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Delegacje otrzymuja w zataczeniu konkluzje Rady w sprawie znaczenia 5G dla gospodarki
europejskiej oraz potrzeby ograniczenia zagrozen dla bezpieczenstwa zwigzanych z 5G, w wersji

przyjetej przez Rade ds. Transportu, Telekomunikacji 1 Energii na posiedzeniu 3 grudnia 2019 r.
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ZAYLACZNIK

Konkluzje Rady w sprawie znaczenia 5G dla gospodarki europejskiej

oraz potrzeby ograniczenia zagrozen dla bezpieczenstwa zwiazanych z 5G

RADA UNII EUROPEJSKIEJ,

uwzgledniajac potencjal sieci 5G dla gospodarki europejskiej, jednolitego rynku UE

i obywateli Europy,

1.  PRZYJMUIJE DO WIADOMOSCI, Ze 5G stanowi usprawnienie 4G oraz ze 5G zwickszy
potencjat $wiadczenia ustug w ramach [...] sieci telefonii ruchomej, a jednocze$nie umozliwi
tworzenie innowacyjnych modeli biznesowych i ustug publicznych w wielu sektorach,

a takze zaoferuje inne mozliwo$ci obywatelom Unii, operatorom telekomunikacyjnym,
przedsigbiorstwom, w tym MSP, sektorowi publicznemu, a takze innym zainteresowanych

stronom.

2. PRZYPOMINA, ze w celu zwalczania 1 ograniczania zagrozen dla cyberbezpieczenstwa
zwigzanych z 5G Unia opracowata ramy prawne, takie jak dyrektywa Parlamentu
Europejskiego 1 Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski
kodeks tacznosci elektronicznej oraz dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkoOw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci 1 systemow informatycznych na terytorium Unii (dyrektywa w sprawie

bezpieczenstwa sieci 1 informacji).

3. UZNAIJE, zZe konieczne jest osiggnigcie ambitnych celéw okre§lonych w planie dziatania
na rzecz sieci 5G przyjetym przez Komisj¢ w 2016 r. 1 deklaracji ministerialnej z Tallinna
w sprawie 5@, a takze w stosownym harmonogramie dziatan uzgodnionym przez panstwa

cztonkowskie w 2017 r. w oparciu o cele spoteczenstwa gigabitowego.
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4.  PODKRESLA, ze sieci 5G beda stanowié cze$é kluczowej infrastruktury wykorzystywanej
w realizowaniu i1 utrzymaniu fundamentalnych funkcji spotecznych i gospodarczych
oraz szerokiego zakresu ustug waznych dla funkcjonowania rynku wewnetrznego, w tym jego
transformacji cyfrowej, 1 w zwiagzku z tym WSKAZUIJE NA znaczenie europejskiej
suwerennosci technologicznej oraz $wiatowe promowanie podej$cia UE

do cyberbezpieczenstwa przysztych sieci tacznosci elektroniczne;.

5. PODKRESLA, Ze nalezy zapewni¢ szybki rozwdj sieci 5G w oparciu o popyt oraz ze 5G jest
jednym z kluczowych atutow europejskiej konkurencyjnos$ci i zrOwnowazonego rozwoju
oraz jednym z gtéwnych czynnikdéw rozwoju przysztych ustug cyfrowych; stanowi tez jeden
z priorytetow jednolitego rynku europejskiego. W zwigzku z tym Rada PODKRESLA
réwniez znaczenie wspOtpracy panstw cztonkowskich w zakresie wdrazania sieci 5G

na obszarach transgranicznych migdzy panstwami cztonkowskimi.

6. DOSTRZEGA, zZe nalezy zwigksza¢ swiadomo$¢ spoteczenstwa w zakresie mozliwos$ci
oferowanych przez 5G oraz kompetencje w kregach deweloperéw 1 w réznych grupach
uzytkownikdw, jak rowniez ze sektor publiczny musi promowaé przyjmowanie 5G, dajac
przyktad innym, i zachgca wszystkie odpowiednie zainteresowane strony, aby angazowaty si¢
w wymiang informacji i dos§wiadczen w celu wspierania pomyslnego wdrozenia 5G,
co dotyczy tez kwestii zwigzanych z pomiarami granicznych warto$ci pol

elektromagnetycznych.

7.  ZACHECA Komisje¢ 1 panstwa cztonkowskie do podjecia niezbgdnych krokow, aby UE stata
si¢ jednym z wiodacych rynkéw wdrazajacych sieci 5G 1 tworzacych rozwigzania oparte
na tych sieciach, wspierajace wzrost 1 innowacje, poprawiajace codzienne zycie obywateli
1 funkcjonowanie przedsiebiorstw, umozliwiajace realizowanie nowych ustug i nowe
zastosowania, a takze oferujgce catemu spoteczenstwu wigksze mozliwosci w kluczowych
sektorach i1 gateziach przemystu, takich jak energetyka, opieka zdrowotna, rolnictwo, finanse

1 mobilnos¢.
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Uwzgledniajac wyzwania zwiazane z sieciami 5G

10.

1.

12.

13.

PODKRESLA, jak wazne jest utrzymanie bezpieczefistwa i odpornosci sieci i ustug tacznosci
elektronicznej, w szczegolnosci w odniesieniu do 5G, zgodnie z podejsciem opartym

na ocenie ryzyka.

PODKRESLA, ze choé uruchomienie sieci 5G niesie za soba nowe mozliwosci, to z uwagi
na giebokie zmiany, jakie niosg za sobg technologie 5G dla sieci, urzadzen i zastosowan,

oraz na rosngce obawy o bezpieczenstwo zwigzane z integralno$cia i dostgpnoscia sieci 5G,
jak rowniez na kwestie z zakresu poufnosci i prywatnosci, UE i panstwa czlonkowskie musza
zwracac szczeg6lng uwage na promowanie cyberbezpieczenstwa tych sieci 1 wszystkich

ustug, ktore zaleza od tacznosci elektroniczne;.

7 ZADOWOLENIEM PRZYJMUIJE biezace ogdlnoeuropejskie dziatania na rzecz ochrony
bezpieczenstwa sieci 5SG w oparciu w szczegdlnosci o zalecenie Komisji w sprawie
cyberbezpieczenstwa sieci 5G i PODKRESLA, jak wazne jest skoordynowane podejscie

i skuteczne wdrazanie zalecenia, aby unikna¢ fragmentacji jednolitego rynku.

Z ZADOWOLENIEM PRZYJMUIJE skoordynowang europejska oceng ryzyka, opublikowang

w dniu 9 pazdziernika 2019 r., jako pierwszy rezultat wynikajacy z realizacji zalecenia.

PODKRESLA, ze zmiany techniczne wprowadzone przez 5G zwicksza calosciowa
powierzchni¢ ataku 1 wymagaja zwrdcenia szczego6lnej uwagi na profile ryzyka

poszczeg6lnych dostawcow.

PODKRESLA, ze oprocz ryzyka technicznego zwiazanego z cyberbezpieczenstwem sieci 5G
nalezy rozwazy¢ rowniez czynniki pozatechniczne, takie jak ramy prawne i polityczne,

ktérym dostawcy moga podlega¢ w panstwach trzecich.
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14.

15.

POTWIERDZA, jak wazne jest, by panstwa czlonkowskie rozwazyly koniecznos¢
dywersyfikacji dostawcoOw w celu unikni¢cia lub ograniczenia znacznej zalezno$ci
od pojedynczego dostawcy, poniewaz zwigksza to narazenie na skutki potencjalnego

niewypetnienia zobowigzan przez tego dostawce.

PODKRESLA, jak istotna jest ocena ryzyka zwiazanego ze wspolzaleznosciami miedzy

sieciami 5G a innymi kluczowymi systemami 1 ustugami publicznymi i prywatnymi.

W ZWIAZKU Z POWYZSZYM RADA

16.

17.

18.

19.

ZWRACA UWAGE NA TO, ze szybkie i bezpieczne wdrozenie sieci 5G ma kluczowe
znaczenie dla zwigkszenia konkurencyjnosci UE i wymaga od UE skoordynowanego
podejscia bez naruszania kompetencji panstw cztonkowskich w zakresie wdrazania sieci

1 bezpieczenstwa narodowego.

PODKRESLA, ze budowanie zaufania do technologii 5G zdecydowanie wpisuje si¢
w podstawowe wartosci UE, takie jak prawa cztowieka i podstawowe wolnosci,
praworzadno$¢, ochrona prywatnosci, danych osobowych 1 wtasnosci intelektualne;,
a takze w dazenie do zapewnienia przejrzystosci, wiarygodnosci oraz do wlaczenia
wszystkich zainteresowanych stron i obywateli 1 w zacie$nienie wspOlpracy

mig¢dzynarodowe;.

PODKRESLA, Ze ta coraz bardziej ztozona, potaczona z innymi i szybko rozwijajaca sie

technologia wymaga kompleksowego podejscia oraz skutecznych i proporcjonalnych

srodkow bezpieczenstwa, z naciskiem na bezpieczenstwo 1 uwzglednienie prywatnosci juz

w fazie projektowania jako integralne cechy infrastruktury 5G 1 urzadzen koncowych.

ZWRACA UWAGE NA TO, ze sie¢ 5G i inne powigzane sieci tacznosci elektronicznej

muszg podlega¢ ciaglej ochronie przez caty cykl ich zycia, tak aby obja¢ caly tancuch dostaw

1 wszystkie odpowiednie urzadzenia.
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20. PODKRESLA, ze nalezy podja¢ i ograniczaé potencjalne wyzwania wynikajace z wdrozenia
sieci 1 ustug 5G w sektorze egzekwowania prawa, w tym np. uprawnionego przechwytywania

danych.

21. Dostrzegajac miedzynarodowe wysitki normalizacyjne na rzecz 5G, UZNAIJE, zZe nalezy
wprowadzi¢ solidne wspolne normy i srodki bezpieczenstwa dla wszystkich wtasciwych
producentdw, operatoréw 1 dostawcow ustug tgcznosci elektronicznej oraz ze nalezy zadbad
o to, aby kluczowe elementy, takie jak elementy majace kardynalne znaczenie dla

bezpieczenstwa narodowego, pochodzity wytacznie od wiarygodnych stron.

22.  WSPIERA biezace prace Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)
dotyczace europejskich ram certyfikacji w zakresie cyberbezpieczenstwa ustanowionych
na mocy aktu w sprawie cyberbezpieczenstwa, ktore moga zwigkszy¢ poziom

cyberbezpieczenstwa produktoéw, ustug i procesow ICT.

23. PODKRESLA, ze choé normalizacja i certyfikacja moga sprostaé pewnym wyzwaniom
w zakresie bezpieczenstwa zwigzanym z sieciami 5G, do skutecznego ograniczenia ryzyka

konieczne sg dodatkowe $rodki bezpieczenstwa.

24. Z ZADOWOLENIEM przyjmuje budowane przez Komisje, we wspotpracy z panstwami
cztonkowskimi 1 sektorem prywatnym, strategiczne europejskie partnerstwo na rzecz
inteligentnych sieci 1 ustug w ramach programu ,,Horyzont Europa”, ktére ma na celu
promowanie inwestycji, utrzymanie i wzmocnienie konkurencyjnosci oraz wsparcie badan,

innowacji i rozwoju bezpiecznych rozwigzan w dziedzinie 5G i w kolejnych dziedzinach.

25. ZZADOWOLENIEM PRZYJMUIE priorytetowe traktowanie cyberbezpieczenstwa
w proponowanym programie ,,Cyfrowa Europa” jako sposéb wzmocnienia zdolnosci UE
w zakresie cyberbezpieczenstwa, a takze inicjatywe w ramach proponowanego programu

bedacego elementem instrumentu ,,k.aczac Europe” dotyczacego korytarzy transgranicznych

TEN-T opartych na 5G.
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26. WZYWA panstwa cztonkowskie i Komisj¢, by — przy wsparciu ze strony ENISA i w ramach
swoich kompetencji — podjety wszelkie niezbedne dziatania w celu zapewnienia
bezpieczenstwa i integralnos$ci sieci tgcznosci elektronicznej, w szczegolnosci sieci 5G,
oraz w dalszym ciggu utrwalaly skoordynowane podejscie do wyzwan w zakresie
bezpieczenstwa zwigzanych z technologiami 5G, a takze by, na podstawie obecnych
wspolnych prac nad zestawem narzedzi stuzacych bezpieczenstwu 5G, okreslity skuteczne

wspolne metodyki 1 instrumenty na rzecz ograniczenia ryzyka zwigzanego z sieciami 5G.
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