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Suggett: Konkluzjonijiet tal-Kunsill dwar is-sinifikat tal-5G ghall-Ekonomija Ewropea

u |-htiega li jitnaqqgsu r-riskji tas-sigurta marbuta mal-5G
- Konkluzjonijiet tal-Kunsill (3 ta' Dicembru 2019)

Id-delegazzjonijiet isibu fl-Anness il-Konkluzjonijiet tal-Kunsill "Is-sinifikat tal-5G ghall-
Ekonomija Ewropea u l-htiega li jitnaqqsu r-riskji tas-sigurta marbuta mal-5G", kif adottati mill-

Kunsill Trasport, Telekomunikazzjoni u Energija fil-laggha tieghu tat-3 ta' Dicembru 2019.
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ANNESS

Konkluzjonijiet tal-Kunsill dwar is-sinifikat tal-5G ghall-Ekonomija Ewropea

u I-htiega li jitnaqqsu r-riskji tas-sigurta marbuta mal-5G

IL-KUNSILL TAL-UNJONI EWROPEA

Wara li kkunsidra l-potenzjal tan-netwerks 5G ghall-ekonomija Ewropea, ghas-suq uniku tal-

UE u ghac-¢ittadini Ewropej

1. JIRRIKONOXXI li I-5G huwa evoluzzjoni tan-netwerks 4G u li 1-5G ser izid il-potenz;jal tal-
provvista tas-servizzi tan-netwerk|...] mobbli u fl-istess hin jippermetti mudelli ta' negozju
innovattivi u servizzi pubbli¢i f'diversi setturi kif ukoll opportunitajiet ohra ghac-¢ittadini
Ewropej, l-operaturi tat-telekomunikazzjoni, il-kumpanniji, inkluz 1-SMEs, is-settur pubbliku

kif ukoll partijiet ikkoncernati ohra.

2. IFAKKAR li I-Unjoni zviluppat qafas legali ghall-indirizzar u l-mitigazzjoni tar-riskji tac-
¢ibersigurta marbuta mal-5G, bhad-Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-
Kunsill tal-11 ta' Dicembru 2018 1i tistabbilixxi 1-Kodi¢i Ewropew ghall-Komunikazzjonijiet
Elettroni¢i (EECC) u d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6
ta' Lulju 2016 dwar mizuri ghal livell gholi komuni ta' sigurta tan-netwerks u tas-sistemi tal-

informazzjoni madwar 1-Unjoni (id-Direttiva NIS).

3. JIRRIKONOXXI I-htiega li jintlahqu 1-objettivi ambizzjuzi tal-Pjan ta' Azzjoni tal-5G adottat
mill-Kummissjoni f1-2016 u d-Dikjarazzjoni Ministerjali ta' Tallinn tal-5G, kif ukoll il-pjan
direzzjonali relatat 1i ntlahaq gbil dwaru bejn I-Istati Membri f1-2017 1i jibni fuq l-ghanijiet
tas-Socjeta tal-Gigabits.
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4.  JISHAQ li n-netwerks 5G ser jiffurmaw parti minn infrastruttura krucjali ghall-operazzjoni u
l-manutenzjoni ta' funzjonijiet so¢jetali u ekonomic¢i vitali u firxa wiesgha ta' servizzi
essenzjali ghall-funzjonament tas-suq intern inkluz it-trasformazzjoni digitali taghha u f'dan
ir-rigward JENFASIZZA 1-importanza tas-sovranita teknologika Ewropea u l-promozzjoni
globali tal-appro¢e¢ tal-UE lejn i¢c-Cibersigurta ta' netwerks futuri tal-komunikazzjoni

elettronika.

5. JENFASIZZA I-htiega li tigi zgurata l-implimentazzjoni rapida bbazata fuq id-domanda tan-
netwerks 5G u 1i 1-5G huwa assi ewlieni ghall-kompetittivita u s-sostenibbilta Ewropej u
facilitatur ewlieni ghas-servizzi digitali futuri kif ukoll prijorita ghas-Suq Uniku Ewropew.
F'dan il-kuntest, il-Kunsill JISHAQ ukoll 1-importanza ta' kooperazzjoni tal-Istati Membri fl-

uzu ta' netwerks 5G f'Zoni transfruntiera bejn I-Istati Membri.

6. JIRRIKONOXXI I-htiega li titqajjem kuxjenza pubblika dwar il-possibbiltajiet tal-5G u li
jizdiedu 1-kompetenzi fi hdan l-izviluppaturi u 1-gruppi ta' utenti differenti, u li s-settur
pubbliku ghandu rwol i jinkoraggixxi l-uzu tal-5G billi jmexxi bl-ezempju, u jheggeg lill-
partijiet ikkoncernati rilevanti kollha biex jimpenjaw ruhhom fil-kondivizjoni ta'
informazzjoni u l-esperjenza fl-appogg ghat-tnedija b'success tal-5G, inkluz kwistjonijiet

relatati mal-kejl tal-limiti ta' kampi elettromanjetici (EMF).

7. JINKORAGGIXXI lill-Kummissjoni u lill-Istati Membri biex jiehdu 1-passi mehtiega biex I-
UE ssir suq ewlieni ghat-tnedija ta' netwerks 5G u ghall-izvilupp ta' soluzzjonijiet ibbazati fuq
iI-5G 1i jrawmu t-tkabbir u I-innovazzjoni, itejbu I-hajja ta' kuljum ta¢-c¢ittadini u tan-negozji,
Jippermettu servizzi u applikazzjonijiet godda kif ukoll igibu aktar opportunitajiet ghas-
socjeta kollha f'setturi u industriji ewlenin bhall-energija, il-kura tas-sahha, 1-agrikoltura, il-

finanzi u l-mobbilta.
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Wara li kkunsidra l-isfidi tan-netwerks 5G

10.

1.

12.

13.

JENFASIZZA l-importanza li jigu ssalvagwardjati s-sigurta u r-reziljenza tan-netwerks u s-
servizzi tal-komunikazzjonijiet elettroni¢i, b'mod partikolari fir-rigward tal-5G, wara approc¢c

ibbazat fuq ir-riskju.

JISHAQ 11 filwaqt li t-tnedija ta' netwerks 5G 1ggib maghha opportunitajiet godda, il-bidliet
profondi li t-teknologiji 5G ser igibu ghan-netwerks, it-taghmir u l-applikazzjonijiet, u z-zieda
fit-thassib dwar is-sigurta relatat mal-integrita u d-disponibbilta tan-netwerks 5G, flimkien
mal-kunfidenzjalita u I-privatezza, iwasslu biex ikun mehtieg li I-UE u I-Istati Membri jaghtu
attenzjoni partikolari lill-promozzjoni ta¢-Cibersigurta ta' dawn in-netwerks u s-servizzi kollha

skont il-komunikazzjoni elettronika.

JILQA' l-isforzi kongunti Ewropej li ghaddejjin dwar is-salvagwardja tas-sigurta tan-netwerks
5G ibbazati b'mod partikolari fuq ir-Rakkomandazzjoni tal-Kummissjoni dwar i¢-Cibersigurta
ta' Netwerks 5G u JISHAQ l-importanza ta' appro¢¢ koordinat u implimentazzjoni effettiva

tar-Rakkomandazzjoni sabiex tigi evitata I-frammentazzjoni fis-Suq Uniku.

JILQA' I-valutazzjoni kkoordinata tar-riskji fil-livell Ewropew li giet ippubblikata fid-9 ta'

Ottubru 2019 bhala I-ewwel rizultat wara r-Rakkomandazzjoni.

JENFASIZZA 1i 1-bidliet teknologi¢i introdotti mill-5G ser izidu s-superfi¢je globali tal-

attakk u jehtiegu attenzjoni partikolari ghall-profili tar-riskju ta' fornituri individwali.

JISHAQ Ii flimkien mar-riskji tekni¢i relatati mac-¢ibersigurta tan-netwerks 5G, ghandhom
jigu kkunsidrati wkoll fatturi mhux tekni¢i bhalma huma I-qafas legali u politiku li I-fornituri

Jjistghu jkunu soggetti ghalih f'pajjizi terzi.
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14.  JAFFERMA MILL-GDID l-importanza li l-Istati Membri jikkunsidraw il-htiega li
jiddiversifikaw il-fornituri sabiex jevitaw jew jillimitaw il-holqien ta' dipendenza kbira fuq
fornitur wiehed, peress li dan izid 1-espozizzjoni ghall-konsegwenzi ta' falliment potenzjali ta'

dan il-fornitur.

15. JENFASIZZA l-importanza li jigu vvalutati r-riskji relatati ma' interdipendenzi bejn in-

netwerks 5G u sistemi u servizzi pubbli¢i u privati kritici ohrajn.

GHALDAOQOSTANT IL-KUNSILL

16. JENFASIZZA li tnedija rapida u sigura tan-netwerks 5G hija essenzjali ghat-tishih tal-
kompetittivita tal-UE u tehtieg approc¢¢ koordinat fl-UE minghajr pregudizzju ghall-

kompetenzi tal-Istati Membri fi kwistjonijiet ta' tnedija ta' netwerk u sigurta nazzjonali.

17.  JISHAQ li I-bini ta' fidu¢ja fit-teknologiji 5G huwa bbazat b'mod sod fuq il-valuri
fundamentali tal-UE bhad-drittijiet tal-bniedem u I-libertajiet fundamentali, l-istat tad-dritt, il-
protezzjoni tal-privatezza, tad-data personali u tal-proprjeta intellettwali, fuq l-impenn ghat-
trasparenza, l-affidabbilta u 1-inkluzjoni tal-partijiet ikkoncernati u ¢-¢ittadini kollha, kif ukoll

fuq il-kooperazzjoni internazzjonali msahha.

18. JISSOTTOLINIJA 1i t-teknologija dejjem aktar kumplessa, interkonnessa u li ged tevolvi
malajr titlob appro¢¢ komprensiv u mizuri ta' sigurta effettivi u proporzjonati b'enfasi fuq is-
sigurta u l-privatezza mid-disinn bhala partijiet integrali tal-infrastruttura u t-taghmir terminali

tal-5G.

19. JENFASIZZA 1i 1-5G u netwerks ohra tal-komunikazzjoni elettronika relatati jehtieg li jigu
protetti b'mod kontinwu tul i¢-¢iklu kollu tal-hajja taghhom biex ikopru 1-katina tal-provvista

kollha u t-taghmir kollu rilevanti.
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20.

21.

22.

23.

24.

25.

JISHAQ il-htiega li jigu indirizzati u li jittaffew l-isfidi potenzjali li jirrizultaw mit-tnedija ta'

netwerks u servizzi 5G ghall-infurzar tal-ligi inkluz perezempju l-intercettazzjoni legali.

JIRRIKONOXXI I-htiega li jigu stabbiliti standards u mizuri komuni robusti ta' sigurta, li
jirrikonoxxu l-isforzi ta' standardizzazzjoni internazzjonali fil-5G, ghall-manifatturi, 1-
operaturi tal-komunikazzjoni elettronika u I-fornituri tas-servizzi rilevanti kollha u i 1-
komponenti ewlenin, bhal komponenti li huma kriti¢i ghas-sigurta nazzjonali, ser jinkisbu biss

minn partijiet affidabbli.

JAPPOGGA 1-hidma li ghaddejja tal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta
(ENISA) fir-rigward tal-qafas Ewropew ghac-certifikazzjoni tac-¢ibersigurta stabbilit mill-Att
dwar i¢-Cibersigurta, bil-potenzjal li jittejjeb il-livell ta¢-cibersigurta ghall-prodotti, is-

servizzi u l-processi tal-ICT.

JISHAQ 1i filwagqt 1i l-istandardizzazzjoni u ¢-Certifikazzjoni jistghu jkunu kapaci jindirizzaw
¢erti sfidi ta' sigurta relatati man-netwerks 5G, huma mehtiega mizuri ta' sigurta addizzjonali

biex ir-riskji jigu mmitigati b'mod effettiv.

JILQA' l-preparazzjoni li ghaddejja mill-Kummissjoni, fkooperazzjoni mal-Istati Membri u s-
settur privat, ta' shubija Ewropea strategika dwar Netwerks u Servizzi Intelligenti taht
Orizzont Ewropa bil-ghan li jigu promossi l-investimenti, tinzamm u tissahhah 1il-
kompetittivita, jissahhu r-ricerka, 1-innovazzjoni u l-izvilupp ta' soluzzjonijiet siguri fil-qasam

tal-5G u lil hinn.

JILQA' I-prijoritizzazzjoni ta¢-cibersigurta fil-Programm Ewropa Digitali propost bhala mezz
ghat-tishih tal-kapacitajiet tac-Cibersigurta tal-UE, kif ukoll 1-inizjattiva taht il-programm
propost Facilita Nikkollegaw I-Ewropa dwar il-kurituri transkonfinali tat-TEN-T tal-5G.
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26. JAPPELLA lill-Istati Membri u lill-Kummissjoni bl-appogg tal-ENISA biex jiehdu I-mizuri
kollha mehtiega fi hdan il-kompetenzi taghhom biex jizguraw is-sigurta u l-integrita tan-
netwerks tal-komunikazzjoni elettronika, b'mod partikolari n-netwerks 5G, u jkomplu
jikkonsolidaw approc¢¢ koordinat biex jigu indirizzati 1-isfidi tas-sigurta relatati mat-
teknologiji 5G u abbazi tal-hidma kongunta li ghaddejja dwar is-sett ta' ghodod ta' sigurta tal-
5G biex jigu identifikati metodologiji u ghodod komuni u effettivi ghall-mitigazzjoni tar-riskji

relatati man-netwerks 5G.
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