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Pielikuma pievienoti Padomes secinajumi par 5G nozimi Eiropas ekonomika un nepiecieSamibu
mazinat ar 5G saistitos drosibas riskus, minétos secinajumus Transporta, telekomunikaciju un

energétikas padome pienéma sava 2019. gada 3. decembra sanaksmé.
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PIELIKUMS

Padomes secinajumi par 5G nozimi Eiropas ekonomika

un nepiecieSamibu mazinat ar 5G saistitos droSibas riskus

EIROPAS SAVIENIBAS PADOME,

nemot véra 5G tiklu potencialu Eiropas ekonomikai, ES vienotajam tircum un Eiropas

iedzivotajiem,

1.  ATZIST, ka 5G ir 4G tiklu talaks attistibas posms un ka 5G palielinas mobilo tiklu
pakalpojumu sniegSanas potencialu un vienlaikus sekmés inovativus uznémeéjdarbibas
modelus un sabiedriskos pakalpojumus vairakas nozargs, ka ari sniegs citas iesp&jas Eiropas
iedzivotajiem, telekomunikaciju operatoriem, uznémumiem, tostarp MVU, publiskajam

sektoram, ka ar citam ieinteres€tajam personam;

2. ATGADINA, ka Savieniba ir izstradajusi tiesisko reguléjumu, kura mérkis ir novérst un
mazinat ar 5G saistitos kiberdrosibas riskus, pieméram, Eiropas Parlamenta un Padomes
Direktivu (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas Elektronisko sakaru
kodeksa izveidi un Eiropas Parlamenta un Padomes Direktivu (ES) 2016/1148 (2016. gada
6. julijs) par pasakumiem noliika panakt vienadi augsta Iimena tiklu un informacijas sistemu

droSibu visa Savieniba (TID direktivu);

3. ATZIST nepiecieSsamibu sasniegt verienigos mérkus, kas noteikti 5G ricibas plana, kuru
Komisija pienéma 2016. gada, un Tallinas Ministru deklaracija par 5G, ka ar saistitaja
celvedi, par kuru dalibvalstis vienojas 2017. gada un kura pamata ir gigabitu sabiedribas

merki;
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4.  UZSVER, ka 5G tikli biis dala no seviski svarigas infrastruktiiras, ko izmanto svarigu
sabiedrisko un ekonomisko funkciju darbibai un uzturésanai un plasam pakalpojumu klastam,
kuri ir butiski ieksgja tirgus darbibai, tostarp ta digitalajai parveidei, un Saja sakara UZSVER,
cik svariga ir Eiropas tehnologiska suverenitate un ka ir svarigi pasaules méroga popularizet

ES pieeju nakotnes elektronisko sakaru tiklu kiberdrosibai;

5. UZSVER, ka ir janodros$ina uz pieprasijumu balstitu 5G tiklu atra ierikoSana un ka 5G ir
viena no svarigakajam Eiropas konkurétsp€jas un ilgtsp€jas vertibam un svarigs faktors, kas
veicina nakotnes digitalos pakalpojumus, ka arT viena no Eiropas vienota tirgus prioritatém.
Saja konteksta Padome UZSVER arf to, cik svariga ir dalibvalstu sadarbiba 5G tiklu

lietoSanas uzsakSana parrobezu teritorijas starp dalibvalstim;

6.  ATZIST nepiecie$amibu vairot sabiedribas informétibu par 5G iesp&jam un uzlabot
kompetences attistitajiem un dazadam lietotaju grupam un to, ka publiska sektora uzdevums ir
mudinat sakt lietot 5G, radot pieméru, un mudina visas attiecigas ieinteresétas personas
iesaistities informacijas un pieredzes apmaina, lai atbalstitu 5G veiksmigu ievieSanu, tostarp

jautajumos, kas saistiti ar elektromagnétiska lauka (EML) robezvertibu merjjumiem;

7.  MUDINA Komisiju un dalibvalstis veikt nepiecieSamos pasakumus, lai ES padaritu par
vadoso tirgu 5G tiklu izv@rSana un tadu uz 5G balstitu risindjumu izstradg, kas veicina
izaugsmi un inovaciju, uzlabo iedzivotaju un uznémumu ikdienas dzivi, sekmeé jaunus
pakalpojumus un lietojumus, ka ar1 dod vairak iesp€ju visai sabiedribai tados svarigos

sektoros un nozarés ka energétika, veselibas apriipe, lauksaimnieciba, finanses un mobilitate;
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nemot véra izaicinajumus saistiba ar 5G tikliem,

10.

1.

12.

13.

UZSVER, cik svarigi ir nodros$inat elektronisko sakaru tiklu un pakalpojumu drosibu un

noturibu, jo 1pasi attieciba uz 5G, ieverojot uz risku balstitu pieeju;

UZSVER - lai gan 5G tiklu izvérSana sniedz jaunas iespéjas, dzilas parmainas, ko 5G

tehnologijas radis tiklos, iericés un lietojumos, un pieaugo$as bazas par drosibu saistiba ar 5G
tiklu integritati un pieejamibu, ka ari jautajumi saistiba ar konfidencialitati un privatumu, rada
nepiecieSamibu ES un dalibvalstim pieveérst ipasu uzmanibu $o tiklu un visu pakalpojumu, kas

ir atkarigi no elektroniskajiem sakariem, kiberdrosibas veicinasanai,

ATZINIGI VERTE pasreizgjos kopigos Eiropas centienus nodrosinat 5G tiklu drosibu, jo
1pasi pamatojoties uz Komisijas Ieteikumu par 5G tiklu kiberdrosibu, un UZSVER, cik
svariga ir koordinéta pieeja un ieteikuma efektiva Istenosana, lai izvairitos no vienota tirgus

sadrumstalotibas;

ATZINIGI VERTE 2019. gada 9. oktobri publicéto Eiropas koordingto riska novertéjumu ka

pirmo rezultatu, kas gits saistiba ar So ieteikumu;

UZSVER, ka ar 5G ieviestas tehnologiskas izmainas palielinas uzbrukumu iesp&jamibu

kopuma, un tadel 1pasa uzmaniba bis japievers atseviSku piegadataju riska profiliem;

UZSVER, ka papildus tehniskajiem riskiem, kas saistiti ar 5G tiklu kiberdro$ibu, biitu janem
vera ar1 netehniskie faktori, pieméram, tiesiskais reguléjums un politikas sisteéma, kas uz

piegadatajiem var attiekties tresas valsts;
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14.

15.

ATKARTOTI UZSVER, ka ir svarigi, lai dalibvalstis apsvértu nepiecieSsamibu dazadot
piegadatajus noliika noverst vai ierobezot biitiskas atkaribas rasanos no viena piegadataja, jo

tas palielina §a piegadataja iesp&jamas neveiksmes seku ietekmi;

UZSVER, cik svarigi ir novertet riskus, kas saistiti ar 5G tiklu un citu kritisko publisko un

privato sistému un pakalpojumu savstarp&jo atkaribu;

PADOME TADEL

16.

17.

18.

19.

UZSVER, ka atra un drosa 5G tiklu ievieSana ir svariga, lai uzlabotu ES konkurétsp&ju, un
tam ir nepiecieSama koordinéta pieeja Eiropas Savieniba, neskarot dalibvalstu kompetences

jomas, kas saistitas ar tiklu ievieSanu un valsts drosibu;

UZSVER, ka uzticéSanas vairoSana 5G tehnologijam ir stingri balstita uz tadam ES
pamatvertibam ka cilvéktiesibas un pamatbrivibas, tiesiskums, privatuma, personas datu un
intelektuala Ipasuma aizsardziba, uz apnemsanos nodrosinat parredzamibu, uzticamibu un

visu ieinteres€to personu un iedzivotaju iesaistiSanu, ka art uz ciesaku starptautisko sadarbibu;

UZSVER, ka tehnologijam, kas ir arvien sarezgitakas, savstarpgji vairak saistitas un arvien
straujak attistas, ir vajadziga visaptverosa pieeja un efektivi un samerigi droSibas pasakumi,
kuros galvena uzmaniba pievesta integrétai droSibas un integrétai privatuma aizsardzibai ka

5G infrastruktiras un galaiekartu neatnemamai dalai;

UZSVER, ka 5G un citi saistiti elektronisko sakaru tikli visa to aprites cikla ir pastavigi

jaaizsarga, lai aptvertu visu piegades kedi un visas attiecigas iekartas;
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20.

21.

22.

23.

24.

25.

UZSVER nepiecieSamibu risinat un mazinat iesp&jamas problémas, ko 5G tiklu un
pakalpojumu izveérsana rada tiesibaizsardzibas joma, tostarp, piem&ram, attieciba uz likumigu

partverSanu;

APZINAS nepiecieSamibu, atzistot starptautiskos standartizacijas centienus attieciba uz 5G,
ieviest stingrus kopigus drosibas standartus un pasakumus visiem attiecigajiem razotajiem,
elektronisko sakaru operatoriem un pakalpojumu sniedz&jiem un nepiecieSamibu, lai
svarigakie elementi, piem&ram, elementi, kas ir kritiski valsts drosibai, tiktu iegtti tikai no

uzticamam personam;

ATBALSTA Eiropas Savienibas Kiberdros§ibas agenttras (ENISA) pastavigo darbu saistiba ar
Eiropas kiberdro$ibas sertifikacijas sist€ému, kas izveidota ar Kiberdrosibas aktu un kam ir

potencials uzlabot IKT produktu, pakalpojumu un procesu kiberdrosibas limeni;

UZSVER — lai gan ar standartizaciju un sertifikaciju var risinat konkrétas ar 5G tikliem
saistitas drosibas problémas, ir nepiecieSami papildu drosibas pasakumi, lai efektivi mazinatu

riskus;

ATZINIGI VERTE to, ka Komisija sadarbiba ar dalibvalstim un privato sektoru patlaban
strada pie strat€giskas Eiropas partneribas viedo tiklu un pakalpojumu joma
pamatprogrammas "Apvarsnis Eiropa" ietvaros, lai veicinatu ieguldijumus, saglabatu un
stiprinatu konkurétsp&ju, pastiprinatu petniecibu, inovaciju un drosu risindjumu izstradi 5G

joma un plasaka meroga;

ATZINIGI VERTE kiberdro§ibas izvirzisanu par prioritati ierosinataja programma "Digitala
Eiropa" ka lidzekli ES kiberdroSibas sp€ju stiprinasanai, ka arT iniciativu saskana ar ierosinato
programmu "Eiropas infrastruktiiras savienoSanas instruments" par 5G TEN-T parrobeZzu

koridoros;
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26. AICINA DALIBVALSTIS un Komisiju ar ENISA atbalstu veikt visus vajadzigos pasakumus
savas kompetences ietvaros, lai nodrosinatu elektronisko sakaru tiklu, jo 1pasi 5G tiklu,
tehnologijam saistitas drosibas problémas, un, pamatojoties uz paslaik notiekoSo kopigo darbu
pie 5G drosibas instrumentu kopuma, noteikt efektivas kop&jas metodikas un instrumentus

noluka mazinat ar 5G tikliem saistitos riskus.
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