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Delegacijoms priede pateikiamos Tarybos iSvados dél 5G svarbos Europos ekonomikai ir poreikio
mazinti su 5G susijusig saugumo rizika, kurias 2019 m. gruodzio 3 d. posédyje priéme Transporto,

telekomunikacijy ir energetikos taryba.
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PRIEDAS

Tarybos iSvados dél 5G svarbos Europos ekonomikai

ir poreikio mazinti su 5G susijusia saugumo rizika

EUROPOS SAJUNGOS TARYBA

AtsiZzveledama i 5G tinklu teikiamas galimybes Europos ekonomikai, ES bendrajai rinkai ir

Europos pilieéiams

1.  PRIPAZISTA, kad 5G yra 4G tinkly plétotés rezultatas ir kad 5G padidins judriojo rysio
tinklo[...] paslaugy teikimo potencialg ir tuo paciu metu sudarys salygas novatoriskiems
verslo modeliams ir vieSosioms paslaugoms jvairiuose sektoriuose, ir suteiks kity galimybiy
Europos pilieciams, telekomunikacijy operatoriams, bendrovéms, iskaitant MV, vieSajam

sektoriui ir kitiems suinteresuotiesiems subjektams;

2. PRIMENA, kad Sajunga yra parengusi teising sistema su 5G susijusiai kibernetinio saugumo
rizikai $alinti ir Svelninti, pavyzdziui, 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos
direktyva (ES) 2018/1972, kuria nustatomas Europos elektroniniy rysiy kodeksas, ir 2016 m.
liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti

(TIS direktyva);

3. PRIPAZJSTA, kad reikia pasiekti plataus uzmojo tikslus, nustatytus 2016 m. Komisijos
priimtame 5G veiksmy plane, ministry Talino deklaracijoje dél 5G ir susijusiose veiksmy
gairése, del kuriy valstybés narés susitaré¢ 2017 m. remdamosi gigabitinés visuomenés kiirimo

tikslais;
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4.  AKCENTUOIJA, kad 5G tinklai bus dalis pagrindinés infrastruktiiros, skirtos visuomenei ir
ekonomikai itin svarbioms funkcijoms vykdyti ir palaikyti ir jvairiausioms vidaus rinkos
veikimui butinoms paslaugoms, jskaitant jos skaitmening transformacija, teikti ir palaikyti, ir
$iuo atzvilgiu PABREZIA Europos technologinio suverenumo ir ES poziirio j basimy

elektroniniy rysiy tinkly kibernetinj sauguma propagavimo pasaulyje svarba;

5. PABREZIA, kad reikia uztikrinti greita paklausa grindziama 5G tinkly diegima, ir tai, kad 5G
yra vertinga priemoné Europos konkurencingumui ir tvarumui uztikrinti ir labai svarbus
veiksnys, sudarantis salygas biisimoms skaitmeninéms paslaugoms, taip pat vienas Europos
bendrosios rinkos prioritety. Siame kontekste Taryba taip pat AKCENTUOJA valstybiy nariy
bendradarbiavimo diegiant 5G tinklus tarp valstybiy nariy esanciose pasienio teritorijose

svarbg;

6. PRIPAZISTA, kad reikia didinti visuomenés informuotuma apie 5G galimybes ir gerinti 5G
kiir¢jy ir jvairiy naudotojy grupiy kompetencijas, taip pat tai, kad viesasis sektorius
rodydamas pavyzdj atlieka vaidmenj skatinant 5G diegimg ir skatina visus atitinkamus
suinteresuotuosius subjektus keistis informacija ir patirtimi, jskaitant su elektromagnetiniy

lauky riby matavimu susijusius klausimus, remiant s¢kminga 5G diegima;

7. SKATINA Komisijg ir valstybes nares imtis reikiamy veiksmy, kad ES tapty pirmaujancia
rinka, kuri diegia 5G tinklus ir plétoja 5G grindZiamus sprendimus, kuriais skatinamas
augimas ir inovacijos, gerinamas kasdieninis pilie¢iy ir jmoniy gyvenimas, sudaromos saglygos
naujoms paslaugoms ir taikomosioms programoms, taip pat suteikiama daugiau galimybiy
visai visuomenei svarbiausiuose sektoriuose ir pramonés Sakose, kaip antai energetika,

sveikatos priezilra, Zemes iikis, finansai ir judumas;
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AtsiZzveledama i 5G tinklu keliamus isSuikius

10.

1.

12.

13.

PABREZIA, kad svarbu uztikrinti elektroniniy rysiy tinkly ir paslaugy sauguma ir atsparuma,

visy pirma kiek tai susije su 5G tinklais, laikantis rizika grindziamo poziiirio;

PABREZIA, kad, nors 5G tinkly diegimas teikia naujy galimybiy, dél dideliy tinkly, prietaisy
ir tatkomyjy programy pokyciy, kuriuos atne$ 5G technologijos, ir padidéjusiy saugumo
problemy, susijusiy su 5G tinkly vientisumu ir prieinamumu, jau nekalbant apie
konfidencialuma ir privatuma, ES ir valstybés narés turi daug démesio skirti $iy tinkly ir visy

nuo elektroniniy rysiy priklausomy paslaugy kibernetinio saugumo skatinimui;

PALANKIAI VERTINA nuolatines bendras Europos pastangas uZztikrinti 5G tinkly sauguma,
visy pirma remiantis Komisijos rekomendacija d¢l 5G tinkly kibernetinio saugumo, ir
AKCENTUOIJA, kad svarbu laikytis suderinto pozitrio ir veiksmingai jgyvendinti tg

rekomendacijg siekiant iSvengti bendrosios rinkos susiskaidymo;

PALANKIAI VERTINA 2019 m. spalio 9 d. paskelbta Europos suderintg rizikos vertinima

kaip pirma rezultata, pasiekta po rekomendacijos paskelbimo;

PABREZIA, kad dél 5G nulemty technologiniy poky¢iy padidés bendras i$puoliy perimetras

ir dél to itin daug démesio reikés skirti atskiry tiekéjy rizikos profiliams;

PABREZIA, kad be techninio pobiidzio rizikos, susijusios su 5G tinkly kibernetiniu saugumu,
reikia atsiZvelgti ir j tokius netechninius veiksnius kaip teisiné ir politikos sistema, kuri gali

biiti taitkoma tiekéjams treciosiose valstybeése;
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14.

15.

DAR KARTA PATVIRTINA, kad svarbu, jog valstybés narés apsvarstyty poreikj turéti
jvairiy tiekéjy siekiant neleisti atsirasti didelei priklausomybei nuo vieno tiekéjo arba ja

apriboti, nes tai didina tokio tiekéjo galimo jsipareigojimy nevykdymo padariniy rizika;

AKCENTUOIJA, kad svarbu jvertinti rizika, susijusig su 5G tinkly ir kity ypatingos svarbos

vieSyjy ir privaciyjy sistemy bei paslaugy tarpusavio priklausomybe;

TODEL TARYBA

16.

17.

18.

19.

PABREZIA, kad greitas ir saugus 5G tinkly diegimas yra labai svarbus ES konkurencingumo
didinimui ir todél ES reikia laikytis suderinto pozitirio, nedarant poveikio valstybiy nariy

kompetencijai tinklo diegimo ir nacionalinio saugumo klausimais;

PABREZIA, kad pasitikéjimo 5G technologijomis stiprinimas yra tvirtai pagrjstas tokiomis
pagrindinémis ES vertybémis kaip Zmogaus teisés ir pagrindinés laisves, teisinés valstybés
principas, privatumo, asmens duomeny ir intelektinés nuosavybés apsauga, jsipareigojimu
uztikrinti skaidruma, patikimumg ir visy suinteresuotyjy subjekty bei pilieciy jtrauktj, taip pat

tvirtesniu tarptautiniu bendradarbiavimu;

AKCENTUOIJA, kad dél vis sudétingesnés, jungtinés ir sparciai kintancios technologijos
reikia taikyti visapusiS$ka pozitrj ir veiksmingas bei proporcingas saugumo priemones,
daugiausia démesio skiriant integruotajam saugumui ir integruotajai privatumo apsaugai kaip

neatsiejamoms 5G infrastrukturos ir galinés jrangos dalims;

PABREZIA, kad 5G ir kiti susije elektroniniy rysiy tinklai turi bati nuolat apsaugoti visa ju

gyvavimo cikla, apimant visg tiekimo granding ir visg atitinkamg jranga;
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20.

21.

22.

23.

24.

25.

PABREZIA, kad reikia spresti ir mazinti galimas problemas, kylangias teisésaugai dél

diegiamy 5G tinkly ir paslaugy, jskaitant, pvz., teisétg informacijos perémima;

PRIPAZJSTA, kad visiems atitinkamiems gamintojams, elektroniniy rysiy operatoriams ir
paslaugy teikéjams reikia nustatyti patikimus bendrus saugumo standartus ir priemones,
pripazjstant tarptautines su 5G susijusias standartizavimo pastangas, ir kad pagrindiniai
komponentai, pavyzdziui, nacionaliniam saugumui itin svarbiis komponentai, bus gaunami tik

i$ patikimy Saliy;

REMIA Europos Sajungos kibernetinio saugumo agentiiros (ENISA) vykdoma darba, susijusj
su Kibernetinio saugumo aktu nustatyta Europos kibernetinio saugumo sertifikavimo sistema,

nes tai gali padidinti IRT produkty, paslaugy ir procesy kibernetinio saugumo lygi;

PABREZIA, kad standartizavimas ir sertifikavimas gali padéti spresti tam tikrus saugumo
uzdavinius, susijusius su 5G tinklais, bet siekiant veiksmingai mazinti rizikg reikia papildomy

saugumo priemoniy;

PALANKIAI VERTINA tai, kad Komisija, bendradarbiaudama su valstybémis narémis ir
privaciuoju sektoriumi, rengia strateging Europos partneryste paZzangiyjy tinkly ir paslaugy
srityje pagal programa ,,Europos horizontas* siekiant skatinti investicijas, iSlaikyti ir didinti
konkurencinguma, stiprinti mokslinius tyrimus, inovacijas ir saugiy sprendimy plétojima

5@ srityje ir ne tik;

PALANKIAI VERTINA tai, kad sitilomoje Skaitmeninés Europos programoje prioritetas
teikiamas kibernetiniam saugumui siekiant stiprinti ES kibernetinio saugumo pajégumus, taip
pat iniciatyva dél 5G TEN-T tarpvalstybiniy koridoriy pagal sitilomg Europos infrastruktiiros
tinkly priemong;
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26. RAGINA valstybes nares ir Komisijg su ENISA pagalba imtis visy butiny priemoniy pagal
savo kompetencijg uztikrinti elektroniniy rysiy tinkly, ypac 5G tinkly, sauguma bei
vientisumg ir toliau stiprinti suderintg pozitrj siekiant spresti su 5G technologijomis
susijusius saugumo uzdavinius, ir, remiantis vykdomu bendru darbu 5G saugumo priemoniy
rinkinio kontekste, nustatyti veiksminga bendra metodika ir priemones, skirtas su 5G tinklais

susijusiai rizikai mazinti.
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