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Delegace naleznou v piiloze zavéry Rady ,,Vyznam 5G pro evropské hospodaistvi a potieba zmirnit
bezpecnostni rizika spojena s 5G* ve znéni piijatém na zasedani Rady pro dopravu, telekomunikace

a energetiku dne 3. prosince 2019.
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PRILOHA

Zavéry Rady o vyznamu 5G pro evropské hospodarstvi a potiebé zmirnit bezpe¢nostni rizika

spojena s 5G

RADA EVROPSKE UNIE,

s ohledem na potencial siti 5G pro evropské hospodarstvi, jednotny trh EU a evropské oblany

1. KONSTATUIE, Ze 5G odrazi evoluci siti 4G a rozsiii potencial poskytovani sluzeb mobilnich
siti a soucasn¢ umozni inovativni obchodni modely a vetfejné sluzby v fad€ odvétvi
a poskytne dalsi ptilezitosti pro evropské obcCany, telekomunikaéni operatory, podniky, véetné

malych a stfednich podnikd, vefejny sektor i dal$i zucastnéné strany.

2. PRIPOMINA, Ze Unie vytvofila pravni rémec pro feseni a zmirnéni kybernetickych
bezpecnostnich rizik spojenych s 5G, jako je naptiklad smérnice Evropského parlamentu
a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi evropsky kodex pro
elektronické komunikace, a smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. Cervence 2016 o opatienich k zajiSténi vysoké spolecné urovné bezpecnosti siti

a informacnich systémi v Unii (smérnice o bezpecnosti siti a informact).

3. JE SIVEDOMA potieby splnit ambiciézni cile akéniho planu 5G, ktery v roce 2016 piijala
Komise, jakoz i tallinského ministerského prohlaseni o 5G a souvisejiciho planu dohodnutého

¢lenskymi staty v roce 2017, ktery vychazi z cili gigabitové spolecnosti.
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4. ZDURAZNUIE, Ze sité 5G budou sou¢asti kli¢ové infrastruktury pro provoz a spravu zivotné
dilezitych spolecenskych a ekonomickych funkci a Siroké skaly sluzeb, které¢ jsou nezbytné
pro fungovani vnitiniho trhu, vCetn¢ jeho digitalni transformace, a v tomto ohledu
PODTRHAVA vyznam technologické nezavislosti Evropy a celosvétového prosazovani

ptistupu EU ke kybernetické bezpecnosti budoucich siti elektronickych komunikaci.

5. ZDURAZNUIE, Ze je potieba zajistit rychlé zavadéni siti 5G vychazejici z poptavky a Ze 5G
pro evropskou konkurenceschopnost a udrzitelnost piedstavuje zasadni pfinos a hlavni faktor
umoziujici rozvoj digitalnich sluzeb budoucnosti, jakoz i prioritu pro evropsky jednotny trh.
V této souvislosti Rada rovnéz PODTRHAVA vyznam spoluprace ¢lenskych stati pii

zavadeéni siti 5G v preshrani¢nich oblastech mezi ¢lenskymi staty.

6. UZNAVA, Ze je tfeba zvysit informovanost vefejnosti o moznostech 5G a zvySovat
dovednosti vyvojart a riznych skupin uzivateld a ze vetejny sektor sehraje ulohu pii podpote
zavadéni 5G tim, Ze pjde piikladem, a VYBIZI viechny piisluiné zi¢astnéné strany, aby se
zapojily do sdileni informaci a zkuSenosti na podporu uspésného zavedeni 5G, veetné otdzek

tykajicich se méfeni limit elektromagnetickych poli.

7. VYBIZI Komisi a &lenské staty, aby u¢inily kroky nezbytné k tomu, aby se EU stala
vedoucim trhem pro zavadéni siti 5G a rozvoj feSeni vychazejicich z 5G, ktera podpofi rist
a inovace, zlepsi kazdodenni Zivot ob¢ant a podnikli, umozni nové sluzby a aplikace a rovnéz
piinesou vice ptilezitosti pro celou spole¢nost v klicovych odvétvich, jako jsou energetika,

zdravotni pé€e, zemédélstvi, finance a mobilita.
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S ohledem na vvzvy souvisejici se sitémi 5G

10.

1.

12.

13.

PODTRHUIJE vyznam zajisténi bezpecnosti a odolnosti siti a sluzeb elektronickych

komunikaci, zejména pokud jde o 5G na zéklad¢ ptistupu zalozeného na posouzeni rizik.

vvvvv

technologie 5G piinesou sitim, zafizenim a aplikacim, jakoZ 1 zvySené obavy o bezpecnost
souvisejici s integritou a dostupnosti siti 5G spolu s otazkami divérnosti a soukromi vyzaduji,
aby EU a clenské staty vénovaly zvlastni pozornost prosazovani kybernetické bezpecnosti

téchto siti a vSech sluzeb v zavislosti na druhu elektronické komunikace.

VITA pokracujici spole¢né evropské usili o zajisténi bezpecnosti siti 5G vychazejici zejména
z doporuceni Komise o kybernetické bezpecnosti siti 5G a ZDURAZNUIJE vyznam
koordinovaného pfistupu a uc¢inného provadéni doporuceni, aby se zabranilo roztfisténi

jednotného trhu.

VITA koordinované posouzeni rizik na urovni EU, zvetejnéné dne 9. fijna 2019, jako prvni

vystup navazujici na doporuceni.

ZDURAZNUIJE, e technologické zmény zavedené 5G zvysi celkovy prostor pro utoky

a zvlastni pozornost tak vyzaduji rizikové profily jednotlivych dodavateld.

ZDURAZNUIE, ze kromé technickych rizik spojenych s kybernetickou bezpeénosti siti 5G
by mély byt zohlednény 1 netechnické faktory, jako je pravni a politicky rdmec, jemuz mohou

dodavatelé ve tfetich zemich podléhat.
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14.

15.

ZNOVU POTVRZUIE, zZe je dulezité, aby ¢lenské staty zvazily potiebu diverzifikovat
dodavatele s cilem zabranit vyrazné zavislosti na jediném dodavateli nebo ji omezit, nebot’ se

tim vétsi mérou vystavuji ndsledkiim mozného selhani tohoto dodavatele.

PODTRHAVA vyznam posuzovani rizik spojenych se vzdjemnou zavislosti mezi sitémi 5G

a jinymi kritickymi vefejnymi a soukromymi systémy a sluzbami.

RADA PROTO

16.

17.

18.

19.

ZDURAZNUIJE, e rychlé a bezpeéné zavadéni siti 5G ma zasadni vyznam pro posileni
konkurenceschopnosti EU a vyZaduje koordinovany ptistup v EU, aniz by byly dotéeny

pravomoci ¢lenskych stati v oblasti zavadéni siti a narodni bezpecnosti.

ZDURAZNUIE, Ze budovéni diivéry v technologie 5G je pevné zakotveno v zakladnich
hodnotach EU, jako jsou lidské prava a zdkladni svobody, pravni stat, ochrana soukromi,
osobni udaje a dusevni vlastnictvi, v zavazku k transparentnosti, spolehlivosti a zaclenéni

vSech zucastnénych stran a obcantl, jakoz i v rdmci posilené mezinarodni spoluprace.

ZDURAZNUIE, Ze stale slozit&j$i, vzdjemné propojena a rychle se vyvijejici technologie
vyZzaduje komplexni pfistup a i€inné a pfiméfena bezpecnostni opatfeni zamétena
na bezpecnost a ochranu soukromi, a to jiz od samotného navrhu, coby nedilnou soucast

infrastruktury 5G a koncovych zafizeni.

ZDURAZNUIE, Ze sit& 5G a dalii souvisejici sité elektronickych komunikaci museji byt
v prubéhu celého Zivotniho cyklu neustale chranény tak, aby byl pokryt cely dodavatelsky

fetézec a veskeré ptislusné vybaveni.
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20.

21.

22.

23.

24.

25.

PODTRHAVA potiebu fesit a zmirtiovat piipadné problémy vyplyvajici ze zavadéni siti

a sluzeb 5G, az po vymahani prava, vcetné napt. zakonného odposlechu.

UZNAVA, Ze je nezbytné zavést spolehlivé spoledné bezpe¢nostni standardy a opatieni pro
vSechny relevantni vyrobce, provozovatele elektronickych komunikaci, jakoz i poskytovatele
sluzeb, a to se zohlednénim mezinarodniho Usili o standardizaci 5G, a Ze klicové komponenty,
jako jsou komponenty kritické pro narodni bezpecnost, budou pochazet pouze

od divéryhodnych stran.

PODPORUIE pokracujici praci Agentury Evropské unie pro kybernetickou bezpecnost
(ENISA) na evropském ramci pro certifikaci kybernetické bezpec¢nosti v souladu
s ustanovenimi aktu o kybernetické bezpecnosti, ktery ma potencial zvysit roven

kybernetické bezpe¢nosti produktl, sluzeb a procest IKT.

ZDURAZNUIJE, Ze standardizace a certifikace sice mohou byt schopny fegit nékteré
bezpecnostni vyzvy souvisejici se sit€émi 5G, avSak nezbytna jsou i dal$i bezpecnostni

opatfeni k uc¢innému zmirnéni rizik.

VITA pokradujici ptipravu strategického evropského partnerstvi pro inteligentni sité a sluzby
v ramci programu Horizont Evropa ze strany Komise ve spolupraci s ¢lenskymi staty
a soukromym sektorem s cilem podpofit investice, zachovat a posilit konkurenceschopnost,

posilit vyzkum, inovace a rozvoj bezpecnych feseni v oblasti 5G 1 mimo ni.

VITA stanoveni priorit v oblasti kybernetické bezpe&nosti v navrhovaném programu Digitalni
Evropa jakozto prosttedku pro posileni kapacit EU v oblasti kybernetické bezpe€nosti, jakoz
1 iniciativu v ramci navrhovaného programu Nastroje pro propojeni Evropy tykajici se

preshrani¢nich koridort transevropské dopravni sité 5G.
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26. VYZYVA &lenské staty a Komisi, aby za podpory agentury ENISA piijaly veskera nezbytna
opatteni v ramci svych pravomoci k zajisténi bezpecnosti a integrity siti elektronickych
komunikaci, zejména siti 5G, a aby nadale konsolidovaly koordinovany pftistup k feSeni
bezpecnostnich vyzev souvisejicich s technologiemi 5G a na zéklad¢€ probihajicich
spole¢nych praci na bezpe¢nostnim souboru néstroji 5G za ucelem urceni ucinnych

spole¢nych metodik a nastroji ke zmirnéni rizik spojenych se sitémi 5G.
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