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— Lagesrapport

Ordforandeskapet har utarbetat en lagesrapport om forslaget till Europaparlamentets och rédets
forordning om 6vergripande cybersdkerhetskrav for produkter med digitala element och om éndring
av forordning (EU) 2019/1020 i syfte att redogora for det arbete som hittills gjorts av radets

forberedande organ och om liget i behandlingen av forslaget.

Ordforandeskapet lade fram rapporten for den dvergripande arbetsgruppen for cyberfragor vid

gruppens mote den 18 november 2022.
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INLEDNING

1.  Den 15 september 2022 antog kommissionen forslaget till Europaparlamentets och radets
forordning om dvergripande cybersékerhetskrav for produkter med digitala element och om
dndring av forordning (EU) 2019/1020. Initiativet tillkdnnagavs av kommissionens
ordforande Ursula von der Leyen i hennes tal om tillstdndet 1 unionen 1 september 2021 och
gav ocksa genklang i radets slutsatser av den 23 maj 2022 om utvecklingen av Europeiska
unionens arbete pa cyberomradet, dir kommissionen uppmanades att ligga fram EU-
gemensamma cybersikerhetskrav for uppkopplade enheter senast i slutet av 2022. Fore
tillkdnnagivandet understrok radet i sina slutsatser om cybersidkerheten for uppkopplade
enheter av den 2 december 2020 vikten av att beddma behovet av en dvergripande
lagstiftning, som ocksé specificerar de nddvéndiga villkoren for utsldppande pa marknaden,
for att pa lang sikt hantera alla relevanta aspekter av cybersékerheten for uppkopplade

enheter, sdsom tillgénglighet, integritet och konfidentialitet,

2. Syftet med forslaget, som grundar sig pa artikel 114 1 EUF-fordraget, 4r att harmonisera
vésentliga cybersidkerhetskrav for produkter med digitala element i alla medlemsstater och
undvika overlappande krav som harrér fran olika réttsakter. Forslaget syftar till att fylla
luckorna i den befintliga cybersékerhetslagstiftningen genom att sikerstélla att produkter med
digitala element, till exempel sakernas internet, sisom uppkopplade hemkameror, kylskap, tv-
apparater, leksaker och ej inkapslad programvara, blir sdkra genom hela leveranskedjan och
under hela deras livscykel. Det fortydligar ocksa kopplingarna till befintlig lagstiftning och
bidrar till att gora den befintliga lagstiftningen mer enhetlig. Slutligen ger forslaget ocksé
anvindarna mojlighet att ta hdnsyn till cybersékerhetsaspekter nér de viljer och anvénder

produkter med digitala element.
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3. I forslaget faststélls sérskilt

regler for utslippande pa marknaden av produkter med digitala element for att

sakerstdlla cybersidkerheten for sadana produkter,

J vésentliga krav for utformning, utveckling och produktion av produkter med digitala
element och skyldigheter for ekonomiska aktorer med avseende pa dessa produkter med

avseende pa cybersédkerhet,

o vasentliga krav for de processer for hantering av sarbarhet som infors av tillverkare for
att sdkerstélla cybersédkerheten for produkter med digitala element under hela deras

livscykel, och de ekonomiska aktdrernas skyldigheter med avseende pa dessa processer,

. regler om marknadskontroll och kontroll av efterlevnaden av ovanndmnda regler och

krav.

LAGESRAPPORT OM ARBETET I RADETS FORBEREDANDE ORGAN

4. Overgripande arbetsgruppen for cyberfrigor inledde diskussionerna om forslaget
den 21 september 2022 med en allmén presentation av kommissionen. Darefter diskuterade
arbetsgruppen konsekvensbeddmningen vid sitt mdte den 28 september 2022. Flera

medlemsstater limnade in granskningsreservationer for att ytterligare studera beddmningen.

5. Arbetsgruppen gick igenom hela texten till den féreslagna férordningen vid sina moten den 5,
12, 19 och 26 oktober 2022. Denna genomgéng gjorde det mojligt for medlemsstaterna att
begira och fa detaljerade forklaringar frdn kommissionen om samtliga artiklar och bilagor 1

forslaget till forordning.
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10.

Vid arbetsgruppens mote den 9 november 2022 redogjorde kommissionen dessutom i detalj
for produktansvarsreglerna i unionen, med sirskilt fokus pa ett nyligen offentliggjort forslag
till direktiv om skadestdndsansvar for produkter med sikerhetsbrister och pd samverkan

mellan den foreslagna forordningen och unionens bestimmelser om produktansvar.

P& ordforandeskapets begéran och i enlighet med medlemsstaternas intresse anordnade
kommissionen den 13 oktober 2022 en onlineworkshop om den nya lagstiftningsramen for att
klargora strukturen och de grundldggande delarna i den nya lagstiftningsramen for EU:s
produktlagstiftning, som ligger till grund for den foreslagna forordningen. Dessutom l&mnade
kommissionen detaljerade uppgifter om avvikelser fran den nya lagstiftningsramen som ar

specifika for den foreslagna forordningen.

Den 17 oktober 2022 antog radet slutsatser om sidkerheten i IKT-leveranskedjan. Dér
vilkomnades den foreslagna forordningen som ett viktigt lagstiftningsinstrument nir det
giller att frdmja en sdker utveckling av produkter med digitala element och sdkerstélla att
cybersikerhet beaktas under hela livscykeln for dessa produkter. Radet noterade ocksé att den
foreslagna forordningen har potential att avsevért bidra till storre sdkerhet i IKT-
leveranskedjan och uppmanade till konstruktiva férhandlingar och ett snabbt antagande av

den foreslagna forordningen.
Den 9 november 2022 avgav Europeiska datatillsynsmannen ett yttrande om forslaget!.

Vid de méten i arbetsgruppen som dgnades at att ga igenom den foreslagna forordningen
vialkomnades den generellt sdsom ldmplig av medlemsstaterna, som i allménhet uttryckte stod
for de overgripande malen. Dess dvergripande karaktar framholls som en viktig aspekt av

flera medlemsstater.

Europeiska datatillsynsmannens yttrande 8/2022.
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1.

12.

13.

14.

15.

Under diskussionerna begirde medlemsstaterna ytterligare fortydliganden om forslagets
tillimpningsomrade. I synnerhet nér det géller huruvida Software-as-a-Service omfattas eller
inte, och omfattningen av undantaget fran tillimpningsomradet for produkter som utvecklats
uteslutande for nationella sékerhetsdindamal och militidra andamal. Dessutom angav
medlemsstaterna att avgriansningen av begreppet kritiska produkter kommer att behdva
diskuteras grundligt. Medlemsstaterna understrok ocksa behovet av tydlighet nar det géller
samverkan med annan relevant lagstiftning, sasom NIS 2-direktivet och cybersdkerhetsakten.
Behovet av att fortydliga vissa termer som anvénds i den foreslagna férordningen framholls

ocksa av vissa medlemsstater.

Dessutom efterlyste medlemsstaterna en noggrann bedémning av den boérda som {oljer av de
foreslagna skyldigheterna for sma och medelstora foretag och nystartade foretag som
utvecklar och tillverkar produkter med digitala element som omfattas av den foreslagna
forordningen. Vissa medlemsstater uttryckte 6nskemdl om en noggrann granskning av den
tidsgrins som foreslagits for kravet pa att en produkt ska dverensstimma med vésentliga krav,
nidmligen produktens forvintade livslangd eller fem ar efter utslappandet av en produkt pa den

inre marknaden, beroende pa vilket som dr kortast.

Dessutom visade de diskussioner som holls under genomgéangarna att Enisas roll och

uppgifter bor diskuteras ytterligare.

Efter diskussionerna i arbetsgruppen uppmanade ordférandeskapet medlemsstaterna att ldmna
skriftliga kommentarer om den foreslagna forordningens tillimpningsomrade och klausulen
om fri rorlighet, inbegripet artiklarna 2 och 4 och delvis inbegripet artikel 3. Bade det
nuvarande tjeckiska ordforandeskapet och det kommande svenska ordférandeskapet tror att
arbetet med fragorna om tillimpningsomradet och klausulen om fri rorlighet vid
arbetsgruppens forsta forhandlingsmoten kommer att skapa nddvéndig klarhet 1 den

foreslagna forordningens tillamplighet och utgdra en god grund for fortsatta forhandlingar.

Pa grundval av skriftliga bidrag fran medlemsstaterna och arbetet inom arbetsgruppen avser
ordforandeskapet att utarbeta en kompromisstext om tilldmpningsomradet och klausulen om

fri rorlighet.
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16. Under det tjeckiska ordférandeskapet kommer arbetsgruppen att ha hallit ssmmanlagt tio

moten om forslaget till cyberresiliensakt.

17. Med utgdngspunkt i de framsteg som har gjorts under det tjeckiska ordférandeskapet planerar

det tilltrddande svenska ordforandeskapet att fortsétta arbetet med det har viktiga drendet.

18. Mot bakgrund av det ovan anférda uppmanas Coreper och radet att notera de framsteg som

har gjorts 1 behandlingen av forslaget.
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