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POZNAMKA

Od: Generalny sekretariat Rady

Komu: Vybor stalych predstavitefov/Rada

C. predch. dok.:  14680/22, 12429/22 + ADD 1-6

Predmet: Navrh nariadenia Eurdpskeho parlamentu a Rady o horizontalnych

poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi prvkami
a o zmene nariadenia (EU) 2019/1020

— sprava o pokroku

Predsednictvo vypracovalo spravu o pokroku tykajiicu sa navrhu nariadenia Europskeho parlamentu
a Rady o horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi
prvkami a o zmene nariadenia (EU) 2019/1020 s cielom podat’ spravu o praci, ktora doteraz

vykonali pripravné organy Rady, a o si¢asnom stave preskiimania navrhu.

Predsednictvo predlozilo tato spravu horizontalnej pracovnej skupine pre kybernetické otazky

na zasadnuti 18. novembra 2022.
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UVOD

1. Komisia 15. septembra 2022 prijala ndvrh nariadenia Europskeho parlamentu a Rady
o horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami
a 0 zmene nariadenia (EU) 2019/1020. Tuto myslienku prvykrat oznamila predsednicka
Komisie Ursula von der Leyenova vo svojom prejave o stave Unie v septembri 2021
a nasledne bola zapracovana do zadverov Rady z 23. méja 2022 o vyvoji pristupu Eurdpske;j
unie ku kybernetickej bezpecnosti, v ktorych sa Komisia vyzvala, aby do konca roka 2022
navrhla spolo¢né poziadavky na kyberneticku bezpecnost’ pripojenych zariadeni. ESte pred
tymto oznamenim sa v zaveroch Rady z 2. decembra 2020 o kybernetickej bezpecnosti
pripojenych zariadeni pod¢iarklo, Ze je z dlhodobého hl'adiska dolezité posudit’ potrebu
horizontalneho pravneho predpisu, ktory by tiez stanovoval potrebné podmienky pristupu
na trh, s cielom riesit’ vSetky relevantné aspekty kybernetickej bezpecnosti pripojenych

zariadeni, ako je dostupnost’, integrita a dovernost’.

2. Ugelom navrhu, ktory je zaloZzeny na &lanku 114 ZFEU, je harmonizovat® zakladné
poziadavky na kybernetickl bezpecnost’ produktov s digitdlnymi prvkami vo vSetkych
¢lenskych Statoch a zabranit’ prekryvaniu poziadaviek vyplyvajicich z r6znych pravnych
predpisov. Cielom névrhu je vyplnit’ medzery v existujicich pravnych predpisoch v oblasti
kybernetickej bezpecnosti tym, Ze sa zabezpeci, aby produkty s digitdlnymi prvkami, ako
su zariadenia internetu veci (IoT), napr. pripojené domace kamery, chladnicky, televizory,
hracky a nezabudovany softvér, boli bezpecné v celom dodavatel'skom ret'azci a pocas celého
ich Zivotného cyklu. Takisto sa v iom objastiujil prepojenia s existujlicimi pravnymi
predpismi a prispieva sa k ich vi¢Sej sudrznosti. Navrhom sa zaroven pouZzivatel'om
umoziuje zohl'adnit’ kybernetickil bezpe¢nost’ pri vybere a pouzivani produktov s digitdlnymi

prvkami.
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3.V navrhu sa konkrétne stanovuju:

. pravidla uvadzania produktov s digitadlnymi prvkami na trh s ciel'om zaistit’ ich

kyberneticku bezpecnost,

o zékladné poziadavky na névrh, vyvoj a vyrobu produktov s digitadlnymi prvkami
a povinnosti hospodarskych subjektov vo vzt'ahu k tymto produktom vzhladom

na kyberneticku bezpecnost,

o zékladné poziadavky na procesy rieSenia zraniteI'nosti zavedené vyrobcami s ciel'om
zaistit’ kyberneticku bezpecnost’ produktov s digitalnymi prvkami pocas celého

zivotného cyklu a povinnosti hospodarskych subjektov vo vzt'ahu k tymto procesom a

. pravidla dohl'adu nad trhom a presadzovanie uvedenych pravidiel a poziadaviek.

AKTUALNY STAV PRACE V PRIPRAVNYCH ORGANOCH RADY

4.  Horizontalna pracovna skupina pre kybernetické otazky zacala o navrhu rokovat’
21. septembra 2022, priCom Komisia urobila v§eobecnu prezentaciu navrhu. Po tejto
vSeobecnej prezentacii rokovala pracovna skupina na zasadnuti 28. septembra 2022
o posudeni vplyvu. Niekol’ko ¢lenskych Statov vznieslo vyhrady preskiimania s cielom

pokracovat’ v preskimani tohto posidenia.

5. Pracovna skupina postupne preskiimala celé znenie navrhu nariadenia na zasadnutiach
5.,12., 19. a 26. oktobra 2022. Toto preskimanie umoznilo ¢lenskym Stdtom poZiadat’
Komisiu o podrobné vysvetlenia ku vSetkym ¢lankom a prilohdm navrhovaného nariadenia,

ktoré im Komisia poskytla.
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10.

Komisia okrem toho na zasadnuti pracovnej skupiny 9. novembra 2022 podrobne vysvetlila
pravidla tykajuce sa zodpovednosti za vyrobky v Unii s osobitnym zameranim na nedéavno
uverejneny navrh smernice o zodpovednosti za chybné vyrobky a jeho vzt'ah s navrhovanym

nariadenim a s pravidlami Unie tykajicimi sa zodpovednosti za vyrobky.

Na ziadost’ predsednictva a vzhI'adom na zdujem c¢lenskych §tatov Komisia 13. oktobra 2022
zorganizovala online seminar o novom legislativnom ramci s cielom objasnit’ Struktaru

a zakladné prvky nového legislativneho ramca pre pravne predpisy EU tykajice sa vyrobkov,
ktory sa pouziva ako zaklad pre navrhované nariadenie. Komisia okrem toho poskytla
podrobné informacie o osobitnych odchylkach navrhovaného nariadenia od tohto nového

legislativneho ramca.

Rada 17. oktdébra 2022 prijala zdvery Rady o bezpec¢nosti dodavatel'ského retazca IKT.
Uvitala v nich névrh nariadenia ako dolezity legislativny nastroj na dosiahnutie pokroku

v bezpe¢nom vyvoji produktov s digitdlnymi prvkami a na zabezpecenie zohl'adnenia
kybernetickej bezpecnosti v celom Zivotnom cykle produktov s digitadlnymi prvkami. Rada
okrem toho poznamenala, Ze navrhované nariadenie ma potencial vyznamne prispiet

k posilneniu bezpecnosti dodavatel'ského retazca IKT a vyzvala na konstruktivne rokovania

a jeho vcasné prijatie.

Europsky dozorny uradnik pre ochranu tidajov (EDPS) zaujal stanovisko k navrhu

9. novembra 20221,

Na zasadnutiach pracovnej skupiny venovanych preskiimaniu navrhovaného nariadenia ho
clenské Staty vo vSeobecnosti uvitali ako vhodné a vo v§eobecnosti podporili jeho celkové

ciele. Viacer¢ ¢lenské Staty zdoraznili ako dolezity aspekt jeho horizontalnu povahu.

Stanovisko VR 8/2022.
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1.

12.

13.

14.

15.

Clenské $taty pocas rokovani poziadali o d’al$ie objasnenie rozsahu pdsobnosti navrhu.
Zaujimali sa najmi o to, ¢i a v akom rozsahu sa vztahuje na ,,softvér ako sluzbu* a do ake;j
miery st z rozsahu posobnosti vylucené vyrobky vyvinute vyluéne na ucely narodne;j
bezpeénosti a na vojenské ucely. Clenské $taty okrem toho uviedli, ze dokladnt diskusiu
si zasluhuje aj vymedzenie rozsahu, v akom budu zahrnuté kritické vyrobky. Clenské $taty
tiez zdoraznili, ze je potrebné, aby sa objasnil vztah s inymi relevantnymi pravnymi
predpismi, ako je smernica NIS 2 alebo akt o kybernetickej bezpecnosti. Niektoré ¢lenské

Staty zdoraznili, Ze treba objasnit’ aj niektoré terminy pouzivané v navrhovanom nariadeni.

Clenské $taty okrem toho vyzvali aj na dokladné postidenie zat'aZenia vyplyvajiceho

z povinnosti, ktoré sa navrhovanym nariadenim ukladaji malym a strednym podnikom

a startupom, ktoré vyvijaji a vyrabaju produkty s digitdlnymi prvkami zahrnuté do rozsahu
pdsobnosti navrhovaného nariadenia. Niektoré ¢lenské vyjadrili Zelanie, aby sa dokladne
preskumalo navrhované obmedzenie, pokial’ ide o dodrziavanie zakladnych poziadaviek
pocas predpokladanej Zivotnosti produktu alebo pocas piatich rokov od uvedenia produktu

na vnutorny trh, podl'a toho, ¢o je kratsie.

Z vymeny nazorov, ktoré sa prezentovali pocas preskimania navrhu, okrem toho vyplynulo,

ze by sa d’alej malo rokovat o funkcii a ilohach planovanych pre agentiru ENISA.

Predsednictvo v nadvdznosti na rokovania v ramci pracovnej skupiny vyzvalo ¢lenské §taty,
aby predlozili pisomné pripomienky k rozsahu posobnosti navrhovaného nariadenia a dolozke
o vo'nom pohybe vratane ¢lankov 2 a 4 a CiastoCne vratane ¢lanku 3. Sucasné Ceské
predsednictvo aj nadchadzajuce Svédske predsednictvo sa domnievaju, Ze rieSenie otdzok
rozsahu posobnosti a doloZky o vol'nom pohybe na prvych rokovacich zasadnutiach v ramci
pracovnej skupiny prinesie potrebné objasnenie uplatnitel'nosti navrhovaného nariadenia

a poskytne dobry zaklad pre d’alSie rokovania.

Predsednictvo ma v imysle vypracovat’ na zaklade pisomnych prispevkov ¢lenskych Statov
a prace v ramci pracovnej skupiny kompromisné znenie tykajlice sa rozsahu pdsobnosti

a dolozky o volI'nom pohybe.
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16. Celkovo sa pocas Ceského predsednictva bude o navrhu aktu o kybernetickej odolnosti

rokovat’ na 10 zasadnutiach.

17. Na zaklade pokroku dosiahnutého pocas ¢eského predsednictva planuje nadchadzajice

Svédske predsednictvo pokracovat’ v praci na tomto délezitom spise.

18. Vzhl'adom na uvedené skutocnosti sa Vybor stalych predstavitelov a Rada vyzyvaja, aby

vzali na vedomie pokrok, ktory sa v stvislosti s preskimanim navrhu nariadenia dosiahol.
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