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privind cerintele orizontale in materie de securitate cibernetica pentru
produsele cu elemente digitale si de modificare a Regulamentului (UE)
2019/1020

- Raport intermediar

Presedintia a pregatit un raport intermediar referitor la propunerea de regulament al Parlamentului
European si al Consiliului privind cerintele orizontale in materie de securitate ciberneticd pentru
produsele cu elemente digitale si de modificare a Regulamentului (UE) 2019/1020, pentru a raporta
cu privire la lucrdrile desfasurate pana in prezent de grupurile de pregatire ale Consiliului si cu

privire la stadiul examindrii propunerii.

Acest raport a fost prezentat de presedintie Grupului de lucru orizontal pentru chestiuni cibernetice

in cadrul reuniunii sale din 18 noiembrie 2022.
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INTRODUCERE

1.  La 15 septembrie 2022, Comisia a adoptat propunerea de regulament al Parlamentului
European si al Consiliului privind cerintele orizontale in materie de securitate cibernetica
pentru produsele cu elemente digitale si de modificare a Regulamentului (UE) 2019/1020.
Anuntata pentru prima data de presedinta von der Leyen in discursul sau privind starea
Uniunii din septembrie 2021, ideea s-a reflectat in Concluziile Consiliului din 23 mai 2022
privind dezvoltarea pozitiei cibernetice a Uniunii Europene, in care Comisia a fost invitatd sa
propund, pana la sfarsitul anului 2022, cerinte comune in materie de securitate cibernetici
pentru dispozitivele conectate. Inaintea acestui anunt, Concluziile Consiliului privind
securitatea cibernetica a dispozitivelor conectate din 2 decembrie 2020 subliniau ca este
important sa fie evaluatd necesitatea unei legislatii orizontale, care sa specifice totodata
conditiile necesare pentru introducerea pe piata, pe termen lung pentru a aborda toate
aspectele relevante ale securitdtii cibernetice a dispozitivelor conectate, cum ar fi

disponibilitatea, integritatea si confidentialitatea.

2. Scopul propunerii, care se intemeiaza pe articolul 114 din TFUE, este de a armoniza cerintele
esentiale de securitate cibernetica pentru produsele cu elemente digitale in toate statele
membre si de a evita suprapunerea cerintelor care decurg din diferite acte legislative.
Propunerea urmareste sa elimine lacunele din legislatia existentd in materie de securitate
cibernetica prin asigurarea faptului ca produsele cu elemente digitale, de exemplu, internetul
obiectelor — IoT — produsele, cum ar fi camerele de uz casnic, frigiderele, televizoarele,
jucdriile conectate si programele informatice neintegrate, devin sigure de-a lungul intregului
lant de aprovizionare si pe parcursul intregului lor ciclu de viata. Aceasta clarificd, de
asemenea, legaturile cu legislatia existenta si contribuie la 0 mai mare coerenta a legislatiei
existente. In cele din urma, propunerea le permite, de asemenea, utilizatorilor sa tind seama de

securitatea cibernetica atunci cand selecteaza si utilizeaza produse cu elemente digitale.
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3. Inspecial, propunerea stabileste:

. norme privind introducerea pe piatd a produselor cu elemente digitale pentru a asigura

securitatea cibernetica a acestor produse;

o cerinte esentiale pentru proiectarea, dezvoltarea si fabricarea de produse cu elemente
digitale, precum si obligatii pentru operatorii economici referitoare la aceste produse in

ceea ce priveste securitatea cibernetica;

J cerinte esentiale pentru procesele de gestionare a vulnerabilitatilor instituite de
producdtori pentru a asigura securitatea cibernetica a produselor cu elemente digitale pe
parcursul intregului ciclu de viata, precum si obligatii pentru operatorii economici n

legétura cu aceste procese si

. norme privind supravegherea pietei si asigurarea respectarii normelor si cerintelor

mentionate mai sus.

STADIUL LUCRARILOR DIN CADRUL GRUPURILOR DE PREGATIRE ALE
CONSILIULUI

4. Grupul de lucru orizontal pentru chestiuni cibernetice (HWPCI) a inceput examinarea
propunerii la 21 septembrie 2022, cu o prezentare generala din partea Comisiei. Dupa aceasta
prezentare generald, HWPCI a discutat despre evaluarea impactului in cadrul reuniunii sale
din 28 septembrie 2022. Mai multe state membre au formulat rezerve de examinare pentru a

studia In continuare evaluarea.

5. HWPCI a efectuat o lecturd integrala a textului propunerii de regulament in cadrul reuniunilor
sale din 5, 12, 19 s1 26 octombrie 2022. Aceasta lecturd integrala le-a permis statelor membre
sa solicite si sd primeasca explicatii detaliate din partea Comisiei cu privire la toate articolele

si anexele la propunerea de regulament.
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10.

In plus, in cadrul reuniunii HWPCI din 9 noiembrie 2022, Comisia a oferit o explicatie
detaliata a normelor privind raspunderea pentru produsele cu defecte din Uniune, punand un
accent deosebit pe o propunere recent publicata de directiva privind raspunderea pentru
produsele cu defecte, si pe interactiunea dintre propunerea de regulament si normele Uniunii

privind raspunderea pentru produse.

La cererea presedintiei si in urma interesului manifestat de statele membre, Comisia a
organizat, la 13 octombrie 2022, un atelier online privind noul cadru legislativ pentru a
clarifica structura si elementele fundamentale ale noului cadru legislativ pentru legislatia UE
privind produsele, care este utilizat ca baza pentru regulamentul propus. In plus, Comisia a
furnizat detalii privind abaterile specifice pentru regulamentul propus de la noul cadru

legislativ.

La 17 octombrie 2022, Consiliul a adoptat Concluziile Consiliului privind securitatea
lanturilor de aprovizionare TIC. In aceste concluzii a fost salutatid propunerea de regulament
drept un instrument legislativ important pentru inregistrarea de progrese In ceea ce priveste
dezvoltarea 1n conditii de securitate a produselor cu elemente digitale si pentru asigurarea
faptului ca securitatea cibernetica este luata in considerare pe parcursul intregului ciclu de
viata al produselor cu elemente digitale. In plus, Consiliul a luat act de faptul ca propunerea
de regulament are potentialul de a contribui in mod semnificativ la consolidarea securitatii
lanturilor de aprovizionare TIC si a incurajat negocierile constructive si adoptarea

regulamentului propus in timp util.

La 9 noiembrie 2022, Autoritatea Europeana pentru Protectia Datelor (AEPD) si-a emis avizul

cu privire la propunere!.

In cadrul reuniunilor HWPCI dedicate lecturii regulamentului propus, statele membre au
salutat in linii mari regulamentul propus ca fiind adecvat si au sprijinit in ansamblu
obiectivele sale generale. Caracterul orizontal a fost subliniat de mai multe state membre ca

fiind un aspect important al regulamentului propus.

Avizul AEPD 8/2022.
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12.

13.

14.

15.

In cadrul discutiilor, statele membre au solicitat mai multe clarificiri cu privire la domeniul de
aplicare al propunerii. In special, ele au fost interesate de misura in care software-ul ca
serviciu face sau nu obiectul propunerii si cat de larga este excluderea produselor dezvoltate
exclusiv in scopuri militare sau de securitate nationald din domeniul de aplicare al propunerii.
In plus, statele membre au indicat ci determinarea produselor critice va merita o discutie
aprofundata. Statele membre au subliniat, de asemenea, nevoia de claritate in ceea ce priveste
interactiunea cu alte acte legislative relevante, cum ar fi Directiva NIS 2 sau Regulamentul
privind securitatea cibernetica. Necesitatea clarificarii anumitor termeni utilizati in

propunerea de regulament a fost, de asemenea, subliniata de unele state membre.

In plus, statele membre au solicitat si o evaluare atenti a sarcinii care decurge din obligatiile
prevazute in propunerea de regulament pentru Intreprinderile mici i mijlocii si start-up-urile
ce dezvolta si fabrica produse cu elemente digitale care fac obiectul regulamentului propus.
Unele state membre si-au exprimat dorinta de a examina indeaproape limitarea propusa in
ceea ce priveste conformitatea cu cerintele esentiale pe durata de viata preconizata a
produsului sau pentru o perioada de cinci ani de la introducerea produsului pe piata, oricare

dintre acestea este mai scurta.

In plus, schimburile care au avut loc in cursul sesiunilor de lectura au indicat ca rolul si

sarcinile avute Tn vedere pentru ENISA ar trebui sa faca obiectul unor discutii suplimentare.

In urma discutiilor din cadrul HWPCI, presedintia a invitat statele membre si prezinte
observatii scrise cu privire la domeniul de aplicare al propunerii de regulament si la clauza
privind libera circulatie, inclusiv articolele 2 si 4 si partial articolul 3. Atat actuala presedintie
ceha, cat si viitoarea presedintie suedeza considera ca abordarea chestiunilor legate de
domeniul de aplicare si de clauza privind libera circulatie in timpul primelor sesiuni de
negociere din cadrul HWPCI va aduce claritatea necesara cu privire la aplicabilitatea

regulamentului propus si va oferi o baza solidd pentru continuarea negocierilor.

Pe baza contributiilor scrise din partea statelor membre si a lucrarilor din cadrul HWPCI,
presedintia intentioneaza sa elaboreze un text de compromis privind domeniul de aplicare si

clauza privind libera circulatie.
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16. In total, HWPCI va fi organizat in total 10 reuniuni pe marginea propunerii de act privind

rezilienta cibernetica in timpul presedintiei cehe.

17. Pe baza progreselor realizate in cadrul presedintiei cehe, viitoarea presedintie suedeza prevede

continuarea lucrarilor cu privire la acest dosar important.

18. Avand in vedere cele de mai sus, Comitetul Reprezentantilor Permanenti si Consiliul sunt

invitate sa ia act de progresele inregistrate in cadrul examinarii propunerii de regulament.
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