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Dotyczy: Whniosek dotyczgcy rozporzgdzenia Parlamentu Europejskiego i Rady w

sprawie horyzontalnych wymogdéw w cyberbezpieczenstwa w odniesieniu
do produktow z elementami cyfrowymi i zmieniajgcego rozporzgdzenie
(UE) 2019/102

— Sprawozdanie z postepu prac

Prezydencja przygotowala sprawozdanie z postepu prac nad wnioskiem dotyczacym rozporzadzenia
Parlamentu Europejskiego 1 Rady w sprawie horyzontalnych wymogdw cyberbezpieczenstwa

w odniesieniu do produktow z elementami cyfrowymi 1 zmieniajgcego rozporzadzenie (UE)
2019/1020, aby poinformowac¢ o stanie prac przeprowadzonych dotychczas przez organy

przygotowawcze Rady oraz o stanie prac nad analizg wniosku.

Sprawozdanie to zostato przedstawione przez prezydencje Horyzontalnej Grupie Robocze;j

ds. Cyberprzestrzeni na posiedzeniu w dniu 18 listopada 2022 r.
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WPROWADZENIE

1. W dniu 15 wrzes$nia 2022 r. Komisja przyjeta wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie horyzontalnych wymogdéw w zakresie cyberbezpieczenstwa
w odniesieniu do produktow z elementami cyfrowymi i zmieniajacego rozporzadzenie (UE)
2019/1020. Koncepcja wymogow w zakresie cyberbezpieczenstwa zostala wspomniana po
raz pierwszy przez przewodniczgcg Ursule von der Leyen w oredziu o stanie Unii we
wrzesniu 2021 r., a nastepnie odzwierciedlona w konkluzjach Rady z dnia 23 maja 2022 r.

w sprawie rozwijania pozycji Unii Europejskiej w kwestiach cyberprzestrzeni, w ktorych
wezwano Komisj¢ do zaproponowania do konca 2022 r. wspolnych wymogow w zakresie
cyberbezpieczenstwa dla urzadzen podtaczonych do internetu. Przed orgdziem o stanie Unii,
w konkluzjach Rady w sprawie cyberbezpieczenstwa urzadzen podiaczonych do internetu

z dnia 2 grudnia 2020 r. podkreslono, ze z mysla o uwzglednieniu wszystkich istotnych
aspektow cyberbezpieczenstwa urzadzen podiaczonych do internetu, takich jak dostepnos$¢,
integralnos$¢ 1 poufno$¢, wazne jest, by oceni¢ potrzebe wprowadzenia horyzontalnego
prawodawstwa w perspektywie dlugoterminowej, okreslajac takze warunki niezbedne do

wprowadzenia do obrotu.

2. Celem omawianego wniosku, ktory opiera si¢ na art. 114 TFUE, jest harmonizacja
zasadniczych wymogow w zakresie cyberbezpieczenstwa w odniesieniu do produktow
z elementami cyfrowymi we wszystkich panstwach czlonkowskich oraz unikniecie naktadania
si¢ wymogow wynikajacych z roznych aktow prawnych. Wniosek ma wypetni¢ luki
w obowigzujacych przepisach dotyczacych cyberbezpieczenstwa poprzez zapewnienie, aby
produkty zawierajace elementy cyfrowe, na przyklad produkty bedace elementem internetu
rzeczy, takie jak podtaczone do sieci domowe kamery bezpieczenstwa, chtodziarki,
telewizory, zabawki 1 oprogramowanie niewbudowane, staly si¢ bezpieczne w catym
taficuchu dostaw i przez caly cykl ich zycia. Wyjasnia rowniez powigzania z obowigzujacym
prawodawstwem 1 przyczynia si¢ do zwigkszenia jego spdjnosci. Ponadto wniosek umozliwia
rowniez uzytkownikom uwzglednianie cyberbezpieczenstwa przy wyborze produktow

z elementami cyfrowymi 1 korzystaniu z nich.
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3. W szczegolnos$ci omawiany wniosek okresla:

. przepisy dotyczace wprowadzania do obrotu produktow z elementami cyfrowymi

w celu zapewnienia cyberbezpieczenstwa takich produktow;

J zasadnicze wymogi dotyczace projektowania, opracowywania 1 produkcji produktow
z elementami cyfrowymi oraz obowigzki podmiotow gospodarczych w odniesieniu do

tych produktow w zakresie cyberbezpieczenstwa;

o zasadnicze wymogi dotyczace procedur postgpowania w przypadku wykrycia
podatno$ci wprowadzonych przez producentéw w celu zapewnienia
cyberbezpieczenstwa produktow z elementami cyfrowymi w calym cyklu zycia oraz

obowigzki podmiotéw gospodarczych w odniesieniu do tych procedur; oraz

. przepisy dotyczace nadzoru rynku i egzekwowania wyzej wymienionych przepisow

1 wymogow.

STAN PRAC W ORGANACH PRZYGOTOWAWCZYCH RADY

4.  Horyzontalna Grupa Robocza ds. Cyberprzestrzeni (HWPCI) rozpoczeta dyskusje nad
wnioskiem na posiedzeniu w dniu 21 wrze$nia 2022 r., kiedy to Komisja dokonata jego
ogo6lnej prezentacji. Po tej ogdlnej prezentacji HWPCI omoéwita ocene skutkow na
posiedzeniu w dniu 28 wrzesnia 2022 r. Kilka panstw czlonkowskich zglosito zastrzezenia

weryfikacji, chcac dalej analizowa¢ ocene skutkow.

5. HWPCI przeanalizowala pelny tekst proponowanego rozporzadzenia na posiedzeniach
w dniach 5, 12, 19 1 26 pazdziernika 2022 r. Dzigki tej analizie panstwa cztonkowskie mogly
zwroci¢ si¢ do Komisji o szczegotowe wyjasnienia dotyczace wszystkich artykutow

1 zatgcznikéw do proponowanego rozporzadzenia i uzyskac te wyjasnienia.
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10.

Ponadto na posiedzeniu HWPCI w dniu 9 listopada 2022 r. Komisja przedstawita
szczegdlowe wyjasnienie przepisOw dotyczacych odpowiedzialnosci za produkt w Unii, ze
szczegblnym uwzglednieniem niedawno opublikowanego wniosku dotyczacego dyrektywy
w sprawie odpowiedzialnos$ci za produkty wadliwe oraz interakcji migdzy proponowanym

rozporzadzeniem a unijnymi przepisami dotyczgcymi odpowiedzialnosci za produkt.

Na wniosek prezydencji 1 w zwigzku z zainteresowaniem panstw czionkowskich Komisja
zorganizowata w dniu 13 pazdziernika 2022 r. warsztaty online na temat nowych ram
prawnych w celu wyjasnienia struktury i podstawowych elementow nowych ram prawnych
unijnych przepisow dotyczacych produktow, ktore to ramy stanowig podstawe
proponowanego rozporzadzenia. Ponadto Komisja przedstawita szczegotowe informacje na

temat odstepstw od nowych ram prawnych w odniesieniu do proponowanego rozporzadzenia.

W dniu 17 pazdziernika 2022 r. Rada przyjeta konkluzje w sprawie bezpieczenstwa tancucha
dostaw ICT. Wyrazita w nich zadowolenie z zaproponowanego wniosku w sprawie aktu
dotyczacego cyberodpornosci, gdyz jest to wazny instrument ustawodawczy stuzacy
przyspieszeniu bezpiecznego rozwoju produktow z elementami cyfrowymi oraz zapewnieniu
uwzgledniania cyberbezpieczenstwa w calym cyklu zycia takich produktéw. Ponadto Rada
zauwazyla, ze proponowane rozporzadzenie moze znaczaco przyczynic si¢ do wzmocnienia
bezpieczenstwa lancucha dostaw ICT, oraz zachgcita do konstruktywnych negocjacji

1 terminowego przyjgcia proponowanego rozporzadzenia.

W dniu 9 listopada 2022 r. Europejski Inspektor Ochrony Danych (EIOD) wydatl opini¢ na

temat wnioskul.

Na posiedzeniach HWPCI poswigconych analizie proponowanego rozporzadzenia panstwa
cztonkowskie zasadniczo z zadowoleniem przyjely to rozporzadzenie jako wiasciwe 1 ogolnie
poparty jego podstawowe cele. Kilka panstw cztonkowskich podkreslito, ze horyzontalny

charakter jest waznym aspektem proponowanego rozporzadzenia.

Opinia EIOD nr 8/2022.
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W trakcie dyskusji panstwa cztonkowskie zwrocity si¢ o dalsze wyjasnienia dotyczace
zakresu stosowania wniosku. W szczegodlnosci chodzi im o to, w jakim zakresie wniosek ma
obja¢ oprogramowanie jako ustuge, oraz na ile szerokie jest wytaczenie produktow
opracowanych wytacznie do celow bezpieczenstwa narodowego i celow wojskowych

z zakresu stosowania wniosku. Ponadto panstwa cztonkowskie wskazaty, ze ustalenie zakresu
produktéw o znaczeniu krytycznym bedzie wymagato szczegdtowej dyskusji. Panstwa
cztonkowskie podkreslity rowniez potrzebe jasnosci co do interakeji z innymi odpowiednimi
przepisami, takimi jak dyrektywa NIS 2 lub akt o cyberbezpieczenstwie. Niektore panstwa
cztonkowskie podkreslity tez potrzebe doprecyzowania niektorych terminéw uzytych

W proponowanym rozporzadzeniu.

Ponadto panstwa cztonkowskie wezwaty takze do przeprowadzenia doktadnej oceny
obcigzenia wynikajacego z obowigzkdw, ktore maja by¢ nakladane na mocy proponowanego
rozporzadzenia na male i §rednie przedsigbiorstwa oraz przedsigbiorstwa typu start-up
opracowujgce 1 wytwarzajace produkty z elementami cyfrowymi obj¢te proponowanym
rozporzadzeniem. Niektore panstwa cztonkowskie zyczylyby sobie, zeby doktadnie zbadaé,
czy proponowane ograniczenie zgodnosci jest zgodne z zasadniczymi wymogami co do
oczekiwanego cyklu zycia produktu lub pieciu lat po wprowadzeniu produktu na rynek

wewnetrzny, w zaleznosci od tego, ktory z tych terminow jest krotszy.

Ponadto z wymiany pogladéw przeprowadzonej podczas posiedzen poswieconych analizie
wynika, ze rola 1 zadania przewidziane dla ENISA powinny by¢ przedmiotem dalszych

dyskus;ji.

W nastepstwie dyskusji na forum HWPCI prezydencja zwrécita si¢ do panstw cztonkowskich
o przedstawienie pisemnych uwag na temat zakresu stosowania proponowanego
rozporzadzenia 1 klauzuli dotyczacej swobodnego przeptywu, w tym art. 2 1 4, a czgSciowo
art. 3. Zaréwno obecna prezydencja czeska, jak i nadchodzaca prezydencja szwedzka
uwazaja, ze rozwigzanie kwestii zakresu stosowania 1 klauzuli swobodnego przeptywu na
pierwszych sesjach negocjacyjnych na forum HWPCI zapewni jasno$¢ co do stosowania

proponowanego rozporzadzenia i dobrg podstawe do dalszych negocjacji.

W oparciu o pisemne uwagi panstw czlonkowskich i prace w ramach HWPCI prezydencja
zamierza opracowa¢ kompromisowy tekst dotyczacy zakresu stosowania i klauzuli

swobodnego przeptywu.
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16. W sumie podczas prezydencji czeskie] HWPCI przeprowadzi tacznie 10 posiedzen na temat
wniosku dotyczacego aktu w sprawie cyberodpornosci.

17. Bazujac na postepach poczynionych przez prezydencij¢ czeska, nadchodzaca prezydencja
szwedzka planuje kontynuowa¢ prace nad tym waznym dossier.

18. W zwigzku z tym Komitet Stalych Przedstawicieli i Rada sg proszone o odnotowanie
postepow w analizie proponowanego rozporzadzenia.
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