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Suggett: Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-
rekwiziti orizzontali tac-Cibersigurta ghall-prodotti b'elementi digitali u li
jemenda r-Regolament (UE) 2019/1020

- Rapport ta' progress

I1-Presidenza hejjiet rapport ta' progress dwar il-proposta ghal Regolament tal-Parlament Ewropew
u tal-Kunsill dwar ir-rekwiziti orizzontali tac-Cibersigurta ghall-prodotti b’elementi digitali u li
jemenda r-Regolament (UE) 2019/1020, sabiex tirrapporta dwar il-hidma mwettga s'issa mill-korpi

preparatorji tal-Kunsill u dwar is-sitwazzjoni attwali tal-ezami tal-proposta.

1

Dan ir-rapport gie pprezentat mill-Presidenza lill-Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta

Ciberspazju (HWPCI) fil-laqgha tieghu tat-18 ta' Novembru 2022.
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INTRODUZZJONI

1.  Fil-15 ta' Settembru 2022, il-Kummissjoni adottat il-proposta ghal Regolament tal-Parlament
Ewropew u tal-Kunsill dwar ir-rekwiziti orizzontali ta¢-Cibersigurta ghall-prodotti b’elementi
digitali u li jemenda r-Regolament (UE) 2019/1020. Imhabbra ghall-ewwel darba mill-
President von der Leyen fid-diskors taghha dwar 1-Istat tal-Unjoni f'Settembru 2021, 1-ideja
giet riflessa fil-Konkluzjonijiet tal-Kunsill tat-23 ta' Mejju 2022 dwar I-izvilupp tal-pozizzjoni
¢ibernetika tal-Unjoni Ewropea, li stiednu lill-Kummissjoni biex sa tmiem [-2022 tipproponi
rekwiziti komuni ghal apparati konnessi. Qabel ma thabbret, il-Konkluzjonijiet tal-Kunsill tat-
2 ta' Dicembru 2020 dwar i¢-Cibersigurta ta' apparati konnessi ssottolinjaw I-importanza li tigi
vvalutata 1-htiega ghal legizlazzjoni orizzontali, li tispec¢ifika wkoll il-kondizzjonijiet
mehtiega ghat-tqeghid fis-suq, fit-tul, biex jigu indirizzati l-aspetti rilevanti kollha ta¢-

¢ibersigurta tal-apparati konnessi, bhad-disponibbilta, I-integrita u I-kunfidenzjalita.

2. L-iskop ta' din il-proposta, li hija bbazata fuq 1-Artikolu 114 TFUE, huwa li tarmonizza r-
rekwiziti essenzjali tac-Cibersigurta ghal prodotti b'elementi digitali fl-Istati Membri kollha u
tevita rekwiziti doppji kagun ta' bic¢iet differenti ta' legizlazzjoni. Il-proposta ghandha I-ghan
li timla 1-lakuni fil-legizlazzjoni ezistenti dwar i¢-¢ibersigurta billi tizgura li 1-prodotti
b'elementi digitali perezempju l-prodotti tal-Internet tal-Oggetti (IoT), bhal kameras tad-dar
konnessi, friggijiet, settijiet tat-televizjoni, gugarelli, u software mhux inkorporat isiru siguri
tul il-katina tal-provvista kollha u matul i¢-¢iklu kollu tal-hajja taghhom. Ticc¢ara wkoll ir-
rabtiet mal-legizlazzjoni ezistenti u tikkontribwixxi biex il-legizlazzjoni ezistenti ssir aktar
koerenti. Fl-ahhar nett, il-proposta tippermetti wkoll lill-utenti jqisu ¢-Cibersigurta meta

jaghzlu u juzaw prodotti b'elementi digitali.
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3. B'mod partikolari, il-proposta tistipula:

ir-regoli ghat-tqeghid fis-suq ta’ prodotti b’elementi digitali biex tigi zgurata ¢-

¢ibersigurta ta’ tali prodotti;

J ir-rekwiziti essenzjali ghad-disinn, l-izvilupp u I-produzzjoni ta’ prodotti b’elementi
digitali, u l-obbligi ghall-operaturi ekonomi¢i marbuta ma' dawn il-prodotti fir-rigward

tac-Cibersigurta;

J ir-rekwiziti essenzjali tal-processi ghat-trattament tal-vulnerabbilta adottati mill-
manifatturi biex jizguraw i¢-Cibersigurta tal-prodotti b'elementi digitali matul i¢-ciklu

tal-hajja taghhom, u I-obbligi ghall-operaturi ekonomic¢i rigward dawn il-processi; u

. ir-regoli dwar is-sorveljanza tas-suq u l-infurzar tar-regoli u r-rekwiziti msemmija hawn

fuq.

SITWAZZJONI ATTWALI TAL-HIDMA FIL-KORPI PREPARATORJI TAL-KUNSILL

4. 11-Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju (HWPCI) beda jezamina 1-
proposta fil-21 ta' Settembru 2022, bi prezentazzjoni generali mill-Kummissjoni. Wara din il-
prezentazzjoni generali, -HWPCI ddiskuta I-valutazzjoni tal-impatt fil-laqgha tieghu tat-

28 ta' Settembru 2022. Diversi Stati Membri dahhlu rizervi ta' skrutinju biex ikomplu

Jjistudjaw il-valutazzjoni.

5. L-HWPCI ezamina t-test kollu tar-Regolament propost fil-laqghat tieghu tal-5, it-12, id-19 u
s-26 ta' Ottubru 2022. Permezz ta' dan il-qari tat-test kollu, 1-Istati Membri setghu jitolbu u
jir¢ievu spjegazzjonijiet dettaljati mill-Kummissjoni dwar l-artikoli u 1-annessi kollha tar-

Regolament propost.
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10.

Barra minn hekk, fil-laqgha tal-HWPCI tad-9 ta' Novembru 2022, il-Kummissjoni tat
spjegazzjoni dettaljata tar-regoli dwar ir-responsabbilta ghall-prodotti fl-Unjoni b'enfasi
partikolari fuq proposta ppubblikata recentement ghal Direttiva dwar ir-responsabbilta ghall-
prodotti difettuzi u dwar l-interazzjoni tar-Regolament propost u r-regoli tal-Unjoni dwar ir-

responsabbilta ghall-prodotti.

Fuq talba tal-Presidenza u wara l-interess muri mill-Istati Membri, fit-13 ta' Ottubru 2022 il-
Kummissjoni organizzat sessjoni ta' hidma online dwar il-Qafas Legizlattiv il-Gdid biex
ti¢¢ara l-istruttura u l-elementi fundamentali tal-Qafas Legizlattiv il-Gdid ghal-legizlazzjoni
tal-UE dwar il-prodotti li jintuza bhala bazi ghar-Regolament propost. Barra minn hekk, il-
Kummissjoni pprovdiet dettalji dwar id-devjazzjonijiet mill-Qafas Legizlattiv il-Gdid

specifiku ghar-Regolament propost.

Fis-17 ta' Ottubru 2022, il-Kunsill adotta Konkluzjonijiet tal-Kunsill dwar is-sigurta tal-katina
tal-provvista tal-ICT. Dawn il-konkluzjonijiet laqghu r-Regolament propost bhala strument
legizlattiv importanti ghall-avvanz tal-izvilupp sigur ta' prodotti b'elementi digitali, u biex jigi
zgurat li ¢-Cibersigurta titqies fic-Ciklu tal-hajja kollu ta' prodotti b'elementi digitali. Barra
minn hekk, il-Kunsill innota li r-Regolament propost ghandu potenzjal li jikkontribwixxi
b'mod sinifikanti ghat-tishih tas-sigurta tal-katina tal-provvista tal-ICT u heggeg negozjati

kostruttivi u adozzjoni f'waqtha tar-Regolament propost.

Fid-9 ta' Novembru 2022, il-Kontrollur Ewropew ghall-Protezzjoni tad-Data (EDPS) hareg 1-

opinjoni tieghu dwar il-propostal.

Fil-laqghat tal-HWPCI ddedikati ghall-qari tat-test kollu tar-Regolament propost, 1-Istati
Membri, b'mod generali, laqghu ir-Regolament propost bhala xieraq u appoggaw l-objettivi
globali tieghu. In-natura orizzontali giet enfasizzata minn diversi Stati Membri bhala aspett

importanti tar-Regolament propost.

Opinjoni 8/2022 tal-EDPS.
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11. Fid-diskussjonijiet, 1-Istati Membri talbu ghal aktar kjarifiki dwar il-kamp ta' applikazzjoni
tal-proposta. B'mod partikolari, dwar il-punt sa fejn is-software bhala servizz huwa kopert jew
le, u sa fejn twassal 1-eskluzjoni mill-kamp ta' applikazzjoni ghal prodotti zviluppati
eskluzivament ghal skopijiet ta' sigurta nazzjonali u militari. Barra minn hekk, I-Istati Membri
indikaw li d-definizzjoni tal-kamp ta' applikazzjoni ghal prodotti kritici jisthoqqilha
diskussjoni bir-reqqa. L-Istati Membri enfasizzaw ukoll il-htiega ghal ¢carezza dwar -
interazzjoni ma' legizlazzjoni rilevanti ohra, bhad-Direttiva NIS 2 jew I-Att dwar ic-
Cibersigurta. Il-htiega ghal kjarifika ta' xi termini uzati fir-Regolament propost giet

enfasizzata wkoll minn xi Stati Membri.

12. B'zieda ma' dan, I-Istati Membri appellaw ukoll ghal valutazzjoni mill-qrib tal-piz li jirrizulta
mill-obbligi skont ir-Regolament propost ghal intraprizi zghar u ta' daqs medju u negoz;ji
godda i jizviluppaw u jimmanifatturaw prodotti b'elementi digitali koperti mir-Regolament
propost. Xi Stati Membri esprimew ix-xewqat taghhom ghal ezami mill-qrib tal-limitazzjoni
proposta ghall-konformita mar-rekwiziti essenzjali ghall-hajja mistennija tal-prodott jew

hames snin wara t-tqeghid ta' prodott fis-suq intern, skont liema jkun l-igsar.

13.  Barra minn hekk, l-iskambji li saru matul is-sessjonijiet tal-ezami tat-test kollu indikaw li r-

rwol u l-kompiti previsti ghall-ENISA ghandhom ikunu soggetti ghal aktar diskussjonijiet.

14.  Wara d-diskussjonijiet fl-HWPCI, il-Presidenza stiednet lill-Istati Membri jressqu kummenti
bil-miktub dwar il-kamp ta' applikazzjoni tar-Regolament propost u klawzola dwar il-
moviment liberu, inkluz 1-Artikoli 2 u 4 u bl-inkluzjoni parzjali tal-Artikolu 3. Kemm il-
Presidenza Ceka attwali kif ukoll il-Presidenza Zvediza li jmiss jemmnu li jekk il-
kwistjonijiet tal-kamp ta' applikazzjoni u tal-klawzola tal-moviment liberu jigu indirizzati fl-
ewwel sessjonijiet ta' negozjati fl-HWPCI, dan iwassal ghac¢-carezza mehtiega dwar -

applikabbilta tar-Regolament propost u tinghata bazi tajba ghal aktar negozjati.

15. Abbazi tal-kontributi bil-miktub mill-Istati Membri u 1-hidma fl-HWPCI, il-Presidenza
bihsiebha tfassal test ta' kompromess dwar il-kamp ta' applikazzjoni u l-klawzola dwar il-

moviment liberu.
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16. B'kollox, -HWPCI ser ikollu total ta' ghaxar lagghat dwar il-proposta tal-Att dwar ir-

Reziljenza Cibernetika taht il-Presidenza Ceka.

17.  Wagqt li tibni fuq il-progress li sar mill-Presidenza Ceka, il-Presidenza Zvediza li jmiss

bihsiebha tkompli 1-hidma dwar dan il-fajl importanti.

18. Fid-dawl ta' dan t'hawn fuq, il-Kumitat tar-Rapprezentanti Permanenti u 1-Kunsill huma

mistiedna jiehdu nota tal-progress li sar fir-rigward tal-ezami tal-proposta ghal Regolament.
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