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Prijedlog uredbe Europskog parlamenta i Vije¢a o horizontalnim
kibersigurnosnim zahtjevima za proizvode s digitalnim elementima i o
izmjeni Uredbe (EU) 2019/1020

— izvjeS¢e o napretku

Predsjednis$tvo je izradilo izvje$c¢e o napretku u vezi s Prijedlogom uredbe Europskog parlamenta 1

Vijeca o horizontalnim kibersigurnosnim zahtjevima za proizvode s digitalnim elementima i o

izmjeni Uredbe (EU) 2019/1020 kako bi izvijestilo o dosadasnjem radu pripremnih tijela Vijecaio

trenutacnom stanju u razmatranju tog Prijedloga.

Predsjedni$tvo je ovo izvjeSce predstavilo Horizontalnoj radnoj skupini za kiberpitanja na sastanku

18. studenoga 2022.
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UuvobD

1.  Komisija je 15. rujna 2022. donijela Prijedlog uredbe Europskog parlamenta i Vijeca o
horizontalnim kibersigurnosnim zahtjevima za proizvode s digitalnim elementima i o izmjeni
Uredbe (EU) 2019/1020. Zamisao koju je predsjednica von der Leyen prvi put objavila u
svojem govoru o stanju Unije u rujnu 2021. izraZzena je u Zaklju¢cima Vijeca od
23. svibnja 2022. o razvoju polozaja Europske unije u pogledu kiberprostora, u kojima je
Komisija pozvana da do kraja 2022. predlozi zajednicke kibersigurnosne zahtjeve za
povezane uredaje. Prije te objave, u Zaklju¢cima Vijeca od 2. prosinca 2020. o kibersigurnosti
povezanih uredaja istaknuta je vaznost procjene potrebe za horizontalnim zakonodavstvom,
medu ostalim kojim se utvrduju nuzni uvjeti za stavljanje na trziste, kako bi se dugorocno
odgovorilo na sve relevantne aspekte kibersigurnosti povezanih uredaja, kao §to su

dostupnost, cjelovitost i povjerljivost.

2. Svrhaje Prijedloga, koji se temelji na ¢lanku 114. UFEU-a, uskladiti osnovne kibersigurnosne
zahtjeve za proizvode s digitalnim elementima u svim drZavama ¢lanicama 1 izbje¢i
preklapanje zahtjeva koji proizlaze iz razlicitih zakonodavnih akata. Prijedlogom se nastoje
popuniti praznine u postoje¢em zakonodavstvu o kibersigurnosti kako bi proizvodi s
digitalnim elementima, primjerice internet stvari, proizvodi poput povezanih kuénih kamera,
hladnjaka, televizora, igraaka i neugradenog softvera, postali sigurni u cijelom lancu opskrbe
1 tijekom cijelog Zivotnog ciklusa. Njime se ujedno pojaSnjavaju poveznice s postojecim
zakonodavstvom te doprinosi vecoj uskladenosti postojeceg zakonodavstva. Naposljetku,
Prijedlogom se korisnicima omogucuje i1 da pri odabiru i1 uporabi proizvoda s digitalnim

elementima imaju u vidu kibersigurnost.
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3. Prijedlogom se posebice utvrduju:

. pravila za stavljanje na trziste proizvoda s digitalnim elementima kako bi se zajamcila

kibersigurnost takvih proizvoda,

J bitni zahtjevi za projektiranje, razvoj i proizvodnju proizvoda s digitalnim elementima
te obveze gospodarskih subjekata u vezi s tim proizvodima koji se odnose na

kibersigurnost,

o bitni zahtjevi za postupke upravljanja ranjivostima koje proizvodaci uspostavljaju kako
bi zajamcili kibersigurnost proizvoda s digitalnim elementima tijekom cijelog zivotnog

ciklusa i obveze gospodarskih subjekata u pogledu tih postupaka te

. pravila o nadzoru trziSta i provedbi prethodno navedenih pravila i zahtjeva.

TRENUTACNO STANJE RADA U PRIPREMNIM TIJELIMA VIJECA

4.  Horizontalna radna skupina za kiberpitanja zapocela je s razmatranjem Prijedloga na sastanku
odrzanome 21. rujna 2022. kada ga je Komisija opéenito predstavila. Nakon opée prezentacije
Horizontalna radna skupina za kiberpitanja odrZala je raspravu o procjeni uc¢inka na sastanku
28. rujna 2022. Nekoliko drzava ¢lanica uloZilo je analiticku rezervu kako bi dodatno proucile

procjenu.

5. Horizontalna radna skupina za kiberpitanja proucila je cjelokupni tekst predloZzene Uredbe na
sastancima 5., 12., 19. 1 26. listopada 2022. Tom prigodom drzavama ¢lanicama omoguceno
je da od Komisije zatraze i dobiju podrobna objaSnjenja o svim ¢lancima predloZene Uredbe i

njezinim prilozima.
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10.

Komisija je na sastanku Horizontalne radne skupine za kiberpitanja 9. studenoga 2022. ujedno
podrobno objasnila pravila o odgovornosti za proizvode u Uniji uz poseban naglasak na
nedavno objavljenom Prijedlogu direktive o odgovornosti za neispravne proizvode i

medudjelovanju predlozene Uredbe i pravild Unije o odgovornosti za proizvode.

Komisija je na zahtjev predsjedniStva i na temelju interesa drzava clanica 13. listopada 2022.
organizirala internetsku radionicu o novom zakonodavnom okviru radi pojasnjenja strukture i
temeljnih sastavnica novog zakonodavnog okvira za zakonodavstvo EU-a o proizvodima, a
koji sluzi kao osnova za predlozenu Uredbu. Ujedno je dala podrobnije informacije o

odstupanjima predlozene Uredbe od novog zakonodavnog okvira.

Vijece je 17. listopada 2022. usvojilo zaklju€ke Vijeca o sigurnosti lanca opskrbe IKT-a. U
njima se predlozena Uredba pozdravlja kao vazan zakonodavni instrument za unapredenje
sigurnog razvoja proizvoda s digitalnim elementima i uvazavanje kibersigurnosti u cijelom
zivotnom ciklusu proizvoda s digitalnim elementima. Nadalje, Vijece je napomenulo da
predlozena Uredba moZe znatno doprinijeti jacanju sigurnosti lanca opskrbe IKT-a te se

zauzelo za konstruktivne pregovore i njezino pravodobno donosenje predlozene Uredbe.

Europski nadzornik za zastitu podataka (EDPS) 9. studenoga 2022. dao je misljenje o
Prijedlogu’.

Na sastancima Horizontalne radne skupine za kiberpitanja posve¢enima proucavanju teksta
predloZene Uredbe drZave Clanice uglavnom su pozdravile predloZzenu Uredbu kao primjerenu
1 opcenito podrzale njezine opce ciljeve. Nekoliko drzava ¢lanica istaknulo je horizontalnu

prirodu kao njezin vazan aspekt.

Misljenje EDPS-a 8/2022.
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1.

12.

13.

14.

15.

Drzave ¢lanice u raspravama su zatrazile dodatna pojasnjenja u vezi s podru¢jem primjene
Prijedloga. Posebice, opseg u kojem se njime obuhvaca softver kao usluga, kao i opseg u
kojem su iz podrucja primjene iskljuceni proizvodi koji se razvijaju iskljucivo za potrebe
nacionalne sigurnosti i u vojne svrhe. Nadalje, drzave ¢lanice navele su da bi nacin
utvrdivanja rizi¢nih proizvoda trebao biti predmet podrobne rasprave. Istaknule su i potrebu
za jasnoc¢om u pogledu medudjelovanja s drugim relevantnim zakonodavstvom, kao §to su
Direktiva NIS 2 ili Akt o kibersigurnosti. Neke drzave ¢lanice istaknule su 1 da je potrebno

pojasniti odredene pojmove iz predlozene Uredbe.

Drzave ¢lanice takoder su pozvale na pomnu procjenu opterecenja koje proizlazi iz obveza iz
predlozene Uredbe za mala i srednja poduzeca te start-up poduzeca koja razvijaju 1 izraduju
proizvode s digitalnim elementima obuhvacene predlozenom Uredbom. Neke drzave ¢lanice
izrazile su zelju da se pomno ispita predlozeno ogranicenje sukladnosti s bitnim zahtjevima
tijekom ocekivanog vijeka trajanja proizvoda ili pet godina nakon stavljanja proizvoda na

unutarnje trziSte, ovisno o tome §to je krace.

Nadalje, tijekom razmjena misljenja na sastancima na kojima se proucavao tekst pokazalo se

da bi trebalo odrzati dodatne rasprave o ulozi i zada¢ama predvidenima za ENISA-u.

Slijedom rasprava u okviru Horizontalne radne skupine za kiberpitanja predsjedniStvo je
pozvalo drzave ¢lanice da podnesu pisane komentare o podrucju primjene predlozene Uredbe
1 klauzule o slobodnom kretanju, ukljucujuci €lanke 2. 1 4. te, djelomice, ¢lanak 3. SadaSnje
¢esko 1 predstojece Svedsko predsjednistvo smatraju da ¢e se rjeSavanjem pitanja podrucja
primjene i klauzule o slobodnom kretanju na prvim pregovarackim sastancima Horizontalne
radne skupine za kiberpitanja posti¢i potrebna jasnoca u pogledu primjenjivosti predloZene

Uredbe 1 osigurati dobra osnova za daljnje pregovore.

PredsjedniStvo namjerava sastaviti kompromisni tekst o podrucju primjene 1 klauzuli o
slobodnom kretanju oslanjajuci se na pisane doprinose drzava ¢lanica i rad u okviru

Horizontalne radne skupine za kiberpitanja.
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16. Tijekom ceSkog predsjedanja Horizontalna radna skupina za kiberpitanja ukupno ¢e odrzati
deset sastanaka o Prijedlogu akta o kiberotpornosti.

17. Predstojece Svedsko predsjednistvo planira nastaviti rad na tom vaznom predmetu na temelju
napretka ostvarenog tijekom ¢eskog predsjedanja.

18. Odbor stalnih predstavnika i Vijece stoga se pozivaju da prime na znanje napredak ostvaren u
vezi s razmatranjem Prijedloga uredbe.
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