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Ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaalisia
elementteja sisaltavien tuotteiden horisontaalisista kyberturvavaatimuksista
ja asetuksen (EU) 2019/1020 muuttamisesta

— Tilanneselvitys

Puheenjohtajavaltio laati tilanneselvityksen ehdotuksesta Euroopan parlamentin ja neuvoston

asetukseksi digitaalisia elementtejd sisdltdvien tuotteiden horisontaalisista kyberturvavaatimuksista

ja asetuksen (EU) 2019/1020 muuttamisesta, jotta saataisiin késitys neuvoston valmisteluelinten

tahdnastisesta ty0std ja ehdotuksen kasittelyn tilanteesta.

Puheenjohtajavaltio esitteli tdimén selvityksen kyberkysymysten horisontaaliselle tyoryhmalle sen

kokouksessa 18. marraskuuta 2022.
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JOHDANTO

1.  Komissio hyviksyi 15. syyskuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi digitaalisia elementtejd siséltidvien tuotteiden horisontaalisista
kyberturvavaatimuksista ja asetuksen (EU) 2019/1020 muuttamisesta. Komission
puheenjohtaja Ursula von der Leyen esitteli idean ensimmaisen kerran syyskuussa 2021
pitdmédssddn unionin tilaa kdsitelleessd puheessaan, ja sitd kasiteltiin 23. toukokuuta 2022
annetuissa neuvoston paitelmissd Euroopan unionin kybertoimien kehittamisesti, joissa
komissiota kehotettiin ehdottamaan yhteisid kyberturvallisuusvaatimuksia verkkoon liitetyille
laitteille ennen vuoden 2022 loppua. Ennen kyseisen idean esittelyé aihetta kasiteltiin jo
internetiin yhdistettyjen laitteiden kyberturvallisuudesta 2. joulukuuta 2020 annetuissa
neuvoston paitelmissé, joissa korostettiin, ettd on tarpeen arvioida horisontaalista
lainsdddantoa ja madritelld myos tarvittavat edellytykset markkinoille saattamiselle internetiin
liitettyjd laitteita koskevien kaikkien asiaankuuluvien kyberturvallisuuden nidkokohtien, kuten

saatavuus, eheys ja luotettavuus, késittelemiseksi pitkdlld aikavalilla.

2. SEUT-sopimuksen 114 artiklaan perustuvan ehdotuksen tarkoituksena on yhdenmukaistaa
digitaalisia elementteji sisaltdvien tuotteiden kyberturvavaatimukset kaikissa jdsenvaltioissa
ja vilttaa eri saddoksistd johtuvat paillekkaiset vaatimukset. Ehdotuksella pyritddan
korjaamaan nykyisen kyberturvallisuuslainsdddédnndn puutteet varmistamalla, ettd digitaalisia
elementteja sisdltavit tuotteet eli esimerkiksi esineiden internetin tuotteet, kuten verkkoon
liitetyt kodin valvontakamerat, jadkaapit, televisiot, lelut ja ei-sisddnrakennetut ohjelmistot,
ovat turvallisia koko toimitusketjussa ja koko niiden elinkaaren ajan. Siind myds selvennetddn
yhteyksid voimassa olevaan lainsddddntdon ja parannetaan sen johdonmukaisuutta. Lisdksi
ehdotuksessa annetaan kdyttdjille mahdollisuus ottaa kyberturva huomioon valitessaan ja

kéayttdessddn digitaalisia elementtejd siséltdvid tuotteita
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3.  Ehdotuksessa vahvistetaan erityisesti

saannot digitaalisia elementtejd sisdltdvien tuotteiden markkinoille saattamiselle niiden

kyberturvallisuuden varmistamiseksi,

digitaalisia elementteji sisdltdvien tuotteiden suunnittelua, kehittdmisti ja tuotantoa
koskevat olennaiset vaatimukset ja ndihin tuotteisiin liittyvat talouden toimijoiden

kyberturvavelvoitteet,

olennaiset vaatimukset haavoittuvuuksien késittelyprosesseille, joita valmistajat ovat
ottaneet kdyttoon varmistaakseen digitaalisia elementtejd sisdltdvien tuotteiden
kyberturvallisuuden koko niiden elinkaaren ajan, sekd néihin prosesseihin liittyvat

talouden toimijoiden velvoitteet ja

markkinavalvontaa ja edelld mainittujen sdéntdjen ja vaatimusten noudattamisen

valvontaa koskevat sdannot.

KASITTELYN TILANNE NEUVOSTON VALMISTELUELIMISSA

4.  Kyberkysymysten horisontaalinen tyoryhmai alkoi1 kisitelld ehdotusta 21. syyskuuta 2022,

jolloin komissio jérjesti yleisesittelyn. Tdmin yleisesittelyn jalkeen tyoryhma keskusteli

vaikutustenarvioinnista kokouksessaan 28. syyskuuta 2022. Useat jdsenvaltiot tekivat

tarkasteluvaraumia arvioinnin lisitarkastelua varten.

5. Kyberkysymysten horisontaalinen tyoryhma kévi asetusehdotuksen tekstin lépi

kokonaisuudessaan kokouksissaan 5., 12., 19. ja 26. lokakuuta 2022. Néin jésenvaltiot

pystyivit pyytdmadn ja saamaan komissiolta yksityiskohtaisia selvityksid ehdotetun asetuksen

kaikista artikloista ja liitteista.
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Lisédksi komissio antoi 9. marraskuuta 2022 pidetysséd kyberkysymysten horisontaalisen
tyoryhmén kokouksessa yksityiskohtaisen selvityksen unionin tuotevastuusaanndista
keskittyen erityisesti dskettdin julkaistuun ehdotukseen tuotevastuuta koskevaksi direktiiviksi

sekd ehdotetun asetuksen ja unionin tuotevastuusdintojen vuorovaikutukseen.

Puheenjohtajavaltion pyynnosta ja jasenvaltioiden kiinnostuksen perusteella komissio jarjesti
13. lokakuuta 2022 uutta lainsdddéntokehysté kasitelleen verkkoseminaarin, jossa
selkeytettiin ehdotetun asetuksen perustana olevan EU:n tuotelainsdidanndn uuden
lainsdddéntokehyksen rakennetta ja perustekijoitd. Lisdksi komissio antoi yksityiskohtaisia

tietoja poikkeuksista asetusehdotuksen uuteen lainsdddéntokehykseen.

Neuvosto antoi 17. lokakuuta 2022 péitelmait tieto- ja viestintitekniikan toimitusketjun
turvallisuudesta. Padtelmissé oltiin tyytyviisid ehdotettuun asetukseen, jota pidettiin tiarkedni
lainsdddantovilineend, jolla edistetddn digitaalisia elementtejd siséltdvien tuotteiden
turvallista kehittdmisti ja varmistetaan, ettd kyberturvallisuus otetaan huomioon digitaalisia
elementtejd siséltdvien tuotteiden koko elinkaaren ajan. Lisdksi neuvosto totesi, ettd
ehdotetulla asetuksella voidaan merkittdvésti vahvistaa tieto- ja viestintdtekniikan
toimitusketjun turvallisuutta, ja se kannusti rakentaviin neuvotteluihin ja asetusehdotuksen

ripedédn hyvidksymiseen.
Euroopan tietosuojavaltuutettu antoi lausuntonsa! ehdotuksesta 9. marraskuuta 2022.

Jasenvaltiot suhtautuivat asetusehdotukseen laajalti myonteisesti ja kannattivat yleisesti sen
yleistavoitteita kyberkysymysten horisontaalisen tyoryhmén kokouksissa, joissa
asetusehdotusta kdytiin 1dpi. Useat jésenvaltiot korostivat, ettd asetusehdotuksessa tirked

tekijd on sen horisontaalinen luonne on.

Euroopan tietosuojavaltuutetun lausunto 8/2022.
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11. Keskusteluissa jasenvaltiot pyysivit selvennyksid ehdotuksen soveltamisalasta, ja erityisesti
siitd, missd madrin se kattaa ohjelmistopalvelut (Software-as-a-Service) ja kuinka laajalti
yksinomaan kansalliseen turvallisuuteen ja sotilaalliseen kdyttoon liittyvid tarkoituksia varten
kehitetyt tuotteet jatetddn soveltamisalan ulkopuolelle. Liséksi jdsenvaltiot totesivat, ettd
kriittisten tuotteiden méérittelystd on keskusteltava perusteellisesti. Jisenvaltiot korostivat
my®0s tarvetta selkeyttdd vuorovaikutusta muun asiaankuuluvan lainsdadannon, kuten
tarkistetun verkko- ja tietoturvadirektiivin tai kyberturvallisuusasetuksen, kanssa. Erdét
jasenvaltiot korostivat myds, etté joitakin asetusehdotuksessa kéytettyjd termeji on

selvennettiva.

12. Lisdksi jasenvaltiot kehottivat arvioimaan tarkasti ehdotetun asetuksen mukaisten
velvoitteiden aiheuttamaa rasitetta sellaisille pienille ja keskisuurille yrityksille ja startup-
yrityksille, jotka kehittdvit ja valmistavat asetusehdotuksen soveltamisalaan kuuluvia
digitaalisia elementtejé sisaltdvii tuotteita. Jotkin jasenvaltiot toivoivat, ettd ehdotusta
olennaisten vaatimusten noudattamisen rajoittamiseksi tuotteen oletettuun kayttoikéén tai
viiteen vuoteen tuotteen saattamisesta sisdmarkkinoille, sen mukaan, kumpi néisti on

lyhyempi, tarkastellaan huolellisesti.

13. Liséksi ehdotuksen ldpikdynnin yhteydessd kidydyt keskustelut osoittivat, ettd Euroopan

unionin kyberturvallisuusviraston (ENISA) roolista ja tehtédvistd olisi keskusteltava lisda.

14. Puheenjohtajavaltio pyysi kyberkysymysten horisontaalisessa tydoryhmassa kiytyjen
keskustelujen jélkeen jdsenvaltioita toimittamaan kirjallisia huomautuksia ehdotetun
asetuksen soveltamisalasta ja vapaata litkkuvuutta koskevasta lausekkeesta, mukaan lukien
2 ja 4 artikla ja osittain 3 artikla. Sekd nykyinen puheenjohtajavaltio TSekki ettd tuleva
puheenjohtajavaltio Ruotsi uskovat, ettd soveltamisalaan ja vapaata litkkuvuutta koskevaan
lausekkeeseen liittyvien kysymysten késittely kyberkysymysten horisontaalisen tyoryhmén
ensimmadisissad neuvotteluistunnoissa selkeyttdd ehdotetun asetuksen sovellettavuutta ja tarjoaa

hyvén perustan tuleville neuvotteluille.

15. Puheenjohtajavaltio aikoo laatia jasenvaltioiden kirjallisten kannanottojen ja
kyberkysymysten horisontaalisen tyoryhmén tydskentelyn pohjalta kompromissitekstin

soveltamisalaa ja vapaata liikkuvuutta koskevasta lausekkeesta.
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16. Kaiken kaikkiaan kyberkysymysten horisontaalinen tyéryhma on pitinyt TSekin

puheenjohtajakaudella kymmenen kokousta kyberresilienssisaddostd koskevasta ehdotuksesta.

17. Seuraava puheenjohtajavaltio Ruotsi aikoo jatkaa ty6td téssi tarkedssid asiakokonaisuudessa

nykyisen puheenjohtajavaltion TSekin saavuttaman edistymisen pohjalta.

18. Edella esitetyn perusteella pysyvien edustajien komiteaa ja neuvostoa pyydetdan panemaan

merkille edistyminen asetusehdotuksen tarkastelussa.
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