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— Eduaruanne

Eesistujariik koostas eduaruande Euroopa Parlamendi ja ndukogu mééruse ettepaneku kohta, mis
kisitleb digielemente sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja millega
muudetakse méidrust (EL) 2019/1020, eesmérgiga anda iilevaade ndukogu ettevalmistavates

organites seni tehtud todst ja ettepaneku ldbivaatamise seisust.

Eesistujariik esitas selle aruande horisontaalsele kiiberkiisimuste t66rithmale 18. novembri

2022. aasta koosolekul.
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SISSEJUHATUS

1.  Komisjon vottis 15. septembril 2022 vastu Euroopa Parlamendi ja ndukogu maéruse
ettepaneku, mis késitleb digielemente sisaldavate toodete kiiberturvalisuse horisontaalseid
ndudeid ja millega muudetakse madrust (EL) 2019/1020. Kdnealuse idee tostatas esimest
korda president von der Leyen oma 2021. aasta septembris peetud kones olukorrast Euroopa
Liidus ning seejérel kajastati seda ndukogu 23. mai 2022. aasta jareldustes Euroopa Liidu
kiibervaldkonna positsiooni arendamise kohta, milles kutsuti komisjoni {iles esitama
2022. aasta 10puks ettepanek iihendatud seadmete iihiste kiiberturvalisuse nduete kohta. Enne
seda rohutati ndukogu 2. detsembri 2020. aasta jareldustes lihendatud seadmete
kiiberturvalisuse kohta, kui oluline on hinnata pikas perspektiivis vajadust horisontaalsete
Oigusaktide jarele, tapsustades ka vajalikud tingimused turulelaskmiseks, et késitleda
ithendatud seadmete kiiberturvalisuse koiki asjakohaseid aspekte, nagu kéttesaadavus,

terviklikkus ja konfidentsiaalsus.

2. ELi toimimise lepingu artiklil 114 pdhineva ettepaneku eesmirk on tihtlustada digielemente
sisaldavate toodete olulised kiiberturvalisuse nduded koigis liikmesriikides ja viltida eri
Oigusaktidest tulenevaid kattuvaid ndudeid. Ettepanekuga piiiitakse tdita liingad kehtivates
kiiberturvalisust kédsitlevates digusaktides, tagades et digielemente sisaldavad tooted, nditeks
esemevorgu tooted, nagu lihendatud kodukaamerad, kiilmikud, telerid, minguasjad ja
mittemanustarkvara, on turvalised kogu tarneahela ulatuses ja kogu nende olelusringi jooksul.
Ettepanek selgitab ka seoseid kehtivate digusaktidega ja aitab kehtivaid digusakte sidusamaks
muuta. Lisaks voimaldab ettepanek kasutajatel votta kiiberturvalisust arvesse ka digielemente

sisaldavate toodete valimisel ja kasutamisel.

14477/22 Ipl/MS/sel 2
JAL2 LIMITE ET



3. Sisuliselt ndhakse ettepanekus ette:

. oigusnormid, mis reguleerivad digielemente sisaldavate toodete turule laskmist, et

tagada selliste toodete kiiberturvalisus;

J digielemente sisaldavate toodete projekteerimise, arendamise ja tootmise olulised
nouded ning kohustused, mida ettevotjad peavad selliste toodete puhul seoses

kiiberturvalisusega tditma;

J selliste protsesside olulised nduded, mille tootjad on kehtestanud ndrkuste
késitlemiseks, et tagada digielemente sisaldavate toodete kiiberturvalisus kogu toote

olelusringi viltel, ning ettevdtjate kohustused seoses nende protsessidega; ning

. oigusnormid turujirelevalve ning eespool nimetatud digusnormide ja nduete tiditmise

tagamise kohta.

ULEVAADE TOOST NOUKOGU ETTEVALMISTAVATES ORGANITES

4.  Horisontaalne kiiberkiisimuste to0rithm alustas ettepaneku arutamist 21. septembri 2022. aasta
koosolekul, kus komisjon tutvustas ettepanekut tildiselt. Pédrast seda iildist tutvustamist arutas
horisontaalne kiiberkiisimuste t66riihm mdjuhinnangut oma 28. septembri 2022. aasta
koosolekul. Mitu litkmesriiki esitasid analiiiisi reservatsiooni, et mojuhinnangut tdiendavalt

uurida.

5. Horisontaalne kiiberkiisimuste to6riithm vaatas kogu kavandatava méaruse teksti oma 5., 12.,
19. ja 26. oktoobri 2022. aasta koosolekutel hoolikalt lébi. See ldbivaatamine vdoimaldas
litkmesriikidel kiisida ja saada komisjonilt iiksikasjalikke selgitusi kavandatud méaruse koigi

artiklite ja lisade kohta.
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10.

Lisaks esitas komisjon horisontaalse kiiberkiisimuste to6riihma 9. novembri 2022. aasta
koosolekul iiksikasjaliku selgituse tootevastutuse normide kohta liidus, poorates erilist
tahelepanu hiljuti avaldatud direktiivi ettepanekule, mis kasitleb vastutust puudustega toodete

eest, ning kavandatava méaruse ja liidu tootevastutust késitlevate normide koostoimele.

Eesistujariigi taotlusel ja pérast litkmesriikide viljendatud huvi korraldas komisjon

13. oktoobril 2022 uue digusraamistiku teemalise veebiseminari, et selgitada kavandatava
mééruse alusena kasutatava tooteid kisitlevate ELi digusaktide uue digusraamistiku struktuuri
ja pohielemente. Lisaks tutvustas komisjon iiksikasjalikult, kuidas kavandatav maérus uuest

Oigusraamistikust korvale kaldub.

Noukogu vottis 17. oktoobril 2022 vastu ndukogu jareldused IKT tarneahela turvalisuse
kohta. Nendes jareldustes tervitati kavandatavat maérust kui olulist digusakti digielemente
sisaldavate toodete turvalise arendamise edendamiseks ja selle tagamiseks, et kiiberturvalisust
voetakse arvesse digielemente sisaldavate toodete kogu olelusringis. Lisaks mérkis ndukogu,
et kavandatav méérus voib markimisvairselt kaasa aidata IKT tarneahela turvalisuse
tugevdamisele, ning innustas pidama konstruktiivseid 14birddkimisi ja kavandatavat madrust

Oigeaegselt vastu votma.
Euroopa andmekaitseinspektor esitas 9. novembril 2022 ettepaneku kohta oma arvamuse!.

Horisontaalse toorithma koosolekutel, mis olid piihendatud kavandatava mairuse
labivaatamisele, leidsid liikmesriigid iildjoontes, et kavandatav méérus on asjakohane, ja
toetasid iildiselt selle tildeesmarke. Mitu litkmesriiki rohutas kavandatava mééruse olulise

aspektina selle horisontaalset laadi.

Euroopa Andmekaitseinspektori arvamus 8/2022.
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1.

12.

13.

14.

15.

Arutelude kidigus palusid liikkmesriigid rohkem selgitusi ettepaneku kohaldamisala kohta.
Eelkoige huvitas neid, kas ja mil mééral on holmatud tarkvara teenusena ning kui ulatuslik on
selliste toodete viljajdtmine, mis on vélja tootatud iiksnes riikliku julgeoleku ja sdjalistel
eesmarkidel. Lisaks mérkisid liikmesriigid, et kriitilise tdhtsusega toodete médratlemine
vadrib pohjalikku arutelu. Liikmesriigid rohutasid ka, et vaja on selgust seoses koostoimega
muude asjakohaste digusaktidega, nagu kiiberturvalisuse 2. direktiiv voi kiiberturvalisuse
méérus. Moned litkmesriigid rdhutasid ka vajadust selgitada moningaid kavandatavas

maéruses kasutatud moisteid.

Lisaks kutsusid liikmesriigid iiles hoolikalt hindama kavandatava miirusega seotud
kohustustest tulenevat koormust véikestele ja keskmise suurusega ettevotjatele ning
idufirmadele, kes arendavad ja toodavad kavandatava méédrusega hdlmatud digielemente
sisaldavaid tooteid. Mdned liikmesriigid vdljendasid soovi vaadata pdhjalikult 14bi
kavandatud piirang, mille kohaselt olulisi ndudeid tiidetaks toote eeldatava kasutusea viltel

vOi viis aastat pérast toote siseturule laskmist, olenevalt sellest, kumb ajavahemik on lithem.

Lisaks osutasid labivaatamise kédigus peetud arutelud sellele, et tdiiendavalt tuleks arutada

ENISA jaoks kavandatud rolli ja iilesandeid.

Pérast horisontaalses kiiberkiisimuste to6riihmas toimunud arutelusid kutsus eesistujariik
litkmesriike iiles esitama kirjalikke méarkusi kavandatava maaruse kohaldamisala ja vaba
litkumist kisitleva klausli, sealhulgas artiklite 2 ja 4 ning osaliselt ka artikli 3 kohta. Nii
praegune eesistujariik TSehhi kui ka tulevane eesistujariik Rootsi usuvad, et kohaldamisala ja
vaba litkumise klausli kdsitlemine horisontaalse kiiberkiisimuste to6rithma esimestes
labirddkimisvoorudes toob vajaliku selguse kavandatava méiiruse kohaldatavuse kohta ja

annab hea aluse edasisteks labirdakimisteks.

Eesistujariik kavatseb litkmesriikide kirjalike panuste ja horisontaalse kiiberkiisimuste
tooriihma raames tehtud t66 pdhjal koostada kompromissteksti kohaldamisala ja vaba

litkumise klausli kohta.
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16. Kokku korraldab horisontaalne kiiberkiisimuste toorithm TSehhi eesistumise ajal

kiibervastupidavusvdime madruse ettepaneku teemal kiimme koosolekut.

17. Tuginedes eesistujariik TSehhi edusammudele, kavatseb jargmine eesistujariik Rootsi jétkata

t00d selle olulise eelnduga.

18. Eeltoodut arvesse vottes palutakse alaliste esindajate komiteel ja ndukogul méiaruse

ettepaneku ldbivaatamisel tehtud edusammud teadmiseks votta.
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