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Asunto: Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo

a los requisitos horizontales de ciberseguridad para los productos con
elementos digitales y por el que se modifica el Reglamento
(UE) 2019/1020

- Informe de situacion

La Presidencia ha elaborado un informe sobre el estado de los trabajos relativos a la propuesta de
Reglamento del Parlamento Europeo y del Consejo relativo a los requisitos horizontales de

ciberseguridad para los productos con elementos digitales y por el que se modifica el Reglamento
(UE) 2019/1020, con el fin de dar cuenta de los trabajos realizados hasta la fecha por los 6rganos

preparatorios del Consejo y de los avances en el estudio de la propuesta.

La Presidencia presentd este informe al Grupo Horizontal «Cuestiones Cibernéticas» en su reunion

del 18 de noviembre de 2022.
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INTRODUCCION

1.  El15 de septiembre de 2022, la Comision adopt6 la propuesta de Reglamento del Parlamento
Europeo y del Consejo relativo a los requisitos horizontales de ciberseguridad para los
productos con elementos digitales y por el que se modifica el Reglamento (UE) 2019/1020.
La idea, que la presidenta Von der Leyen anuncid por primera vez en su discurso sobre el
estado de la Union de septiembre de 2021, se reflejo en las Conclusiones del Consejo,
de 23 de mayo de 2022, sobre la elaboracion de la posicion de la Union Europea en materia
cibernética, en las que se pedia a la Comision que antes de finales de 2022 propusiera
requisitos comunes de ciberseguridad para los dispositivos conectados. Previamente a este
anuncio, las Conclusiones del Consejo sobre la ciberseguridad de los dispositivos conectados
subrayaban que es importante evaluar si se precisa de una legislacion horizontal, que
especifique también las condiciones necesarias para la introduccion en el mercado, a fin de
tratar a largo plazo todas las cuestiones pertinentes de la ciberseguridad de los dispositivos

conectados, como la disponibilidad, la integridad y la confidencialidad.

2.  La finalidad de la propuesta, basada en el articulo 114 del TFUE, es armonizar en todos los
Estados miembros los requisitos esenciales de ciberseguridad de los productos con elementos
digitales y evitar que se solapen requisitos derivados de distintos actos legislativos. La
propuesta tiene por objeto cubrir las carencias de la legislacion vigente en materia de
ciberseguridad garantizando que los productos con elementos digitales, por ejemplo productos
del internet de las cosas (IdC) como camaras domésticas conectadas, frigorificos, televisores,
juguetes, y los programas informaticos no incorporados, sean seguros a lo largo de toda la
cadena de suministro y durante todo su ciclo de vida. También aclara los vinculos con la
legislacion vigente y contribuye a que esta sea mas coherente. Por ultimo, la propuesta
también propicia que el usuario tenga en cuenta la ciberseguridad cuando seleccione y utilice

productos con elementos digitales.
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3.  Enparticular, la propuesta establece:

. normas para la introduccion en el mercado de productos con elementos digitales a fin de

garantizar la ciberseguridad de dichos productos;

J requisitos esenciales para el disefio, el desarrollo y la fabricacion de productos con
elementos digitales, y las obligaciones de los operadores econdmicos en materia de

ciberseguridad respecto de estos productos;

o requisitos esenciales para los procesos de gestion de la vulnerabilidad establecidos por
los fabricantes para garantizar la ciberseguridad de los productos con elementos
digitales durante todo su ciclo de vida, y las obligaciones de los operadores econdmicos

respecto de estos procesos; y

. normas relativas a la vigilancia del mercado y a la aplicacion de los requisitos y las

normas antes mencionados.

ESTADO ACTUAL DE LOS TRABAJOS EN LOS ORGANOS PREPARATORIOS DEL
CONSEJO

4.  El Grupo Horizontal «Cuestiones Cibernéticas» comenzo el estudio de la propuesta
el 21 de septiembre de 2022, con ocasion de una presentacion general a cargo de la Comision.
Tras esta presentacion general, el Grupo Horizontal debati6 la evaluacion de impacto en su
reunion del 28 de septiembre de 2022. Varios Estados miembros formularon reservas de

estudio para seguir estudiando la evaluacion.

5. El Grupo Horizontal realiz6 una lectura integra del texto de la propuesta de Reglamento en
sus reuniones de los dias 5, 12, 19 y 26 de octubre de 2022. Esta lectura permiti6 que los
Estados miembros solicitaran y recibieran explicaciones detalladas de la Comision sobre

todos los articulos y anexos de la propuesta de Reglamento.
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10.

Ademas, en la reunion del Grupo Horizontal «Cuestiones Cibernéticas» de 9 de noviembre
de 2022, la Comision ofrecio una explicacion detallada sobre las normas de responsabilidad
por productos defectuosos en la Unidn, haciendo especial hincapi¢ en una propuesta de
Directiva sobre responsabilidad por los dafios causados por productos defectuosos publicada
recientemente y en la interaccion entre el Reglamento propuesto y la normativa de la Unién

en materia de responsabilidad por productos defectuosos.

A peticion de la Presidencia y conforme al interés de los Estados miembros, la Comision
organizo el 13 de octubre de 2022 un taller en linea a fin de aclarar la estructura y los
principales elementos del nuevo marco legislativo de la UE para la legislacion en materia de
productos, que sirve de base para la propuesta de Reglamento. Ademas, la Comision explicd
en detalle las desviaciones respecto del nuevo marco legislativo que son especificas de la

propuesta de Reglamento.

El 17 de octubre de 2022, el Consejo adoptd unas Conclusiones sobre la seguridad de la
cadena de suministro de las TIC en las que celebraba la propuesta del Reglamento por ser un
instrumento legislativo importante para impulsar el desarrollo seguro de productos con
elementos digitales y para garantizar que la ciberseguridad se tenga en cuenta en todo el ciclo
de vida de los productos con elementos digitales. Por otra parte, el Consejo observaba que la
propuesta de Reglamento puede contribuir notablemente a reforzar la seguridad de la cadena
de suministro de las TIC y animaba a entablar unas negociaciones constructivas y a la

adopcion en tiempo oportuno del Reglamento propuesto.

El 9 de noviembre de 2022, el Supervisor Europeo de Proteccion de Datos (SEPD) emitié un

dictamen sobre la propuestal.

En las reuniones del Grupo Horizontal «Cuestiones Fiscales» dedicadas a la lectura del
Reglamento propuesto, los Estados miembros lo acogieron favorablemente por considerarlo
adecuado y apoyaron en gran medida sus objetivos generales. Varios Estados miembros

destacaron como aspecto importante el caracter horizontal de la propuesta de Reglamento.

1

Dictamen 8/2022 del SEPD.
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1.

12.

13.

14.

15.

En los debates, los Estados miembros pidieron mas aclaraciones sobre el ambito de aplicacion
de la propuesta; concretamente, en qué medida el software como servicio estd o no cubierto y
cuan amplia es la exclusion del &mbito de aplicacion de los productos desarrollados
exclusivamente con fines militares y de seguridad nacional. Los Estados miembros indicaron
también que la delimitacion de los productos criticos mereceria un debate exhaustivo.
Subrayaron ademas la necesidad de aclarar la interaccion con otros actos legislativos
pertinentes, como la Directiva SRI 2 o el Reglamento sobre la Ciberseguridad. Algunos
Estados miembros también destacaron la necesidad de aclarar algunos términos que se

utilizan en la propuesta de Reglamento.

Ademas, los Estados miembros también pidieron una evaluacion detallada de la carga que
implican las obligaciones derivadas del Reglamento propuesto para las pequefias y medianas
empresas y las empresas emergentes que desarrollen y fabriquen productos con elementos
digitales cubiertos por este. Algunos Estados miembros expresaron su deseo de que se
examine detenidamente la limitacion propuesta para el cumplimiento de los requisitos
esenciales con respecto a la vida util prevista del producto o cinco afios después de la

introduccion de un producto en el mercado interior, si esta fecha fuese anterior.

Por otra parte, los intercambios mantenidos durante las sesiones de lectura han puesto de

manifiesto que el papel y las tareas previstos para ENISA deben ser objeto de nuevos debates.

Tras los debates del Grupo Horizontal, la Presidencia invit6 a los Estados miembros a
presentar observaciones por escrito acerca del ambito de aplicacion del Reglamento propuesto
y la cldusula sobre libre circulacion, en particular sus articulos 2 y 4, y parcialmente su
articulo 3. Tanto la actual Presidencia checa como la proxima Presidencia sueca consideran
que tratar las cuestiones del ambito de aplicacion y la clausula de libre circulacion en las
primeras sesiones de negociacion del Grupo Horizontal aportara la claridad necesaria sobre la
aplicabilidad del Reglamento propuesto y constituird una buena base para futuras

negociaciones.

A partir de las contribuciones escritas de los Estados miembros y de los trabajos del Grupo
Horizontal, la Presidencia tiene intencioén de elaborar un texto transaccional sobre el ambito

de aplicacion y la clausula de libre circulacion.
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16. En total, el Grupo Horizontal habra celebrado durante la Presidencia checa diez reuniones

sobre la propuesta de Reglamento de Ciberresiliencia.

17. A partir de los avances logrados por la Presidencia checa, la Presidencia sueca entrante prevé

proseguir los trabajos sobre este importante expediente.

18. Habida cuenta de lo que antecede, se ruega al Comité de Representantes Permanentes y al

Consejo que tomen nota de los avances realizados en el examen de la propuesta.
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