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Vedr.: Forslag til Europa-Parlamentets og Radets forordning om horisontale

cybersikkerhedskrav til produkter med digitale elementer og om aendring af
forordning (EU) 2019/1020

- Situationsrapport

Formandskabet har udarbejdet en situationsrapport om forslaget til Europa-Parlamentets og Radets
forordning om horisontale cybersikkerhedskrav til produkter med digitale elementer og om @&ndring
af forordning (EU) 2019/1020 for at gere rede for det hidtidige arbejde i Radets forberedende

organer og status for behandlingen af forslaget.

Formandskabet forelagde denne rapport for Den Horisontale Gruppe vedrerende Cybersporgsmél

(Cybergruppen) pa madet den 18. november 2022.
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INDLEDNING

1.  Den 15. september 2022 vedtog Kommissionen forslaget til Europa-Parlamentets og Rédets
forordning om horisontale cybersikkerhedskrav til produkter med digitale elementer og om
@ndring af forordning (EU) 2019/1020. Idéen, som formand Ursula von der Leyen forste gang
bebudede i sin tale om Unionens tilstand i september 2021, blev afspejlet 1 Radets
konklusioner af 23. maj 2022 om udviklingen af Den Europaiske Unions cyberposition, hvori
Kommissionen blev opfordret til at fremsaette forslag om falles krav til cybersikkerhed for
forbundet udstyr inden udgangen af 2022. Forud for meddelelsen understregede Radets
konklusioner om cybersikkerheden ved forbundet udstyr af 2. december 2020 betydningen pa
lang sigt af en vurdering af behovet for horisontal lovgivning, der ogsé praciserer de
nedvendige betingelser for omsatning, for at tackle alle relevante aspekter af

cybersikkerheden ved forbundet udstyr, sdsom tilgengelighed, integritet og fortrolighed.

2. Formélet med forslaget, som er baseret pa artikel 114 1 TEUF, er at harmonisere vasentlige
cybersikkerhedskrav til produkter med digitale elementer i alle medlemsstater og undga
overlappende krav, der folger af forskellige retsakter. Forslaget har til formal at lukke hullerne
i den eksisterende lovgivning om cybersikkerhed ved at sikre, at produkter med digitale
elementer, f.eks. tingenes internet — [oT — produkter sdsom forbundne hjemmekameraer,
koleskabe, fjernsyn, legetoj og ikkeindlejrede softwareprodukter bliver sikre i hele
forsyningskeden og i hele deres livscyklus. Det preciserer ogsé forbindelserne med den
eksisterende lovgivning og bidrager til at gere den eksisterende lovgivning mere
sammenhangende. Endelig giver forslaget ogsé brugerne mulighed for at tage hensyn til

cybersikkerhed, nar de udvelger og anvender produkter med digitale elementer.
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3. I forslaget fastsettes navnlig:

regler for omsetning af produkter med digitale elementer for at sikre cybersikkerheden

for sddanne produkter

. vaesentlige krav til design, udvikling og produktion af produkter med digitale elementer
og forpligtelser for erhvervsdrivende i forbindelse med disse produkter med hensyn til

cybersikkerhed

J vasentlige krav til sdrbarhedshdndteringsprocesser, som fabrikanterne skal indfere for
at sikre cybersikkerheden for produkter med digitale elementer i hele deres livseyklus,

og forpligtelser for erhvervsdrivende i forbindelse med disse processer og

. regler om markedsoverviagning og handhavelse af ovennavnte regler og krav.

STATUS FOR ARBEJDET I RADETS FORBEREDENDE ORGANER

4.  Den Horisontale Gruppe vedrerende Cyberspergsmal (Cybergruppen) indledte dreftelserne
om forslaget den 21. september 2022 med en generel foreleeggelse ved Kommissionen. Efter
denne generelle foreleggelse draftede Cybergruppen konsekvensanalysen pé sit mede den 28.
september 2022. Flere medlemsstater tog undersogelsesforbehold med henblik pé at

undersoge analysen yderligere.

5. Cybergruppen foretog en udferlig gennemgang af hele teksten til den foreslaede forordning pa
mederne den 5., 12., 19. og 26. oktober 2022. Denne gennemgang gjorde det muligt for
medlemsstaterne at anmode om og fa detaljerede redegerelser fra Kommissionen for alle

artikler og bilag i den foreslédede forordning.
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6. Péd madet i Cybergruppen den 9. november 2022 gav Kommissionen desuden en detaljeret
redegorelse for reglerne om produktansvar i Unionen med serligt fokus pé et nyligt
offentliggjort forslag til direktiv om produktansvar og samspillet mellem den foreslaede

forordning og Unionens regler om produktansvar.

7.  Efter anmodning fra formandskabet og efter interesse fra medlemsstaternes side afholdt
Kommissionen den 13. oktober 2022 en onlineworkshop om den nye lovgivningsmaessige
ramme for at pracisere strukturen og de grundleggende elementer i den nye
lovgivningsmaessige ramme for EU's produktlovgivning, der anvendes som grundlag for den
foreslaede forordning. Desuden fremlagde Kommissionen narmere oplysninger om afvigelser

fra den nye lovgivningsmassige ramme, der er specifikke for den foreslaede forordning.

8. Den 17. oktober 2022 vedtog Radet konklusioner om sikkerhed i IKT-forsyningskeden. I
disse konklusioner blev der udtrykt tilfredshed med den foresldede forordning, da den er et
vigtigt lovgivningsinstrument til at fremme en sikker udvikling af produkter med digitale
elementer og til at sikre, at der tages hejde for cybersikkerhed 1 hele livscyklussen for
produkter med digitale elementer. Radet bemarkede endvidere, at den foresldede forordning
har potentiale til at bidrage vasentligt til at styrke sikkerheden i IKT-forsyningskaden, og
tilskyndede til konstruktive forhandlinger og rettidig vedtagelse af den foresldede forordning.

9.  Den 9. november 2022 afgav Den Europaiske Tilsynsferende for Databeskyttelse (EDPS) en

udtalelse om forslaget!.

10. P& mederne i Cybergruppen, der var afsat til gennemgangen af den foreslaede forordning,
hilste medlemsstaterne i det store og hele den foresldede forordning velkommen og ansd den
for hensigtsmassig og stottede generelt dens overordnede mal. Flere medlemsstater

fremhavede den horisontale karakter som et vigtigt aspekt 1 den foresldede forordning.

1 EDPS' udtalelse 8/2022.
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1.

12.

13.

14.

15.

Under dreftelserne anmodede medlemsstaterne om yderligere preciseringer af forslagets
anvendelsesomrade. Navnlig i hvilket omfang software, der leveres som en service, er
omfattet, og i hvilket omfang produkter, der udelukkende udvikles til nationale
sikkerhedsformal eller militaere formal, er udelukket fra anvendelsesomradet.
Medlemsstaterne anferte endvidere, at afgraensningen af kritiske produkter vil kraeve en
indgaende droftelse. Medlemsstaterne understregede ogsa behovet for klarhed med hensyn til
samspillet med anden relevant lovgivning sdsom NIS 2-direktivet eller forordningen om
cybersikkerhed. Nogle medlemsstater fremhavede ogsd behovet for pracisering af nogle

begreber, der anvendes i1 den foresldede forordning.

Desuden opfordrede medlemsstaterne til en ngje vurdering af den byrde, der folger af
forpligtelserne i henhold til den foreslaede forordning, for sma og mellemstore virksomheder
og nystartede virksomheder, som udvikler og fremstiller produkter med digitale elementer,
der er omfattet af den foreslédede forordning. Nogle medlemsstater udtrykte enske om en
grundig undersegelse af den foresldede begraensning af overholdelsen af de vasentlige krav til
produktets forventede levetid eller fem &r efter, at et produkt er bragt i omsetning pa det indre

marked, alt efter hvilken periode der er kortest.

Desuden fremgik det af de dreftelser, der fandt sted under gennemgangen, at ENISA's

tilteenkte rolle og opgaver ber vaere genstand for yderligere dreftelser.

Efter dreftelserne 1 Cybergruppen opfordrede formandskabet medlemsstaterne til at fremsatte
skriftlige bemarkninger om anvendelsesomradet for den foresldede forordning og
bestemmelsen om fri beveegelighed, herunder artikel 2 og 4 og delvist artikel 3. Bade det
nuvaerende tjekkiske formandskab og det kommende svenske formandskab mener, at
behandling af spergsmélene om anvendelsesomrade og bestemmelsen om fri bevaegelighed pa
de forste forhandlingsmeder 1 Cybergruppen vil skabe den fornedne klarhed om anvendelsen

af den foresldede forordning og udgere et godt grundlag for yderligere forhandlinger.

Pé grundlag af de skriftlige bidrag fra medlemsstaterne og arbejdet i Cybergruppen vil
formandskabet udarbejde en kompromistekst om anvendelsesomradet og bestemmelsen om fri

bevagelighed.
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16. Cybergruppen vil 1 alt have atholdt ti meder om forslaget til forordning om cyberrobusthed
under det tjekkiske formandskab.

17. Pabaggrund af fremskridtene under det tjekkiske formandskab planlegger det kommende

svenske formandskab at fortsatte arbejdet med denne vigtige sag.

18. Ilyset af ovenstdende opfordres de Faste Repraesentanters Komité og Rédet til at notere sig de

fremskridt, der er gjort under gennemgangen af forslaget til forordning.
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