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Predmét: Navrh nafizeni Evropského parlamentu a Rady o horizontalnich

pozadavcich na kybernetickou bezpe¢nost produktl s digitalnimi prvky
a o zméné nafizeni (EU) 2019/102

— zprava o pokroku

Predsednictvi vypracovalo zpravu o pokroku tykajici se ndvrhu natfizeni Evropského parlamentu
a Rady o horizontélnich pozadavcich na kybernetickou bezpecnost produkti s digitalnimi prvky
a o zmén¢ natizeni (EU) 2019/1020 s cilem informovat o dosavadni praci ptipravnych organt Rady

a o aktudlnim stavu posuzovani navrhu.

Uvedenou zpravu predlozilo pfedsednictvi Horizontalni pracovni skupiné pro otazky tykajici se

kybernetiky (HWPCI) na jejim zasedani dne 18. listopadu 2022.
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UVOD

1.  Dne 15. zati 2022 ptijala Komise ndvrh natizeni Evropského parlamentu a Rady
o horizontalnich pozadavcich na kybernetickou bezpecnost produkti s digitdlnimi prvky
a o zmeng nafizeni (EU) 2019/1020. Prvni podnét k vydani uvedeného natizeni vznesla
piedsedkyné Komise Ursula von der Leyenova ve svém projevu o stavu Unie v zafi 2021;
nasledn¢ byla tato myslenka zohlednéna v zavérech Rady ze dne 23. kvétna 2022 o rozvoji
kybernetické pozice Evropské unie, v nichz byla Komise vyzvana, aby do konce roku 2022
predlozila navrh spolec¢nych pozadavkl EU na kybernetickou bezpe¢nost pro piipojena
zatizeni. Jesté pred oznamenim uvedené¢ho zaméru Rada ve svych zavérech o kybernetické
bezpecnosti zatizeni pfipojenych k internetu z 2. prosince 2020 zduraznila, Ze je dulezité
posoudit, do jaké miry je zapotiebi horizontalni pravni piedpis, upfesnujici rovnéz nezbytné
podminky pro uvedeni na trh, jenz by z dlouhodobého hlediska fesil v§echny ptislusné
aspekty kybernetické bezpecnosti zatizeni ptipojenych k internetu, jako je dostupnost,

integrita a divérnost.

2. Ugelem navrhu natizeni, ktery vychazi z ustanoveni ¢lanku 114 SFEU, je harmonizovat
zékladni pozadavky na kybernetickou bezpecnost produkti s digitadlnimi prvky ve vSech
¢lenskych statech a zabranit prekryvani pozadavki vyplyvajicich z riiznych pravnich
predpisii. Navrh ma zaplnit mezery ve stavajicich pravnich predpisech v oblasti kybernetické
bezpecnosti tim, Ze zajisti, aby produkty s digitalnimi prvky — naptiklad vyrobky vztahujici se
k internetu véci, jako jsou pfipojené domaci kamery, chladnicky, televize, hracky
a nevestavény software — byly bezpecné v celém dodavatelském fetézci a v pribehu celého
zivotniho cyklu. Navrh rovnéZ vyjasiiuje vazby na stavajici pravni predpisy a pfispiva k jejich
vetsi soudrznosti. V neposledni fad€ pak uzivateliim umoznuje, aby zohlednili aspekt

kybernetické bezpec¢nosti jiz pii vybéru a pouzivani produktt s digitalnimi prvky.
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3. Navrh stanovi zejména:

pravidla pro uvadéni produktti s digitalnimi prvky na trh s cilem zajistit jejich

kybernetickou bezpecnost;

J zakladni pozadavky na navrhovani, vyvoj a vyrobu produktl s digitdlnimi prvky
a povinnosti hospodaiskych subjektl v souvislosti s témito produkty, pokud jde

o kybernetickou bezpecnost;

o zékladni pozadavky na procesy feseni zranitelnosti zavedené vyrobci s cilem zajistit
kybernetickou bezpecnost produktii s digitadlnimi prvky béhem celého zivotniho cyklu

a povinnosti hospodatskych subjektl v souvislosti s t€émito procesy a rovnéz

. pravidla pro dozor nad trhem a prosazovani vySe uvedenych pravidel a pozadavkii.

AKTUALNI STAV PRACE V PRIPRAVNYCH ORGANECH RADY

4.  Horizontalni pracovni skupina pro otazky tykajici se kybernetiky (HWPCI) zah4jila jednani
o uvedeném navrhu dne 21. zati 2022, kdy prob¢hla obecna prezentace Komise. Poté
pracovni skupina na zasedani dne 28. zafi 2022 projednala posouzeni dopadt. Nekolik
¢lenskych statli vzneslo vyhradu pfezkumu, aby bylo moZno posouzeni dopadt zevrubnéji

prostudovat.

5. Pracovni skupina HWPCI se podrobné zabyvala celym znénim navrhu natizeni béhem
zasedani konanych ve dnech 5., 12., 19. a 26. fijna 2022. V ramci téchto jednani si ¢lenské
staty mohly od Komise vyZzadat podrobna vysvétleni ke vSem ¢lankiim a ptiloham

navrhovaného nafizeni, jez také obdrzely.
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10.

Krom¢ toho pak Komise na zasedani pracovni skupiny HWPCI konaném dne

9. listopadu 2022 poskytla podrobné vysvétleni pravidel tykajicich se odpoveédnosti

za vyrobky v Unii, a to se zvla§tnim zamétenim na neddvno zvetejnény ndvrh smérnice

o odpovédnosti za vadné vyrobky a na vzajemné piisobeni navrhovaného natizeni a pravidel

EU o odpovédnosti za vyrobky.

Na zadost predsednictvi a v ndvaznosti na zajem Clenskych stati uspotadala Komise dne
13. fijna 2022 online seminaf o novém legislativnim ramci s cilem vyjasnit strukturu

a zakladni prvky nového legislativniho rdmce pro pravni predpisy EU o vyrobcich, ktery je
pouzit jako zaklad pro navrhované natizeni. Komise rovnéz poskytla podrobnosti

o odchylkach od nového legislativniho ramce, jez jsou pro navrhované natfizeni specifické.

Dne 17. fijna 2022 ptijala Rada zavéry o bezpecnosti dodavatelského fetézce IKT. V nich
uvadi, ze navrh nafizeni vita jakozto dulezity legislativni néstroj pro dosazeni pokroku

v bezpe¢ném vyvoji produktl s digitadlnimi prvky a pro zajisténi toho, aby byla kyberneticka
bezpecnost zohlednéna béhem celého zivotniho cyklu téchto produkti. Rada dale
konstatovala, ze navrhované nafizeni ma potencial vyznamné piispét k posileni bezpecnosti
dodavatelského tetézce IKT, a vybidla ke konstruktivnimu jednéni a brzkému piijeti

navrhovaného nafizeni.
Dne 9. listopadu 2022 vydal k navrhu stanovisko evropsky inspektor ochrany udajii (EIOU)'.

Na zasedanich pracovni skupiny HWPCI vénovanych podrobnému prostudovani
navrhovaného nafizeni ¢lenské staty nadvrh v zasad¢ uvitaly jako vhodny nastroj a obecné
podpotily jeho celkové cile. N&kolik ¢lenskych statii zdiiraznilo, ze diillezitym aspektem

navrhovaného nafizeni je jeho horizontalni povaha.

Stanovisko evropského inspektora ochrany udaji 8/2022
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1.

12.

13.

14.

15.

V pribehu jednani pozadaly Clenské staty o dalsi podrobnosti ohledné oblasti ptisobnosti
navrhu. Zejména byla vznesena otazka, zda a do jaké miry se navrh vztahuje na feSeni SaaS
(software jako sluzba) a v jakém rozsahu jsou z oblasti plisobnosti nafizeni vyiaty produkty
vyvinuté vyhradng pro uéely narodni bezpeénosti a pro vojenské téely. Clenské staty dale
uvedly, Ze bude tfeba dikladné projednat Skalu vyrobkil vymezenych jako vyrobky kritické.
Rovnéz zdiiraznily, Ze je tieba vyjasnit interakci s dalSimi prisluSnymi pravnimi predpisy,
jako je smérnice o bezpecnosti siti a informaci 2 nebo akt o kybernetické bezpecnosti. Nékteré
Clenské staty rovnéz uvedly, ze bude tfeba vyjasnit nékteré pojmy, které jsou v navrhovaném

nafizeni pouzity.

Krome¢ toho ¢lenské staty vyzvaly k dikladnému posouzeni zatéze, jez na zakladé povinnosti
vyplyvajicich z navrhovaného natizeni vznikne malym a stfednim podnikiim a zacinajicim
podniktim, které vyvijeji a vyrabéji vyrobky s digitalnimi prvky, na néz se navrhované
nafizeni vztahuje. Nekteré Clenské staty vyjadrily prani dikladné prozkoumat navrhované
omezeni povinnosti dodrzovat zdkladni pozadavky béhem ocekavané Zivotnosti produktu
nebo po dobu péti let od uvedeni produktu s digitalnimi prvky na trh, podle toho, ktera doba je

krat$i.

Z diskusi, které probehly béhem zasedani vénovanym podrobnému prostudovani navrhu,

navic vyplynulo, Ze je tieba dale projednat ulohu a tkoly agentury ENISA.

V navaznosti na jednani v ramci pracovni skupiny HWPCI vyzvalo ptedsednictvi ¢lenské
staty, aby predlozily pisemné pfipominky k oblasti plisobnosti navrhovaného natizeni

a k ustanoveni o volném pohybu, v¢etné ¢lankii 2 a 4 a ¢astecné ¢lanku 3. Soucasné Ceské
predsednictvi i nadchéazejici Svédské predsednictvi zastavaji nazor, ze pokud se otazky oblasti
plusobnosti a ustanoveni o volném pohybu budou fesit v ramci prvnich zasedani pracovni
skupiny HWPCI, bude zajisténo potiebné vyjasnéni pouzitelnosti navrhovaného natizeni

a vnikne dobry zaklad pro dalsi jednani.

Na zakladé pisemnych piispévki ¢lenskych stati a prace v ramci pracovni skupiny HWPCI
hodla ptedsednictvi vypracovat kompromisni znéni tykajici se oblasti ptisobnosti a ustanoveni

0 volném pohybu.
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16. Béhem ceského predsednictvi pracovni skupina HWPCI vénuje navrhu aktu o kybernetické

odolnosti celkem 10 zasedani.

17. 'V navaznosti na pokrok, kterého bude béhem ¢eského predsednictvi dosazeno, planuje

nastupujici Svédské predsednictvi v praci na tomto dulezitém navrhu pokracovat.

18. S ohledem na vyse uvedené skutecnosti se Vybor stalych zastupct a Rada vyzyvaji, aby vzaly

na védomi pokrok, kterého bylo v projednavani navrhu natfizeni dosazeno.
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