x X Europeiska

Bryssel den 20 november 2017

(OR. en)

14435/17

CYBER 183
TELECOM 303
ENFOPOL 534
JAI 1055

MI 845

COSI 283
JAIEX 101
RELEX 989
IND 317
CSDP/PSDC 643
COPS 360
POLMIL 145

SR unionens rad
LAGESRAPPORT
fran: Radets generalsekretariat
av den: 20 november 2017

till:

Delegationerna

Foreg. dok. nr:
Komm. dok. nr:

13943/17 + COR 1

12210/17, 12211/17

Arende:

Radets slutsatser om det gemensamma meddelandet till
Europaparlamentet och radet — Resiliens, avskrackning och férsvar: ett
starkt cyberforsvar for EU

— Radets slutsatser (20 november 2017)

For delegationerna bifogas radets slutsatser om det gemensamma meddelandet till

Europaparlamentet och radet — Resiliens, avskrackning och forsvar: ett starkt cyberforsvar for EU,

som antogs av rddet (allménna fragor) den 20 november 2017.

14435/17

kh/ab

SV



BILAGA

Utkast till radets slutsatser om det gemensamma meddelandet till Europaparlamentet och

radet — Resiliens, avskrickning och forsvar: ett starkt cyberforsvar for EU

Europeiska unionens rad,

1.  SOM INSER cybersidkerhetens betydelse for vélstandet, tillvixten och sékerheten i EU och
for vara fria och demokratiska samhillens och deras grundldggande processers integritet 1 den
digitala tidsaldern, eftersom den skyddar saval réttsstatsprincipen som de ménskliga réittigheterna

och de grundldggande friheterna,

2. SOM UNDERSTRYKER behovet av att hantera cybersdkerheten med hjilp av en
sammanhallen strategi pa nationell, europeisk och global niva, eftersom cyberhoten kan paverka

demokratin, vélstandet, stabiliteten och sdkerheten 1 vara samhiéllen,

3. SOM NOTERAR att en hog cyberresiliensnivd i EU ocksa ér viktigt for att skapa fortroende

for den digitala inre marknaden och vidareutveckla det digitala Europa,

4.  SOM UPPREPAR att EU &ven fortséttningsvis kommer att frimja en 6ppen, global, fti,
fredlig och séker cyberrymd, dir ménskliga réttigheter och grundldggande friheter, sérskilt rétten till
yttrandefrihet, tillgdng till information, dataskydd, integritet och sékerhet samt EU:s
kérnvarderingar och grundlédggande principer, tillimpas fullt ut och respekteras bade inom EU och
globalt, och SOM BETONAR den avgdrande betydelsen av att sékerstélla en lamplig jamvikt
mellan de ménskliga rittigheterna och grundldggande friheterna och kraven 1 EU:s politik for inre

siakerhet!,

5. SOM INSER att den internationella rétten, bland annat FN-stadgan i sin helhet, den
internationella humanitéra riatten och ménniskoréttslagstiftningen, ar tillimplig i cyberrymden, och
SOM dirmed UNDERSTRYKER behovet av fortsatta insatser 1 syfte att sidkerstilla att

internationell rétt respekteras i cyberrymden,

! Dok. 12650/17.
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6.  SOM ERINRAR OM sina slutsatser om EU:s strategi for cybersikerhet?, om forvaltning av
internet®, om forstirkning av EU:s cyberresiliens*, om cyberdiplomati® och om en ram for en
gemensam diplomatisk respons fran EU mot skadlig it-verksamhet®, om forbéttrad straffratt i
cyberrymden’, om sikerhet och forsvar inom ramen for EU:s globala strategi®, om den
gemensamma ramen for att motverka hybridhot® och om halvtidséversynen av den fornyade

strategin for inre sikerhet i Europeiska unionen 2015-20201°,

7. SOM INSER att den ram som tillhandahélls genom Europaradets konvention om it-relaterad
brottslighet (Budapestkonventionen) utgdr en solid grund som gor att en heterogen grupp lédnder kan
anvinda en effektiv rittslig standard for de olika nationella lagstiftningarna och for det

internationella samarbetet mot cyberbrott,

8. SOM INSER behovet av att lagga fornyad betoning pd genomforandet av ramen for EU:s
politik for it-forsvar frdn 2014 och att uppdatera den i syfte att ytterligare integrera cyberséikerhet
och cyberforsvar i den gemensamma sékerhets- och forsvarspolitiken (GSFP) och i den

overgripande agendan for sdkerhet och forsvar,

9. SOM INSER att en globalt konkurrenskraftig europeisk industri ar en viktig faktor for att en

hog cybersikerhetsniva ska kunna uppnés nationellt och inom hela EU,

10. SOM ERINRAR OM att den nationella sikerheten enligt artikel 4.2 1 EU-fordraget ar varje

medlemsstats eget ansvar,

Dok. 12109/13 och 6225/13 (Gemensamt meddelande fran kommissionen till Europaparlamentet, radet,
Europeiska ekonomiska och sociala kommittén samt Regionkommittén — EU':s strategi for cybersdikerhet: En
oppen, siker och trygg cyberrymd (JOIN(2013) 1 final)).

3 Dok. 16200/14 och 6460/14 (Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén — Internetpolitik och forvaltning av internet:
Europas roll i utformningen av framtidens internetforvaltning (COM(2014) 72 final)).

4 Dok. 14540/16 och 11013/16 (Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska

ekonomiska och sociala kommittén samt Regionkommittén — Stidrka Europas system for cyberresiliens och

frdmja en konkurrenskraftig och innovativ cybersdikerhetsbransch (COM(2016) 410 final)).

Dok. 6122/15.

Dok. 9916/17.

Dok. 10007/16.

Dok. 9178/17.

Dok. 7688/16 (Gemensamt meddelande till Europaparlamentet och radet — Gemensam ram for att motverka

hybridhot: Europeiska unionens insatser).

10 Dok. 12650/17.

o e 9 N W
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11. VALKOMNAR HARMED det gemensamma meddelandet till Europaparlamentet och radet
med titeln Resiliens, avskréickning och forsvar: ett starkt cyberforsvar for EU, och dess ambitiosa
maél att 6ka cybersidkerheten i EU; det bidrar ocksa till att forstirka EU:s strategiska autonomi, i
linje med radets slutsatser om den globala strategin for Europeiska unionens utrikes- och
sikerhetspolitik!!, genom mélsittningen att bygga ett digitalt Europa som dr mer sikert,
fortroendeskapande, medvetet om sina starka sidor, konkurrenskraftigt, oppet for omvérlden,
respektfullt for EU:s gemensamma vérderingar i frdga om ett dppet, fritt, fredligt och sékert internet
— och som dédrmed uppnar en hogre resiliensniva nér det giller att forebygga, avskricka fran,

upptéicka och vidta atgiarder mot cyberhot och gemensamt kunna reagera pé cyberhot i hela EU,

12.  UPPMANAR medlemsstaterna och EU:s institutioner, byrder och organ att samarbeta, med
respekt for varandras behorighetsomraden och subsidiaritets- och proportionalitetsprinciperna, som

svar pa de strategiska mél som anges i dessa slutsatser,

13.  UNDERSTRYKER behovet av att EU, dess medlemsstater och den privata sektorn
sakerstéller tillracklig finansiering, med hénsyn tagen till tillgingliga medel, i syfte att stodja
uppbyggnaden av cyberresiliens och cybersidkerhetsrelaterade forsknings- och utvecklingsinsatser i
hela EU och att stirka samarbetet for att forebygga, avskricka fran, uppticka och vidta atgarder mot

cyberhot och gemensamt kunna reagera pa storskaliga cyberincidenter och skadlig it-verksamhet i

hela EU,

1 Dok. 13202/16.
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Kapitel 1

SAKERSTALLANDE AV EN EFFEKTIV EU-CYBERRESILIENS OCH TILLTRON TILL
DEN DIGITALA INRE MARKNADEN

14. UNDERSTRYKER att medlemsstaterna har huvudansvaret for att stirka sin egen
cybersikerhet och sikerstilla sin respons pa cyberrelaterade incidenter och kriser samtidigt som EU
kan tillfora ett tydligt mervirde genom att frimja samarbetet mellan medlemsstaterna; BETONAR 1
detta ssmmanhang behovet av att samtliga medlemsstater stiller nodvéndiga medel till forfogande
for de nationella myndigheter som dr ansvariga for cybersékerheten i syfte att sékerstélla

forebyggande, upptéickt och bekdmpning av cyberrelaterade incidenter och kriser i hela EU,

15.  UNDERSTRYKER behovet av att dér sa ar mdjligt utnyttja befintliga mekanismer, strukturer

och organisationer pa EU-niva,

16.  LOVORDAR

J de framsteg som medlemsstaterna gjort nér det géller att inforliva it-sdkerhetsdirektivet
och BETONAR att det maste vara fullstidndigt och effektivt genomfort senast i maj
2018 i enlighet med det direktivet!?,

o det arbete som utforts inom den samarbetsgrupp som genom it-sékerhetsdirektivet
inrattats i syfte att starka strategiskt samarbete och informationsutbyte mellan
medlemsstaterna,

o det arbete som utforts inom CSIRT-nétverket, framfor allt 1 syfte att stirka det operativa
samarbetet mellan medlemsstaterna, skapa tilltro och fortroende nir det géller
informationsutbyte vid hanteringen av storskaliga cybersdkerhetsincidenter och, baserat
pa nationella slutsatser fran medlemsstater, och att bidra till en gemensam
situationsmedvetenhet pd europeisk niva,

. det arbete som utforts inom det avtalsbaserade offentlig-privata partnerskapet for

cybersikerhet,

12 Utan att det padverkar medlemsstaternas befogenhet med avseende pa inforlivandet av it-

sdkerhetsdirektivet, i synnerhet vad géller leverantorer av samhéllsviktiga tjanster.
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17. VALKOMNAR det gemensamma meddelandets bekriftelse av att en stark och tillforlitlig
kryptering dr mycket viktigt for att ménskliga rattigheter och grundlaggande friheter ska kunna
sakerstdllas 1 EU och for att allménheten ska ha tilltro till den digitala inre marknaden, samtidigt
som hidnsyn tas till de brottsbekdmpande myndigheternas behov av att fa dtkomst till data som krévs
for deras utredningar, samt bekréftelsen av att savil sdker digital identifiering som kommunikation

spelar en avgdrande roll for att sékerstélla effektiv cybersidkerhet 1 EU,

18. VALKOMNAR planen i det gemensamma meddelandet att hdja ambitionsnivan nir det giller
att regelbundet anordna Europaomfattande cybersékerhetsdvningar pa basis av erfarenheter fran
ovningar inom ramen for Cyber Europe, med en kombination av insatser pa olika nivaer, eftersom
detta kommer att utgora ett viktigt inslag for att frimja medlemsstaternas och EU-institutionernas

beredskap for att hantera storskaliga cyberincidenter,

19. UPPMANAR EU och dess medlemsstater att regelbundet genomfora strategiska
cybersidkerhetsovningar i olika rddskonstellationer pa basis av de erfarenheter som inhdmtades

under EU Cybrid 2017 och
20. —utan att det pdverkar resultatet av lagstiftningsprocessen —

. VALKOMNAR forslaget om ett starkt och permanent mandat for Enisa med primért
mal att stodja och utveckla ett nirmare samarbete mellan medlemsstaterna, 0ka deras

kapacitet och oka fortroendet for ett digitalt Europa,

. BEKRAFTAR att det framtida Enisa bor bygga pa erfarenheterna och sakkunskapen i
medlemsstaterna och EU samt stodja konsekvent utveckling och genomforande av
befintlig och kommande EU-politik och EU-bestammelser for cybersdkerhet, samtidigt
som det sdkerstdlls att alla Enisas befogenheter utvecklas for att komplettera

medlemsstaternas,
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o BEKRAFTAR mélet om stirkt fortroende for det digitala Europa genom 6kad tilltro till
och okat fortroende for digitala I6sningar och innovationer, inbegripet sakernas internet,
e-handeln och e-forvaltning, sérskilt nér det géller en europeisk ram i virldsklass for
cybersikerhetscertifiering!3; detta ar en viktig forutsittning for att tilltron till och
sakerheten for digitala produkter och tjanster ska kunna stdrkas och kritisk infrastruktur
samt forvaltningarnas, medborgarnas och foretagens data skyddas, och det medverkar i
hog grad till att inf6ra en security by design-metod for produkter, tjanster och processer

pa den digitala inre marknaden,

J BETONAR att lagstiftningsarbetet for starkt cybersékerhetcertifiering pa EU-niva maste
tillgodose marknadens och anvindarnas behov, bygga vidare pa erfarenheterna av
certifieringskapacitet och certifieringsprocesser inom EU (t.ex. inom ramen for gruppen
av hoga tjinstemin pa informationssdkerhetsomradet) och tillhandahalla en ram som

snabbt kan anpassas till den framtida digitala utvecklingens tekniska niva,

o BETONAR att hela spektrumet av sékerhetskrav bor omfattas i arbetet med att forbittra
cybersékerhetcertifieringen 1 EU, upp till de hogsta nivaerna, dir motstandskraften mot
angripares kapacitet maste bevisas; de viktigaste framgéngsfaktorerna skulle vara att
sakerstilla ett tillforlitligt, Oppet och oberoende forfarande for sdkerhetscertifiering i
syfte att fridmja tillgdngen till tillforlitlig och séker utrustning och programvara samt
tillforlitliga och sékra tjénster pd och utanfor den inre marknaden, att erkénna den
europeiska industrins och de europeiska regeringarnas och utvirderingsspecialisternas
respektive sakkunskap genom europeiska och globala standarder!4, samt att respektera
medlemsstaternas roll 1 certifieringsprocessen, 1 synnerhet néir det giller utvirdering pa
hogre skyddsnivéer och sirskilt i relation till beddmning av véasentliga sékerhetsbehov
och sikerhetskompetenser; saddan certifiering bor dessutom sékerstilla att varje EU-
omfattande certifieringssystem stér i proportion till den sdkerhetsniva som krévs for
anvindningen av berdrda IKT-relaterade produkter, tjédnster och/eller system, och att det
mojliggor gransdverskridande handel for foretag av alla storlekar 1 syfte att utveckla och

sdlja nya produkter, bdde inom EU och utanfor EU,

13 Genom globala standarder som utvecklas i enlighet med reglerna for god praxis i WTO:s avtal

om tekniska handelshinder.
Genom europeiska och globala standarder som utvecklas i enlighet med reglerna for god
praxis 1 WTO:s avtal om tekniska handelshinder.

14
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21. VALKOMNAR avsikten att inritta ett niitverk av kompetenscentrum for cybersikerhet for att
stimulera utvecklingen och inforandet av cybersdkerhetsteknik och ytterligare driva pa EU-
industrins innovation pd den globala arenan nér det géller utvecklingen av nésta generations
banbrytande teknik, sdsom artificiell intelligens, kvantdatorteknik, blockkedjeteknik och sdkra

digitala identiteter,

22. BETONAR att ndtverket av kompetenscentrum for cybersékerhet méste vara inkluderande
gentemot alla medlemsstater och deras befintliga expertcentrum och kompetenscentrum samt fasta
sarskild vikt vid komplementaritet, och NOTERAR med detta i dtanke det planerade europeiska
cybersikerhets- och forskningscentrumet, som framst bor fokusera pa att siakerstélla
komplementaritet och undvika dubbelarbete inom nétverket av kompetenscentrum for

cybersikerhet och med andra EU-byr4er,

23. BETONAR att ndtverket av kompetenscentrum for cybersikerhet bor hantera en miangd olika
dmnesomraden, fran forskning till industri, och att det darfor bland annat bor bidra till att nd malet

om en europeisk strategisk autonomi,

24. BEKRAFTAR i friga om det foreslagna nitverket av kompetenscentrum for cybersikerhet att
EU, via sina medlemsstater, behdver utveckla en europeisk kapacitet for att utvirdera den
kryptografiska styrkan hos produkter och tjénster som ar tillgdngliga for medborgare, foretag och
forvaltningar inom den digitala inre marknaden och ar samtidigt medvetet om att kryptografipolitik

ar en nyckelaspekt av nationell sdkerhet och ddrmed dr medlemsstaternas befogenhet,

25. UPPMANAR alla relevanta intressenter att 6ka investeringarna i cyberséikerhetstillimpningar
av ny teknik 1 syfte att bidra till att sidkerstélla cybersdkerhet i alla sektorer inom den europeiska

ekonomin,
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26. BETONAR vikten av ett trovérdigt, tillforlitligt och samordnat tillhandahallande av
cybersidkerhetstjinster till EU-institutionerna och UPPMANAR KOMMISSIONEN och 6vriga EU-
institutioner att vidareutveckla Cert-EU i enlighet med dessa syften och att sikerstilla tillrackliga

resurser dven for detta,

27. VALKOMNAR uppmaningen om att erkéinna utomstiende sikerhetsforskares viktiga roll for
att upptéacka sarbarheter 1 befintliga produkter och tjdnster och UPPMANAR medlemsstaterna att

utbyta bésta praxis for att samordna informationen om sarbarheter,

28. BETONAR allas ansvar for cybersdkerheten och UPPMANAR EU och dess medlemsstater
att frimja digitala fardigheter och mediekompetens for att hjélpa anviandarna att skydda sin digitala
information online och 6ka deras kunskaper om riskerna med att ldgga ut personuppgifter pa

internet,

29. VALKOMNAR att tonvikten i det gemensamma meddelandet liggs vid utbildning, sikert

beteende pa nétet och medvetenhet i medlemsstaterna och EU,

30. UPPMANAR KOMMISSIONEN att inom kort tillhandahalla en konsekvensbedomning av
och senast 1 mitten av 2018 foresld de relevanta réttsliga instrumenten for genomforandet av
initiativet om inréttade av ett nitverk av kompetenscentrum for cybersdkerhet och ett europeiskt

forsknings- och kompetenscentrum for cybersékerhet,
31. UPPMANAR medlemsstaterna

. att prioritera cybermedvetenhet 1 informationskampanjer och uppmuntra inférandet av
cybersikerhet 1 akademiska program, utbildningsprogram och yrkesutbildning; man bor
sdrskilt fokusera pé utbildning av ungdomar och frimjande av deras digitala fardigheter
1 syfte att forbereda framtidens yrkespersoner pd utmaningarna inom sakerhet, ekonomi

och tjanster,
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o att paskynda inrdttandet av specialiserade cybersdkerhetsprogram pa hog niva i syfte att

komma till rdtta med den aktuella bristen pa cybersdkerhetsexperter i EU,

. att inrdtta ett effektivt natverk for samarbete mellan kontaktpunkter for utbildning under
Enisas dverinseende; nitverket av kontaktpunkter bor sikta pa att forbéttra
medlemsstaternas samordning och utbyte av bésta praxis om utbildning och
medvetenhet, samt kurser, dvningar och kapacitetsuppbyggnad, pa omradet for

cybersikerhet

o att overvaga att tillimpa it-sdkerhetsdirektivets bestimmelser dven pa offentliga
forvaltningar som medverkar i kritisk samhaéllelig och ekonomisk verksamhet, om sadan
verksamhet inte redan omfattas av nationell lagstiftning och om det anses lampligt, samt
att tillhandahélla cybersédkerhetskurser dven i offentliga forvaltningar med tanke pa

dessas roll i samhallet och ekonomin,

Kapitel 11

UPPBYGGNAD AV EU-KAPACITET FOR ATT FOREBYGGA, AVSKRACKA FRAN,
UPPTACKA OCH VIDTA ATGARDER MOT SKADLIG IT-VERKSAMHET

32. BETONAR att en sdrskilt allvarlig cyberincident eller cyberkris skulle kunna vara en
tillrédcklig grund for en medlemsstat att aberopa EU:s solidaritetsklausul!s och/eller klausulen om

omsesidigt bistdnd'®,

33. VALKOMNAR antagandet av en ram for en gemensam diplomatisk respons frin EU mot
skadlig it-verksamhet som bidrar till konfliktférebyggande, samarbete och stabilitet i cyberrymden
genom att det dér faststélls dtgarder inom ramen for Gusp, dédribland restriktiva atgérder, som kan
anvindas for att forebygga och reagera pa skadliga cyberaktiviteter och UPPMANAR

utrikestjansten och medlemsstaterna att regelbundet genomfora 6vningar inom denna ram,

15 Artikel 222 i EUF-fordraget.
16 Artikel 42.7 i EU-fordraget.
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34. BETONAR att det behdvs en effektiv respons pa EU-niva pa storskaliga cyberincidenter och
cyberkriser, med respekt for medlemsstaternas befogenheter, och att cybersdkerhet behdver

integreras i befintliga krishanteringsmekanismer pd EU-niva!7; EFTERLY SER darfor regelbundna
ovningar om responsen pa EU-niva pd storskaliga cyberincidenter — frdn diplomatisk-strategisk till

teknisk respons — baserat pé relevanta ramar och forfaranden, som vid behov kan forbattras!®,

35. BETONAR vikten av vilintegrerade mekanismer for respons och informationsutbyte mellan
olika aktdrer som &r av avgorande betydelse for att sdkerstélla cybersdkerheten i Europa, inbegripet
mellan relevanta EU-organ och medlemsstaternas myndigheter; sddana mekanismer kommer att
behdva testas och verifieras som en del av cybersédkerhetsovningarna pa EU-niva och vid behov

formaliseras genom avtal,

36. NOTERAR mojligheten att undersoka, ifall kommissionen ldgger fram ett forslag om
inrdttande av en fond for hantering av cybersdkerhetsincidenter parallellt med medlemsstaternas
befintliga insatser och med respekt for tillgingliga resurser (sarskilt inom EU:s flerariga
budgetram), eventuell hjélp till medlemsstaterna att reagera pa och begréinsa storskaliga
cyberincidenter, forutsatt att de har infort ett lampligt cybersidkerhetssystem fore incidenten och
fullstdndigt har genomfort it-sdkerhetsdirektivet samt har véletablerade riskhanterings- och

overvakningssystem pa nationell niva,

37. AR MEDVETET OM de tilltagande kopplingarna mellan cybersikerhet och férsvar och
UPPMANAR till ett intensifierat samarbete om cyberforsvar, inbegripet genom att framja
samarbete mellan civila och militdra incidenthanteringsaktorer och att fortsdtta stdrka

cybersidkerheten for GSFP-uppdrag och GSFP-insatser,

17" Dok. C/2017/6100 final.
18 Dok. 9916/17 och C/2017/6100 final.
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38. BETONAR behovet av att om mojligt dra full nytta av de foreslagna forsvarsinitiativen for att
paskynda utvecklingen av adekvat cyberkapacitet i Europa och INSER mojligheterna med att om
mojligt utarbeta cyberforsvarsprojekt inom ramen for ett permanent strukturerat samarbete, om
deltagande medlemsstater anser att detta ir nddvindigt, och AR MEDVETET OM den uppgift som
den europeiska forsvarstekniska och forsvarsindustriella basen samt den bredare civila industribasen
inom cybersdkerhet har vad giller att forse medlemsstaterna med verktyg for att skydda sin

cyberrelaterade sékerhet och sina férsvarsintressen,

39. NOTERAR kommissionens forslag om att infora en utbildningsplattform for cyberforsvar i
slutet av 2018 och BETONAR att denna plattform bor oka utbildningsmdjligheterna inom
medlemsstaterna och bor komplettera andra EU-insatser och EU-initiativ, 1 synnerhet Esfa and

EDA,

40. UPPMANAR EU och dess medlemsstater att vara handlingskraftiga i frdga om hot i form av
IKT-stodd stold av immateriell egendom, inbegripet foretagshemligheter eller annan konfidentiell

affarsinformation, i avsikt att ge konkurrensfordelar till foretag eller kommersiella sektorer,

41. AR MEDVETET OM behovet av att hantera it-brottslighet, inbegripet pa dark web, sexuell
exploatering av barn online samt bedrdgeri och forfalskning av andra betalningsmedel @n kontanter,
i synnerhet genom att man efterstrivar en béttre kriminalunderrittelsebild, gor gemensamma

utredningar och samarbetar om operativt stod,

42. VALKOMNAR EU:s och medlemsstaternas arbete med att hantera de utmaningar som utgors
av system som gor det mojligt for brottslingar och terrorister att kommunicera via vigar som
behoriga myndigheter inte har tillgdng till; BETONAR att detta arbete méste utforas med beaktande
av att stark och tillforlitlig kryptering ar av stor vikt for cybersidkerheten och for tilltron till den

digitala inre marknaden och respekten for ménskliga réttigheter och grundldggande friheter,
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43. UNDERSTRYKER vikten av att ge brottsbekdmpande myndigheter verktyg som gor det
mojligt att upptiacka, utreda och lagfora it-brottslighet, sé att brott som begés 1 cyberrymden inte blir
oupptickta eller ostraffade och VALKOMNAR bidraget frén det europeiska rittsliga nitverket mot

it-brottslighet i kampen mot brottslighet genom samarbete mellan réttsliga myndigheter,

44. BETONAR vikten av att sikerstélla en samordnad EU-standpunkt for att pa ett effektivt sétt
utforma de europeiska och globala internetférvaltningsbesluten inom flerpartsgemenskapen,
exempelvis att sikerstilla snabbtillgingliga och tillforlitliga Whois-databaser med IP-adresser och

doménnamn, sd att brottsbekdmpningskapacitet och allménna intressen skyddas,

45. BETONAR vikten av att tillimpa internetprotokollet IPv6, som dr avgorande for att sakernas

internet ska kunna utvecklas 1 stor skala samt for att forbattra uppklarandet av it-brottslighet,

46. STODER det pigiende arbetet med griinsdverskridande tillgéng till elektroniskt
bevismaterial, hantering av datalagring och de utmaningar for straffrattsliga forfaranden som utgors
av system dér brottslingar och terrorister kan kommunicera via végar som behdriga myndigheter
inte har tillgéng till, med beaktande av att de minskliga réttigheterna, de grundldggande friheterna

och dataskyddet méste respekteras,
47. UPPMANAR kommissionen

. att senast i december 2017 ldgga fram en ldgesrapport om genomférandet av praktiska
atgarder for att forbattra den gransoverskridande tillgangen till elektroniskt

bevismaterial,

o att i borjan av 2018 ldgga fram ett lagstiftningsforslag for att forbéttra den

gransoverskridande tillgangen till elektroniskt bevismaterial,
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48. UPPMANAR Europol, Enisa och Eurojust

att fortsétta att starka sitt samarbete i kampen mot it-brottslighet, bdde med varandra och
med andra relevanta aktorer, inklusive CSIRT-nétverket, Interpol, den privata sektorn
och den akademiska vérlden, och ddrmed sdkerstélla synergieffekter och

komplementaritet, 1 enlighet med sina respektive mandat och befogenheter,

att tillsammans med medlemsstaterna bidra till en samordnad strategi for EU:s
brottsbekdmpande insatser mot storskaliga cyberincidenter och cyberkriser som

kompletterar de forfaranden som anges i de relevanta ramarna'®,

49. UPPMANAR EU och dess medlemsstater att fortsatta arbetet med att

undanrdja hinder for brottsutredningar och for en effektiv straffrétt i cyberrymden samt
att starka det internationella samarbetet och den internationella samordningen i kampen

mot it-brottslighet,

hantera de utmaningar som anonymiseringstekniken innebér och samtidigt ta hénsyn till
att en stark och tillforlitlig kryptering &r av stor vikt for cybersdkerheten och tilltron till

den digitala inre marknaden,

utforma internetforvaltningsbeslut som paverkar de brottsbekimpande myndigheternas

kapacitet att bekdmpa it-brottslighet,

19 Dok. 9916/17 och C/2017/6100 final.
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Kapitel 111

STARKANDE AV DET INTERNATIONELLA SAMARBETET FOR EN OPPEN, FRI,
FREDLIG OCH SAKER GLOBAL CYBERRYMD

50. INSER att sdkerstéillandet av cybersékerhet dr en global utmaning som kréver ett effektivt
internationellt samarbete mellan alla aktorer, och INSER att en sirskild tonvikt maste laggas vid att
upprétthélla demokratiska viarden och principerna om en 6ppen, fri, fredlig och séker global

cyberrymd, och

51. UPPMANAR med detta i atanke EU och dess medlemsstater att framja inrdttandet av en
strategisk ram for konfliktforebyggande, samarbete och stabilitet i cyberrymden med utgdngspunkt i
tillimpningen av befintlig internationell ratt, sarskilt FN-stadgan i sin helhet, utvecklingen och
genomforandet av universella normer for staters ansvarsfulla agerande samt regionala

fortroendeskapande dtgirder mellan stater,

52. AR MEDVETET OM Férenta nationernas roll i vidareutvecklingen av normer for staters
ansvarsfulla agerande 1 cyberrymden och erinrar om att resultaten av diskussionerna i FN:s grupp av
regeringsexperter under aren har utmynnat i en 6verenskommen uppséttning normer och
rekommendationer?? som generalforsamlingen vid ett flertal tillféllen har stillt sig bakom, och som

stater bor anvdnda som en grund for ett ansvarsfullt agerande i cyberrymden,

53. AR MEDVETET OM att dessa normer for staters ansvarsfulla agerande bland annat innebér
att stater inte medvetet bor tillata att deras territorium anvénds for internationellt olagliga
handlingar, att de bor svara pé lampliga framstéllningar om bistdnd frén en annan stat vars kritiska
infrastruktur dr foremal for skadlig IKT-verksamhet som harror fran deras territorium, och att stater

bor vidta lampliga atgérder for att skydda sin kritiska infrastruktur mot IKT-hot,
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54. AR MEDVETET OM de gemensamma cyberhot och cyberrisker som EU, Nato och deras
respektive medlemsstater stir infor och UPPREPAR vikten av fortsatt samarbete mellan EU och
Nato om cybersékerhet och forsvar, med full respekt for EU:s principer om delaktighet,
omsesidighet och beslutsautonomi och i enlighet med slutsatserna av den 6 december 2016 om
genomforandet av den gemensamma forklaringen fran Europeiska radets ordforande, Europeiska

kommissionens ordférande och Natos generalsekreterare??,

55.  UPPMANAR EU och dess medlemsstater att stodja och fraimja utvecklingen av regionala
fortroendeskapande atgarder, som &r en viktig faktor for att 6ka samarbetet och 6ppenheten och
minska risken for konflikter; genomforandet av fortroendeskapande atgirder for cybersdkerhet inom
ramen for OSSE och andra regionala sammanhang kommer att 6ka forutsdgbarheten i1 fraiga om

staters agerande och ytterligare bidra till att stabilisera cyberrymden;

56. BEKRAFTAR att EU kommer att fortsiitta att uppritthalla sina kirnvirderingar genom att
skydda de minskliga réttigheterna och de grundldggande friheterna med utgdngspunkt i EU:s
riktlinjer for ménskliga rittigheter online; EU betonar dven vikten av att alla aktorer, diribland den
akademiska virlden, det civila samhéllet och den privata sektorn, medverkar i férvaltningen av

internet;

57. UPPMANAR EU och dess medlemsstater att framja uppbyggnad av cyberkapacitet i
tredjeldnder, och da sarskilt prioritera EU:s grannskap och utvecklingslédnder dar
internetanslutningen dkar i snabb takt, i kampen mot it-brottslighet och uppbyggnaden av
cyberresiliens, 1 enlighet med EU:s kdrnvérderingar; for att pdskynda EU:s insatser pa detta omrade
bor ett EU-ndtverk for kapacitetsuppbyggnad pa cyberomradet och EU-riktlinjer for
kapacitetsuppbyggnad pa cyberomradet utarbetas, och dessa bor komplettera befintliga mekanismer

och strukturer;

20 Dok. 15283/16.
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58. UNDERSTRYKER de framsteg som gjorts i samarbetet mellan EU och Nato i fraga om
cyberforsvar och cybersidkerhet och utvecklingen i fraga om utbildning och koncept, samtidigt som
man undviker onddigt dubbelarbete dir kraven dverlappar varandra och framjar interoperabilitet
med hjilp av krav och standarder for cyberforsvar och UPPMANAR till fortsatt samarbete om
cyberforsvarsdvningar (for personal) och utbyte av god praxis vad géller krishantering, samtidigt
som man undviker onddigt dubbelarbete dér kraven dverlappar varandra, med full respekt for EU:s

ovningspolicy och EU:s principer om delaktighet, dmsesidighet och beslutsautonomi,

59. AR MEDVETET OM att Europaradets konvention om it-relaterad brottslighet
(Budapestkonventionen) dr en effektiv rattslig standard som ska utgora underlag till nationell
lagstiftning om it-brottslighet, UPPMANAR alla lander att utforma lampliga nationella réttsliga

ramar och samarbeta inom den befintliga internationella ram som Budapestkonventionen utgér,

60. ERINRAR OM det som har uppnatts genom EU:s bilaterala cyberdialoger och efterlyser

ytterligare insatser for att underlétta samarbetet med tredjelédnder nér det giller cybersédkerhet,

61. ERINRAR OM att EU har en robust och rittsligt bindande exportkontrollmekanism som
bygger pé de beslut och den bista praxis som utarbetats inom internationella icke-spridningssystem
och NOTERAR den pdgaende diskussionen i rddet for att finna de bésta sdtten att ytterligare
forbattra kontrollernas funktion och UPPMANAR medlemsstaterna att fortsétta att i de relevanta
internationella exportkontrollsystemen (exempelvis Wassenaar-arrangemanget) hantera de kritiska
cybersdkerhetstillimpningarna av ny teknik for att sidkerstélla en effektiv kontroll av morgondagens

kritiska cybersdkerhetsteknik.

62. Som en uppfoljning av Europeiska radets slutsatser av den 19 oktober 2017%! kommer dessa
slutsatser att genomforas med hjélp av en handlingsplan som radet ska anta fore utgdngen av 2017.
Handlingsplanen blir ett levande dokument som radet regelbundet kommer att se 6ver och

uppdatera.

21 Dok. EUCO 14/17.
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