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ANEXA

Proiect de concluzii ale Consiliului privind comunicarea comuna catre PE si Consiliu
intitulata ,,Rezilienta, prevenire si aparare: construirea unei securititi cibernetice puternice

pentru UE”

Consiliul Uniunii Europene,

1. RECUNOSCAND importanta securititii cibernetice pentru prosperitatea, cresterea economica
si securitatea UE si pentru integritatea societatilor noastre libere si democratice si a proceselor care
stau la baza acestora 1n era digitala, prin protejarea atat a statului de drept, cat si a drepturilor

omului si a libertatilor fundamentale ale fiecaruia;

2. SUBLINIIND necesitatea de a aborda securitatea cibernetica intr-un mod coerent la nivel
national, la nivelul UE si la nivel mondial, deoarece amenintarile cibernetice pot avea consecinte

asupra democratiei, prosperitatii, stabilitatii si securitatii,

3. IA ACT de faptul ca un nivel ridicat de rezilienta cibernetica in intreaga UE este, de
asemenea, important pentru obtinerea increderii in piata unica digitald si dezvoltarea in continuare a

unei Europe digitale;

4.  REITERAND faptul ci UE va promova necontenit un spatiu cibernetic deschis, global, liber,
pasnic si sigur, in care drepturile omului si libertatile fundamentale, in special dreptul la libertatea
de exprimare, accesul la informatii, protectia datelor, viata privata si securitatea, precum si valorile
si principiile fundamentale ale UE, sa fie, atat in cadrul UE, cat si la nivel global, puse in aplicare si
respectate pe deplin si SUBLINIIND importanta cruciala a asigurarii unui echilibru adecvat intre
drepturile omului si libertatile fundamentale si a respectarii cerintelor politicii de securitate interna a

UE!,

5. RECUNOSCAND ci dreptul international, inclusiv Carta ONU in deplinitatea sa, si dreptul
international umanitar si al drepturilor omului se aplica spatiului cibernetic si, prin urmare,
SUBLINIIND necesitatea continudrii eforturilor pentru asigurarea faptului ca dreptul international

este respectat in spatiul cibernetic;

! Doc. 12650/17.
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6. REAMINTIND concluziile sale referitoare la strategia de securitate ciberneticd a UE?, la
guvernanta internetului®, la consolidarea sistemului de rezilienta cibernetica al UE4, la diplomatia
cibernetica® si la un cadru privind un raspuns diplomatic comun al UE la activitatile cibernetice
rauvoitoare®, la imbunatatirea justitiei penale in spatiul cibernetic’; la securitatea si apararea in
contextul Strategiei globale a UE8, la Cadrul comun privind contracararea amenintarilor hibride® si
la evaluarea la jumatatea perioadei a Strategiei reinnoite de securitate internd a Uniunii Europene

pentru perioada 2015-202019;

7. RECUNOSCAND ci prin cadrul oferit de Conventia Consiliului Europei privind
criminalitatea informatica (Conventia de la Budapesta) se asigura o baza solidd in randul unui grup
eterogen de tari pentru a utiliza un standard juridic eficace pentru diferitele legislatii nationale si

pentru cooperarea internationald care abordeaza criminalitatea informatica;

8. RECUNOSCAND necesitatea unui accent reinnoit pe punerea in aplicare a cadrului de
politici pentru apararea cibernetica a UE din 2014 si a actualizarii acestuia cu scopul de a creste
integrarea securitatii i a apararii cibernetice in cadrul politicii de securitate si aparare comune

(PSAC) si in agenda mai ampla in materie de securitate si aparare;

9.  RECUNOSCAND ci o industrie europeani competitiva la nivel mondial reprezinti un
element important in vederea atingerii unui nivel ridicat de securitate cibernetica la nivel national si

la nivelul UE;

10. REAMINTIND c4, in conformitate cu articolul 4 alineatul (2) din TUE, securitatea nationala

ramane responsabilitatea exclusiva a fiecarui stat membru.

Doc. 12109/13 si doc. 6225/13 (Comunicare comuna catre Parlamentul European, Consiliu, Comitetul Economic
si Social European si Comitetul Regiunilor: Strategia de securitate cibernetica a Uniunii Europene: un spatiu
cibernetic deschis, sigur si securizat [COM JOIN (2013) 1 final].

Doc. 16200/14 si doc. 6460/14 - Comunicare a Comisiei cdtre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor: Guvernanta si politica in domeniul internetului: Rolul
Europei in modelarea viitorului guvernantei internetului [COM (2014) 72 final].

Doc. 14540/16 si doc. 11013/16 - Comunicare a Comisiei cétre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor: Consolidarea sistemului de rezilienta cibernetica al
Europei si incurajarea unui sector al securitatii cibernetice competitiv si inovator [COM 2016(410) final].
Doc. 6122/15.

Doc. 9916/17.

Doc. 10007/16.

Doc. 9178/17.

Doc. 7688/16 (Comunicare comuna catre Parlamentul European si Consiliu intitulata ,,Cadrul comun privind
contracararea amenintarilor hibride: un raspuns al Uniunii Europene”).

10 Doc. 12650/17.
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PRIN PREZENTA

11. SALUTA Comunicarea comuni citre Parlamentul European si Consiliu intitulati ,,Rezilient3,
prevenire si apdrare: construirea unei securitati cibernetice puternice pentru UE” pentru faptul ca
propune un obiectiv ambitios de imbunatatire a securitatii cibernetice in cadrul UE. Aceasta
contribuie, de asemenea, la autonomia strategica a UE, astfel cum se mentioneaza in concluziile
sale privind Strategia globala pentru politica externa si de securitate a Uniunii Europene!!, prin
obiectivul urmarit de a construi o Europa digitala care va fi mai sigurd, va favoriza increderea, va fi
congtientd de punctele sale forte, competitiva si deschisa catre lume si va respecta valorile comune
ale UE referitoare la un internet la nivel mondial deschis, liber, pasnic si sigur si, prin urmare,
contribuie la atingerea unui nivel mai ridicat de rezilienta cu scopul de a preveni, a descuraja, a
depista si a raspunde la amenintarile cibernetice, precum si de a face posibil un rdspuns comun la

amenintari cibernetice in intreaga UE, si

12. INVITA statele membre, institutiile, agentiile si organismele UE si colaboreze, cu respectarea
domeniilor de competenta ale fiecaruia si a principiului subsidiaritatii si al proportionalitatii, ca

raspuns la obiectivele strategice stabilite in prezentele concluzii, si

13.  SUBLINIAZA necesitatea ca UE, statele sale membre si sectorul privat s asigure o finantare
suficientd, respectand resursele disponibile, pentru a sprijini consolidarea rezilientei cibernetice si
eforturile de cercetare si dezvoltare in domeniul securitatii cibernetice in intreaga UE, precum si
pentru a consolida cooperarea pentru a preveni, a descuraja, a detecta si a rdspunde la amenintarile
cibernetice, precum si pentru a face posibil un raspuns comun la incidente cibernetice la scara larga

si la activitati cibernetice rauvoitoare in intreaga UE;

1 Doc. 13202/16.
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Capitolul I

ASIGURAREA UNEI REZILIENTE CIBERNETICE A UE EFICACE SI A INCREDERII
iN PIATA UNICA DIGITALA

14. SUBLINIAZA ci fiecare stat membru poarti responsabilitatea primard pentru imbunititirea
propriei sale securitdti cibernetice si asigurarea raspunsului sau la incidente si crize cibernetice, In
timp ce UE poate oferi o valoare adaugata considerabila prin sprijinirea cooperarii intre statele
membre. In acest context, SUBLINIAZA necesitatea ca toate statele membre s puni resursele
necesare la dispozitia autoritdtilor nationale responsabile in materie de securitate ciberneticd pentru
a asigura prevenirea si detectarea incidentelor si crizelor cibernetice in intreaga UE, precum si

raspunsul la acestea;

15. SUBLINIAZA necesitatea recurgerii, acolo unde este posibil, la mecanismele, structurile si

organizatiile existente la nivelul UE;

16. SALUTA:

. progresele inregistrate in transpunerea Directivei privind securitatea cibernetica de cétre
statele membre si SUBLINIAZA necesitatea realizarii unei puneri in aplicare integrale
si efective pAnd in mai 2018, astfel cum este prevazut in directiva respectival?;

. lucrarile desfasurate in cadrul grupului de cooperare privind securitatea retelelor si a
informatiilor cu scopul de a spori cooperarea strategica si schimbul de informatii dintre
statele membre;

. activitatea desfaguratd in cadrul retelei CSIRT, 1n special n ceea ce priveste
consolidarea cooperdrii operationale a statelor membre, consolidarea increderii in
schimbul de informatii in cadrul gestionarii incidentelor de securitate cibernetica de
mare amploare si, pe baza concluziilor nationale din partea statelor membre, furnizarea
de elemente pentru o constientizare comuna a situatiei la nivel european;

o lucrarile desfasurate in cadrul parteneriatului public-privat contractual (PPPc) privind

securitatea cibernetica.

12 Fara a aduce atingere competentei statelor membre pentru transpunerea Directivei privind

securitatea cibernetica, in special in ceea ce priveste operatorii de servicii esentiale.
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17. SALUTA confirmarea in comunicarea comuni a faptului ci un sistem de criptare puternic si
de incredere este extrem de important pentru asigurarea in mod adecvat a respectarii drepturilor
omului si a libertatilor fundamentale in UE si pentru increderea publicului in piata unica digitala,
tinand seama in acelasi timp de nevoia autoritatilor de aplicare a legii de a accesa date necesare
pentru propriile anchete, precum si confirmarea faptului ca atat identificarea, cat si comunicarea

digitald sigura joacd un rol esential in garantarea unei securitati cibernetice efective in UE;

18.  SALUTA planul din comunicarea comuni privind cresterea nivelului de ambitie in
desfasurarea in mod regulat a exercitiilor de securitate cibernetica paneuropene, bazandu-se pe
experientele acumulate in urma exercitiilor Cyber Europe si combinand reactiile de la diferite
niveluri, deoarece acesta va constitui un element important pentru imbunatatirea nivelului de
pregatire a statelor membre si a institutiilor UE pentru a face fata incidentelor cibernetice de mare

amploare;

19. INVITA UE si statele sale membre si desfisoare periodic exercitii strategice de securitate
cibernetica in diferite formatiuni ale Consiliului, bazdndu-se pe experienta dobandita in cursul EU

CYBRID 2017, si
20. Fara a aduce atingere rezultatului procesului legislativ:

. SALUTA propunerea referitoare la un mandat puternic si permanent pentru ENISA cu
obiectivul principal de a sprijini si a dezvolta o cooperare mai stransa intre statele

membre, pentru a le creste capacitatile si pentru a spori increderea in Europa digitald;

o REAFIRMA faptul ci viitoarea ENISA ar trebui si se bazeze pe experienta si
cunostintele de specialitate din statele membre si UE si sd sprijine dezvoltarea si
punerea 1n aplicare cu consecventd a politicilor si reglementarilor existente si viitoare
ale UE 1n materie de securitate cibernetica, asigurandu-se, in acelasi timp, ca toate

competentele ENISA sa fie dezvoltate pentru a le completa pe cele ale statelor membre;
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REAFIRMA obiectivul sporirii increderii in Europa digitala prin cresterea increderii in
solutiile si inovatiile digitale, inclusiv internetul obiectelor, comertul electronic si e-
guvernanta, 1n special din perspectiva unui cadru european de talie mondiala de certificare
a securitatii cibernetice®. Aceasta este o cerinti-cheie pentru consolidarea increderii si a
securitdtii in produsele si serviciile digitale si pentru protejarea infrastructurilor critice si a
datelor administratiilor publice, ale cetatenilor si ale Intreprinderilor si o cerinta esentiala
pentru adoptarea unei abordari de tipul ,,securitate de la stadiul conceperii” pentru

produsele, serviciile si procesele din cadrul pietei unice digitale;

SUBLINIAZA ci activitatea legislativi meniti si consolideze certificarea securititii
cibernetice la nivelul UE va trebui sa satisfacad nevoile pietei si ale utilizatorilor si sa se
bazeze pe experientele legate de capacititile si procesele de certificare existente in UE (de
exemplu cadrul SOG-IS) si ar trebui sa ofere un cadru capabil sa se adapteze rapid la

viitoarele evolutii digitale de ultima generatie;

SUBLINIAZA ci, in cadrul consolidirii certificirii securititii cibernetice in UE, ar trebui
sa fie acoperit intregul spectru de cerinte in materie de securitate, pana la cele mai nalte,
acolo unde trebuie demonstrata rezistenta impotriva capacitatilor atacatorilor. Printre
factorii de succes esentiali s-ar numara asigurarea unui proces fiabil, transparent si
dispozitivelor, a programelor informatice si a serviciilor de incredere si sigure in cadrul
pietei unice si in afara ei; recunoasterea expertizei industriei, a administratiilor publice si,
respectiv, a specialistilor in materie de evaluare de la nivel european prin standarde
europene si mondiale!4; respectarea rolului statelor membre in procesul de certificare, in
special in ceea ce priveste evaluarea la niveluri de securitate mai inalte si mai ales in
legaturd cu nevoile esentiale Tn materie de securitate si cu evaluarea competentelor. Un
astfel de cadru de certificare ar trebui, de asemenea, sa asigure faptul ca orice sistem de
certificare la nivelul UE este proportional cu nivelul de asigurare necesar pentru utilizarea
produselor, a serviciilor si/sau a sistemelor TIC implicate si permite comertul
transfrontalier pentru Intreprinderile de toate marimile astfel incat acestea sa dezvolte si sa

comercializeze produse noi, atat in cadrul UE, cat si pe pietele din afara UE.

13

14

Prin intermediul unor standarde globale elaborate in spiritul Codului de bune practici din
Acordul BTC al OMC.

Prin intermediul unor standarde europene si globale elaborate in spiritul Codului de bune
practici din Acordul BTC al OMC.
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21. SALUTA intentia de a se institui o retea a centrelor de competenti in materie de securitate
cibernetica pentru a stimula dezvoltarea si implementarea de tehnologii Tn materie de securitate
cibernetica, precum si pentru a oferi un impuls suplimentar inovarii pentru industria UE pe scena
mondiala in ceea ce priveste dezvoltarea urmatoarei generatii de tehnologii inovatoare, precum

inteligenta artificiald, informatica cuantica, blockchain si identitatile digitale sigure;

22. SUBLINIAZA ci este necesar ca reteaua centrelor de competenti in materie de securitate
cibernetica sa fie deschisa participarii tuturor statelor membre si centrelor acestora de excelenta si
de competenta existente, precum si sa acorde o atentie deosebitd complementaritatii si, tindnd cont
de acest aspect, [A ACT de planul de creare a centrului european de cercetare in materie de
securitate cibernetica, care ar trebui sa aiba rolul-cheie de a se concentra asupra asigurarii
complementaritatii si asupra evitdrii suprapunerilor in cadrul retelei centrelor de competenta in

materie de securitate cibernetica si cu alte agentii ale UE;

23. SUBLINIAZA ci reteaua centrelor de competenti in materie de securitate cibernetica ar
trebui sd abordeze o gama de aspecte, de la cercetare la industrie, si, prin urmare, ar trebui sa

contribuie, printre altele, la indeplinirea obiectivului autonomiei strategice europene;

24. Cu privire la reteaua centrelor de competenta in materie de securitate cibernetica propusa,
REAFIRMA ci este necesar ca UE, prin intermediul statelor sale membre, si dezvolte o capacitate
europeand pentru a evalua soliditatea criptografiei utilizate in produsele si serviciile disponibile
pentru cetdteni, intreprinderi si administratiile publice pe piata unica digitald, recunoscand, in
acelasi timp, cd politicile in materie de criptografie reprezintd un aspect esential al securitatii

nationale si intrd astfel in sfera de competenta a statelor membre;

25. INVITA toate pirtile interesate relevante si sporeasci investitiile in aplicatiile de securitate
cibernetica ale noilor tehnologii, pentru a contribui la asigurarea securitatii cibernetice in toate

sectoarele economiei europene;
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26. SUBLINIAZA importanta furnizirii unor servicii de securitate cibernetici credibile, fiabile si
coordonate in beneficiul institutiilor UE si FACE APEL la COMISIE si la alte institutii ale UE sa
dezvolte in continuare CERT-UE tinand seama de aceste obiective si sa asigure, de asemenea, un

nivel adecvat de resurse in acest scop;

27. SALUTA apelul lansat in vederea recunoasterii rolului important al cercetitorilor terti in
domeniul securitatii in descoperirea vulnerabilitatilor prezente in produsele si serviciile existente si
INVITA statele membre si faci schimb de bune practici in ceea ce priveste divulgarea coordonati a

vulnerabilitatii;

28. INSISTA asupra responsabilititii fieciruia in domeniul securititii cibernetice si INVITA UE
si statele sale membre s promoveze competentele digitale si alfabetizarea mediatica care sa ii ajute
pe utilizatori sa 1si protejeze informatiile digitale Tn mediul online si sa 1i sensibilizeze intr-o mai
mare masura in ceea ce priveste riscurile la care se expun atunci cand publica pe internet date cu

caracter personal;

29. SALUTA accentul pus in comunicarea comuni pe educatie, pe igiena cibernetici si pe gradul

de constientizare in statele membre si in UE;

30. INVITA COMISIA si prezinte in scurt timp o evaluare a impactului cu privire la punerea in
aplicare a initiativei de instituire a unei retele de centre de competenta in materie de securitate
cibernetica si a unui centru european de competenta si de cercetare in materie de securitate
cibernetica, precum si sa propund, pand la jumatatea lui 2018, instrumentele legislative relevante

pentru punerea in aplicare a initiativei;
31. INVITA statele membre:

o sd acorde prioritate sensibilizarii cu privire la securitatea cibernetica in campaniile de
informare si sa incurajeze includerea securitatii cibernetice in cadrul programelor de
formare academica, educationald si profesionald. Ar trebui pus un accent deosebit pe
educatia tinerilor si pe promovarea competentelor digitale, cu scopul de a forma
specialisti pregatiti pentru provocarile viitoare in materie de securitate, economie $i

servicii;
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J sa promoveze eforturile depuse in vederea lansarii unor programe specializate la nivel
inalt in materie de securitate cibernetica pentru a compensa lacunele existente in ceea ce

priveste specialistii Tn domeniul securitatii cibernetice din UE;

o sd creeze o retea de cooperare eficace alcatuitd din puncte de contact Tn domeniul
educatiei sub egida ENISA. Reteaua de puncte de contact ar trebui sa aiba drept obiectiv
consolidarea coordondrii si a schimbului de bune practici intre statele membre in ceea
ce priveste educatia si sensibilizarea cu privire la securitatea cibernetica, precum si

formarea, exercitiile si consolidarea capacitatilor;

. sd 1a in considerare aplicarea normelor prevazute in Directiva privind securitatea
cibernetica, inclusiv in administratiile publice care participd la activitati economice si
societale vitale, In cazul in care acestea nu intrd deja sub incidenta legislatiei nationale
si daca se considera necesar, si sd furnizeze stagii de formare in domeniul securitatii
cibernetice inclusiv In administratiile publice, dat fiind rolul pe care acestea il joaca in

cadrul societdtii si al economiei noastre.

Capitolul IT

CONSOLIDAREA CAPACITATII UE DE A PREVENI, A DESCURAJA, A DEPISTA SI A
RASPUNDE LA ACTIVITATILE CIBERNETICE RAUVOITOARE

32. SUBLINIAZA faptul ci un incident sau o crizi cibernetici deosebit de gravi ar putea
constitui un motiv suficient pentru ca un stat membru sd invoce clauza de solidaritate a UE'S si/sau

clauza de asistenta reciproca’é;

33. SALUTA adoptarea ,,Cadrului privind un raspuns diplomatic comun al UE la activititile
cibernetice rauvoitoare”, care contribuie la prevenirea conflictelor, la cooperare si stabilitate Tn
spatiul cibernetic prin stabilirea de masuri care tin de PESC, inclusiv masuri restrictive, care pot fi
utilizate pentru a preveni si a rispunde la activititi cibernetice riuvoitoare, si SOLICITA SEAE si

statelor membre sa actioneze periodic in limitele acestui cadru;

15 Articolul 222 TFUE.
16 Articolul 42.7 din TFUE
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34. SUBLINIAZA necesitatea unui rispuns eficace la nivelul UE la incidentele si crizele
cibernetice de mare amploare, respectand 1n acelasi timp competentele statelor membre, precum si
necesitatea integrarii securitatii cibernetice in mecanismele existente de gestionare a crizelor la
nivelul UE". In acest scop, SOLICITA exersarea periodici a raspunsului la nivelul UE la
incidentele cibernetice de mare amploare - de la raspunsul diplomatic-strategic la cel de ordin tehnic

- pornind de la cadrele si procedurile relevante, precum si in urma ajustdrii acestora, dupa caz'®;

35.  SUBLINIAZA importanta unor mecanisme de rispuns si de schimb de informatii bine
integrate Intre diferitele comunitati care sunt esentiale pentru asigurarea securitatii cibernetice in
Europa, inclusiv intre organismele relevante ale UE si autoritatile statelor membre. Va trebui ca
aceste mecanisme sa fie testate si verificate ca parte din exercitiile in materie de securitate
cibernetica desfasurate la nivelul UE, precum si oficializate prin acorduri corespunzatoare, daca va

fi necesar;

36. IA ACT de posibilitatea de a examina, in cazul in care Comisia ar prezenta o propunere
pentru instituirea unui fond de raspuns la situatii de urgenta legate de securitatea cibernetica in
completarea eforturilor intreprinse deja de statele membre, precum si cu respectarea resurselor
disponibile (in special in limitele cadrului financiar multianual al UE), ajutorul acordat statelor
membre pentru ca acestea sa raspunda la incidentele cibernetice de mare amploare si sd atenueze
impactul acestora, cu conditia ca statul membru sa fi instituit un sistem prudent de securitate
cibernetica inainte de incident, care sa includa punerea in aplicare pe deplin a Directivei privind
securitatea cibernetica si existenta la nivel national a unor cadre consolidate de gestionare a

riscurilor si de supraveghere ;

37. RECUNOASTE legatura tot mai stransa dintre securitatea cibernetica si aparare si SOLICITA
intensificarea cooperdrii in domeniul apararii cibernetice, inclusiv prin incurajarea cooperarii dintre
comunitatile civile si militare de rdspuns in caz de incidente, precum si continuarea consolidarii

securitatii cibernetice a misiunilor si operatiilor PSAC;

17" Doc. C/2017/6100 final
18 Doc. 9916/17 si C/2017/6100 final.
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38. SUBLINIAZA necesitatea de a valorifica pe deplin, dupi caz, initiativele propuse in
domeniul apararii de a accelera dezvoltarea unor capabilitati cibernetice adecvate in Europa si
RECUNOASTE oportunitatile oferite de eventuala dezvoltare a unor proiecte de aparare cibernetica
prin intermediul PESCO, daca statele membre care participa la PESCO considera ca este necesar, si
RECUNOASTE rolul jucat de baza industriala si tehnologica de aparare europeana (EDTIB) si de
baza industriald in domeniul securitatii cibernetice civile in general in punerea la dispozitia statelor

membre a unor mijloace de a-si proteja interesele in domeniul securitatii si apararii cibernetice;

39. TA ACT de propunerea Comisiei de a institui o platforma educationald si de formare in
domeniul aparirii cibernetice pani la sfarsitul anului 2018 si SUBLINIAZA ci platforma ar trebui
sd sporeasca oportunitdtile in materie de educatie si formare din statele membre si ar trebui sa

asigure complementaritatea cu alte eforturi si initiative ale UE, in special cu CESA si AEA;

40. FACE APEL la UE si la statele sale membre sa reactioneze la amenintarea reprezentata de
furtul de proprietate intelectuala prin intermediul TIC, inclusiv furtul de secrete comerciale sau de
alte informatii comerciale confidentiale, cu intentia de a oferi avantaje competitive unor

intreprinderi sau unor sectoare comerciale;

41. RECUNOASTE necesitatea de a aborda infractiunile din spatiul cibernetic, inclusiv cele
comise in Darkweb, exploatarea sexuala a copiilor 1n spatiul online, precum si frauda si falsificarea
mijloacelor de plata fara numerar, urmarind in special crearea unei imagini de ansamblu
imbunatatite in materie de informatii, desfasurarea de investigatii comune si sprijinul operational n

comun;

42. SALUTA eforturile depuse de UE si de statele sale membre in abordarea provocirilor
reprezentate de sistemele care le permit infractorilor si teroristilor sd comunice Tn moduri pe care
autorititile competente nu le pot accesa; SUBLINIAZA ci aceste eforturi trebuie si tind seama de
faptul ca criptarea solida si sigura este deosebit de importanta pentru securitatea cibernetica si
pentru increderea in piata unica digitald, precum si pentru asigurarea respectarii drepturilor omului

si a libertatilor fundamentale;
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43. SUBLINIAZA importanta punerii la dispozitia autoritatilor de aplicare a legii a unor
instrumente care s permitd depistarea, anchetarea si urmarirea in instanta a criminalitatii
cibernetice, astfel incat infractiunile comise 1n spatiul cibernetic sd nu treacd neobservate sau sa
rimani nepedepsite si SALUTA contributia adusi in combaterea criminalititii de Reteaua judiciari
europeana de combatere a criminalitatii informatice prin intermediul cooperarii la nivelul

autoritatilor judiciare;

44. SUBLINIAZA importanta asiguririi unei pozitii coordonate la nivel UE pentru conturarea in
mod eficace n cadrul comunitatii multipartite a deciziileorluate la nivel european si global in
materie de guvernantd a internetului, cum ar fi asigurarea unor baze de date de tip WHOIS de
adrese IP si de nume de domenii, rapid accesibile si precise, astfel incat capabilitatile in materie de

aplicare a legii si interesele publice sa fie protejate;

45. SUBLINIAZA importanta asimilirii protocolului de internet IPv6, care este esential pentru
dezvoltarea la scara largd a internetului obiectelor, precum si pentru Iimbunatatirea identificarii

autorilor infractiunilor comise 1n spatiul cibernetic;

46. INCURAJEAZA activititile in curs desfisurare in ceea ce priveste accesul transfrontalier la
probe electronice, in legatura cu pastrarea datelor, precum si in ceea ce priveste provocarile

intampinate de procedurile penale reprezentate de sisteme care le permit infractorilor si teroristilor
sa comunice Tn moduri pe care autoritdtile competente nu le pot accesa, tindnd cont de necesitatea

respectarii drepturilor omului si a libertatilor fundamentale si de protectia datelor;
47. INVITA Comisia:

o sd prezinte, pand in decembrie 2017, un raport privind progresele inregistrate in punerea
in aplicare a masurilor practice de imbunatatire a accesului transfrontalier la probe

electronice;

o sa prezinte, la inceputul anului 2018, o propunere legislativa care sd vizeze

imbunatatirea accesului transfrontalier la probe electronice;
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48. INVITA Europol, ENISA si Eurojust:

sa continue procesul de consolidare a cooperarii in ceea ce priveste combaterea
criminalitatii cibernetice, atit intre ele, cat si cu alte parti interesate relevante, inclusiv
cu comunitatea CSIRT, cu Interpolul, cu sectorul privat si cu mediul academic, prin
asigurarea sinergiilor si a complementaritatilor, in conformitate cu mandatele si

competentele fiecarei parti implicate.

sa contribuie, alaturi de statele membre, la elaborarea unei abordari coordonate a
autoritatilor de aplicare a legii de la nivelul UE in ceea ce priveste raspunsul la incidente
si crize cibernetice de mare amploare, care sd completeze procedurile prevazute in

cadrele relevante!?;

49. INVITA UE si statele sale membre si depuni in continuare eforturi pentru:

a elimina obstacolele cu care se confruntd cercetarea penald si justitia penala eficace in
spatiul cibernetic, precum si pentru a consolida cooperarea si coordonarea internationala

in combaterea criminalitatii in spatiul cibernetic;

a aborda provocadrile reprezentate de tehnologiile de anonimizare, tindnd seama totodata
de faptul ca criptarea solida si sigurd este esentiala pentru securitatea cibernetica si

pentru increderea 1n piata unicd digitala;

a elabora decizii privind guvernanta internetului care sa aiba un impact asupra
capacitatii autoritatilor de aplicare a legii de a combate criminalitatea in spatiul

cibernetic;

1 Doc. 9916/17 si C/2017/6100 final.
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Capitolul I1I

CONSOLIDAREA COOPERARII INTERNATIONALE PENTRU UN SPATIU
CIBERNETIC DESCHIS, LIBER, PASNIC SI SIGUR LA NIVEL GLOBAL

50. RECUNOASTE ca asigurarea securitatii cibernetice este o provocare globala care necesita o
cooperare eficace la nivel mondial Intre toti actorii si RECUNOASTE ca trebuie acordata o atentie
deosebita sustinerii valorilor democratice si principiilor unui spatiu cibernetic deschis, liber, pasnic

si sigur la nivel global, si, in acest sens,

51. FACE APEL la UE si la statele sale membre sd sustind instituirea unui cadru strategic pentru
prevenirea conflictelor, cooperare si stabilitate in spatiul cibernetic, care sa se bazeze pe aplicarea
dreptului international existent, in special pe Carta ONU 1n deplinatatea sa, elaborarea si punerea in
aplicare a unor norme universal valabile in materie de comportament statal responsabil, precum si

elaborarea unor masuri regionale de consolidare a increderii Intre state;

52.  RECUNOASTE rolul Organizatiei Natiunilor Unite in dezvoltarea in continuare a unor norme
in ceea ce priveste un comportament statal responsabil in spatiul cibernetic si reaminteste ca
rezultatele dezbaterilor desfasurate de-a lungul anilor la nivelul grupului de experti guvernamentali
al ONU s-au concretizat intr-un set de norme si recomandari consensuale??, pe care Adunarea
generala le-a aprobat 1n repetate randuri si pe care statele ar trebui sa le considere drept reper pentru

un comportament statal responsabil 1n spatiul cibernetic;

53. RECUNOASTE ca aceste norme privind un comportament statal responsabil cuprind
prevederi conform carora statele nu ar trebui sa permita ca, in cunostinta de cauza, teritoriul lor sa
fie utilizat pentru fapte ilicite la nivel international, ar trebui sa dea curs cererilor legitime de
asistentd formulate de un alt stat a carui infrastructura critica face obiectul unor fapte rduvoitoare
bazate pe TIC provenite de pe teritoriul lor si cd statele ar trebui sd ia masuri adecvate pentru a-gi

proteja infrastructura criticd de amenintarile din domeniul TIC;
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54. RECUNOASTE amenintdrile si riscurile cibernetice comune cu care se confruntd UE, NATO
si statele lor membre respective si REITEREAZA importanta continudrii cooperirii dintre UE si
NATO in ceea ce priveste securitatea cibernetica si apdrarea, respectand pe deplin principiile
incluziunii, reciprocitatii si autonomiei decizionale a UE si in conformitate cu Concluziile
Consiliului din 6 decembrie 2016 privind punerea in aplicare a declaratiei comune a presedintelui
Consiliului European, presedintelui Comisiei Europene si secretarului general al Organizatiei

Tratatului Atlanticului de Nord?';

55. INVITA UE si statele sale membre si sprijine si s incurajeze elaborarea unor masuri de
consolidare a increderii la nivel regional, care reprezinta un element esential pentru sporirea
cooperdrii si a transparentei si pentru reducerea riscului de conflict. Punerea in aplicare a unor
madsuri de consolidare a increderii in domeniul securitatii cibernetice in contextul OSCE si in alte
contexte regionale va spori gradul de previzibilitate a comportamentului statal si va contribui si mai

mult la stabilizarea spatiului cibernetic;

56. REAFIRMA faptul ci UE va continua si sustini valorile sale fundamentale prin protejarea
drepturilor omului si a libertétilor fundamentale in temeiul Orientarilor UE privind drepturile
omului in ceea ce priveste libertatea n mediul online. UE subliniazd, de asemenea, importanta
implicarii in guvernanta internetului a tuturor partilor interesate, inclusiv a mediului academic, a

societatii civile si a sectorului privat;

57. FACE APEL la UE si la statele sale membre sd promoveze consolidarea capacitatilor
cibernetice in tarile terte, acordand o prioritate deosebita tarilor care se invecineaza cu UE si tarilor
in curs de dezvoltare care se confrunta cu o crestere rapida a conectivitatii, in vederea abordarii
criminalitatii cibernetice si a consolidarii rezilientei cibernetice, cu respectarea valorilor
fundamentale ale UE. In vederea promovirii eforturilor UE in acest domeniu, ar trebui sa fie
instituitd o retea UE de consolidare a capacitatilor cibernetice si sa fie elaborat un set de orientari
ale UE privind consolidarea capacitatilor cibernetice, care ar trebui sd vina in completarea

mecanismelor si structurilor existente;

20 Doc. 15283/16.
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58. SUBLINIAZA progresele inregistrate in cooperarea UE-NATO in domeniul apararii
cibernetice si al securitdtii cibernetice, in ceea ce priveste formarea, educatia si elaborarea de
concepte, evitand, in acelasi timp, dublarea inutila a eforturilor n cazul in care necesitétile se
suprapun, precum i in ceea ce priveste promovarea interoperabilitdtii prin standarde si cerinte n
materie de aparare cibernetica, si FACE APEL la continuarea cooperdrii in cadrul unor exercitii in
domeniul apararii cibernetice (la nivel de personal) si la efectuarea unui schimb de bune practici cu
privire la gestionarea crizelor, evitand, in acelasi timp, dublarea inutila a eforturilor in cazul in care
necesitdtile se suprapun, cu respectarea pe deplin a politicii UE in materie de exercitii si a

principiilor incluziunii, reciprocitatii si autonomiei decizionale a UE;

59. RECUNOASTE ca Conventia Consiliului Europei privind criminalitatea informatica —
Conventia de la Budapesta — ofera un standard juridic eficient care sd inspire legislatia nationala in
domeniul criminalititii cibernetice. INVITA toate tirile si elaboreze cadre juridice nationale
adecvate si sa aiba in vedere cooperarea in acest cadru international existent oferit de Conventia de

la Budapesta;

60. REAMINTESTE rezultatele obtinute in urma desfasurarii unor dialoguri bilaterale la nivelul
UE in domeniul cibernetic si solicita depunerea de eforturi suplimentare pentru facilitarea

cooperdrii cu tarile terte in domeniul securitatii cibernetice;

61. REAMINTESTE ca UE dispune de un mecanism de control al exporturilor solid si obligatoriu
din punct de vedere juridic, intemeiat pe deciziile si bunele practici dezvoltate in cadrul regimurilor
internationale de neproliferare, si IA ACT de discutiile in curs de desfasurare in cadrul Consiliului
menite sa identifice cele mai bune modalitati de a imbunatati in continuare functionarea acestor
controale si INVITA statele membre si continue si abordeze, in cadrul regimurilor internationale
relevante de control al exporturilor (de exemplu Aranjamentul de la Wassenaar), aplicatiile
esentiale in domeniul securitétii cibernetice ale noilor tehnologii, in vederea asigurarii unui control

eficace al tehnologiilor critice din viitor din domeniul securitatii cibernetice;

62. Caurmare a concluziilor Consiliului European din 19 octombrie 201721, prezentele concluzii
vor fi puse 1n aplicare prin intermediul unui plan de actiune care urmeaza sa fie adoptat de cétre
Consiliu Tnainte de sfarsitul anului 2017. Planul de actiune ca document evolutiv ar urma sa fie

revizuit si actualizat periodic de cétre Consiliu.

21 Doc. EUCO 14/17.
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