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Konkluzjonijiet tal-Kunsill dwar il-Komunikazzjoni Kongunta lill-Parlament
Ewropew u lill-Kunsill: Reziljenza, Deterrenza u Difiza: lI-bini ta'

cibersigurta b'sahhitha ghall-UE

- Konkluzjonijiet tal-Kunsill (20 ta' Novembru 2017)

Id-delegazzjonijiet isibu fl-anness il-konkluzjonijiet tal-Kunsill dwar il-Komunikazzjoni Kongunta

lill-Parlament Ewropew u lill-Kunsill: Reziljenza, Deterrenza u Difiza: [l-bini ta' ¢ibernetika

b’sahhitha ghall-UE, adottati mill-Kunsill Affarijiet Generali fl-20 ta> Novembru 2017.
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ANNESS

Abbozz ta' konkluzjonijiet tal-Kunsill dwar 1-Abbozz ta' Komunikazzjoni Kongunta lill-PE u

lill-Kunsill: Reziljenza, Deterrenza u Difiza: Il-bini ta' ¢ibersigurta b'sahhitha ghall-UE

[1-Kunsill tal-Unjoni Ewropea,

1.  FILWAQT LI JIRRIKONOXXI I-importanza ta¢-¢ibersigurta ghall-prosperita, it-tkabbir u s-
sigurta tal-UE u l-integrita tas-socjetajiet hielsa u demokratici taghna u l-processi li fughom huma
msejsa fl-era digitali, kemm billi jigu protetti l-istat tad-dritt kif ukoll id-drittijiet tal-bniedem u 1-

libertajiet fundamentali ta' kull individwu;

2. FILWAQT LI JISSOTTOLINJA I-htiega li ¢-¢ibersigurta tigi indirizzata b'approé¢ koerenti
fil-livell nazzjonali, tal-UE u dak globali, billi ¢-¢ibertheddid jista' jkollu impatt fuq id-demokrazija,
il-prosperita, l-istabbilta u sigurta taghna;

3. JINNOTA li livell gholi ta' ¢iberreziljenza madwar 1-UE huwa wkoll importanti biex tinkiseb
il-fidu¢ja fis-Suq Uniku Digitali u l-izvilupp ulterjuri ta' Ewropa digitali;

4.  FILWAQT LI JTENNI li I-UE dejjem ser tippromwovi ¢iberspazju miftuh, globali, hieles,
pacifiku u sigur, fejn id-drittijiet tal-bniedem u I-libertajiet fundamentali, b'mod partikolari d-dritt
ghal-liberta tal-espressjoni, l-ac¢ess ghall-informazzjoni, il-protezzjoni tad-data, il-privatezza u s-
sigurta, kif ukoll il-valuri u I-prin¢ipji fil-qalba tal-UE jigu applikati u rrispettati b'mod shih kemm
fi hdan 1-UE kif ukoll globalment, u FILWAQT LI JENFASIZZA l-importanza kru¢jali li jigi
zgurat bilan¢ xieraq bejn id-drittijiet tal-bniedem u I-libertajiet fundamentali u li jigu ssodisfati 1-

htigijiet tal-politika tas-sigurta interna tal-UE!,

5. FILWAQT LI JIRRIKONOXXI li d-dritt internazzjonali, inkluz il-Karta tan-NU fl-intier
taghha, 1d-dritt umanitarju internazzjonali u d-dritt tad-drittijiet tal-bniedem japplikaw fi¢-
¢iberspazju u b'hekk JISSOTTOLINJA I-htiega li jitkomplew l-isforzi biex jigi zgurat li d-dritt

internazzjonali jigi rrispettat fic-¢iberspazju;
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6. FILWAQT LI JFAKKAR fil-Konkluzjonijiet tieghu dwar l-Istrategija ta' Cibersigurta tal-
UE?, dwar il-Governanza tal-Internet3, dwar it-Tishih ta¢-Ciberreziljenza tal-UE*, dwar i¢-
Ciberdiplomazija’ u dwar Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Ciberattivitajiet
Malizzjuzi®, dwar it-titjib tal-gustizzja kriminali fi¢-¢iberspazju’; dwar is-Sigurta u d-Difiza fil-
kuntest tal-Istrategija Globali tal-UE3, il-Qafas Kongunt biex jigi miggieled it-theddid ibridu®, u
dwar ir-riezami ta' nofs it-terminu tal-Istrategija ta' Sigurta Interna Mgedda ghall-Unjoni Ewropea

2015-202010;

7. FILWAQT LI JIRRIKONOXXI li I-qafas previst mill-Konvenzjoni tal-Kunsill tal-Ewropa
dwar i¢-Ciberkriminalita (il-Konvenzjoni ta' Budapest) jipprovdi bazi soda fost grupp varjat ta'
pajjizi biex jintuza standard legali effettiv ghal-legislazzjoni nazzjonali differenti u ghall-

kooperazzjoni internazzjonali fl-indirizzar ta¢-Ciberkriminalita;

8. FILWAQT LI JIRRIKONOXXI I-htiega ghal enfasi mgedda fuq l-implimentazzjoni tal-Qafas
ta' Politika 2014 ta¢-Ciberdifiza tal-UE u li dan jigi aggornat sabiex i¢-¢ibersigurta u ¢-¢iberdifiza
jkomplu jigu integrati fil-Politika ta' Sigurta u ta' Difiza Komuni (PSDK) u fl-agenda ikbar tad-

difiza u s-sigurta;

9.  FILWAQT LI JIRRIKONOXXI li industrija Ewropea globalment kompetittiva hija element

importanti biex jinkiseb livell gholi ta' ¢ibersigurta, kemm nazzjonalment kif ukoll fI-UE;

10. FILWAQT LI JFAKKAR li skont I-Artikolu 4.2 tat-TUE, is-sigurta nazzjonali hija r-
responsabbilta proprja ta' kull Stat Membru.

2 12109/13 u dok. 6225/13 (Komunikazzjoni Kongunta lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat
Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni: L-istrategija ta' Cibersigurta tal-Unjoni Ewropea:
Ciberspazju Miftuh, Sikur u Sigur (COM JOIN (2013) 1 final).

3 16200/14 u dok. 6460/14 (Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat
Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni: I1-Politika u 1-Governanza tal-Internet - Ir-rwol tal-
Ewropa fid-definizzjoni tal-futur tal-Governanza tal-Internet (COM(2014) 72 final)

4 14540/16 u dok. 11013/16 (Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat

Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni: Insahhu s-Sistema ta' Ciberreziljenza tal-UE u

Nrawmu Industrija ta¢-Cibersigurta Kompetittiva u Innovattiva (COM 2016(410) final).

6122/15.

9916/17.

10007/16.

9178/17.

7688/16 (Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Qafas Kongunt biex Jigi Miggieled

it-Theddid Ibridu: Rispons tal-Unjoni Ewropea).
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B'DAN

11. JILQA'l-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill, intitolata:
Reziljenza, Deterrenza u Difiza: Il-bini ta' ¢ibersigurta b'sahhitha ghall-UE, biex tressaq ghan
ambizzjuz ghat-tishih tac-cibersigurta fi hdan 1-UE. Huwa ser jikkontribwixxi wkoll ghall-
awtonomija strategika tal-UE, kif imsemmija fil-Konkluzjonijiet tieghu dwar 1-Istrategija Globali
ghall-Politika Estera u ta' Sigurta tal-Unjoni Ewropea!! billi jimmira li jibni Ewropa digitali li tkun
aktar sigura, tippermetti fiducja, konxja tal-kwalitajiet taghha, kompetittiva, miftuha ghad-dinja,
tirrispetta 1-valuri komuni tal-UE dwar internet globalment miftuh, hieles, pacifiku u sigur —u
ghaldagstant tilhaq livell oghla ta' reziljenza ghall-prevenzjoni, id-deterrenza, 1-identifikazzjoni u r-

rispons ghac-¢ibertheddid u tkun tista' tirreagixxi b'mod kongunt ghac¢-¢ibertheddid madwar 1-UE, u

12.  JISTIEDEN lill-Istati Membri, l-istituzzjonijiet, I-agenziji u I-korpi tal-UE biex jahdmu
flimkien, b'rispett ghall-oqsma ta' kompetenza reciproc¢i u l-prin¢ipju tas-sussidjarjeta u 1-

proporzjonalita, bhala rispons ghall-objettivi strategici stabbiliti fdawn il-Konkluzjonijiet, u

13. JISSOTTOLINJA l-htiega li 1-UE, I-Istati Membri taghha u s-settur privat jizguraw bizzejjed
finanzjament filwagqt li jigu rispettati r-rizorsi disponibbli biex jinghata appogg lill-bini tal-isforzi ta'
ricerka u zvilupp tac-Ciberreziljenza u ¢-¢ibersigurta madwar 1-UE, kif ukoll li jsahhu I-
kooperazzjoni ghall-prevenzjoni, id-deterrenza, l-identifikazzjoni u r-rispons ghac-¢ibertheddid u 1-
kapacita ta' rispons kongunt ghal ¢iberin¢identi u ¢iberattivitajiet malizzjuzi fuq skala kbira madwar

1-UE;

1 13202/16.
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Kapitolu I

ZGURAR TA' CIBERREZILJENZA EFFETTIVA TAL-UE U TA' FIDUCJA FIS-SUQ
UNIKU DIGITALI

14.  JISSOTTOLINIJA li kull Stat Membru ghandu r-responsabbilta primarja li jsahhah i¢-
¢ibersigurta tieghu u li jizgura r-rispons tieghu ghac¢-ciberin¢identi u ¢-¢iberkrizijiet filwaqt 1i 1-UE
tista' tipprovdi valur mizjud b'sahhtu fl-appogg tal-kooperazzjoni bejn 1-Istati Membri. F'dan il-
kuntest, JISHAQ fuq il-htiega li 1-Istati Membri kollha jaghmlu r-rizorsi necessarji disponibbli
ghall-awtoritajiet nazzjonali responsabbli gha¢-¢ibersigurta sabiex jigu zgurati l-prevenzjoni, 1-

identifikazzjoni u r-rispons ghal ¢iberin¢identi u l-krizijiet madwar 1-UE;

15. JISSOTTOLINJA I-htiega li, fejn possibbli, isir uzu mill-mekkanizmi, I-istrutturi u 1-

organizzazzjonijiet ezistenti fil-livell tal-UE;

16. IFAHHAR:

J il-progress li nkiseb fit-traspozizzjoni tad-Direttiva NIS mill-Istati Membri u JISHAQ
fuq il-htiega li ssir implimentazzjoni shiha u effettiva sa Mejju 2018 kif stipulat f'dik id-
Direttival?;

o il-hidma mwettqa fi hdan il-Grupp ta' Kooperazzjoni NIS ghat-tishih tal-kooperazzjoni
strategika u l-iskambju ta' informazzjoni fost 1-Istati Membri;

. il-hidma li saret fi hdan in-Netwerks ta' CSIRTs, spec¢jalment fit-tishih tal-kooperazzjoni
operattiva tal-Istati Membri, fil-bini tal-affidabbilta u 1-fidu¢ja fil-kondivizjoni tal-
informazzjoni fl-immaniggar ta' in¢identi tac-Cibersigurta fuq skala kbira u, abbazi ta'
konkluzjonijiet nazzjonali mill-Istati Membri, fl-ghoti ta' elementi ghal gharfien komuni
tas-sitwazzjoni fil-livell Ewropew;

o il-hidma mwettqa fi hdan is-Shubija Pubblika-Privata kuntrattwali dwar i¢-¢ibersigurta

(cPPP).

12 Minghajr pregudizzju ghall-kompetenza tal-Istati Membri ghat-traspozizzjoni tad-Direttiva

NIS, spec¢jalment fir-rigward ta' operaturi ta' servizzi essenzjali.
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17.  JILQA'l-konferma fil-Komunikazzjoni Kongunta li kriptagg b'sahhtu u affidabbli huwa
importanti ferm biex tassew jigu zgurati d-drittijiet tal-bniedem u I-libertajiet fundamentali fI-UE u
I-fidu¢ja tal-pubbliku fis-Suq Uniku Digitali, filwaqt li titqies il-htiega li I-awtoritajiet tal-infurzar
tal-ligi jkollhom access ghad-data mehtiega ghall-investigazzjonijiet taghhom u I-konferma li kemm
l-identifikazzjoni kif ukoll il-komunikazzjoni digitali siguri jaqdu rwol ewlieni fl-izgurar ta'

¢ibersigurta effettiva fl-UE;

18.  JILQA'I-pjan fil-Komunikazzjoni Kongunta li tizdied 1-ambizzjoni fit-twettiq tal-ezerc¢izzji
pan-Ewropej ta¢-¢ibersigurta fuq bazi regolari, msejsa fuq l-esperjenzi mill-ezercizzji ta' Cyber
Europe, filwagqt li jigi kkombinat ir-rispons minn livelli differenti, billi dan ser ikun element
importanti fil-progress fil-livell ta' thejjija tal-Istati Membri u l-istituzzjonijiet tal-UE fir-rispons

taghhom ghal ¢iberin¢identi fuq skala kbira;

19. JAPPELLA l1ill-UE u lill-Istati Membri taghha biex iwettqu ezercizzji strategic¢i regolari tac-
¢ibersigurta f'formazzjonijiet differenti tal-Kunsill, b'mod li jibnu fuq I-esperjenza miksuba matul I-

EU CYBRID 2017 u
20. Minghajr pregudizzju ghall-ezitu tal-process legislattiv:

. JILQA' I-proposta ghal mandat b'sahhtu u permanenti ghall-ENISA b'objettiv primarju
li tappogga u tizviluppa kooperazzjoni aktar mill-qrib bejn I-Istati Membri, biex izidu I-

kapacitajiet taghhom u tizdied il-fiduc¢ja f'Ewropa digitali;

. JIRRIAFFERMA li I-ENISA futura ghandha tiddependi fuq I-esperjenza u I-gharfien
espert fi hdan I-Istati Membri u 1-UE u tappogga I-izvilupp u l-implimentazzjoni
konsistenti ta' politiki u regolamenti ezistenti u futuri tal-UE dwar i¢-Cibersigurta,
filwagqt 1i jigi zgurat i I-kompetenzi kollha tal-ENISA jigu zviluppati biex

jikkomplementaw dawk tal-Istati Membri;
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JIRRIAFFERMA I-mira li tikber il-fidu¢ja f'Ewropa digitali billi jizdiedu l-affidabbilta
u I-fidu¢ja fis-soluzzjonijiet u I-innovazzjonijiet digitali, inkluz 1-Internet tal-Oggetti, il-
kummerc¢-e u l1-governanza-e, spec¢jalment f'termini ta' qafas ta' klassi dinjija ghac-
certifikazzjoni tac-cibersigurta Ewropeal®. Dan huwa rekwizit ewlieni biex jissahhu 1-
fidu¢ja u s-sigurta fi prodotti u servizzi digitali, jigu protetti l-infrastrutturi kriti¢i, u d-
data tal-gvernijiet, ta¢-Cittadini u tan-negozji u huwa strumentali ghall-adozzjoni ta'
approcc ta' sigurta fid-disinn ghall-prodotti, is-servizzi u l-processi fis-Suq Uniku

Digitali;

JISHAQ li I-hidma legislattiva biex tissahhah i¢-certifikazzjoni tac-¢ibersigurta fil-livell
tal-UE trid tissodisfa I-htigijiet tas-suq u tal-utenti, tibni fuq l-esperjenzi tal-kapacitajiet
u l-processi ta' ¢ertifikazzjoni ezistenti fl-UE (perezempju I-qafas SOG-IS) u trid

tipprevedi qafas li jkun jista' jadatta malajr ghall-izviluppi digitali futuri tal-oghla livell;

JISHAQ 1i jenhtieg li fit-tishih tac-certifikazzjoni tac-¢ibersigurta f1-UE jkun kopert 1-
ispettru shih tar-rekwiziti ta' sigurta, sal-oghla wiehed, fejn trid tintwera r-rezistenza
ghall-kapacitajiet tal-attakkanti. Fatturi ewlenin ta' success jizguraw process affidabbli,
trasparenti u indipendenti ghac-certifikazzjoni tas-sigurta biex tigi promossa d-
disponibbilta ta' apparat, software u servizzi fdati u siguri fi hdan is-Suq Uniku u lil
hinn minnu; ir-rikonoxximent tal-gharfien espert rispettiv tal-industrija, tal-gvernijiet u
tal-ispecjalisti tal-evalwazzjoni Ewropej permezz ta' standards Ewropej u globali'4; ir-
rispett tar-rwol tal-Istati Membri fil-process ta' certifikazzjoni b'mod partikolari fir-
rigward tal-evalwazzjoni f'livelli oghla ta' sigurta u spe¢jalment rigward il-htigijiet ta'
sigurta u l-valutazzjoni tal-hiliet essenzjali. Jenhtieg li dan il-qafas ta' ¢ertifikazzjoni
jizgura wkoll 1i kwalunkwe skema ta' ¢ertifikazzjoni ghall-UE kollha tkun
proporzjonata mal-livell ta' assigurazzjoni mehtieg ghall-uzu tal-prodotti, servizzi u/jew
sistemi tal-ICT involuti, u dan jippermetti kummer¢ transkonfinali ghan-negozji ta' kull
dags sabiex jizviluppaw u jbieghu prodotti godda, kemm fi hdan is-swieq tal-UE kif

ukoll barra minnhom.

13 Permezz ta' standards globali zviluppati fkonformita mal-ispirtu tal-Kodici ta' Prattika Tajba

WTO - TBT.
14 Permezz ta' standards Ewropej u globali zviluppati fkonformita mal-ispirtu tal-Kodici ta'
Prattika Tajba WTO — TBT.
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21. JILQA'B'SODISFAZZIJON l-intenzjoni li jigi stabbilit Netwerk ta' Centri ta' Kompetenza taé-
Cibersigurta biex jigu stimulati l-izvilupp u l-uzu ta' teknologiji ta¢-¢ibersigurta u biex tinghata
spinta addizzjonali lill-innovazzjoni tal-industrija tal-UE fix-xena globali fl-izvilupp ta' teknologiji
tal-generazzjoni li jmiss u dawk innovattivi, bhall-intelligenza artifi¢jali, il-komputazzjoni quantum,

il-blokok f'katina u l-identitajiet digitali siguri;

22. JISHAQ fuq il-htiega li n-Netwerk ta' Centri ta' Kompetenza dwar i¢-Cibersigurta jkun
inkluziv fir-rigward tal-Istati Membri kollha u ¢-¢entri ezistenti ta' ec¢ellenza u kompetenza
taghhom u jaghti attenzjoni specjali lill-komplementarjeta u f'dan il-kuntest INNOTA ¢-Centru
Ewropew ta¢-Cibersigurta u r-Ricerka ppjanat, li ghandu, bhala r-rwol ewlieni tieghu, jiffoka fuq li
l-izgurar tal-komplementarjeta u I-evitar tad-duplikazzjoni fin-Netwerk ta' Centri ta’ Kompetenza

ta¢-Cibersigurta u ma' agenziji ohra tal-UE;

23. JISHAQ li n-Netwerk ta' Centri ta' Kompetenza ta¢c-Cibersigurta ghandu jindirizza firxa ta'
kwistjonijiet li jvarjaw mir-ricerka ghall-industrija u ghaldagstant ghandu jikkontribwixxi, fost

ohrajn, biex jintlahaq I-objettiv ta' awtonomija strategika Ewropea;

24. Fid-dawl tan-Netwerk ta' Centri ta' Kompetenza ta¢-Cibersigurta propost, IRRIAFFERMA 1-
htiega li I-UE, permezz tal-Istati Membri taghha, tizviluppa kapacita Ewropea ghall-evalwazzjoni
tas-sahha tal-kriptografija uzata f'prodotti u servizzi disponibbli ghac-¢ittadini, in-negozji u 1-
gvernijiet fi hdan is-Suq Uniku Digitali filwaqt li tirrikonoxxi li politiki ghall-kriptografija huma

aspett ewlieni tas-sigurta nazzjonali u ghaldaqstant jaqghu fi hdan il-kompetenza tal-Istati Membri;

25. JISTIEDEN lill-partijiet ikkonc¢ernati rilevanti kollha biex izidu l-investimenti fl-
applikazzjonijiet tac-¢ibersigurta ta' teknologiji godda sabiex jikkontribwixxu ghall-izgurar tac-

¢ibersigurta fis-setturi kollha tal-ekonomija Ewropea;
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26. JISHAQ fuq l-importanza ta' provvista ta' servizzi tac-¢ibersigurta kredibbli, affidabbli u
koordinata ghall-Istituzzjonijiet tal-UE u JAPPELLA lill-KUMMISSJONI u Istituzzjonijiet ohrajn
tal-UE biex ikomplu jizviluppaw is-CERT-UE skont dawk I-ghanijiet u jizguraw rizorsi adegwati
ghal dan ukoll;

27. JILQA' l-appell biex jigi rikonoxxut ir-rwol importanti ta' ricerkaturi tas-sigurta ta' partijiet
terzi fl-iskoperta ta' vulnerabbiltajiet fi prodotti u servizzi ezistenti u JAPPELLA lill-Istati Membri
biex jikkondividu l-ahjar prattiki ghal zvelar ikkoordinat tal-vulnerabbilta;

28. JISHAQ fuq ir-responsabbilta ta' kulhadd fi¢-¢ibersigurta u JISTIEDEN lill-UE u I-Istati
Membri taghha biex jippromwovu hiliet digitali u litterizmu medjatiku filwaqt i jghinu lill-utenti
jipprotegu l-informazzjoni digitali taghhom online u jzidu s-sensibilizzazzjoni taghhom dwar ir-

riskji meta jqieghdu data personali fuq l-Internet;

29. JILQA' l-enfasi li saret fil-Komunikazzjoni Kongunta dwar 1-edukazzjoni, i¢-¢iberigjene u I-

gharfien fl-Istati Membri tal-UE;

30. JAPPELLA LILL-KUMMISSJONI biex tipprovdi malajr valutazzjoni tal-impatt u tipproponi
sa nofs 1-2018 l-istrumenti legali rilevanti ghall-implimentazzjoni tal-inizjattiva li tistabbilixxi
Netwerk ta' Centri ta' Kompetenza dwar i¢-Cibersigurta u Centru Ewropew ghar-Ricerka u 1-

Kompetenza ta¢-Cibersigurta;
31. JISTIEDEN lill-Istati Membri:

. biex jaghtu prijorita lic-Cibergharfien f'kampanji ta' informazzjoni u jistimulaw i¢-
¢ibersigurta bhala parti minn programmi akkademici, edukattivi u ta' tahrig
vokazzjonali. Attenzjoni partikolari ghandha tinghata lill-edukazzjoni taz-zghazagh u t-
trawwim ta' hiliet digitali, biex jinholqu professjonisti li jibqghu validi fil-futur lesti

ghall-isfidi fis-sigurta, I-ekonomija u s-servizzi,
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o biex jaghmlu progress fl-isforzi fil-ftuh ta' programmi ta¢-¢ibersigurta spec¢jalizzati u ta'

livell gholi sabiex jimtela n-nuqqas attwali fil-professjonisti ta¢-Cibersigurta fl-UE;

. biex joholqu netwerk ta' kooperazzjoni effettiv ta' punti ta' kuntatt edukattivi (PoCs) taht
l-umbrella tal-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u 1-
Informazzjoni (ENISA). In-netwerk ta' PoCs ghandu jkollu I-ghan li jtejjeb il-
koordinazzjoni u l-iskambju tal-ahjar prattiki bejn 1-Istati Membri fuq 1-edukazzjoni u I-

gharfien tac-¢ibersigurta, kif ukoll it-tahrig, 1-ezerc¢izzju u 1-bini tal-kapacitajiet;

J biex jikkunsidraw li japplikaw ir-regoli tad-Direttiva NIS ukoll lill-amministrazzjonijiet
pubbli¢i li jipparte¢ipaw f'attivitajiet kriti¢i so¢jetali jew ekonomici, jekk dawn ma
jkunux diga koperti mil-legislazzjoni nazzjonali u jekk jitqiesu adatti, u jipprovdu tahrig
relatat mac-cibersigurta wkoll famministrazzjonijiet pubbli¢i minhabba r-rwol 1i jaqdu

fis-so¢jeta u lI-ekonomija taghna.

Kapitolu 11

IL-BINI TAL-KAPACITAJIET TAL-UE TA' PREVENZJONI, DETERRENZA U
IDENTIFIKAZZJONI TA' CIBERATTIVITAJIET MALIZZJUZI U TA' RISPONS
GHALIHOM

32. JISHAAQ li ¢iberin¢ident jew ¢iberkrizi partikolarment serja tista' tkun bizzejjed biex Stat

Membru jinvoka 1-Klawzola ta' Solidarjeta tal-UE' u/jew il-Klawzola ta' Assistenza Reciproka’s;

9

33. JILQA'l-adozzjoni tal-"Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal
Ciberattivitajiet Malizzjuzi" 1i jikkontribwixxi ghall-prevenzjoni ta' konflitti, il-kooperazzjoni u I-
istabbilta fi¢c-¢iberspazju billi jistabbilixxi mizuri fil-PESK inkluz mizuri restrittivi, li jistghu
jintuzaw biex jipprevjenu u jirrispondu ghal ¢iberattivitajiet malizzjuzi u JAPPELLA lis-SEAE u

lill-Istati Membri biex jaghmlu ezercizzji regolari f'dak il-Qafas;

15 Artikolu 222 TFUE
16 Artikolu 42.7 TUE
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34. JISHAQ fuq il-htiega ta' rispons effi¢jenti fil-livell tal-UE ghal ¢iberinc¢identi u ¢iberkrizijiet
fuq skala kbira, waqt 1i jigu rispettati I-kompetenzi tal-Istati Membri, u 1-htiega li ¢-¢ibersigurta tigi
integrata fil-mekkanizmi ta' maniggar ta' krizijiet ezistenti fil-livell tal-UE!". Sabiex jinkiseb dan,
JAPPELLA biex ir-rispons fil-livell tal-UE ghal ¢iberin¢identi fuq skala kbira jigi ezer¢itat b'mod
regolari - minn risponsi diplomatici-strategi¢i ghal dawk teknici - abbazi tal-oqfsa u I-proc¢eduri

rilevanti u filwaqt li dawn jigu rfinati kif mehtieg!8;

35. JISHAQ fuq l-importanza ta' mekkanizmi integrati tajjeb ta' rispons u ta' skambju ta'
informazzjoni bejn komunitajiet differenti li jkunu kriti¢i ghall-izgurar tac-¢ibersigurta fl-Ewropa,
inkluz bejn il-korpi rilevanti tal-UE u l-awtoritajiet tal-Istati Membri. Tali mekkanizmi ser ikollhom
jigu ttestjati u vverifikati bhala parti mill-ezercizzji tac-¢ibersigurta fil-livell tal-UE u formalizzati

mill-ftehimiet rispettivi jekk ikun mehtieg;

36. JINNOTA I-possibbilta ta' ezami, jekk il-Kummissjoni tipprezenta proposta ghall-
istabbiliment ta' Fond ghar-Rispons ta' Emergenza ta¢c-Cibersigurta flimkien mal-isforzi ezistenti
tal-Istati Membri u filwaqt li jigu rispettati r-rizorsi disponibbli (spe¢jalment fil-Qafas Finanzjarju
Pluriennali tal-UE) ta' ghajnuna ghall-Istati Membri biex jirrispondu ghal u jnaqqsu ¢iberin¢identi
fuq skala kbira, dment li I-Istat Membru jkun stabbilixxa sistema prudenti ta' ¢ibersigurta qabel 1-
in¢ident, inkluz l-implimentazzjoni shiha tad-Direttiva NIS u oqfsa zviluppati sew ta' maniggar tar-

riskji u supervizorji fil-livell nazzjonali;

37. JIRRIKONOXXI r-rabtiet li ged jikbru bejn i¢-Cibersigurta u ¢-¢iberdifiza u JAPPELLA biex
tigi intensifikata l-kooperazzjoni fuq ic-¢iberdifiza, inkluz billi tigi inkoragguta l-kooperazzjoni
bejn komunitajiet ¢ivili u militari ta' rispons ghal in¢identi u biex tkompli tissahhah i¢-cibersigurta

ta' missjonijiet u operazzjonijiet tal-PSDK;

17 C/2017/6100 final
18 9916/17 u C/2017/6100 final.
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38. JISHAQ fuq il-htiega li possibbilment jittiched vantagg shih mill-inizjattivi tad-difiza
proposti biex jigi accellerat 1-izvilupp ta' ¢iberkapacitajiet adegwati fl-Ewropa u JIRRIKONOXXT 1-
opportunitajiet fl-izvilupp possibbli ta' progetti tac-¢iberdifiza permezz tal-kooperazzjoni strutturata
permanenti (PESCO), jekk jitqies necessarju mill-Istati Membri li jipparte¢ipaw fil-PESCO u
JIRRIKONOXXI r-rwol moqdi mill-Bazi Industrijali u Teknologika tad-Difiza Ewropea (EDTIB) u
1-bazi industrijali ¢ivili usa' tac-¢ibersigurta fil-provvediment ta' mezzi ghall-Istati Membri biex

jissalvagwardjaw l-interessi tas-sigurta u d-difiza taghhom relatati mac-¢iberspazju;

39. JINNOTA l-proposta mill-Kummissjoni biex tistabbilixxi pjattaforma ta' edukazzjoni u tahrig
fil-qasam tac-¢iberdifiza sal-ahhar tal-2018 u JISHAQ 1i Il-pjattaforma ghandha zzid I-
opportunitajiet ta' tahrig u edukazzjoni fl-Istati Membri u ghandha tizgura I-kumplementarjeta ma'
sforzi u inizjattivi ohra tal-UE, b'mod partikolari mal-Kullegg Ewropew ta' Sigurta u ta' Difiza

(KESD) u I-Agenzija Ewropea ghad-Difiza (EDA);

40. JAPPELLA lill-UE u I-Istati Membri taghha biex iwiegbu ghat-theddid ta' serq bl-uzu tal-ICT
ta' proprjeta intellettwali, inkluz sigrieti kummer¢jali jew informazzjoni kummerc¢jali kunfidenzjali

ohra, bil-hsieb li jinghataw vantaggi kompetittivi lil kumpanniji jew setturi kummerc¢jali;,

41. JIRRIKONOXXI I-htiega li jigu indirizzati atti kriminali fi¢c-¢iberspazju, inkluz dawk fid-
Darkweb, l-isfruttar sesswali tat-tfal online kif ukoll il-frodi u I-falsifikazzjoni ta' mezzi ta' hlas
mhux bi flus kontanti, b'mod partikolari billi I-ghan ikun 1i tinholoq stampa ta' intelligence mtejba,

jitwettqu investigazzjonijiet kongunti u jigi kondiviz l-appogg operazzjonali;

42. JILQA'l-hidma mill-UE u I-Istati Membri taghha fl-indirizzar tal-isfidi li rrizultaw minn
sistemi li jippermettu lil kriminali u terroristi jikkomunikaw b'modi li I-awtoritajiet kompetenti ma
jistghux jaccessaw, JISHAQ li din il-hidma ghandha tiehu kont 1i 1-kriptagg b'sahhtu u affidabbli
huwa ta' importanza kbira ghac-¢ibersigurta u ghall-fidu¢ja fis-Suq Uniku Digitali u ghall-izgurar

tar-rispett ghad-drittijiet tal-bniedem u I-libertajiet fundamentali;
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43. JISSOTTOLINJA l-importanza tal-provvediment lill-infurzar tal-1igi ta' ghodod li jippermettu
l-identifikazzjoni, l-investigazzjoni u I-prosekuzzjoni ta¢-¢iberkriminalita, sabiex atti kriminali
mwettqa fi¢c-¢iberspazju ma jghaddux minghajr hadd ma jinduna bihom jew minghajr piena u
JILQA' I-kontribut tan-Netwerk Gudizzjarju Ewropew kontra ¢-Ciberkriminalita fil-glieda kontra I-

kriminalita permezz tal-kooperazzjoni tal-awtoritajiet gudizzjarji;

44. JISHAQ fuq l-importanza li tigi zgurata pozizzjoni koordinata tal-UE biex issawwar b'mod
effi¢cjenti d-dec¢izjonijiet Ewropej u globali dwar il-governanza tal-internet fil-komunita ta' hatna
partijiet ikkoncernati, bhall-izgurar ta' bazijiet tad-data WHOIS ac¢cessibbli malajr u precizi ta'
indirizzi IP u ismijiet ta' dominji, sabiex jigu ssalvagwardjati kapacitajiet tal-infurzar tal-1igi u

interessi pubblici;

45. JISHAQ fuq l-importanza tal-uzu tal-protokoll tal-Internet IPv6 1i huwa essenzjali ghall-
izvilupp tal-Internet tal-Oggetti fuq skala kbira kif ukoll ghat-titjib tal-attribut ta' atti kriminali fi¢-

¢iberspazju;

46. JINKORAGIXXI I-hidma li ghaddejja fuq acéess transkonfinali ghall-evidenza elettronika, I-
indirizzar taz-zamma ta' data u fuq l-isfidi ghal pro¢edimenti kriminali li rrizultaw minn sistemi li
jippermettu lil kriminali u terroristi jikkomunikaw b'modi li l-awtoritajiet kompetenti ma jistghux
jaccessaw filwaqt li jittiehed kont tal-htiega tar-rispett ghad-drittijiet tal-bniedem u I-libertajiet

fundamentali u l-protezzjoni tad-data;
47. JAPPELLA lill-Kummissjoni:

. biex sa Dicembru 2017 tipprezenta rapport ta' progress fuq I-implimentazzjoni tal-

mizuri pratti¢i ghat-titjib tal-access transkonfinali ghall-evidenza elettronika;

o biex fil-bidu tal-2018 tipprezenta proposta legislattiva biex jittejjeb 1-access

transkonfinali ghall-evidenza elettronika;
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48. JISTIEDEN lill-Europol, I-ENISA u I-Eurojust:

biex ikomplu jsahhu l-kooperazzjoni taghhom fil-glieda kontra ¢-¢iberkriminalita,
kemm bejniethom kif ukoll ma' partijiet ikkonc¢ernati rilevanti ohra, inkluz il-komunita
tas-CSIRTs, I-Interpol, is-settur privat u l-akkademja filwagqt li jizguraw sinergiji u

kumplementarjetajiet, fkonformita mal-mandati u I-kompetenzi rispettivi taghhom.

biex jikkontribwixxu b'mod kongunt mal-Istati Membri appro¢¢ koordinat ghar-rispons
tal-infurzar tal-ligi tal-UE ghal ¢iberinc¢identi u ¢iberkrizijiet fuq skala kbira biex

jikkumplementa l-proceduri deskritti fl-ogfsa rilevanti!?;

49. JISTIEDEN lill-UE u I-Istati Membri taghha biex ikomplu jahdmu:

biex inehhu l-ostakli ghall-investigazzjoni tal-kriminalita u ghall-gustizzja kriminali
effettiva fi¢-ciberspazju kif ukoll biex isahhu l-kooperazzjoni u I-koordinazzjoni

internazzjonali fil-glieda kontra I-kriminalita fi¢-Ciberspazju;

biex jindirizzaw l-isfidi li jirrizultaw minn teknologiji li janonimizzaw waqt li jiehu kont
li kriptagg b'sahhtu u affidabbli huwa ta' importanza kbira ghac¢-¢ibersigurta u ghall-
fidu¢ja fis-Suq Uniku Digitali;,

biex isawru d-decizjonijiet dwar il-governanza tal-internet, li ghandhom impatt fuq il-

kapacita tal-infurzar tal-1igi fil-glieda kontra I-kriminalita fi¢-¢iberspazju

19 9916/17 u C/2017/6100 final.
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Kapitolu I1I

TISHIH TAL-KOOPERAZZJONI INTERNAZZJONALI GHAL CIBERSPAZJU
GLOBALI MIFTUH, HIELES, PACIFIKU U SIGUR

50. JIRRIKONOXXI li l-izgurar ta¢-¢ibersigurta huwa sfida globali, li tehtieg kooperazzjoni
globali effettiva bejn l-atturi kollha, u JIRRIKONOXXI li ghandha tinghata enfasi specjali biex
jithaddnu valuri demokratici u l-principji ta' ¢iberspazju globali miftuh, hieles, pacifiku u sigur u

b'kont mehud ta' dan,

51.  JAPPELLA lill-UE u I-Istati Membri taghha biex jippromwovu l-istabbiliment ta' qafas
strategiku ghall-prevenzjoni tal-konflitti, il-kooperazzjoni u l-istabbilta fi¢-ciberspazju li jkun
ibbazat fuq l-applikazzjoni tad-dritt internazzjonali ezistenti, u b'mod partikolari tal-Karta tan-NU
fl-intier taghha, 1-izvilupp u l-implimentazzjoni ta' normi universali ta' imgiba responsabbli tal-

istati, u mizuri regjonali ta' bini tal-fiducja bejn 1-Istati;

52.  JIRRIKONOXXI r-rwol tan-Nazzjonijiet Uniti fl-izvilupp ulterjuri ta' normi ghall-imgiba
responsabbli tal-istati fic-Ciberspazju u jfakkar li 1-eziti tad-diskussjonijiet tal-Grupp ta' Esperti
Governattivi tan-Nazzjonijiet Uniti tul is-snin artikulaw sett kunsenswali ta' normi u
rakkomandazzjonijiet?, li 1-Assemblea Generali approvat ripetutament, u li I-Istati ghandhom

jiehdu bhala bazi ghall-imgiba responsabbli tal-istati fi¢-Ciberspazju;

53.  JIRRIKONOXXI li dawk in-normi ta' mgiba responsabbli tal-istati jinkludu n-norma li I-Istati
ma ghandhomx konxjament jippermettu li t-territorju taghhom jintuza ghal atti hziena
internazzjonalment, ghandhom jirrispondu ghal talbiet adatti ghall-assistenza minn Stat iehor i I-
infrastruttura kritika tieghu tkun soggetta ghal atti malizzjuzi tal-ICT li johorgu mit-territorju
taghhom u li I-Istati ghandhom jiehdu mizuri adatti biex jipprotegu l-infrastruttura kritika taghhom
mit-theddidiet tal-ICT;
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54. JIRRIKONOXXI ¢-¢ibertheddidiet u ¢-¢iberriskji kondivizi ffac¢jati mill-UE, in-NATO u I-
Istati Membri rispettivi taghhom u JTENNI l-importanza 1i titkompla 1-kooperazzjoni bejn I-UE u
n-NATO dwar i¢-¢ibersigurta u ¢-Ciberdifiza b'rispett shih ghall-prin¢ipji ta' inkluzivita, reciprocita
u awtonomija tat-tehid tad-decizjonijiet tal-UE u fkonformita mal-Konkluzjonijiet tieghu tas-6 ta'
Dicembru 2016 dwar l-implimentazzjoni tad-Dikjarazzjoni kongunta mill-President tal-Kunsill
Ewropew, il-President tal-Kummissjoni Ewropea u s-Segretarju Generali tal-Organizzazzjoni tat-

Trattat tal-Atlantiku tat-Tramuntana?’;

55.  JAPPELLA lill-UE u I-Istati Membri taghha biex jappoggaw u jinkoraggixxu l-izvilupp ta'
mizuri regjonali ta' bini tal-fidu¢ja, li huma element essenzjali biex jizdiedu l-kooperazzjoni u t-
trasparenza u jonqos ir-riskju ta' konflitt. L-implimentazzjoni ta' mizuri ta' bini tal-fidu¢ja fic¢-
¢ibersigurta fl-Organizzazzjoni ghas-Sigurta u 1-Kooperazzjoni fl-Ewropa (OSKE) u kuntesti
regjonali ohra ser izzid il-prevedibbilta tal-imgiba tal-istati u tkompli tikkontribwixxi ghall-

istabbilizzazzjoni ta¢-Ciberspazju;

56. ITENNI li I-UE ser tkompli thares il-valuri fundamentali taghha fil-protezzjoni tad-drittijiet
tal-bniedem u l-libertajiet fundamentali filwaqt li tibni fuq il-Linji gwida tal-UE dwar id-Drittijiet
tal-Bniedem b'rabta mal-liberta online. L-UE tenfasizza wkoll l-importanza tal-involviment tal-
partijiet ikkoncernati kollha fil-governanza tal-Internet, inkluz 1-akkademja, is-so¢jeta ¢ivili u s-

settur privat;

57.  JAPPELLA lill-UE u I-Istati Membri taghha biex jippromwovu I-bini ta' ¢iberkapacita
f'pajjizi terzi, bi prijorita specjali ghall-pajjizi girien tal-UE u li qed jizviluppaw li gqed jesperjenzaw
konnettivita li qed tikber b'pass mghaggel, fl-indirizzar tac-¢iberkriminalita u I-bini ta'
¢iberreziljenza, f'’konformita mal-valuri fundamentali tal-UE. Biex isir progress fl-isforzi tal-UE
f'dan il-qasam, ghandu jigi Zviluppat Netwerk ghall-Bini ta' Ciberkapa¢ita tal-UE, u Linji gwida
ghall-Bini ta' Ciberkapa¢ita tal-UE li ghandha tkun komplementari ghal mekkanizmi u strutturi

ezistenti;

20 15283/16.
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58. JENFASIZZA l-progress li sar fil-kooperazzjoni bejn 1-UE u n-NATO fuq i¢-¢iberdifiza u ¢-
¢ibersigurta, u l-izvilupp taghha fit-tahrig, l-edukazzjoni u I-kuncetti filwaqt li tigi evitata
duplikazzjoni bla bzonn ta' sforzi fejn ir-rekwiziti taz-zewg entitajiet jikkoin¢idu, kif ukoll
titrawwem l-interoperabbilta permezz ta' rekwiziti u standards tac-ciberdifiza u JAPPELLA biex
titkompla 1-kooperazzjoni fl-ezercizzji tac-¢iberdifiza (livell tal-persunal) u l1-kondivizjoni ta'
prattiki tajbin rigward il-maniggar ta' krizijiet, filwagqt li tigi evitata duplikazzjoni bla bzonn ta'
sforzi, fejn ir-rekwiziti jikkoin¢idu, b'rispett shih ghall-Politika ta' EZerc¢izzju tal-UE u I-prin¢ipji ta'

inkluzivita, re¢iproc¢ita u awtonomija tat-tehid tad-decizjonijiet tal-UE;

59. JIRRIKONOXXI li I-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita, il-
Konvenzjoni ta' Budapest, toffri standard legali effettiv biex fuqu tissejjes il-legislazzjoni nazzjonali
dwar i¢-¢Ciberkriminalita. JAPPELLA lill-pajjizi kollha biex ifasslu oqfsa legali nazzjonali adatti u

jikkooperaw f'dan il-qafas internazzjonali ezistenti offrut mill-Konvenzjoni ta' Budapest;

60. IFAKKAR fil-kisbiet fit-twettiq ta' ciberdjalogi bilaterali tal-UE u jappella ghal aktar sforzi

biex tigi ffacilitata 1-kooperazzjoni ma' pajjizi terzi fic-¢ibersigurta;

61. IFAKKAR li I-UE ghandha mekkanizmu ta' kontroll tal-esportazzjonijiet robust u legalment
vinkolanti bbazat fuq id-decizjonijiet u l-ahjar prattiki zviluppati fir-regimi internazzjonali ta'
nonproliferazzjoni u JINNOTA d-diskussjoni li ghaddejja fil-Kunsill biex jinstabu I-ahjar modi biex
ikompli jittejjeb il-funzjonament ta' dawn il-kontrolli u JISTIEDEN lill-Istati Membri biex ikomplu
jindirizzaw, fir-regimi internazzjonali rilevanti ta' kontroll tal-esportazzjonijiet (ez. I-Arrangament
ta' Wassenaar), l-applikazzjonijiet kriti¢i tac-Cibersigurta ta' teknologiji godda, sabiex jizguraw il-

kontroll effettiv tat-teknologiji kriti¢i tac-Cibersigurta tal-gejjieni.

62. Bhala segwitu tal-Konkluzjonijiet tal-Kunsill Ewropew tad-19 ta' Ottubru 20173! dawn il-
Konkluzjonijiet ser jigu implimentati permezz ta' Pjan ta' Azzjoni li ghandu jigi adottat mill-Kunsill
qabel tmiem 1-2017. Il-pjan ta' azzjoni, bhala dokument haj, jigi rivedut u aggornat b'mod regolari

mill-Kunsill.

2 EUCO 14/17.
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