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Delegacijoms priede pateikiamo 2017 m. lapkricio 20 d. Bendryjy reikaly tarybos posédyje priimtos
Tarybos iSvados del bendro komunikato Europos Parlamentui ir Tarybai ,,Atsparumas, atgrasymas
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PRIEDAS

Tarybos iSvady dél bendro komunikato Europos Parlamentui ir Tarybai ,,Atsparumas,

atgrasymas ir gynyba: ES kibernetinio saugumo didinimas* projektas

Europos Sajungos Taryba,

1.  PRIPAZINDAMA, koks yra svarbus kibernetinis saugumas ES klestéjimui, ekonomikos
augimui bei saugumui ir misy laisvy ir demokratiniy visuomeniy vientisumui ir jy pamatiniams
procesams skaitmeniniame amziuje uztikrinant tiek teisinés valstybés, tiek Zmogaus teisiy ir

kiekvieno asmens pagrindiniy laisviy apsauga;

2. PABREZDAMA, kad kibernetinio saugumo klausima reikia spresti taikant nuosekly pozitirj
nacionaliniu, ES ir pasauliniu lygmeniu, kadangi kibernetinés grésmés gali daryti poveik] miisy

demokratijai, klestéjimui, stabilumui ir saugumui;

3. PAZYMI, kad auksto lygio kibernetinis atsparumas visoje ES taip pat svarbus siekiant

pasitikéjimo bendraja skaitmenine rinka ir toliau plétojant skaitmening Europa;

4.  PAKARTODAMA, kad ES nuolat rems atvira, pasauling, laisva, taikig ir saugig kiberneting
erdve, kurioje tiek Europos Sajungos, tiek pasaulio mastu visapusiskai taikomos ir gerbiamos
zmogaus teisés ir pagrindinés laisves, visy pirma, saviraiSkos laisve, galimybé susipazinti su
informacija, duomeny apsauga, privatumas ir saugumas, taip pat pagrindinés ES vertybés ir
principai, ir AKCENTUODAMA, kad yra itin svarbu uZtikrinti tinkamg pusiausvyrg tarp Zmogaus

teisiy bei pagrindiniy laisviy ir ES vidaus saugumo politikos reikalavimy laikymosil;

5. PRIPAZINDAMA, kad kibernetinéje erdvéje taikoma tarptautiné teis¢, jskaitant visg JT
chartija, tarptauting humanitarine teise ir zmogaus teisiy teise, ir todél PABREZIA, kad reikia toliau

déti pastangas uztikrinant, kad kibernetin¢je erdvéje biity laikomasi tarptautinés teisés;

! Dok. 12650/17.
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6. PRIMINDAMA savo i$vadas dél ES kibernetinio saugumo strategijos?, dél interneto
valdymo3, dél Europos kibernetinio atsparumo sistemos stiprinimo#, dél kibernetinio saugumo
diplomatijos® ir dél bendro ES diplomatinio atsako j kiberneting kenkimo veikla sistemos$, taip pat
dél baudziamosios teisenos kibernetingje erdvéje stiprinimo’, dél saugumo ir gynybos jgyvendinant
Visuoting ES strategija®, dél bendros kovos su hibridinémis grésmémis sistemos® ir dél atnaujintos

2015-2020 m. Europos Sajungos vidaus saugumo strategijos laikotarpio vidurio perzitiros!?;

7. PRIPAZINDAMA, kad Europos Tarybos konvencijoje dél elektroniniy nusikaltimy
(Budapesto konvencijoje) nustatyta sistema yra patikimas pagrindas jvairioms Salims taikyti
veiksmingg teisinj standartg skirtingy nacionalinés teisés akty ir tarptautinio bendradarbiavimo

kovos su kibernetiniais nusikaltimais srityje atveju.

8.  PRIPAZINDAMA, kad reikia i§ naujo akcentuoti 2014 m. ES kibernetinés gynybos politikos
sistemos jgyvendinimg ir jg atnaujinti siekiant kibernetinj sauguma ir gynyba labiau integruoti |

bendra saugumo ir gynybos politika (BSGP) ir i platesn¢ saugumo ir gynybos darbotvarke;

9.  PRIPAZINDAMA, kad pasauliniu mastu konkurencinga Europos pramoné yra svarbus

aspektas siekiant auksto lygio kibernetinio saugumo nacionaliniu lygmeniu ir visoje ES;

10. PRIMINDAMA, kad pagal ES sutarties 4 straipsnio 2 dalj kiekviena valstyb¢ naré yra

iSimtinai atsakinga uz savo nacionalinj sauguma.

Dok. 12109/13 ir dok. 6225/13 (bendras komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui ,,Europos Sajungos kibernetinio saugumo strategija. Atvira,
saugi ir patikima kibernetiné erdvé” (COM JOIN(2013) 1 final).

3 Dok. 16200/14 ir dok. 6460/14 (Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui ,,Interneto politika ir valdymas. Europos vaidmuo formuojant
biisimg interneto valdyma™ (COM(2014) 72 final).

4 Dok. 14540/16 ir dok. 11013/16 (Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir

socialiniy reikaly komitetui ir Regiony komitetui ,,Europos kibernetinio atsparumo sistemos stiprinimas ir

kibernetinio saugumo pramonés konkurencingumo ir novatoriSkumo skatinimas (COM 2016(410) final).

Dok. 6122/15.

Dok. 9916/17.

Dok. 10007/16.

Dok. 9178/17.

Dok. 7688/16 (bendras komunikatas Europos Parlamentui ir Tarybai ,,Bendra kovos su misriomis grésmémis

sistema. Europos Sajungos atsakas®.

10 Dok. 12650/17.
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SIOSE ISVADOSE

11. PALANKIAI VERTINA bendra komunikatag Europos Parlamentui ir Tarybai ,,Atsparumas,
atgrasymas ir gynyba: ES kibernetinio saugumo didinimas*, kadangi juo sitilomas plataus uzmojo
tikslas stiprinti kibernetinj sauguma ES. Juo taip pat prisidedama prie ES strateginés autonomijos,
kaip nurodyta Tarybos iSvadose dél visuotinés Europos Sajungos uZzsienio ir saugumo politikos
strategijos!!, kadangi siekiama sukurti skaitmening Europa, kuri biity saugesné, kelianti
pasitikéjima, suprantanti savo stiprybes, konkurencinga, atvira pasauliui, gerbianti ES bendras
vertybes, susijusias su atviru, laisvu, taikiu ir saugiu pasauliniu internetu, ir tod¢l atsparesne, kad
galéty uzkirsti kelig kibernetinéms grésméms, uztikrinti atgrasyma, tas grésmes nustatyti ir j jas

reaguoti ir taip pat sugebéty bendrai reaguoti j kibernetines grésmes visoje ES, ir

12.  PRASO valstybiy nariy, ES institucijy, agentiiry ir jstaigy, sickiant Siose i§vadose isdéstyty
strateginiy tiksly, bendradarbiauti laikantis atitinkamy jy kompetencijos sri¢iy ir subsidiarumo bei

proporcingumo principo, ir

13. PABREZIA, kad ES, jos valstybés narés ir privatusis sektorius turi uztikrinti pakankama
finansavima, atsizvelgiant ] turimus iSteklius, siekiant remti kibernetinio atsparumo stiprinimg ir
kibernetinio saugumo srities moksliniy tyrimy ir plétros pastangas visoje ES, taip pat stiprinti
bendradarbiavima, kad biity uzkirstas kelias kibernetinéms grésméms, uztikrintas atgrasymas, tos
grésmeés nustatytos ir ] jas reaguojama ir taip pat biity galima bendrai reaguoti j didelio masto

kibernetinius incidentus ir kiberneting kenkimo veiklg visoje ES;

1 Dok. 13202/16.
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I skyrius

VEIKSMINGO KIBERNETINIO ATSPARUMO IR PASITIKEJIMO BENDRAJA
SKAITMENINE RINKA UZTIKRINIMAS

14. PABREZIA, kad atsakomybé uz savo kibernetinio saugumo stiprinimg ir atsako
kibernetinius incidentus ir krizes uztikrinimg visy pirma tenka kiekvienai valstybei narei, o ES gali
suteikti didelés pridétinés vertés remdama valstybiy nariy bendradarbiavima. Siame kontekste
AKCENTUOIJA, kad visos valstybés narés turi skirti reikiamy iStekliy uz kibernetinj sauguma
atsakingoms nacionalinéms institucijoms, siekiant uztikrinti kibernetiniy incidenty ir kriziy

prevencija, nustatymg ir reagavima | juos visoje ES;

15. PABREZIA, kad, kai jmanoma, reikia pasinaudoti esamais ES lygmens mechanizmais,

struktliromis ir organizacijomis;

16. PALANKIAI VERTINA:

J pazanga, kurig valstybés narés padaré | nacionaling teis¢ perkeldamos Tinkly ir
informacijos saugumo direktyva (TIS direktyva), ir PABREZIA, kad reikia uztikrinti,
kad ne véliau kaip 2018 m. geguzés mén. jj buty visapusiskai ir veiksmingai
jgyvendinama, kaip nustatyta toje direktyvoje'?;

. darbg, atlickamg TIS bendradarbiavimo grupé¢je stiprinant valstybiy nariy tarpusavio
strateginj bendradarbiavimg ir keitimasi informacija;

. darba, atlickama reagavimo | kompiuteriy saugumo incidentus tarnyby (CSIRT) tinkle,
visy pirma siekiant stiprinti valstybiy nariy operatyvinj bendradarbiavima, didinant
pasikliovimg ir pasitikéjima kei¢iantis informacija, kai sprendziami didelio masto
kibernetinio saugumo incidentai, ir — remiantis valstybiy nariy nacionalinémis
1Svadomis — teikiant elementus ES lygmens bendram padéties vertinimui atlikti;

. darbg, atlickamg jgyvendinant sutartimi pagrjsta viesojo ir privaciojo sektoriy

partneryst¢ kibernetinio saugumo srityje.

12 Nedarant poveikio valstybiy nariy kompetencijai d¢l TIS direktyvos perkélimo j nacionaling

teisg, visy pirma kiek tai susij¢ su esminiy paslaugy operatoriais.
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17. PALANKIAI VERTINA tai, kad bendrame komunikate patvirtinta, jog tvirtas ir patikimas
Sifravimas yra itin svarbus siekiant tinkamai uztikrinti zmogaus teises ir pagrindines teises ES ir
visuomenes pasitikéjimui bendraja skaitmenine rinka, kartu atsizvelgiant j tai, kad teisésaugos
institucijoms reikia prieigos prie jy atlickamiems tyrimams biitiny duomeny, ir patvirtinta, kad tiek
saugiam skaitmeniniam tapatybés nustatymui, tick komunikacijai tenka svarbus vaidmuo

uztikrinant veiksmingg kibernetinj sauguma Europos Sajungoje;

18. PALANKIAI VERTINA bendrame komunikate pateikta plang didinti uzmojj reguliariai
vykdant visos Europos kibernetinio saugumo srities pratybas, remiantis ,,Cyber Europe® pratybose
igyta patirtimi, derinant atsakg jvairiais lygmenimis, kadangi tai taps svarbiu aspektu gerinant

valstybiy nariy ir ES institucijy parengtj reaguoti j didelio masto kibernetinius incidentus;

19. RAGINA ES ir jos valstybes narés reguliariai vykdyti strategines kibernetinio saugumo
pratybas jvairiy sudeciy Tarybos posédziuose, remiantis patirtimi, jgyta EU CYBRID 2017 metu, ir

20. Nedarant poveikio teisékiiros proceso rezultatams:

. PALANKIAI VERTINA pasitilymg d¢l tvirty ir nuolatiniy ENISA jgaliojimy siekiant
pagrindinio tikslo — remti ir plétoti glaudesnj valstybiy nariy bendradarbiavima,

padidinti jy pajégumus ir sustiprinti pasitikéjimg skaitmenine Europa;

J DAR KARTA PATVIRTINA, kad ateityje ENISA turéty biti grindziama valstybiy
nariy ir ES patirtimi bei ekspertinémis ziniomis ir remti nuolatinj esamos ir biisimos ES
kibernetinio saugumo politikos ir normy plétojimg ir jgyvendinima, kartu uZtikrinant,
kad visos ENISA kompetencijos biity plétojamos papildant valstybiy nariy

kompetencija;
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o DAR KARTA PATVIRTINA tiksla — stiprinti pasitikéjimg skaitmenine Europa
didinant pasikliovimg ir pasitik¢jima skaitmeniniais sprendimais ir inovacijomis,
jskaitant daikty interneta, e. prekyba ir e. valdyma, visy pirma pasaulinio lygio Europos
kibernetinio saugumo sertifikavimo sistemos atzvilgiu'3. Tai yra vienas i§ svarbiausiy
reikalavimy siekiant stiprinti pasitikéjimg skaitmeniniais gaminiais bei paslaugomis ir
didinti jy sauguma, saugoti ypatingos svarbos infrastruktiiros objektus, valdzios
sektoriaus, pilieCiy bei jmoniy duomenis ir tai padés nustatyti gaminiams, paslaugoms ir

procesams bendrojoje skaitmeningje rinkoje taikomg integruotajj saugumo poziiirj;

. PABREZIA, kad vykdant teisékiiros veikla, kad bty sugrieztintas kibernetinio
saugumo sertifikavimas ES lygmeniu, turés biti tenkinami rinkos ir naudotojy poreikiai,
remiamasi patirtimi ES esamy sertifikavimo pajégumy ir procesy (pavyzdziui,
vyresniyjy pareigiiny grupés informaciniy sistemy klausimais (SOG-IS) darbo) srityje ir
turéty buti sukurta sistema, kuri pajégty greitai prisitaikyti prie blisimy naujausiy

skaitmeniniy pokyciy;

. PABREZIA, kad stiprinant kibernetinio saugumo sertifikavima ES, reikéty jtraukti visa
saugumo reikalavimy spektrg, apimant ir griez¢iausius reikalavimus, kai turi biiti
pademonstruotas atsparumas iSpuoliy vykdytojy pajégumams. Pagrindiniai sékmingo
darbo veiksniai buty patikimo, skaidraus ir nepriklausomo saugumo sertifikavimo
proceso uztikrinimas siekiant skatinti patikimy ir saugiy prietaisy, programinés jrangos
ir paslaugy prieinamuma bendrojoje rinkoje ir uz jos riby; atitinkamos Europos
pramongés, vyriausybiy ir vertinimo specialisty ekspertiniy Ziniy taikant Europos ir
pasaulinius standartus pripazinimas !4; valstybiy nariy vaidmens sertifikavimo procese,
ypac kiek tai susij¢ su vertinimu aukStesniais saugumo lygmenimis ir ypa¢ esminiy
saugumo poreikiy ir jgiidziy vertinimo atzvilgiu, gerbimas. Tokia sertifikavimo sistema
taip pat turéty biti uZtikrinta, kad visos ES masto sertifikavimo schemos biity
proporcingos uztikrinimo lygiui, kurio reikia naudojimuisi susijusiais IRT gaminiais,
paslaugomis ir (arba) sistemomis, ir tai sudaro salygas tarpvalstybinei visokio masto
Jmoniy prekybai siekiant kurti naujus gaminius ir jais prekiauti tiek ES, tiek ne ES

rinkose.

13 Taikant visuotinius standartus, parengtus pagal PPO Sutarties dél techniniy prekybos kliti¢iy

gerosios praktikos kodekso principus.
Taikant Europos ir visuotinius standartus, parengtus pagal PPO Sutarties del techniniy
prekybos kliti¢iy gerosios praktikos kodekso principus.

14
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21. PALANKIAI VERTINA ketinimg sukurti Kibernetinio saugumo kompetencijos centry tinkla
siekiant skatinti kibernetinio saugumo technologijy plétojima bei diegimg ir suteikti ES pramonei
papildoma postiim]j inovacijy srityje pasaulinéje arenoje, kuriant naujos kartos ir dideliy pokyciy
technologijas, pavyzdziui, dirbtinio intelekto, kvantinés kompiuterijos, bloky grandinés ir saugiy

skaitmeniniy tapatybiy srityje;

22. PABREZIA, kad Kibernetinio saugumo kompetencijos centry tinklas turi baiti atviras visoms
valstybéms naréms ir jy veikiantiems kompetencijos centrams ir ypa¢ daug démesio skirti
papildomumui, ir atsizvelgdama j tai ATKREIPIA DEMES] j tai, kad planuojama jsteigti Europos
kibernetinio saugumo ir moksliniy tyrimy centra, kurio pagrindiné uzduotis turéty biiti Kibernetinio
saugumo kompetencijos centry tinklo ir kity ES agentiiry darbo papildomumo uztikrinimas ir §io

tinklo bei ty agentiiry darbo dubliavimo vengimas;

23. PABREZIA, kad Kibernetinio saugumo kompetencijos centry tinklas turéty spresti jvarius
klausimus — nuo moksliniy tyrimy iki pramonés srities — ir todé¢l turéty prisidéti, inter alia, prie

Europos strateginio savarankiSkumo tikslo jgyvendinimo;

24.  Atsizvelgdama j pasiiilyma dél Kibernetinio saugumo kompetencijos centry tinklo sukiirimo,
DAR KARTA PATVIRTINA, jog ES, pasitelkdama savo valstybes nares, turi suformuoti
europinius pajégumus, skirtus pilie¢iams, jmonéms ir vyriausybéms bendrojoje skaitmeninéje
rinkoje sitilomuose gaminiuose ir paslaugose naudojamos kriptografijos tvirtumui jvertinti, kartu
pripazindama, kad kriptografijos politika yra vienas svarbiausiy nacionalinio saugumo aspekty ir

todél priklauso valstybiy nariy kompetencijai,

25.  PRASO visy atitinkamy suinteresuotyjy subjekty padidinti investicijas j naujy technologijy
taikyma kibernetinio saugumo srityje siekiant prisidéti prie kibernetinio saugumo uztikrinimo

visuose Europos ekonomikos sektoriuose;
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26. PABREZIA patikimo ir koordinuojamo kibernetinio saugumo paslaugy teikimo ES
institucijoms svarbg ir RAGINA KOMISIJA ir kitas ES institucijas toliau plétoti Europos
institucijy, istaigy ir agentiiry Kompiuteriniy incidenty tyrimo tarnybga (CERT-EU) vadovaujantis
tais tikslais ir taip pat tam uztikrinti tinkamy istekliy;

27. PALANKIAI VERTINA raginimg pripazinti svarby treciyjy Saliy saugumo srities mokslo
darbuotojy vaidmenj issiaiSkinant esamy gaminiy ir paslaugy silpngsias vietas ir RAGINA
valstybes narés dalytis geriausios praktikos pavyzdziais dél koordinuojamo silpnyjy viety

atskleidimo;

28. PABREZIA visy atsakomybe kibernetinio saugumo srityje ir PRASO ES bei jos valstybiy
nariy propaguoti skaitmeninius jgiidzius ir gebé&jimg naudotis ziniasklaidos priemonémis padedant
naudotojams apsaugoti savo skaitmening informacija internete ir didinti jy informuotuma apie

rizika, susijusig su asmens duomeny skelbimu internete;

29. PALANKIAI VERTINA tai, kad bendrame komunikate akcentuojamas $vietimas, kibernetiné

higiena ir informuotumas valstybése narése ir ES;

30. RAGINA KOMISIJA greitai pateikti iniciatyvos dél Kibernetinio saugumo kompetencijos
centry tinklo bei Europos kibernetinio saugumo moksliniy tyrimy ir kompetencijos centro jsteigimo
poveikio vertinimg ir ne véliau kaip 2018 m. viduryje pasitlyti atitinkamas teisines $ios iniciatyvos

lgyvendinimo priemones;
31.  PRASO valstybiy nariy:

o informavimo kampanijose prioritetg teikti informuotumui apie kibernetinius
nusikaltimus, o akademinése, Svietimo ir profesinio rengimo programose skatinti
domejimasi kibernetiniu saugumu. Ypac daug démesio turéty biti skiriama jaunimo

Svietimui ir skaitmeniniy jgiidziy ugdymui, kad biity parengti ateityje perspektyviis

TV —
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. daryti pazangg siekiant parengti specializuotas auksto lygio kibernetinio saugumo

programas, kad biity panaikinta esama kibernetinio saugumo specialisty spraga ES;

. sukurti veiksmingg Svietimo informacijos centry bendradarbiavimo tinklg, globojama
ENISA. Svietimo informacijos centry tinklas turéty siekti stiprinti valstybiy nariy
veiklos koordinavimg ir keitimasi geriausios praktikos pavyzdziais Svietimo ir
informuotumo kibernetinio saugumo klausimais, taip pat mokymo, pratyby ir gebéjimy

stiprinimo srityse;

o apsvarstyti galimybes TIS direktyvos taisykles taikyti ir vieSojo administravimo
institucijoms, kurios dalyvauja ypatingos svarbos visuomeningje arba ekonomingje
veikloje, jei tai dar néra numatyta nacionalinés teisés aktuose ir jei manoma, kad tai
tikslinga, o su kibernetiniu saugumu susijusius mokymus rengti ir vie$ojo
administravimo institucijose, atsizvelgiant j jy vaidmenj miisy visuomengje ir

ekonomikoje.

II skyrius

ES GEBEJIMU UZKIRSTI KELIA KIBERNETINEI KENKIMO VEIKLAI, NUO JOS
ATGRASYTI, JA NUSTATYTI IR [ JA REAGUOTI STIPRINIMAS

32. PABREZIA, kad ypa¢ pavojingas kibernetinis incidentas ar krizé galéty biiti pakankamas

pagrindas valstybei narei pasinaudoti ES solidarumo sglyga's ir (arba) savitarpio pagalbos salygal®.

33. PALANKIAI VERTINA tai, kad buvo patvirtina bendro ES diplomatinio atsako j kiberneting
kenkimo veiklg sistema, kuri prisideda prie konflikty prevencijos, bendradarbiavimo ir stabilumo
kibernetin¢je erdveje BUSP srityje nustatant priemones, jskaitant ribojamasias priemones, kurios
gali biiti naudojamos siekiant uzkirsti kelig kibernetinei kenkimo veiklai bei | ja reaguoti, ir

RAGINA EIVT ir valstybes nares rengti reguliarias su $ia sistema susijusias pratybas;

15 SESV 222 .
16 ES sutarties 42 straipsnio 7 dalis.
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34. PABREZIA, kad reikia veiksmingo ES lygmens atsako j didelio masto kibernetinius
incidentus ir krizes, kartu atsizvelgiant j valstybiy nariy kompetencija, o kibernetinio saugumo
aspektas turi bati jtrauktas j esamus kriziy valdymo mechanizmus ES lygmeniu!”. Kad bty
pasiektas $is tikslas, RAGINA nuolat rengti su ES lygmens atsaku — nuo diplomatinio strateginio iki
techninio atsako — j didelio masto kibernetinius incidentus susijusias pratybas, grindziamas

atitinkamomis sistemomis bei procediiromis, ir prireikus jas tobulinti'8;

35. PABREZIA, kokie svarbiis gerai integruoti atsako ir jvairiy bendruomeniy, kurios yra itin
svarbios kibernetinio saugumo uztikrinimui Europoje, be kita ko, atitinkamy ES tarnyby ir valstybiy
nariy institucijy, keitimosi informacija mechanizmai. Tokie mechanizmai turés biiti iSbandyti ir
patikrinti atliekant ES lygmens kibernetinio saugumo pratybas ir prireikus jforminti atitinkamuose

susitarimuose;

36. ATKREIPIA DEMES] | galimybe i$nagrinéti, jei Komisija pateikty pasiiilyma dél Reagavimo
1 kibernetinio saugumo krizes fondo jkiirimo siekiant papildyti valstybiy nariy esamas pastangas ir
atsizvelgiant j turimus iSteklius (visy pirma pagal ES daugiamete finansing programa), padéti
valstybéms naréms reaguoti | didelio masto kibernetinius incidentus ir Svelninti jy padarinius, su
salyga, kad valstybés narés pries jvykstant incidentui bus jdiegusios apdairig kibernetinio saugumo
sistema, be kita ko, bus visapusiskai jgyvendinusios TIS direktyva ir turés iSsamias rizikos valdymo

ir prieziiiros sistemas nacionaliniu lygmeniu;

37. PRIPAZJSTA, jog stipréja sgsajos tarp kibernetinio saugumo ir gynybos, ir RAGINA
intensyvinti bendradarbiavima kibernetinés gynybos srityje, be kita ko, skatinant civilinio ir karinio
atsako ] incidentus bendruomeniy bendradarbiavima, ir toliau stiprinti BSGP misijy ir operacijy

kibernetinj sauguma;

17" Dok. C/2017/6100 final.
18 Dok. 9916/17 ir C/2017/6100 final.
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38. PABREZIA, kad gali reikéti visapusiskai pasinaudoti sifilomomis gynybos iniciatyvomis
siekiant paspartinti tinkamy kibernetiniy pajégumy kiirima Europoje, ir PRIPAZJSTA galimybes,
kuriy galéty suteikti pagal nuolatinj struktiirizuotg bendradarbiavima (PESCO) vykdomi
kibernetinés gynybos projektai, jei tai laikyty reikalinga Siame bendradarbiavime dalyvaujancios
valstybés narés, taip pat PRIPAZJSTA vaidmenj, kurj atlieka Europos gynybos pramoniné ir
technologiné baz¢ (EGPTB) bei platesné civiliné kibernetinio saugumo pramonés baze suteikiant
priemoniy valstybés naréms apsaugoti savo su kibernetiniu saugumu susijusius saugumo bei

gynybos interesus;

39. ATKREIPIA DEMES] j Komisijos pateikta pasiiilyma iki 2018 m. pabaigos sukurti mokymo
ir §vietimo kibernetinés gynybos klausimais platforma ir PABREZIA, kad §ia platforma turéty bati
i§pléstos mokymo ir Svietimo galimybeés valstybése narése ir uztikrintas papildomumas kity ES
pastangy bei iniciatyvy, visy pirma Europos saugumo ir gynybos koledZo ir Europos gynybos

agenturos veiklos, atzvilgiu,

40. RAGINA ES ir jos valstybes nares reaguoti j grésme, kurig kelia intelektinés nuosavybés,
iskaitant komercines paslaptis ar kita konfidencialig verslo informacija, vagystés pasinaudojant IRT,

siekiant suteikti konkurencinj pranaSumg bendrovéms ar komerciniams sektoriams;

41. PRIPAZJSTA, kad reikia kovoti su nusikaltimais kibernetinéje erdvéje, jskaitant nusikaltimus
tamsiajame internete, vaiky seksualinj iSnaudojimg internete, suk¢iavimg negrynosiomis mokéjimo
priemoneémis ir jy klastojima, visy pirma siekiant surinkti iSsamesnés zvalgybos informacijos,

vykdant jungtinius tyrimus ir dalijantis operatyvine pagalba;

42. PALANKIAI VERTINA ES ir jos valstybiy nariy darbg siekiant spresti problemas, kurias
kelia sistemos, suteikiancios nusikaltéliams ir teroristams galimybe¢ bendrauti kompetentingoms
institucijoms neprieinamais kanalais, PABREZIA, jog dirbant §j darbg reikia atsiminti, kad tvirtas ir
patikimas Sifravimas yra itin svarbus kibernetiniam saugumui, pasitikéjimui bendraja skaitmenine

rinka ir Zzmogaus teisiy bei pagrindiniy laisviy uztikrinimui;
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43. PABREZIA, jog svarbu teis¢sauga apripinti priemonémis, suteikiandiomis galimybe nustatyti
kibernetinius nusikaltimus, juos tirti ir uz juos patraukti atsakomybén, kad kibernetin¢je erdvéje
padaryti nusikaltimai nelikty nepastebéti, o jy vykdytojai nelikty nenubausti, ir PALANKIAI
VERTINA Europos teisminio kovos su kibernetiniais nusikaltimais tinklo indélj kovojant su

nusikalstamumu uztikrinant teisminiy institucijy bendradarbiavima;

44. PABREZIA, kad svarbu uztikrinti suderinta ES pozicija siekiant efektyviai formuoti Europos
ir pasaulinius interneto valdymo sprendimus jvairius suinteresuotuosius subjektus apimancioje
bendruomenéje, pavyzdziui, uztikrinant greitai prieinamas ir tikslias IP adresy ir domeno vardy

duomeny bazes WHOIS, kad bty uztikrinti teis€saugos pajégumai ir apsaugoti viesieji interesai;

45. PABREZIA, kad svarbu pereiti prie IPv6 interneto protokolo, kuris yra bitinas siekiant
dideliu mastu plétoti daikty interneta ir gerinti kibernetinéje erdvéje padaryty nusikaltimy

priskyrimo galimybes;

46. RAGINA testi Siuo metu vykdoma darba, susijusj su tarpvalstybine prieiga prie elektroniniy
jrodymy, duomeny saugojimo klausimu ir problemomis, kuriy baudziamajame procese kyla dél
sistemy, suteikianc¢iy nusikaltéliams ir teroristams galimybe bendrauti kompetentingoms
institucijoms neprieinamais kanalais, nepamirStant biitinybés gerbti Zzmogaus bei pagrindines laisves

ir uztikrinti duomeny apsauga;
47. RAGINA Komisijg:

o ne véliau kaip 2017 m. gruodzio mén. pateikti pazangos ataskaitg dél praktiniy
priemoniy, skirty tarpvalstybinei prieigai prie elektroniniy jrodymy gerinti,

igyvendinimo;

o 2018 m. pradzioje pateikti pasitilymag dél teis¢kiiros procediira priimamo akto, kuriuo

biity siekiama pagerinti tarpvalstybine prieigg prie elektroniniy jrodymuy;
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48. PRASO Europolo, ENISA ir Eurojusto:

toliau stiprinti tiek tarpusavio bendradarbiavima kovojant su kibernetiniu
nusikalstamumu, tiek su kitais atitinkamais suinteresuotaisiais subjektais, jskaitant
reagavimo | kompiuteriy saugumo incidentus tarnyby (CSIRT) bendruomeng, Interpola,
privatyji sektoriy ir akademing bendruomeng, uztikrinant sinergija ir papildomuma,

pagal jy atitinkamus jgaliojimus ir kompetencija;

kartu su valstybémis narémis padéti parengti suderintg pozitrj, skirtg ES teisésaugos
atsakui j didelio masto kibernetinius incidentus ir krizes, siekiant papildyti atitinkamose

sistemose nustatytas procediiras'?;

49. RAGINA ES ir jos valstybes nares testi darba:

siekiant paSalinti kliditis, trukdancias tirti nusikaltimus, veiksmingai vykdyti
baudziamaji teisinguma kibernetinéje erdveje ir stiprinti tarptautinj bendradarbiavima

bei veiksmy koordinavimg kovojant su nusikaltimais kibernetinéje erdveje;

siekiant i§spresti problemas, kurias kelia anonimizavimo technologijos, kartu
nepamirstant, jog tvirtas ir patikimas Sifravimas yra itin svarbus kibernetiniam

saugumui ir pasitikéjimui bendraja skaitmenine rinka;

siekiant suformuoti interneto valdymo sprendimus, darancius poveikj teisésaugos

pajégumams kovoti su nusikaltimais kibernetinéje erdvéje.

1 Dok. 9916/17 ir C/2017/6100 final.
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III skyrius

TARPTAUTINIO BENDRADARBIAVIMO STIPRINIMAS SIEKTANT ATVIROS,
LAISVOS, TAIKIOS IR SAUGIOS PASAULINES KIBERNETINES ERDVES

50. PRIPAZJSTA, kad kibernetinio saugumo uztikrinimas yra pasaulinis uzdavinys, reikalaujantis
veiksmingo visuotinio visy subjekty bendradarbiavimo, ir PRIPAZ]STA, kad ypa¢ daug démesio
reikia skirti demokratiniy vertybiy ir atviros, laisvos, taikios bei saugios pasaulinés kibernetinés

erdvés principy apsaugai, ir atsizvelgdama j tai

51. RAGINA ES ir jos valstybes nares propaguoti strateginés sistemos, skirtos konflikty
prevencijai, bendradarbiavimui ir stabilumui kibernetingje erdvéje, grindziamos galiojancios
tarptautinés teisés, visy pirma JT Chartijos visa jos apimtimi, taikymu, sukiirima, universaliy
atsakingo valstybiy elgesio normy rengima bei jgyvendinimg ir regionines valstybiy pasitikéjimo

stiprinimo priemones;

52.  PRIPAZJSTA Jungtiniy Tauty vaidmen; toliau plétojant atsakingo valstybiy elgesio
kibernetingje erdveéje normas ir primena, kad Jungtiniy Tauty Vyriausybiy eksperty grupés diskusijy
iSvadose jau ne vienus metus yra iSdéstomas sutartas normy ir rekomendacijy rinkinys??, kuriam ne
kartg yra pritarusi Generaliné Asambléja ir kurj valstybés turéty naudoti kaip atsakingo valstybiy

elgesio kibernetingje erdvéje pagrinda;

53. PRIPAZJSTA, kad tose atsakingo valstybiy elgesio normose nustatyta, jog valstybés neturéty
samoningai leisti, kad jy teritorijoje biity vykdomi tarptautiniu mastu neteiséti veiksmai, turéty
reaguoti ] atitinkamus pagalbos praSymus, pateiktus kitos valstybés, kurios ypatingos svarbos
infrastruktiiros atzvilgiu vykdomi kenkéjiski IRT veiksmai, kylantys i$ jy teritorijos, ir kad
valstybés turéty imtis atitinkamy priemoniy savo ypatingos svarbos infrastruktiirai apsaugoti nuo

IRT grésmiy;
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54. PRIPAZJSTA bendras kibernetines grésmes ir pavojus, su kuriais susiduria ES, NATO ir jy
atitinkamos valstybés narés, ir PAKARTOIJA, kad svarbu testi ES ir NATO bendradarbiavimg
kibernetinio saugumo ir gynybos srityje, visapusiskai laikantis ES jtraukties, abipusiSkumo ir
sprendimy priémimo autonomiSkumo principy ir jos 2016 m. gruodzio 6 d. iSvady del Europos
Vadovy Tarybos pirmininko, Europos Komisijos pirmininko ir Siaurés Atlanto sutarties

organizacijos generalinio sekretoriaus bendro pareiskimo jgyvendinimo??;

55.  RAGINA ES ir jos valstybes nares remti ir skatinti regioniniy pasitikéjimo stiprinimo
priemoniy, kurios yra vienas i§ esminiy elementy siekiant stiprinti bendradarbiavimg bei skaidruma
ir mazinti konflikty rizika, plétojima. Jgyvendinant kibernetinio saugumo pasitikéjimo stiprinimo
priemones ESBO ir kitose regioninése struktiirose padidés valstybiy elgesio nuspé¢jamumas ir bus

toliau prisidedama prie kibernetinés erdvés stabilizavimo;

56. DAR KARTA PATVIRTINA, kad ES toliau laikysis savo pagrindiniy vertybiy gindama
zmogaus teises ir pagrindines laisves, remdamasi ES Zmogaus teisiy gairémis d¢l saviraiskos laisvés
internete. ES taip pat pabrézia, jog svarbu, kad j interneto valdymo procesg biity jtraukti visi
suinteresuotieji subjektai, jskaitant akademine bendruomeng, pilieting visuomeng ir privatyjj

sektoriy;

57. RAGINA ES ir jos valstybes nares propaguoti kibernetiniy pajégumy plétojimg treciosiose
valstybése, ypatingg prioritetg teikiant toms ES kaimyninéms ir besivystan¢ioms Salims, kuriose
sparciai plétojama rySiy infrastruktiira, siekiant kovoti su kibernetiniu nusikalstamumu ir stiprinti
kibernetinj atsparuma, vadovaujantis pagrindinémis ES vertybémis. Siekiant suintensyvinti ES
pastangas §ioje srityje, turéty biti sukurtas ES kibernetiniy pajégumy stiprinimo tinklas ir parengtos
ES kibernetiniy pajégumy stiprinimo gairés — jie turéty papildyti jau esamus mechanizmus ir

struktiras;

20 Dok. 15283/16.
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58. PABREZIA pazanga, kuria padaré ES ir NATO bendradarbiaudamos kibernetinés gynybos ir
saugumo srityje, pletodamos mokyma, Svietimg ir koncepcijas, vengiant bereikalingo pastangy
dubliavimosi tais atvejais, kai reikalavimai i§ dalies sutampa, taip pat skatindamos sagveikuma
nustatant kibernetinés gynybos reikalavimus bei standartus, ir PRASO testi bendradarbiavima
vykdant kibernetinés gynybos pratybas (personalo lygmeniu) ir dalytis gerosios patirties
pavyzdziais kriziy valdymo srityje, kartu vengiant bereikalingo pastangy dubliavimosi tais atvejais,
kai reikalavimai i§ dalies sutampa, visapusiskai laikantis ES pratyby politikos ir ES jtraukties,

abipusiSkumo ir sprendimy priémimo autonomiSkumo principy;

59. PRIPAZJSTA, kad Europos Tarybos konvencija dél elektroniniy nusikaltimy (Budapesto
konvencija) yra veiksmingas teisinis standartas, kuriuo gali biti grindziami nacionalinés teisés aktai
del kibernetinio nusikalstamumo. RAGINA visas $alis parengti tinkamas nacionalines teisines
sistemas ir bendradarbiauti naudojantis Sia esama tarptautine sistema, sukurta pagal Budapesto

konvencija;

60. PRIMENA rezultatus, pasiektus vedant dviSalius ES dialogus kibernetiniais klausimais, ir
ragina toliau déti pastangas siekiant palengvinti bendradarbiavimg su trec¢iosiomis valstybémis

kibernetinio saugumo srityje;

61. PRIMENA, kad ES turi tvirtg ir teisiSkai privalomg eksporto kontrolés mechanizma,
grindziamg sprendimais, parengtais pagal tarptautinius ginkly neplatinimo rezimus, ir juos taikant
igytos geriausios praktikos pavyzdziais, ir ATKREIPIA DEMES] j Taryboje vykstan&ias diskusijas
siekiant rasti geriausius tolesnio $iy mechanizmy veikimo tobulinimo biidus, ir PRASO valstybiy
nariy laikantis atitinkamy tarptautiniy eksporto kontrolés rezimy (pvz., Vasenaro susitarimo) toliau
spresti klausimus, susijusius su naujovisky technologijy taikymu ypatingos svarbos kibernetinio
saugumo srityse, kad biity uztikrinta veiksminga biisimy ypatingos svarbos kibernetinio saugumo

technologijy kontrolé;

62. Sios isvados, priimtos vadovaujantis 2017 m. spalio 19 d. Europos Vadovy Tarybos
iSvadomis?!, bus jgyvendinamos pagal veiksmy plang, kurj Taryba turi priimti iki 2017 m.
pabaigos. Veiksmy planas turéty biiti dinamiskas dokumentas, kurj Taryba reguliariai perzitrés ir

atnaujins.

21 Dok. EUCO 14/17.
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