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maidir leis an teachtaireacht chomhphadirteach chuig Parlaimint na hEorpa agus chuig
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IARSCRIBHINN

Dréacht-Choncluidi 6n gCombhairle maidir leis an teachtaireacht chomhphairteach chuig
Parlaimint na hEorpa agus chuig an gCombhairle: Athléimneacht, bacadh agus cosaint:

Cibearshlandail laidir a thégail don Aontas Eorpach

Déanann Comhairle an Aontais Eorpaigh an méid seo a leanas:

1. AG AITHINT DI a thabhachtai ata an chibearshlandail do rathunas, fas agus slandail an
Aontais agus do shlaine ar sochaithe saora daonlathacha agus do na proisis, sa ré dhigiteach seo, ar
dushraith iad do na sochaithe sin, tri chosaint a thabhairt don smacht reachta agus cearta an duine

agus, chomh maith leis sin, do shaoirsi buntisacha an uile dhuine;

2. LEAGANN Si BEIM ar an nga ata ann cur chuige comhthaite a bheith ann agus aghaidh 4
tabhairt ar an gcibearshlandail ar an leibhéal naisitunta, ar leibhéal an Aontais agus ar an leibhéal
domhanda, mar is féidir tionchar a bheith ag cibearbhagairti ar 4&r ndaonlathas, ar ar rathunas, ar

ar gcobhsaiocht agus ar ar slandail;

3. TUGANN Si DA hAIRE go bhfuil sé tdbhachtach, fosta, ardleibhéal cibearathléimneachta a
bheith ann ar fud an Aontais ionas go mbeidh muinin sa mhargadh aonair digiteach agus

go ndéanfar tuilleadh forbartha ar Eoraip dhigiteach;

4.  AG ATHDHEARBHU DI go gcuirfidh an tAontas cibearspas oscailte domhanda saor
siochénta slan chun cinn go leantinach, cibearspds ina gcuirfear i bhfeidhm agus ina dtabharfar
urraim, laistigh den Aontas agus ar fud an domhain, do chearta an duine agus do shaoirsi
buntisacha, go hairithe don cheart chun tuairimi a nochtadh, do rochtain ar fhaisnéis, ar shonrai
chosanta, phriobhaideachais agus slandala, agus do chroiluachanna agus do chroiphrionsabail an
Aontais lena chois, agus CUIREANN SI I dTREIS a rithdbhachtai até sé an chothromaiocht chui a
chinntiu idir cearta an duine agus saoirsi bunusacha, chomh maith leis na ceanglais a chomhlionadh

i mbeartas slandala inmheénai an Aontais!,

5. AG AITHINT DI go mbionn feidhm sa chibearspas ag an dli idirnaisiunta, lena n-airitear
Cairt na Naisiin Aontaithe ina hiomlaine, ag an dli idirnaisitinta daonnuil agus ag dli idirnaisitinta
chearta an duine agus, ar an gcaoi sin, BEIM A LEAGAN AICI ar an g4 atd ann leantint

le hiarrachtai a dhéanamh chun a &irithiti go gcloitear leis an dli idirnaisiunta sa chibearspas;
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6. AG MEABHRU DI a concltiidi maidir le straitéis cibearshlandala an Aontais Eorpaigh?,
maidir le rialachas idirlin3, maidir le cibearathléimneacht an Aontais a neartu*, maidir leis

an gcibearthaidhleoireacht® agus maidir le creat do chomhfhreagairt taidhleoireachta 6n Aontas ar
chibearghniomhaiochtai mailiseacha®, maidir le feabhas a chur ar an gceartas coiritil sa
chibearspas’; maidir le slandail agus cosaint i gcomhthéacs straitéis dhomhanda an Aontais®, maidir
leis an gcreat comhphairteach maidir le cur i gcoinne bagairti hibrideacha® agus maidir leis an
athbhreithnit meantéarmach ar straitéis athnuaite sldndala inmheanai don Aontas Eorpach
2015-202010;

7.  AG AITHINT DI go gcuireann coinbhinsiun Chomhairle na hEorpa maidir le
cibearchoireacht (Coinbhinsiin Bhudaipeist) bunus laidir ar fail do ghrupa tiortha éagsula
le haghaidh caighdean dlithiuil éifeachtach don reachtaiocht naisitinta éagsuil agus 1 gcomhair

comhoibriu idirnaisiunta chun aghaidh a thabhairt ar an gcibearchoireacht;

8. AG AITHINT DI gur ga béim athnuaite a chur ar chur chun feidhme chreat beartais
cibearchosanta 2014 de chuid an Aontais agus ¢ a nuashonrt chun cibearshlandail agus cosaint a
chomhthathu tuilleadh sa chomhbheartas slandala agus cosanta (CBSC) agus sa chlér oibre

ginearalta slandala agus cosanta;

9. AG AITHINT DI go bhfuil sé¢ tabhachtach go mbeidh an tionscal Eorpach iomaioch ar fud an
dombhain ionas gur féidir ardleibhéal cibearshldandéla a bhaint amach ar an leibhéal néisiiinta agus ar

fud an Aontais;

10. AG MEABHRU DI, de réir Airteagal 4.2 den CAE, gur freagracht ar gach Ballstat faoi leith i

an tslandail naisianta.

12109/13 agus 6225/13 (Teachtaireacht chomhphairteach chuig Parlaimint na hEorpa, chuig an gComhairle,
chuig Coiste Eacnamaioch agus Soisialta na hEorpa agus chuig Coiste na Réigitn: Straitéis cibearshlandala an
Aontais Eorpaigh: An Open, Safe and Secure Cyberspace [Cibearspas ata oscailte, sabhdilte agus slan]

(COM (2013) 1 final)).

16200/14 agus 6460/14 (Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions: Internet Policy and
Governance - Europe's role in shaping the future of Internet Governance [Teachtaireacht 6n gCoimisiun chuig
Parlaimint na hEorpa, chuig an gCombhairle, chuig Coiste Eacnamaioch agus Soéisialta na hEorpa agus chuig
Coiste na Réigitin: Beartas agus rialachas idirlin - r61 na hEorpa maidir le rialachas idirlin sa todhchai a mhunla]
(COM(2014) 72 final))

14540/16 agus 11013/16 (Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions Strengthening Europe's Cyber
Resilience System and Fostering a Competitive and Innovative Cybersecurity Industry [Teachtaireacht

6n gCoimisiun chuig Parlaimint na hEorpa, chuig an gCombhairle, chuig Coiste Eacnamaioch

agus Soisialta na hEorpa agus chuig Coiste na Réigiun: Coras cibearathléimneachta na hEorpa a threisiti agus
tionscal cibearshlandala ata iomaioch agus nualach a chotht] (COM 2016(410) final).

6122/15.

9916/17.

10007/16.

9178/17.

7688/16 (Teachtaireacht chomhphairteach chuig Parlaimint na hEorpa agus chuig an gComhairle: Creat
comhphairteach maidir le cur i gcoinne bagairti hibrideacha: Freagairt 6n Aontas Eorpach).
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LEIS SIN

11. IS DIOL SASAIMH DI an teachtaireacht chomhphairteach chuig Parlaimint na hEorpa agus
chuig an gCombhairle, dar teideal: Resilience, Deterrence and defence [ Athléimneacht, bacadh agus
cosaint]: Building strong cybersecurity for the EU [Cibearshlandail 1aidir a thogéil don

Aontas Eorpach] de thairbhe go leagtar sios sprioc uaillmhianach ann an chibearshlandail a
theabhsu laistigh den Aontas Eorpach. Ina theannta sin, cuirfidh sé le huathriail straitéiseach an
Aontais da dtagraitear sna concliiidi 6n gComhairle i ndail le straitéis dhomhanda an

Aontais Eorpaigh maidir leis an mbeartas eachtrach agus slandala!! tri iarracht a dhéanamh Eoraip
dhigiteach a thorbairt a bheidh nios slaine, a chothéidh muinin, a bheidh feasach ar a laidreachtai, a
bheidh iomaioch, a bheidh oscailte don domhan mor, a thabharfaidh urraim do luachanna
comhroinnte an Aontais maidir le hidirlion domhanda até oscailte, saor, siochanta agus slan - agus,
da bhri sin, a mbeidh leibhéal nios airde athléimneachta inti agus a bheidh in ann cibearbhagairti a
chosc, a dhispreagadh, a bhrath agus a fhreagairt chomh maith le cibearbhagairti a chomhfhreagairt
ar fud an Aontais Eorpaigh, agus

12.  TARRANN SI ar na Ballstait agus ar instititidi, ar ghniomhaireachtai agus ar chomhlachtai an
Aontais oibriu as 1amh a chéile, agus urraim 4 tabhairt acu do réimsi innitlachta a chéile agus do
phrionsabal na coimhdeachta, mar threagairt ar na cuspdiri straitéiseacha ata leagtha amach sna

Concluidi seo, agus

13. CUIREANN Si1bhFATH gur ga don Aontas, da Bhallstait agus don earnail phriobhaideach
maoiniu leordhdthanach a airithit, agus urraim 4 tabhairt acu do na hacmhainni até ar fail, chun tact
le cibearathléimneacht a thogail agus le hiarrachtai taighde agus forbartha a dhéanambh i dtaca leis
an gcibearshlandail ar fud an Aontais, chomh maith le neart a chur leis an gcomhar chun
cibearbhagairti a chosc, a dhispreagadh, a bhacadh, a bhrath agus a fthreagairt, agus chun a bheith in
ann teagmhais mhorscéla chibearshlandéala agus cibearghniomhaiochtai mailiseacha a

chomhthreagairt ar fud an Aontais;

1 13202/16.
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Caibidil I

CIBEAR-ATHLEIMNEACHT EIFEACHTACH A AIRITHIU SAN AONTAS AGUS
MUININ A AIRITHIU SA MHARGADH AONAIR DIGITEACH

14. CUIREANN SI1bhFIOS GO LAIDIR go bhfuil an phriomhfhreagracht ar gach aon Bhallstat
cibearshlandail da chuid féin a theabhsu agus freagairt uaidh a airithia do theagmhais agus do
ghéarchéimeanna cibearshlandala, ach gur féidir leis an Aontas breisluach laidir a sholathar chun
tact leis an gcomhar idir na Ballstait. Sa chomhthéacs sin, CUIREANN SI I dTREIS gur g4 do na
Ballstait go 1¢éir na hacmhainni a bheidh de dhith a chur ar fail do na hiidarais naisitinta até freagrach
as cibearshlandail, d'thonn a airithia go gcuirfear cosc ar theagmhais agus ar ghéarchéimeanna

cibearshlandala ar fud an Aontais, agus go mbraithfear iad agus go bhfreagrofar doibh fosta;

15. ATHDHEARBHAIONN SI gur g4, i gcés inar féidir, an Gisaid is fearr a bhaint as na sasrai, na

struchtuir agus na heagraiochtai atd ann cheana ar leibhéal an Aontais;

16. MOLANN Si AN MEID SEO A LEANAS:

o an dul chun cinn a rinne na Ballstdit i dtaca leis an treoir maidir le cibearshlandail a
thrasui agus CUIREANN SI IN IUL GO LAIDIR gur ga trasuiomh iomlan éifeachtach
a chur chun feidhme faoi mhi na Bealtaine 2018 mar at4 leagtha sios sa treoir sin'?;

. an obair a rinne gripa comhair na cibearshlandala chun feabhas a chur ar an gcomhar
straitéiseach agus ar chomhroinnt faisnéise idir na Ballstait;

. an obair a rinne lionra na bhfoirne freagartha do theagmhais a bhaineann le slandail
riomhairi, go hairithe i dtaca le neart a chur le comhar oibriochttiil na mBallstat, muinin
agus iontaoibh a chothu i gcomhroinnt faisnéise agus teagmhais morscala
cibearshlandala 4 laimhsedil, agus, bunaithe ar choncluidi naisitinta 6 na Ballstait,

1 solathar eiliminti le haghaidh feasacht staide ar leibhéal Eorpach;
. an obair a rinne an chomhphairtiocht chonarthach phriobhaideach phoibli (cPPP) maidir

leis an gcibearshlandail.

12 gan dochar d'innitlacht na mBallstat, agus oibreoiri na seirbhisi riachtanacha go hairithe,

1 dtaca le trasuiomh na treorach maidir leis an gcibearshlandail.
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17. 1s DIOL SASAIMH DI an dearbht at4 sa Teachtaireacht Chomhphairteach gur den tabhacht é
criptit laidir, iontaofa chun cearta an duine agus na saoirsi buntsacha a airithitl mar is ceart san
Aontas agus le go mbeidh muinin ag an bpobal as an Margadh Aonair Digiteach, agus aird 4
tabhairt ar an ngd go mbeadh rochtain ag udarais fhorghniomhaithe an dli ar na sonrai ata
riachtanach da gcuid imscraduithe agus an dearbhui go bhfuil rdl tdbhachtach ag sainaithint agus

cumarsaid shlan dhigiteach 6 thaobh cibearshlandail ¢ifeachtach a airithii san Aontas Eorpach;

18. Is DIOL SASAIMH DI an plean ata sa Teachtaireacht Chomhphairteach chun cur

le huaillmhian na bhfreachnamh uile-Eorpach cibearshlandala a bheadh le déanamh ar bhonn rialta,
ag togail ar an taithi a fuarthas 6 fhreachnaimh na Cibear-hEorpa, an threagairt ar leibhéil éagstla &
cur le chéile, 6s rud ¢ go mbeidh sé seo ina chuid thabhachtach 6 thaobh ullmhacht na mBallstat

agus instititidi an Aontais a chur chun cinn i ndail le freagairt do chibeartheagmhais mhorscala;

19. IARRANN Si ar an Aontas gona Bhallstait freachnaimh straitéiseacha rialta chibearshlandala
a dhéanamh i1 bhfoirmiochtai éagstla de chuid na Comhairle, ag togéil ar an taithi a fuarthas le linn

CYBID 2017 agus
20. Gan dochar don toradh a bheidh ar an bproéiseas reachtach:

. Is DIOL SASAIMH DI an moladh go mbeadh sainordu laidir buan ag ENISA agus é de
phriomhchuspéir aige tacu le comhar nios dltiithe a thorbairt idir na Ballstait, chun cur

lena gcuid acmhainni agus leis an muinin san Eoraip dhigiteach;

. ATHDHEARBHAIONN Si gur cheart go mbeadh ENISA ag brath ar an taithi agus an
saineolas sna Ballstait agus san Aontas agus go dtacddh sé le forbairt agus cur chun cinn
comhsheasmhach na mbeartas agus na rialachan cibearshldndéla atd ag an Aontas faoi
lathair agus a bheidh aige amach anseo, agus ¢ 4 airithit aige ag an am céanna
go ndéanfai innitilachtai uile ENISA a thorbairt le go mbeidh siad in ann inniulachtai

na mBallstat a chomhlanu;
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o ATHDHEARBHAIONN Si an cuspéir go geuirfi leis an muinin san Eoraip dhigiteach
trid an iontaoibh agus an mhuinin a mhéadu sna réitigh dhigiteacha agus sna
nualaiochtai digiteacha, lena n-diritear Idirlion na Rudai Nithitla, an r-thrachtéil agus an
r-rialachas, go hairithe i dtéarmai scothchreata Eorpaigh deimhnitichdin
cibearshlandala'®. T4 sé seo ar cheann de na priomhriachtanais i dtaca le muinin agus
slandail a theabhsti maidir le tairgi agus seirbhisi digiteacha, sonrai rialtais, sonrai na
saoranach agus sonrai gno a chosaint agus ta sé tibhachtach freisin 6 thaobh cur chuige
na slandala-trid-an dearadh a ghlacadh do thairgi, seirbhisi agus proisis sa

Mhargadh Aonair Digiteach;

o CUIREANN S I dTREIS maidir leis an obair reachtach a dhéanfar chun deimhnitichan
cibearshlandala ar leibhéal an Aontais a neartq, caithfidh an obair sin freastal ar
riachtanais an mhargaidh agus na n-usdideoirt, togdil ar thaithi a fuarthas i ndail
le hacmhainni agus proéisis deimhnituchain ata ann cheana san Aontas (mar shampla an
creat SOG-IS) agus go gcaithfidh si creat a chur ar fail a d'théadfadh a oiriinti gan

mhoill do staid reatha na bhforbairti digiteacha amach anseo;

o CUIREANN SI I dTREIS a thabhachtai ata sé go gcludéfai speictream iomlén na
riachtanas slandala agus feabhas a chur ar dheimhnitchan cibearshlandéla san Aontas,
suas go dti na riachtanais is airde, ait ar ga an chosaint i gcoinne chumais
na n-ionsaitheoiri a 1€irid. I measc na bhfachtoiri is tdbhachtai t4 an méid a leanas:
go n-airitheofai gur proiseas iontaofa, trédhearcach, neamhspleach a bheadh ann don
deimhnitchén slandéla, lena gcuirfi ar fail feisti, bogearrai agus seirbhisi a bheadh
iontaofa, slan, laistigh den Mhargadh Aonair agus lasmuigh de; go n-aithneofai
saineolas thionscal, rialtais agus speisialtéiri meastdireachta na hEorpa tri mhean
chaighdedin Eorpacha agus dhomhanda'4; go dtabharfai urraim do rél na mBallstat sa
phroéiseas deimhniuchain, go hairithe i dtaca le meastodireacht ar ardleibhéil slandala
agus 1 ndail le dianriachtanais slandala agus meastnt ar scileanna. Leis an gcreat
deimhnitchdin sin, ba cheart a dirithi go mbeadh aon scéim deimhnitichan
uile-Eorpach i gcomhréir leis an leibhéal dearbhaithe is ga chun na tirgi, seirbhisi
agus/nod corais TFC abhartha a isaid, agus go gcuirfeadh sé ar chumas gnolachtai ar
gach scala tradail trasteorann a dhéanamh ar mhaithe le tairgi nua a thorbairt agus a

dhiol, laistigh de mhargadh an Aontais agus lasmuigh de freisin.

13 Tri chaighdeain dhomhanda arna bhforbairt i gcomhréir le spiorad Chod Dea-Chleachtas

EDT-BTT.

14 Tri chaighdeain dhomhanda arna bhforbairt i gcomhréir le spiorad Chod Dea-Chleachtas
EDT-BTT.
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21. Is DIOL SASAIMH DI go bhfuiltear ag beartii lionra d'ionaid innitilachta cibearshlandéla a
bhunt chun forbairt agus tsaid teicneolaiochtai cibearshlandala a spreagadh agus chun dreasu
breise a thabhairt do thionscal an Aontais ar an leibhéal domhanda chun teicneolaiochtai den chéad
ghltin eile agus ceannrddaiocha a thorbairt, amhail intleacht shaorga, riomhaireacht chandamach,

blocshlabhra agus slanchéannachtai digiteacha;

22. LEAGANN Si BEIM ar a riachtanai at4 s¢ go mbeadh an lionra d'ionaid innitilachta
chibearshlandala oscailte do gach Ballstat agus do na hionaid barr feabhais agus innitlachta ata acu
cheana, agus aird ar leith a thabhairt don chomhléantacht, agus, leis an méid sin & chur san direamh,;
TUGANN Si DA hAIRE an Lérionad Eorpach Taighde agus Cibearshlandala at4 4 bheartq, ar
cheart do diriu, ina phriomhrdl, ar chomhlantacht a airithiti agus an dubailt a sheachaint laistigh den

lionra d'ionaid innitilachta chibearshlandala agus le gniomhaireachtai eile de chuid an Aontais;

23. LEAGANN Si BEIM ar a riachtanai ata sé go dtabharfadh an lionra d'ionaid innitilachta
chibearshlandala aghaidh ar speictream de shaincheisteanna, 6n taighde go dti an tionscal agus ba
cheart do, da bhri sin, rannchuidiu, inter alia, chun cusp6ir neamhspleachas straitéiseach na hEorpa

a bhaint amach;

24. Maidir leis an lionra d'ionaid innitalachta chibearshlandala ata & bheartq,
ATHDHEARBHAIONN Si a riachtanai até sé go bhforbrodh an tAontas Eorpach, trina chuid
Ballstat, acmhainneacht Eorpach chun meastoireacht a dhéanamh ar neart na cripteagrafaiochta a
usdidtear 1 dtairgi agus seirbhisi até ar fail do shaordnaigh, do ghnélachtai agus do rialtais laistigh
den Mhargadh Aonair Digiteach agus, ag an am céanna, ag aithint gur gné thabhachtach den
tslandail naisiunta iad na beartais chripteagrafaiochta agus gur cuid iad, da bharr sin, d'innitlacht

na mBallstat;

25. TARRANN SI ar na geallsealbhéiri abhartha uile a gcuid infheistiochtai a mhéada
1 bhfeidhmeanna cibearshlandala na nuatheicneolaiochta chun cuidit leis an gcibearshlandail a

airithia 1 ngach earnail de gheilleagar na hEorpa;
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26. CUIREANN SI 1bhFATH a thdbhachtai até sé go geuirfi seirbhisi cibearshlandala ar fail
d'institinidi an Aontais Eorpaigh a bheadh iontaofa, inchreidte agus comhordaithe agus IARRANN
Si ar an gCOIMISTUN agus Instititidi eile an Aontais, CERT-EU a fhorbairt tuilleadh i gcomhréir

leis na haidhmeanna sin agus chun acmhainni leordhéthanacha a airithia d6 sin chomh maith;

27. IS DIOL SASAIMH DI gur iarradh go n-aithneofai rol tabhachtach taighdeoiri triti pairti
slandala chun leochaileachtai a aimsi®i sna tairgi agus sna seirbhisi at ann agus IARRANN ST ar na

Ballstait na dea-chleachtais a roinnt ar mhaithe le nochtadh comhordaithe na leochaileachtai;

28. CUIREANN SI 1 dTREIS go bhfuil freagracht ar gach aon phairti 6 thaobh na cibearshlandala
de agus IARRANN SI ar an Aontas Eorpach gona Bhallstait scileanna digiteacha agus litearthacht
sna medin a chur chun cinn chun cuidiu le hasaideoiri a gcuid faisnéise digiti a chosaint ar line agus
a gcuid feasachta a mhéadu i1 ndail leis na rioscai a bhaineann lena gcuid sonrai pearsanta a chur ar

an Idirlion;

29. IS DIOL SASAIMH DI an bhéim a leagtar sa Teachtaireacht Chomhphéirteach ar an

oideachas, an chibearshldinteachas agus an theasacht sna Ballstait agus san Aontas Eorpach;

30. IARRANN Si AR AN gCOIMISIUN measunt tionchair a chur ar f4il gan mhoill agus togra a
dhéanamh faoi lar na bliana 2018 i nd4il leis na hionstraimi abhartha dlithitla le haghaidh chur chun
feidhme an tionscnaimh chun lionra d'ionaid innitilachta chibearshlandala agus an

Larionad Eorpach Taighde Cibearshlandéla a bhunu;

31. TARRANN SI ar na Ballstait an méid seo a leanas a dhéanamh:

o tosaiocht a thabhairt don chibearfheasacht i bhfeachtais eolais, agus an chibearshlandail
a spreagadh mar chuid de chldir acadula, oideachais agus gairmoilitna. Ba cheart béim
ar leith a chur ar an oideachas don 6ige agus ar scileanna digiteacha chun gairmithe a
sheasfaidh i bhfad na haimsire a chrutht agus a bheidh réidh chun aghaidh a thabhairt ar

na dushléin a bhaineann le slandail, leis an ngeilleagar agus seirbhisi;
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o dul chun cinn a dhéanamh i ndail le sainchlair ardleibhéil chibearshlandala a oscailt
chun an bhearna at4d ann do ghairmithe cibearshldndala faoi lathair san Aontas a

lionadh;

o lionra éifeachtach comhair de phointi teagmhala oideachais a chrutht faoi scath ENISA.
Ba cheart go bhféachfadh an lionra de phointi teagmhala le feabhas a chur ar
an gcomhordu agus ar mhalart na scothchleachtas i measc na mBallstat maidir le
hoideachas agus feasacht i ndail leis an gcibearshlandail, mar aon le hoilitint,

freachnaimh agus fotht acmhainni;

. féachaint an bhféadfai rialacha na Treorach NIS a chur 1 bhfeidhm freisin maidir leis na
riarachain phoibli a ghlacann pairt i ngniomhaiochtai tdbhachtacha sochaiocha n6
eacnamaiocha, mura bhfuil siad cludaithe cheana féin leis an reachtaiocht néisitinta agus
mas iomchui, agus an oilitiint chibearshlandéla a chur ar fail sna riarachain phoibli

i bhfianaise an roil ata acu inar sochai agus inar ngeilleagar.

Caibidil IT

CUMAS AN AONTAIS A FHORBAIRT CHUN GNiOMHAIOCHTAI MAILISEACHA
CIBEARSHLANDALA A CHOSC, A DHISPREAGADH, A BHRATH AGUS A
FHREAGAIRT

32. CUIREANN SI IN TUL go bhféadfadh Ballstat clasal dluthphairtiochta an Aontais's agus/né

an Clasal um Chunamh Frithphairteach'6 a agairt i gcas cibeartheagmhas tromchuiseach;

33. Is DIOL SASAIMH DI gur glacadh an "Creat don Chomhfhreagairt Taidhleoireachta 6n
Aontas ar Chibearghniomhaiochtai Mailiseacha" a bheidh ina rannchuiditi chun coinbhleachtai a
chosc, ar mhaithe le comhar agus cobhsaiocht sa chibearspas tri bhearta a leagan amach laistigh den
CBES, lena n-airitear bearta sriantacha, ar féidir tisaid a bhaint astu chun cibhearghniomhaiochtai
mailiseacha a chosc agus a fhreagairt agus IARRANN ST ar an tSeirbhis Eorpach Gniomhajochta

Seachtrai (SEGS) agus na Ballstait freachnaimh a dhéanamh go rialta sa Chreat sin;

15 Airteagal 222 CFAE
16 Airteagal 42.7 CAE
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34. LEAGANN S béim ar an nga ata le freagairt éifeachtach ar leibhéal an Aontais do
theagmhais agus géarchéimeanna morscala cibearshldndala agus innitilachtai na mBallstat

4 n-urramu, ag an am céanna, agus béim freisin ar an ngé ata le cibearshldndail a phriomhshruthu
sna sasrai bainistithe géarchéime atd ann cheana ar leibhéal an Aontais!’. Chun ¢ sin a bhaint
amach, IARRANN SI go ndéanfai freachnamh rialta i ndail le freagairt ar leibhéal an Aontais do
theagmhais mhorscala cibearshlandala - 6 fhreagairti taidhleoireachta-straitéiseacha go freagairti

teicnitila - bunaithe ar na creatai agus na ndsanna imeachta abhartha agus 4 gcoigearta mas ga!s;

35. LEAGANN Si BEIM ar a thabhachtai ata sé go mbeadh freagairt chomhthaite ann mar aon le
sasrai malartaithe faisnéise idir pobail éagsula, rud ata rithabhachtach chun an chibearshlandail san
Eoraip a airithit, lena n-airitear idir comhlachtai abhartha an Aontais agus tdarais na mBallstat.
Caithfear na sésrai sin a thastail agus a fhiort mar chuid d'threachnaimh chibhearshlandéla ar
leibhéal an Aontais agus caithfear stadas foirmitil a thabhairt d6ibh tri chomhaontuithe faoi seach,

mas ga sin;

36. TUGANN Si DA hAIRE, i gcéas go dtiolacfadh an Coimisiun togra maidir le Ciste Freagartha
Eigeandala Cibearshlandala a bhunt, mar aon lena bhfuil 4 dhéanamh ag na Ballstait faoi lathair
agus faoi réir na n-acmhainni a bheadh ar fail (go hairithe laistigh de Chreat Airgeadais Ilbhliantuil
an Aontais), go bhféachfai an bhféadfai cabhru leis na Ballstait freagairt do theagmhais mhorscéla
chibearshlandala agus iad a mhaolu, ar an gcoinnioll go mbeadh coras stuama cibearshlandala
bunaithe roimh an teagmhas ag an mBallstat, lena n-aireofai cur chun feidhme iomlén na Treorach
maidir le slandail gréasan agus faisnéise (NIS) agus creatai aibi bainistithe riosca agus maoirseachta

ar an leibhéal naisiunta;

37. AITHNIONN SI na nascalacha méadaitheacha idir an chibearshlandail agus an chosaint agus
IARRANN SI go geuirfi dlus leis an gcomhar maidir le cibearchosaint, lena n-airitear tri chomhar a
spreagadh idir na pobail shibhialtacha agus mhileata freagartha teagmhais agus leantint de

chibearshlandail mhisin agus oibriochtai CBSC a neartq;

17 C/2017/6100 final
18 9916/17 agus C/2017/6100 final.
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38. CUIREANN SiIdTREIS gur gé leas iomlan a bhaint, més féidir sin, as na tionscnaimh
chosanta ata beartaithe chun dlts a chur le forbairt na cibear-acmhainneachta leordhdthanai san
Eoraip agus AITHNIONN SI na deiseanna a bheadh ann da ndéanfai tionscadail chibearchosanta a
thorbairt tri PESCO, da gcinnfeadh Ballstait rannphdairteacha PESCO go mba gha sin agus
AITHNIONN SI an rél a d'imir bonn tionsclaioch agus teicneolaioch na cosanta Eorpai (EDTIB)
agus bonn sibhialtach nios leithne thionscal na cibearshlandala i dtaobh acmhainn a thabhairt do na
Ballstait chun a gcuid leasanna slandala agus cosanta a chosaint, a mhéid a bhain siad sin leis

an gcibearshlandail agus leis an gcibearchosaint;

39. TUGANN Si DA hAIRE an togra 6n gCoimisitn ardan oilitina agus oideachais a chur ar bun
don chibearchosaint faoi dheireadh 2018 agus CUIREANN Si I dTREIS gur cheart don ardan sin
cur leis na deiseanna oilitina agus oideachais atd ar fail sna Ballstdit agus gur cheart do
comhlantacht a dirithia le hiarrachtai agus le tionscnaimh eile de chuid an Aontais Eorpaigh, agus
leis an gColaiste Eorpach um Shldnddil agus um Chosaint (ESDC) agus leis
an nGniomhaireacht Eorpach um Chosaint (GEC) go hairithe;

40. TARRANN SI ar an Aontas gona Bhallstait freagairt don bhagairt go ndéanfai gadaiocht
TFC-chumasaithe ar mhaoin intleachtuil, lena n-airitear rin tradala né faisnéis randa eile ghno,

agus € mar aidhm leis sin buntdisti iomaiocha a thabhairt do chuideachtai n6 d'earnalacha trachtala;

41. AITHNIONN SI gur g4 aghaidh a thabhairt ar choireanna sa chibearspas, lena n-diritear iad
siud a dhéantar ar an dighréasan, teacht i dtir gnéasach ar leanai ar line chomh maith le calaois agus
gochumadh ar mhedin iocaiochta neamhairgid, go hdirithe tri dhirit ar staid faisnéis feabhsaithe a

chruthu, imscruduithe comhphairteacha a dhéanamh agus tacaiocht oibriochtuil a roinnt;

42. 1S DIOL SASAIMH DI an obair at4 4 déanamh ag an Aontas gona Bhallstait chun aghaidh a
thabhairt ar na dashldin a eascraionn as corais trinar féidir le coirpigh agus le sceimhlitheoiri
cumarsaid a dhéanamh ar bhealai nach féidir le huidarais inniula rochtain a fhail orthu, CUIREANN
SI I dTREIS gur ga é a chur san aireamh agus an obair seo ar bun go bhfuil criptit laidir, iontaofa
den rithabhacht don chibearshlandail agus don iontaoibh sa Mhargadh Aonair Digiteach agus ar

mhaithe le hurraim ar chearta an duine agus ar shaoirsi buntisacha a airithiu;
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43.  LEAGANN SI BEIM ar a thdbhachtai até sé uirlisi a chur ar fail do lucht forfheidhmithe an
dli lenar féidir leo an chibearchoireacht a bhrath, a imscrada agus a ionchtiiseamh, ionas nach
rachaidh coireanna a dhéantar sa chibearspas i ngan fhios né gan phionos agus IS DIOL SASAIMH
DI rannchuiditl an Ghréasdin Bhreithitinaigh Eorpaigh um Chibearchoireacht sa chomhrac i gcoinne

na coireachta trid an gcomhar idir udarais bhreithitnacha;

44. CUIREANN SI1dTREIS a thabhachtai at4 sé seasamh comhordaithe de chuid an Aontais a
airithia chun cinnti Eorpacha agus domhanda maidir le rialachas an idirlin a mhunla

go héifeachtach laistigh den phobal il-gheallsealbhéra, amhail bunachair shonrai WHOIS (CEHE)
de sheoltai IP agus d'ainmneacha fearainn ata inrochtana go gasta agus ata cruinn a airithit, ionas

go ndéanfar acmhainneachtai fortheidhmithe dli agus leas an phobail a choimirciu;

45. CUIREANN SI1dTREIS a thdbhachtai até sé glacadh leis an bprétacal idirlin IPv6, rud ata
riachtanach d'thonn Idirlion na Rudai Nithiula a fhorbairt ar scéla agus chun gur fearr a leagfar

coireanna sa chibearspas ar an té atd ciontach;

46. MOLANN Si an obair leantinach atd 4 déanamh maidir le rochtain trasteorann ar thianaise
leictreonach, maidir le haghaidh a thabhairt ar choinnedil sonrai agus maidir leis na dushlain
d'imeachtai coiriula a eascraionn as corais trinar féidir le coirpigh agus le sceimhlitheoiri cumarsaid
a dhéanamh ar bhealai nach féidir le hudarais innitla rochtain a thail orthu agus aird 4 tabhairt ar

an nga urraim a thabhairt do chearta an duine, do shaoirsi buntisacha agus do chosaint sonrai;
47. TARRANN Sf ar an gCoimisitin:

. tuarascail ar dhul chun cinn a chur 1 lathair faoi mhi na Nollag 2017 maidir le cur chun
feidhme na mbeart praiticitil d'thonn feabhas a chur ar rochtain trasteorann ar thianaise

leictreonach;

. togra reachtach a chur i lathair go luath in 2018 d'thonn feabhas a chur ar rochtain

trasteorann ar fhianaise leictreonach;
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48.

49.

IARRANN Si ar Europol, ENISA agus Eurojust:

leanuint d4 gcomhar a neartu sa chomhrac i gcoinne na cibearchoireachta, eatarthu féin
agus le geallsealbhoiri dbhartha eile araon, lena n-airitear pobal na bhfoirne freagartha
do theagmbhais a bhaineann le slandail riomhairi (CSIRT), Interpol, an earnail
phriobhéideach agus an saol acaduil agus sineirgi agus comhlantachtai a 4irithia sa

chomhar sin, i gcomhréir lena sainorduithe agus lena n-inniulachtai faoi seach.

rannchuidit, 1 gcomhphairt leis na Ballstait, le cur chuige comhordaithe i leith threagairt
an Aontais, 6 thaobh thorfheidhmiu an dli, do chibeartheagmhais agus do
ghéarchéimeanna ar mhorscala d'thonn na nésanna imeachta a leagtar amach sna creata

abhartha'® a chomhlanu;

IARRANN SI ar an Aontas gona Bhallstait leantint leis an obair d'fhonn an méid seo a leanas

a dhéanambh:

na bacainni ar imscridu na coireachta agus ar an gceartas coiriuil €ifeachtach sa
chibearspas a bhaint agus feabhas a chur ar an gcomhar agus ar an gcomhordu

idirnaisiunta sa chomhrac 1 gcoinne na coireachta sa chibearspas;

aghaidh a thabhairt ar na dushléin a eascraionn as teicneolaiochtai a chur ¢ aithne agus ¢
4 chur san aireamh ag an am céanna go bhfuil criptit laidir, iontaofa den rithabhacht

don chibearshldndail agus don iontaoibh sa Mhargadh Aonair Digiteach;

cinnti a mhunli maidir le rialachas idirlin, a mbionn tionchar acu ar acmhainneacht

lucht thortheidhmiu an dli an choireacht sa chibearspas a chomhrac

19

9916/17 agus C/2017/6100 final.

14435/17

gre/RND/dm 14

IARSCRIBHINN DGD2B GA



Caibidil I1I

AN COMHAR IDIRNAISIUNTA A NEARTU LE hAGHAIDH CIBEARSPAS OSCAILTE,
DOMHANDA, SAOR, SIOCHANTA AGUS SLAN

50. AITHNIONN Si gur dushlan domhanda is ea an chibearshlandail a airithit, dashlan a éilionn
comhar éifeachtach domhanda idir na gniomhaithe uile, agus AITHNIONN Si gur g4 béim ar leith a
leagan ar choinnedil na luachanna daonlathacha agus na bprionsabal i dtaca le cibearspas ata
oscailte, domhanda, saor, siochanta agus slan, agus leis an méid sin ar intinn aici, déanann si an

méid a leanas:

51. IARRANN S ar an Aontas gona Bhallstait bunti creata straitéisi do chosc coinbhleachtai, don
chomhar agus don chobhsaiocht sa chibearspas a chur chun cinn a bheidh bunaithe ar chur

1 bhfeidhm an dli reatha idirnéisiunta, agus go hairithe Chairt na Naisiun Aontaithe ina hiomlaine,
ar fhorbairt agus ar chur chun feidhme na ngnasanna uilechoiteanna i dtaca le hiompar freagrach

stait, agus ar bhearta cothaithe muinine réigiinacha idir stait;

52.  AITHNIONN Si rél na Naisiun Aontaithe i dtaobh na ngnasanna uilechoiteanna i dtaca

le hiompar freagrach stait sa chibearspds a thorbairt a thuilleadh agus meabhraionn si gurb ¢ an
toradh a bhi ar an bplé a rinne Gripa Saineolaithe Rialtais na Naisiun Aontaithe thar na blianta
sraith chomhthoilitil de ghnasanna agus de mholtai?’, a d'fhormheas an Comhthionol Ginearalta

aris is aris eile, agus ar cheart a bheith mar bhonn ag stait d'iompar freagrach stait sa chibearspas;

53.  AITHNIONN Si go n-diritear leis na gnasanna sin d'iompar freagrach stait nar cheart do stait
usaid a gerioch a ligean go feasach do ghniomhaiochtai éagoracha idirndisiunta, gur cheart déibh
freagairt d'iarratais iomchui ar chtinamh 6 aon stat eile a bhfuil a chuid bonneagair faoi réir
gniomhartha mailiseacha TFC ag teacht 6na chrioch agus gur cheart do stait bearta iomchui a

dhéanamh chun a gcuid bonneagair chriticitil a chosaint 6 bhagairti TFC;
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54.  AITHNIONN SIi na cibearbhagairti agus na cibear-rioscai coiteanna até os comhair an
Aontais agus ECAT gona Bhallstait faoi seach agus ATHDHEARBHAIONN ST a thabhachtai ata
s¢ leantint leis an gcomhar AE-ECAT maidir le cibearshlandail agus cosaint, agus lanurraim a
tabhairt do phrionsabail na cuimsitheachta, na comhalartachta agus neamhspledchas cinnteoireachta
de chuid an Aontais, agus i gcomhréir lena Chonclidi 6n 6 Nollaig 2016 maidir le cur chun
feidhme an Dearbhaithe Chomhphairtigh a rinne Uachtaran na Comhairle Eorpai, Uachtaran an

Choimisiuin Eorpaigh agus Ardranai Eagraiocht Chonradh an Atlantaigh Thuaidh??;

55. IARRANN SI ar an Aontas gona Bhallstait tact le forbairt na mbeart cothaithe muinine
réigitinacha, atd ina ngné riachtanach chun an comhar agus an trédhearcacht a mhéadu agus baol na
coinbhleachta a laghda agus iarrann si go orthu an fhorbairt sin a spreagadh. Tri bhearta cothaithe
muinine i dtaca leis an gcibearshlandail a chur chun feidhme in ESCE agus i suiomhanna
réigitinacha eile, méadofar intuarthacht iompar stait agus cabhrofar nios mé chun an cibearspés a

chobhsu;

56. ATHDHEARBHAIONN SI go leanfaidh an tAontas de sheasamh lena chroiluachanna i staca
le cearta an duine agus saoirsi bunusacha a chosaint agus treoirlinte an Aontais ar chearta an duine
mar bhonn ag an saoirse ar line. Leagann an tAontas béim ar a thabhachtai atd rannphdirtiocht gach
geallsealbhoir i rialachas an idirlin freisin, ina measc lucht na hacadulachta, an tsochai shibhialta

agus an earnail phriobhaideach;

57. IARRANN SI ar an Aontas gona Bhallstait forbairt cibear-acmhainne i dtria tiortha a chur
chun cinn, agus tis aite 4 thabhairt do thiortha comharsanachta an Aontais agus do thiortha i mbéal
forbartha a bhfuil an nascacht ag fas go gasta iontu, d'fhonn aghaidh a thabhairt ar an
gcibearchoireacht agus cibearathléimneacht a chotht, 1 gcomhréir le croiluachanna an Aontais. Ar
mbhaithe le dul chun cinn a dhéanamh le hiarrachtai an Aontais sa réimse seo, ba cheart lionra
fothaithe cibear-acmhainne de chuid an Aontais a thorbairt chomh maith le treoirlinte de chuid an

Aontais d'fhothu cibear-acmhainne lena gcomhlanéfai na sasrai agus na struchtuir reatha;

20 15283/16.
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58. LEAGANN SiBEIM ar an dul chun cinn at4 déanta sa chomhar AE-ECAT maidir le
cibearchosaint agus cibearshlandail, agus san thorbairt at4 déanta acu ar oilitiint, oideachas agus ar
choincheapa, gan iarrachtai a dhublail nuair narbh gha sna cédsanna ina raibh na riachtanais chéanna
acu araon, chomh maith leis an idir-inoibritheacht a cothaiodh leis na riachtanais agus leis na
caighdedin i dtaca le cibearchosaint agus IARRANN SI go leanfar leis an gcomhar maidir le
freachnaimh chibearchosanta (ar leibhéal na foirne) agus go roinnfear dea-chleachtais maidir le
bainistiti géarchéime, gan iarrachtai a dhublail nuair a bhionn na riachtanais chéanna acu araon,
agus lan-urraim & tabhairt do bheartas freachnaimh an Aontais agus do phrionsabail na

cuimsitheachta, na comhalartachta agus neamhspleachas cinnteoireachta de chuid an Aontais;

59. AITHNIONN Si go dtugann Coinbhinsiun Chomhairle na hEorpa ar Chibearchoireacht,
Coinbhinsitin Bhudaipeist, caighdean éifeachtach dlithitiil chun bonn eolais a chur faoin
reachtaiocht naisitinta ar an gcibearchoireacht. IARRANN S go ndéanfadh gach tir creata dlithiula
naisitnta iomchui a dhearadh agus go rachaidis i mbun combhair laistigh den chreat idirnisiunta seo

a chuirtear ar fail le Coinbhinsiin Bhudaipeist;

60. MEABHRAIONN Si an méid ata bainte amach 6 thaobh idirphlé déthaobhach de chuid an
Aontais a dhéanamh ar chibearchursai agus iarrann si go ndéanfar breis-iarrachtai chun an comhar

le trin tiortha sa chibearshlandail a éascu;

61. MEABHRAIONN Si go bhfuil sasra stoinse agus ceangailteach 6 thaobh an dli de ag an
Aontas maidir le riali onnmbhairi ata bunaithe ar na cinnti agus na dea-chleachtais a forbraiodh sna
corais idirnaisitinta neamhiomadaithe agus TUGANN SI DA hAIRE an plé at4 ag dul ar aghaidh sa
Chomhairle chun teacht ar an mbealach is fearr le feidhmiu na rialaithe sin a theabhsu a thuilleadh
agus IARRANN Si ar na Ballstait leantiint d'aghaidh a thabhairt, sna cérais dbhartha idirnaisitinta
maidir le riald onnmhairi (m. sh. Comhshocraiocht Wassenaar), ar na bealai rithdbhachtacha le
teicneolaiochtai nua a usaid don chibearshlandail, d'thonn rialu éifeachtach theicneolaiochtai

rithabhachtacha an lae amarach don chibearshlandail a airithit.

62. Ag teacht i ndiaidh na gconcltidi 6n gComhairle Eorpach an 19 Deireadh Fomhair 201721,
cuirfear na concluidi seo chun feidhme tri phlean gniomhaiochta a bheidh le glacadh ag
an gComhairle roimh dheireadh 2017. Déanfaidh an Chombhairle an plean gniomhaiochta sin, a

bheidh ina dhoiciméad beo, a athbhreithniti agus a nuashonru go rialta.

2 EUCO 14/17.
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