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PRILOHA

Zavéry Rady o spole¢ném sdéleni EP a Radé: Odolnost, odrazovani a obrana: budovani silné

kybernetické bezpecnosti pro EU

Rada Evropské unie,

1.  UZNAVAIJIC vyznam kybernetické bezpe&nosti pro prosperitu, riist a bezpe&nost EU a pro
integritu naSich svobodnych a demokratickych spolecnosti spolu s jejich podplirnymi procesy
v digitadlnim v€ku, nebot’ chrani jak pravni stat, tak i lidska prava a zakladni svobody kazdého

jednotlivce;

2. ZDURAZNUIJIC potiebu fesit kybernetickou bezpeénost soudrznym piistupem na
vnitrostatni, unijni i celosvétové trovni, nebot” kybernetické hrozby maji dopad na nasi demokracii,

prosperitu, stabilitu a bezpe¢nost;

3. KONSTATUIE, Ze vysoka troven kybernetické odolnosti v celé EU je rovnéz dileZzita pro

ziskani duvéry v jednotny digitalni trh a pro dalsi rozvoj digitalni Evropy;

4.  OPAKUIJIC, Ze EU bude neustale prosazovat otevieny, globalni, svobodny, pokojny

a bezpecny kyberprostor, kde jsou v ramci EU 1 v celosvétovém méfitku v plném rozsahu
uplatiiovdna a dodrzovana lidska préva a zakladni svobody, zejména pravo na svobodu projevu,
pristup k informacim, ochrana dajti, soukromi a bezpec¢nost, jakoz i zakladni hodnoty a zasady EU,
a ZDURAZNUIJIC, Ze je vrcholn& dilleZité zajistit vhodnou rovnovahu mezi lidskymi pravy

a zakladnimi svobodami na strané jedné a plnénim pozadavkil v oblasti politiky vnitini bezpecnosti

EU! na strané druhé,

5. UZNAVAIIC, Ze v kyberprostoru plati mezinarodni pravo véetné Charty OSN v celém jejim
rozsahu, mezinarodni humanitarni pravo a pravni predpisy v oblasti lidskych prav,
a ZDURAZNUIJIC proto, Ze je nezbytné pokradovat v usili, jehoZ pfedmétem je zajistovat

dodrzovani mezinarodniho prava v kyberprostoru;

1 Dokument 12650/17.
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6.  PRIPOMINAJIC své zavéry o strategii EU pro kybernetickou bezpe&nost2, o spravé
internetu®, o posileni kybernetické odolnosti EU#, o kybernetické diplomacii® a o ramci pro
spole¢nou diplomatickou reakci EU na nepratelské ¢innosti v kyberprostoru®, o zlepSenti trestniho
soudnictvi v kyberprostoru’, o bezpe¢nosti a obrané v kontextu globalni strategie EU3, spole¢ny
ramec pro boj proti hybridnim hrozbam? a zavéry o pfezkumu obnovené strategie vnitini

bezpeénosti Evropské unie 2015-2020 v poloviné obdobil?;

7. UZNAVAIJIC, ze rimec stanoveny Umluvou Rady Evropy o poéitadové trestné innosti
(Budapest'ska imluva) pfedstavuje pevny zéklad pro pouzivani G¢inné pravni normy v odlisnych
vnitrostatnich legislativach riznorodé skupiny zemi a pro mezinarodni spolupraci tykajici se

kyberkriminality;

8. UZNAVAIIC, Ze je tfeba obnovit diraz kladeny na provadéni politického ramce EU pro
kybernetickou obranu z roku 2014 a jeho aktualizace v zajmu hlubsi integrace kybernetické
bezpecnosti a obrany do spole¢né bezpecnostni a obranné politiky (SBOP) i do §irsi bezpecnostni

a obranné agendy;

9.  UZNAVALIIC, e celosvétové konkurenceschopny evropsky pramysl je dilezitym prvkem,

ma-li byt dosazeno vysoké urovné kybernetické bezpecnosti na vnitrostatni urovni i v rdmcei EU,

10. PRIPOMINAJIC, Ze podle ¢l. 4 odst. 2 Smlouvy o EU je narodni bezpeénost vyhradni

odpovédnosti kazdého ¢lenského statu,

Dokumenty 12109/13 a 6225/13 (spolecné sdéleni Evropskému parlamentu, Rad¢, Evropskému hospodatrskému
a socidlnimu vyboru a Vyboru regiont: ,,Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny
a chranény kyberprostor” (COM JOIN (2013) 1 final).

3 Dokumenty 16200/14 a 6460/14 (sd€leni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému
a socialnimu vyboru a Vyboru regionti ,,Politika v oblasti internetu a jeho sprava: Uloha Evropy pii formovani
budoucnosti internetové spravy (COM(2014) 72 final)).

4 Dokumenty 14540/16 a 11013/16 (sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému

a socidlnimu vyboru a Vyboru regiontl ,,Posileni evropského systému kybernetické odolnosti a podpora

konkurenceschopného a inovativniho odvétvi kybernetické bezpecnosti® (COM 2016(410) final).

Dokument 6122/15.

Dokument 9916/17.

Dokument 10007/16.

Dokument 9178/17.

Dokument 7688/16 (spole¢né sdéleni Evropskému parlamentu a Radé: Spole¢ny ramec pro boj proti hybridnim

hrozbam: Reakce Evropské unie).

10 Dokument 12650/17.
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TIMTO

11.  VITA spoleéné sdéleni Evropskému parlamentu a Radé nazvané: ,,0dolnost, odrazovani

a obrana: budovani silné kybernetické bezpecnosti pro EU*, které navrhuje ambiciozni cil posileni
kybernetické bezpecnosti v ramci EU. Ptispiva i ke strategické nezavislosti uvedené v zavérech
Rady o globélni strategii zahrani¢ni a bezpe¢nostni politiky Evropské unie!!, nebot’ jeho cilem je
stranek, konkurenceschopnéjsi, oteviencjsi svétu, Iépe respektujici sdilené hodnoty EU tykajici se
otevieného, svobodného, pokojného a bezpe¢ného globalniho internetu — a tedy dosazeni vyssi
urovné odolnosti v zajmu predchazeni kybernetickym hrozbam, odrazovanim od nich, jejich

odhalovanim a reagovanim na né.

12.  VYZYVA &lenské staty, organy, agentury a subjekty EU, aby pfi napliiovani strategickych
cili stanovenych v téchto zaverech spolupracovaly a respektovaly piitom své oblasti plisobnosti

a zasadu subsidiarity a proporcionality, a

13. ZDURAZNUIJE, Ze je nezbytné, aby EU, jeji ¢lenské staty a soukromy sektor zajistily

s ohledem na dostupné zdroje dostate¢né financovani na podporu celounijniho Usili v oblasti
budovani kybernetické odolnosti a vyzkumu a vyvoje v oblasti kybernetické bezpecnosti v celé¢ EU,
jakoz 1 pro posileni spoluprace s cilem predchéazet kybernetickym utoktim, odrazovat od nich,
odhalovat je a reagovat na n¢ a v zajmu schopnosti spole¢n¢ reagovat na kybernetické incidenty

velkého rozsahu a neptatelské kybernetické ¢innosti po celé EU;

1 Dokument 13202/16.
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Kapitola I

ZAJISTENI UCINNE KYBERNETICKE ODOLNOSTI EU A DUVERA V JEDNOTNY
DIGITALNI TRH

14. ZDURAZNUIJE, Ze za posileni vlastni kybernetické bezpeénosti a zaji§téni reakce na
incidenty a krize je primarn¢ odpovédny kazdy Clensky stat, EU vSak mulize zajistit silnou pridanou
hodnotu tim, Ze podpofi spolupraci mezi &lenskymi staty. ZDURAZNUIJE v této souvislosti, Ze je
nutné, aby vSechny ¢lenské staty zptistupnily vnitrostdtnim organim odpovédnym za kybernetickou
bezpecnost potifebné zdroje, aby bylo v celé EU zajisténo predchazeni kybernetickym incidentim

a krizim, jejich odhalovani a reagovani na nég;

15. VYZDVIHUIE, Ze je tfeba pokud mozno vyuzivat stavajicich mechanismt, struktur

a organizaci na trovni EU;

16. OCENUIJE:

o pokrok, jehoz ¢lenské staty dosahly v provadéni smérnice o bezpecnosti siti a informaci,
a ZDURAZNUIJE, Ze je nutné dosdhnout uplného a u¢inného provedeni do kvétna 2018,
jak je ve smérnici stanoveno'?;

o praci vykonanou v ramci skupiny pro spolupraci v oblasti bezpec¢nosti siti a informaci,
pokud jde o posileni strategické spoluprace a vymény informaci mezi ¢lenskymi staty;

. praci vykonanou v ramci sit¢ CSIRT, zejména pfi posilovani operativni spoluprace
Clenskych statli, budovani davéry pii sdileni informaci ohledné feSeni kybernetickych
incidentt velkého rozsahu a poskytovani informaci pro sdilenou situa¢ni informovanost
na evropské urovni na zékladé zavért z jednotlivych ¢lenskych stati;

J praci vykonanou v ramci smluvniho partnerstvi vefejného a soukromého sektoru pro

kybernetickou bezpecnost.

Aniz je dot¢ena pravomoc ¢lenskych stath pti provadéni smérnice o bezpecnosti siti
a informaci, zejména s ohledem na provozovatele zakladnich sluzeb.
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17.  VITA potvrzeni obsazené ve spoleéném sdéleni, podle néhoz ma silné a divéryhodné
Sifrovéani zasadni vyznam pro fadné zajisténi dodrzovani lidskych prav a zadkladnich svobod v EU
a pro duvéru vetejnosti v jednotny digitalni trh, s pfihlédnutim k tomu, ze donucovaci organy
potiebuji piistup k udajiim nezbytnym pro vysetfovani, ktera vedou; dale vita potvrzeni, ze
bezpecna digitalni identifikace i komunikace hraji klicovou ulohu pfi zajistovani ucinné

kybernetické bezpecnosti v EU;

18. VITA ve spoleéném sdéleni obsazeny plan zvysit ambice pfi pravidelném provadéni
celoevropskych cviceni v oblasti kybernetické bezpecnosti, vychéazet pii tom ze zkuSenosti cviceni
CyberEurope a zahrnovat reakce na riznych tirovnich, nebot’ se jedné o prvek, jenz bude dilezity
pii zvySovani pripravenosti ¢lenskych stath a instituci EU v reakci na kybernetické incidenty

velkého rozsahu;

19. VYZYVA EU a jeji ¢lenské staty, aby v riiznych slozenich Rady provadély pravidelna
strategickd cviceni se zamétenim na kybernetickou bezpecnost a vychdzely pfitom ze zkuSenosti

ziskanych béhem cviceni nazvaného EU CYBRID 2017, a
20. aniz je dotCen vysledek legislativniho procesu:

. VITA névrh na vytvofeni silného a trvalého mandatu pro Evropskou agenturu pro
bezpecnost siti a informaci (ENISA), jehoz hlavnim cilem by bylo podporovat a rozvijet
uzsi spolupraci mezi ¢lenskymi staty, zvySovat jejich kapacity a posilovat diveéru

v digitalni Evropu;

o OPETOVNE POTVRZUJE, Ze agentura ENISA by se v budoucnu méla opirat
o zkuSenosti a odborné znalosti ¢lenskych statlh a EU a podporovat soustavny rozvoj
a provadeéni stavajicich i budoucich politik a pravnich predpisti, pticemz by soucasné
mélo byt zajisténo, ze veskeré pravomoci agentury ENISA budou rozvijeny tak, aby

dopliiovaly Cinnosti ¢lenskych stati;
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OPETOVNE POTVRZUIJE cil v podobé zvyseni diivéry v digitalni Evropu, jehoz ma
byt dosazeno zvySovanim diivéry v digitdlni feSeni a inovace véetné internetu véci,
elektronického obchodu a elektronické spravy, zejména pokud jde o prvotiidni evropsky
ramec pro certifikaci kybernetické bezpecnosti'3; Toto je kli¢ovy pozadavek pro
posileni divéry a bezpecnosti v oblasti digitalnich vyrobki a sluzeb, pro ochranu
kritické infrastruktury, vladnich, ob¢anskych a obchodni udaji a zasadni podminka pro
prijeti pfistupu ,,bezpecnost jiz od faze navrhu* pro vyrobky, sluzby a procesy na

jednotném digitalnim trhu;

ZDURAZNUIE, Ze legislativni prace k posileni certifikace kybernetické bezpe&nosti na
urovni EU bude muset odpovidat potfebam trhu a uzivatell, vychazet ze zkuSenosti
stavajicich certifika¢nich kapacit a postupti v EU (napftiklad v ramci Poradniho vyboru
pro bezpecnost informacnich systémil) a méla by zajistit, aby bylo mozné rychle se

ptizplisobovat technické urovni budouciho vyvoje v digitalni oblasti;

ZDURAZNUIE, Ze posilenim certifikace kybernetické bezpeénosti v EU by mélo byt
pokryto celé spektrum bezpecnostnich pozadavki az po ty nejvyssi, u nichz je nutné
prokazat odolnost viic¢i kapacitdm atocnikli. Mezi klicové faktory uspéchu by patiilo
zajisSténi spolehlivého a nezavislého procesu pro certifikaci bezpecnosti, diky némuz by
byla podpoiena dostupnost spolehlivych a bezpecnych zatizeni, softwaru a sluzeb

v ramci jednotného trhu i mimo néj, uznavani ptislusnych specializaci evropskych
primyslovych, vladnich a hodnoticich odbornikii prostiednictvim evropskych

a celosvétovych norem'# a uznani ulohy ¢lenskych statl v procesu certifikace, zejména
pokud jde o hodnoceni na vysSich tirovnich bezpecnosti, a zvlaste s ohledem na
posouzeni zékladnich potteb a dovednosti v oblasti bezpe¢nosti. Tento certifikacni
ramec by mél rovnéz zajistit, aby byl jakykoli celounijni systém certifikace iumérny
urovni zabezpeceni potiebné k pouzivani produktt, sluzeb nebo systémi informacnich
a komunikacnich technologii a aby umoznil pfeshrani¢ni obchodovani podnikiim vsech
velikosti tak, aby mohly rozvijet a prodavat nové vyrobky jak na trzich EU, tak i mimo

W

nec.

13

14

Prostiednictvim celosvétovych norem vypracovanych v souladu s duchem kodexu
osveédcenych postupt v oblasti technickych ptekdzek obchodu WTO.

Prostiednictvim evropskych a celosvétovych norem vypracovanych v souladu s duchem
kodexu osvédcenych postupti v oblasti technickych piekazek obchodu WTO.
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21. VITA zamér vytvofit sit’ center kompetenci pro kybernetickou bezpeénost za uéelem
stimulace vyvoje a zavadéni technologii v oblasti kybernetické bezpecnosti a s cilem poskytnout
dalsi impuls prumyslu EU v celosvétovém kontextu, pokud jde o inovace v rozvoji technologii
pristi generace a prilomovych technologii, jako jsou um¢la inteligence, kvantova vypocetni

technika, technologie blockchain a bezpe¢né digitalni identity;

22. ZDURAZNUIE, Ze sit’ center kompetenci pro kybernetickou bezpe&nost musi byt inkluzivni
ve vztahu ke vSem Clenskym statim a jejich stavajicim centrim excelence a kompetenci a ze musi
vénovat zvlastni pozornost doplitkovosti; a se zietelem na vyse uvedené BERE NA VEDOMI
planované evropské centrum pro kybernetickou bezpecnost a vyzkum, jehoz hlavni tloha by se
méla zaméfit na zajisténi doplitkovosti a zamezeni zdvojovani v rdmci sité center kompetenci

a s jinymi agenturami EU;

23.  ZDURAZNUIJE, Ze sit center kompetenci pro kybernetickou bezpe¢nost by se méla zaméfit
na Skalu oblasti od vyzkumu po primysl, a mé¢la by tak pfispét mimo jiné k dosazeni cile v podobé¢

strategické nezavislosti Evropy;

24. S ohledem na vytvoieni navrhované sité center kompetenci pro kybernetickou bezpecnost
OPETOVNE POTVRZUJE, Ze EU musi prostiednictvim svych &lenskych statdl vyvinout evropskou
kapacitu pro hodnoceni urovné Sifrovani pouzivaného ve vyrobcich a sluzbach, které jsou ob¢antim,
podnikiim a vladam k dispozici na jednotném digitadlnim trhu, a souc¢asné uznava, ze politiky
tykajici se Sifrovani jsou kli¢ovym aspektem bezpecnosti statu, a spadaji tudiz do pravomoci

Clenskych statd;

25.  VYZYVA vsechny piisluiné zacastnéné strany, aby zvysily investice do aplikaci novych
technologii v oblasti kybernetické bezpecnosti, a prispely tim k zajisténi kybernetické bezpecnosti

ve vSech odvétvich evropského hospodarstvi;
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26. ZDURAZNUIJE, e sluzby v oblasti kybernetické bezpeénosti uréené pro organy EU museji
byt poskytovany spolehlivym, diivéryhodnym a koordinovanym zptisobem, a VYBIZI KOMISI
a dalsi organy EU, aby v souladu s t€mito cili pokracovaly v dal§im rozvoji ¢innosti CERT-EU

a zajistily pro tyto Gcely rovnéZz dostate¢né zdroje;

27.  VITA vyzvu, podle niz je tieba uznat dlezitou ulohu nezavislych vyzkumnych pracovniki
v oblasti bezpeénosti pii zjistovani zranitelnosti existujicich produktii a sluzeb, a VYBIZ] ¢lenské

staty, aby sdilely osvéd¢ené postupy koordinovaného zvetejiovani informaci o zranitelnosti;

28. ZDURAZNUIJE, 7e kyberneticka bezpe&nost je odpovédnosti viech, a vybizi EU i jeji ¢lenské
staty, aby podporovaly digitalni dovednosti a medidlni gramotnost, diky nimz mohou uzivatelé
snaze chranit své digitalni informace online a zvySovat své povédomi o rizicich, jez se poji

k umistovani osobnich udajii na internet.

29. VITA diiraz, jejz spoleéné sdéleni klade na vzdélavani, kybernetickou hygienu

a informovanost v ¢lenskych statech i v EU;

30. VYZYVA KOMISI, aby urychlené zajistila hodnoceni dopadi tykajici se provadéni
iniciativy, jejimz cilem je zfizeni odborné sité pro kybernetickou bezpecnost a Evropského
vyzkumného a odborného sttediska, a aby do poloviny roku 2018 piedlozila ptislusné pravni

nastroje pro jeji provadéni;
31. VYZYVA &lenské staty, aby:

. kladly diiraz na povédomi o kybernetické bezpecnosti v informacnich kampanich
a pobizely k zahrnuti kybernetické bezpecnosti do vzdélavacich programi na
akademické trovni, jakoz i do programu vzdélavani a odborné ptipravy. Zvlastni
pozornost by méla byt vénovana vzdélavani mladych lidi a rozvoji jejich digitalnich
dovednosti, aby se z nich stali odbornici pfipraveni na budoucnost a jeji vyzvy v oblasti

bezpecnosti, hospodaistvi a sluzeb;
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pokrodily v ptipravé specializovanych vzdélavacich programi na vysoké urovni, jez
budou zaméfeny na oblast kybernetické bezpecnosti a diky nimz bude mozno odstranit

nedostatek odbornikll na kybernetickou bezpecnost, ktery v EU v soucasné dob¢ panuje;

pod zastitou agentury ENISA vytvofily sit’ pro u¢innou spolupraci kontaktnich mist
v oblasti vzdélavani. Tato kontaktni mista by méla usilovat o posileni spoluprace

a vymeén osvédcenych postupi mezi ¢lenskymi staty, pokud jde o vzdélavani

a informovanost v oblasti kybernetické bezpec¢nosti, jakoz i 0 odbornou piipravu,

cviceni a budovani kapacit;

zvazily moznost uplatiiovat pravidla smérnice o bezpecnosti siti a informaci 1 na organy
vefejné spravy, jez se ucastni socialnich nebo ekonomickych ¢innosti kritického
vyznamu, nevztahuji-1i se na tyto organy jiz odpovidajici vnitrostatni pravni ptedpisy

a budou-li to ¢lenské staty povazovat za vhodné, a aby s ptihlédnutim k tloze, jiz
organy veiejné spravy v nasi spolecnosti a hospodatstvi plni, poskytovaly odbornou

pripravu zamétenou kybernetickou bezpecnost i jim.

Kapitola II

BUDOVANI KAPACITY EU V OBLASTI PREDCHAZENI NEPRATELSKYM
CINNOSTEM V KYBERPROSTORU, ODRAZOVANI OD NICH, JEJICH ODHALOVANI{
A REAKCE NA NE

32. ZDURAZNUIJE, ZE mimoiadné zavazny kyberneticky incident nebo krize by mohly danému

¢lenskému statu zavdat dostateény ditvod k uplatnéni dolozky solidarity EU'S nebo dolozky

0 vzajemné pomoci'®;

33.  VITA piijeti ,,ramce pro spole¢nou diplomatickou reakci EU na neptatelské ¢innosti

v kyberprostoru®, jenz je ptispénim k piedchazeni konfliktim a ke spolupraci a stabilité

v kyberprostoru, nebot’ vymezuje opatieni v ramci SZBP vcetné opatieni omezujicich, k nimz 1ze

v zajmu predchazeni nepiatelské &innosti a reakce na ni pfistoupit, a VYBIZI ESVC i ¢lenské staty,

aby v souvislosti s uvedenym ramcem realizovaly pravidelna cvieni;

15 (lanek 222 SFEU.
16 Clanek 42 odst. 7 SEU.
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34. ZDURAZNUIJE, Ze aniz by byly dotéeny pravomoci &lenskych statii, na kybernetické
incidenty a krize velkého rozsahu je tieba ucinné reagovat na urovni EU a Ze kyberneticka
bezpecnost by méla byt zaclenéna do existujicich mechanismi pro feseni krizi na urovni EU'.
VYZYVA za timto u¢elem k pravidelnym cviéenim v oblasti reakce EU na kybernetické incidenty
velkého rozsahu, od reakci diplomaticko-strategické povahy az po reakce technického razu, pti¢emz
tato cviceni by méla byt zaloZena na relevantnich ramcich a postupech, jez by méla v ptipadé

potieby zdokonalovat!3;

35. VYZDVIHUIE vyznam fadn¢ integrovanych mechanismu reakce a vymény informaci mezi
riznymi komunitami, nebot’ takové mechanismy jsou pro zajisténi kybernetické bezpecnosti

v Evropé kli¢ové, a to 1 pokud jde o interakci mezi prislusnymi subjekty EU a organy Clenskych
statli. Tyto mechanismy je nutno testovat a ovéfovat v ramci cviceni v oblasti kybernetické

bezpecnosti na trovni EU a v pfipad¢ potieby je formalizovat vhodnymi dohodami;

36. POUKAZUIJE na moznost provéfit navrh — pokud by jej Komise pfedlozila — na zfizeni fondu
pro reakci pfi mimotadnych udélostech v oblasti kybernetické bezpecnosti, jenz by fungoval
soubézné se stavajicimi ¢innostmi ¢lenskych statd a pii zohlednéni dostupnych zdrojt (zejména

v mezich viceletého finan¢niho rdmce EU), a to s cilem pomoci ¢lenskym statim v reakcich na
kybernetické incidenty velkého rozsahu za predpokladu, ze dotceny ¢lensky stat jiz pted danym
incidentem disponuje obezietnostnim systémem kybernetické bezpecnosti zahrnujicim mimo jiné
plné provedeni smérnice o bezpecnosti siti a informaci a vyspélé rdmce fizeni rizik a dohledu na

vnitrostatni arovni;

37. UZNAVA, 7e se prohlubuje propojenost kybernetické bezpe¢nosti a obrany, a VYBIZI
k intenzivnéj$i spolupraci v oblasti kybernetické obrany, mimo jiné k podpoie spoluprace mezi
civilnimi a vojenskymi pracovniky ¢innymi na poli reakce na incidenty, a dale k pokracujicimu

posilovani kybernetické bezpecnosti misi a operaci SBOP;

17 Dokument C/2017/6100 final.
18 Dokumenty 9916/17 a C/2017/6100 final.
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38. ZDURAZNUIE, Ze je tfeba pokud mozno v plné mife vyuZit potencial navrhovanych
obrannych iniciativ v zdjmu rychlejsiho rozvoje adekvatnich evropskych schopnosti v oblasti
kybernetiky, UZNAVA piilezitosti pojici se k moznosti vyvoje projektii kybernetické obrany
prostiednictvim stalé strukturované spolupréce, budou-li to ¢lenské staty Gi€astnici se stalé
strukturované spoluprace povazovat za nezbytné, a UZNAVA ulohu evropské obranné
technologické a primyslové zakladny, jakoz i §irsi civilni zakladny odvétvi kybernetické
bezpecnosti, nebot’” ob¢€ poskytuji ¢lenskym statim prostiedky k zajisténi z4jmul v oblasti

kybernetické bezpecnosti a obrany;

39. BERE NA VEDOMI navrh Komise, podle néhoZ by méla byt do konce roku 2018 zavedena
platforma pro vzdélavani a odbornou piipravu v oblasti kybernetické obrany, a ZDURAZNUIJE, Ze
tato platforma by méla rozsifit ptilezitosti ke vzdeélavani a odborné piipravé v cClenskych statech
a zajistit doplitkovost s dal$imi ¢innostmi a iniciativami EU, pfedevs§im s Evropskou bezpecnostni

a obrannou skolou a s Evropskou obrannou agenturou;

40. VYBIZI EU a jeji ¢lenské staty k piipravenosti, pokud jde o hrozbu kradezi dusevniho
vlastnictvi za vyuZiti informa¢nich a komunikacnich technologii, mimo jiné co se ty¢e obchodnich
tajemstvi nebo dalSich divérnych obchodnich informaci, a to s cilem ziskat konkuren¢ni vyhodu

pro urcité spole¢nosti nebo obchodni odvétvi;

41. UZNAVA, e je tieba bojovat proti trestné ¢innosti pachané v kyberprostoru véetné temného
webu (dark web), proti pohlavnimu zneuzivani déti prostiednictvim internetu a proti podvodnym

a padélanym bezhotovostnim platebnim prostfedklim, a Ze je tieba se v tomto ohledu zejména
zam¢étit na utvareni kvalitnéjsiho zpravodajského obrazu, vedeni spole¢ného vysetfovani a sdileni

operac¢ni podpory;

42. VITA ¢innost EU a jejich &lenskych statii zaméfenou na feseni vyzev v podobé systémd, diky
nimz jsou pachatelé trestné ¢innosti a teroristé schopni komunikovat zptisoby vymykajicimi se
moznosti piistupu ze strany piislu$nych organti, a ZDURAZNUIJE, Ze tato ¢innost musi brat zietel
na silné a diivéryhodné Sifrovani, které ma zasadni vyznam pro kybernetickou bezpec¢nost, ditvéru

v jednotny digitalni trh a zajisténi dodrzovani lidskych prav a zdkladnich svobod;

14435/17 in/rk 12
PRILOHA DGD2B CS



43. ZDURAZNUIJE, Ze je dalezité poskytnout donucovacim organiim nastroje, jejichz
prostiednictvim budou schopny kyberkriminalitu odhalovat, vySetfovat a stihat, a zajistit tak, ze
trestné &iny pachané v kyberprostoru neziistanou bez povsimnuti nebo bez trestu, a VITA piinos
evropské justicni sit€ pro boj proti kyberkriminalité, kterd v boji proti trestné ¢innosti napoméaha na

zéakladé spoluprace justi¢nich organt;

44. ZDURAZNUIJE, 7e je dulezité zajistit koordinovany postoj EU, aby bylo mozno v ramci
spole€enstvi mnoha zucastnénych stran u¢inné formulovat rozhodnuti tykajici se spravy internetu
na evropské i svétové trovni, pricemz se jedna napiiklad o zajisténi rychle pfistupnych a presnych
databazi WHOIS obsahujicich IP adresy a doménova jména, a to s cilem zabezpecit schopnosti

donucovacich organii a vefejné zajmy;

45. ZDURAZNUIE, Ze je dulezité zavést internetovy protokol IPv6, ktery mé zasadni vyznam
pro nalezity vyvoj internetu véci, jakoz i pro lepsi pfisuzovani trestnych ¢inli v kyberprostoru jejich

pachateliim,;

46. VYSLOVUIJE PODPORU probihajici ¢innosti zaméfené na pieshrani¢ni ptistup

k elektronickym dlikaziim, na vyieSeni otdzky uchovavani idajli a na vyzvy, jez pro trestni fizeni
predstavuji systémy, diky nimZ jsou pachatelé trestné ¢innosti a teroristé schopni komunikovat
zpusoby vymykajicimi se moznosti ptistupu ze strany piislusnych organt, a to se zfetelem na

skutecnost, ze je nutno respektovat lidska prava, zakladni svobody a ochranu tdaji;
47. VYZYVA Komisi, aby:

. do prosince roku 2017 piedlozila zpravu o pokroku v provadéni praktickych opatieni

pro zlepSeni pfeshrani¢niho piistupu k elektronickym dikaztim;

o na pocatku roku 2018 predlozila legislativni navrh na zlepSeni preshrani¢niho ptistupu

k elektronickym dikazim;
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48. VYZYVA Europol, agenturu ENISA a Eurojust, aby:

nadale posilovaly svou spolupraci v boji proti kyberkriminalité, jak mezi sebou
navzajem, tak i1 s dal$imi pfislusnymi zacastnénymi stranami véetné pracovniki sité
skupin CSIRT, Interpolu, soukromého sektoru a akademické obce, a aby zajistovaly

soucinnost a komplementaritu v souladu s mandaty a pravomocemi vSech stran;

spolu s ¢lenskymi staty ptispivaly ke koordinovanému piistupu v oblasti reakce
donucovacich organti EU na kybernetické incidenty a krize velkého rozsahu,

a dopliovaly tak postupy vymezené v piislusnych ramcich!?;

49. VYZYVA EU a jeji ¢lenské staty, aby pokracovaly v ¢innosti s cilem:

odstranit piekazky, jez brani vySetfovani trestné ¢innosti a i¢innému uskutecnovani
trestniho soudnictvi v kyberprostoru, a posilit v oblasti boje proti trestné ¢innosti

v kyberprostoru mezinarodni spolupréci a koordinaci;

tresit vyzvy, které vyvstavaji v souvislosti s technologiemi umoziiujicimi anonymizaci,
a to se zietelem ke skutecnosti, Ze zasadni vyznam pro kybernetickou bezpecnost

a diivéru v jednotny digitalni trh ma silné a diveéryhodné Sifrovani;

formulovat rozhodnuti tykajici se spravy internetu, kterd maji dopad na schopnost

donucovacich organti bojovat proti trestné ¢innosti v kyberprostoru.

19 Dokumenty 9916/17 a C/2017/6100 final.
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Kapitola 111

POSILOVANI MEZINARODNI SPOLUPRACE V ZAJMU ZAJISTENI OTEVRENEHO,
SVOBODNEHO, POKOJNEHO A BEZPECNEHO GLOBALNIHO KYBERPROSTORU

50. UZNAVA, 7e zajisténi kybernetické bezpe&nosti je globalni vyzvou, ktera vyzaduje uéinnou
globalni spolupraci mezi viemi aktéry, a UZNAVA, Ze zvlastni diiraz musi byt kladen
na zachovavani demokratickych hodnot a zdsad oteviené¢ho, svobodného, pokojného a bezpecného

kyberprostoru v celosvétovém méfitku, a v této souvislosti

51. VYZYVA EU a jeji ¢lenské staty, aby se zasazovaly o zfizeni strategického ramce pro
predchazeni konfliktim, spolupréaci a stabilitu v kyberprostoru, jenz bude zaloZen na uplatiiovani
stavajiciho mezinarodniho prava, zejména pak Charty OSN v plném rozsahu, a dale o vypracovani
a provadéni vSeobecnych norem odpovédného chovani statli a opatfeni pro budovani divery mezi

staty na urovni regiont;

52. UZNAVA ulohu Organizace spojenych narodt v dal§im vyvoji norem pro odpovédné chovani
statu v kyberprostoru a pfipomind, Ze ve vystupech jednani skupiny vladnich odbornikit OSN za
n¢kolik let byl formulovan konsensudlni soubor norem a doporuceni, ktery Valné shromazdéni
OSN opakovan¢ potvrdilo a ktery by staty mély povazovat za zdklad odpovédného chovani statu

v kyberprostoru;

53. UZNAVA, Ze mezi tyto normy odpovédného chovani statu patii zasada, podle niz by staty
nemély védomé umoziovat, aby jejich izemi bylo vyuzivano pro pachani ¢inli v rozporu

s mezindrodnim pravem, mély by reagovat na pfimétené zZadosti o pomoc ze strany jiného statu,
jehoz kritickd infrastruktura se stala pfedmétem nepratelské kybernetické ¢innosti pachané z jejich
uzemi, a mély by pifijmout vhodna opatieni k ochran¢ vlastni kritické infrastruktury pted

kybernetickymi hrozbami;
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54. UZNAVA, 7e EU, NATO a jejich &lenské staty ¢eli sdilenym kybernetickym hrozbdm

a rizikim, a OPETOVNE VYZDVIHUJE vyznam pokradujici spoluprace EU a NATO v oblastech
kybernetické bezpe€nosti a obrany, pii plném zachovani zésad inkluzivnosti, reciprocity

a rozhodovaci autonomie EU a v souladu se svymi zavéry ze dne 6. prosince 2016 o provadéni
spole¢ného prohlaseni predsedy Evropské rady, predsedy Evropské komise a generalniho tajemnika

Severoatlantické aliance??;

55. VYZYVA EU a jeji ¢lenské staty, aby poskytovaly podporu a motivaci rozvoji regionalnich
opatfeni pro budovani divéry, nebot’ takova opatfeni jsou klicovym prvkem pro posilovani
spoluprace a transparentnosti a snizuji riziko stfetu zajmu. Uplatiiovani opatieni k budovani duvéry
v oblasti kybernetické bezpecnosti na irovni OBSE i v jinych regionalnich kontextech povede

k vyssi ptedvidatelnosti chovani statl a dale ptispéje ke stabilizaci kyberprostoru;

56. OPETOVNE POTVRZUIJE, Ze v navaznosti na obecné zasady EU v oblasti lidskych prav
ohledné svobody na internetu bude EU i nadale prosazovat své klicové hodnoty, pokud jde

o ochranu lidskych prav a zakladnich svobod. Kromé toho EU zduraziiuje vyznam zapojeni vsech
zucCastnénych stran do spravy internetu, a to véetné akademické obce, obcanské spolecnosti

a soukromého sektoru;

57. VYZYVA EU a jeji ¢lenské staty, aby podporovaly budovani kybernetickych kapacit ve
ttetich zemich, se zvlastnim dirazem na zem¢ sousedici s EU a na rozvojové zem¢, v nichz dochazi
k rychlému naristu pfipojeni, a to v zajmu boje proti kyberkriminalité a posilovani kybernetické
odolnosti v souladu se zakladnimi hodnotami EU. Na podporu Usili EU v této oblasti by méla byt
vytvorena sit’ EU pro budovani kybernetickych kapacit spolu s pokyny EU pro budovani
kybernetickych kapacit, jimiz by mély byt doplnény stavajici mechanismy s struktury;

20 Dokument 15283/16.
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58.  VYZDVIHUIJE pokrok, jehoZ bylo ve spolupraci EU a NATO v oblasti kybernetické obrany
a bezpec€nosti dosazeno, rozvoj této spoluprace na roviné odborné piipravy, vzdélavani a koncepci,
aniz by dochazelo ke zdvojovani ¢innosti v oblastech, kde se ptekryvaji pozadavky, jakoz

i rozvijeni interoperability prostiednictvim pozadavki na kybernetickou obranu a norem, a VYBIZI
k dalsi spolupraci, pokud jde o cviceni v oblasti kybernetické obrany (na tirovni personalu), a ke
sdileni osvédcenych postupti v fizeni krizi, aniz by dochdzelo ke zdvojovani ¢innosti v oblastech,
kde se ptekryvaji pozadavky, za plného dodrZeni politiky EU v oblasti cviceni a zadsad

inkluzivnosti, reciprocity a rozhodovaci autonomie EU;

59. UZNAVA, 7e Umluva Rady Evropy o po&itatové trestné ¢innosti (Budapest'ska tmluva)
nabizi efektivni pravni standard, z n€jz mohou vychazet vnitrostatni pravni predpisy

o kyberkriminalité; VYZYVA vsechny zemg, aby vypracovaly vhodné vnitrostatni pravni ramce
a pokraCovaly ve spolupraci v existujicim mezinarodnim ramci, jejz Budapest'skd tmluva

poskytuje;

60. PRIPOMINA uspéchy dosazené v ramci dvoustrannych dialogii EU o kyberprostoru a vybizi
k dal$imu usili, jimZ by byla usnadnéna spoluprace v oblasti kybernetické bezpecnosti se tretimi

zemeémi;

61. PRIPOMINA, Ze EU disponuje spolehlivym a pravné zavaznym mechanismem kontroly
vyvozu, jenz vychazi z rozhodnuti a osvédcenych postupli vypracovanych v ramci mezinarodnich
rezimech pro nesiteni, BERE NA VEDOMI probihajici jednani v Radg, jejichz ti¢elem je
identifikovat nejlepsi zptisoby, jak fungovani uvedenych kontrol dale zkvalitnit, a VYBIZI ¢lenské
staty, aby v ramci pfisluSnych mezinarodnich rezimii pro kontrolu vyvozu (napt. Wassenaarské
ujednani) pokracovaly v ¢innosti zaméfené na aplikace novych technologii vyzadujici
kybernetickou bezpecnost nejvyssi irovné, a to v zajmu zajisténi ucinné kontroly novych

technologii vyZzadujicich kybernetickou bezpecnost nejvyssi urovné v nejblizsi budoucnosti;

62. 'V navaznosti na zavéry Evropské rady ze dne 19. {jna 2017%! budou tyto zavéry provadény
prostiednictvim akéniho planu, ktery mé Rada ptijmout do konce roku 2017. Tento akéni plan bude

otevienym dokumentem, pravidelné revidovanym a aktualizovanym Radou.

21 Dokument EUCO 14/17.
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