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ANEXA
LANEXA 1T

SPECIFICATII COMUNE PENTRU PROGRAMUL NATIONAL DE CONTROL AL CALITATII, CARE
URMEAZA SA FIE IMPLEMENTAT DE CATRE FIECARE STAT MEMBRU iN DOMENIUL
SECURITATII AVIATIEI CIVILE

1.1.

DEFINITII

In sensul prezentei anexe, se aplica urmatoarele definitii:

(1

2

3)

“4)

)

(6)
()

(8)

)

(10)

&y

«volumul anual de trafic» inseamna numarul total de pasageri care sosesc, care
pleaca si care se afld in tranzit (numadrati o singura data);

«autoritate competentd» inseamnd autoritatea nationald desemnatd de un stat
membru in conformitate cu articolul 9, care este responsabild de asigurarea
coordondrii $i monitorizarii implementarii programului sdu national de securitate
in domeniul aviatiei civile;

«auditor» Tnseamna orice persoana care desfasoara activitatile de monitorizare a
conformitatii la nivel national in numele autoritatii competente;

«certificare» inseamna o evaluare si o confirmare oficiala de catre sau In numele
autoritatii competente a faptului cd o persoand posedd competentele necesare
pentru indeplinirea functiilor de auditor la un nivel acceptabil, astfel cum este
definit de autoritatea competenta;

«activitati de monitorizare a conformitatii» inseamna orice procedura sau proces
utilizat pentru evaluarea implementarii prezentului regulament si a programului
national de securitate aeronautica,

«deficientd» inseamna lipsa conformitdtii cu o cerintd de securitate aeronautica,

«inspectie» inseamnd o examinare a implementarii masurilor si procedurilor de
securitate, cu scopul de a stabili dacd acestea se aplica eficient si la standardul
specificat si de a identifica posibilele deficiente;

«interviu» inseamna o verificare orald efectuatd de un auditor pentru a stabili
dacd masurile sau procedurile specifice de securitate sunt implementate;

«observatie» inseamnd o verificare vizuala efectuatd de un auditor pentru a
stabili daca o masura sau procedura specifica de securitate este implementats,

«test deschis» inseamnd un exercitiu anuntat cu operatorii care efectueaza
controlul de securitate sau cu alti membri a1 personalului de securitate vizati,
care simuleaza in mod realist efectuarea unui control de securitate sau a unui act
de interventie ilicitd, in scopul examindrii sau al masurarii unor elemente precum
eficacitatea implementdrii masurilor de securitate existente, competentele si
capacitatile personalului respectiv de a indeplini functiile atribuite;

«autoritati de resort» ITnseamna, in sensul capitolului 19, autoritatea competenta
sau orice altd autoritate nationald responsabild cu raportarea evenimentelor de
securitate aeronautica, a incidentelor de securitate acronautica, a actelor de
interventie ilicitd si a actelor pregatitoare aferente;
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2.2.

2.3.
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

«raportor» Inseamnd orice persoanda fizica sau juridica ce raporteaza un
eveniment de securitate, un incident de securitate, un act de interventie ilicita,
un act pregdtitor sau alte informatii legate de securitate in cadrul procesului de
raportare obligatorie sau voluntara instituit de statele membre;

«esantion reprezentativ» inseamna o selectie efectuata din optiunile posibile de
monitorizare, suficientd ca numar si grad de acoperire pentru a furniza o baza
pentru concluziile cu privire la implementarea standardelor;

«audit de securitate» inseamnd o examinare In profunzime a madsurilor si
procedurilor de securitate, cu scopul de a stabili daca acestea sunt implementate
complet si Tn mod continuu;

«incident de securitate» inseamna un eveniment de securitate care afecteaza sau
ar putea afecta siguranta pasagerilor, a echipajului, a personalului de la sol si a
publicului larg;

«eveniment de securitate» Inseamna orice eveniment legat de securitate care
poate avea ca efect reducerea nivelului de securitate, care poate creste riscurile
operationale sau care pune in pericol siguranta pasagerilor, a echipajului, a
personalului de la sol si a publicului larg sau care reprezintd o potentiala
incédlcare a conformitatii. Este inclusa aici identificarea sau observarea unei
vulnerabilitati la nivelul protectiei aviatiei civile impotriva actelor de interventie
ilicita;

«testy inseamna o verificare a masurilor de securitate aeronauticd, in cursul
careia autoritatea competenta simuleaza intentia de a comite un act de interventie
ilicitd, cu scopul de a evalua eficienta implementarii masurilor de securitate
existente;

«verificare» Tnseamna o actiune efectuata de un auditor pentru a stabili daca o
masurd specificd de securitate este efectiv aplicata;

«vulnerabilitate» Inseamnd orice sldbiciune/deficientd a masurilor si
procedurilor implementate, care ar putea fi exploatata pentru realizarea unui act
de interventie ilicita.

PUTERILE AUTORITATII COMPETENTE

Statele membre confera autoritatii competente puterile necesare pentru monitorizarea
st aplicarea tuturor cerintelor din prezentul regulament si din actele de punere in
aplicare aferente, inclusiv puterea de a impune sanctiuni in conformitate cu
articolul 21.

Autoritatea competenta efectueaza activitati de monitorizare a conformitatii si detine
puterile necesare pentru a solicita ca orice deficientd identificata sd fie remediatd in
termenul stabilit.

Se stabileste o abordare graduald si proportionala a activitatilor de remediere a
deficientelor si a masurilor coercitive legale. Aceasta abordare este formatd din cinci
etape progresive care trebuie urmate pana la remedierea deficientei, inclusiv:

(a)
(b)

sfaturi si recomandari in scris;

avertizare oficiala in scris;
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3.1.

3.2

(©)
(d)

aviz oficial de executare;

sanctiuni administrative si actiuni judiciare.

Autoritatea competentd poate sa omita una sau mai multe din aceste etape, in special
in cazul in care deficienta este grava sau recurenta.

OBIECTIVELE SI CONTINUTUL PROGRAMULUI NATIONAL DE
CONTROL AL CALITATII

Obiectivele programului national de control al calitatii sunt verificarea implementarii
corecte si eficiente a masurilor de securitate aecronautica si determinarea nivelului de
conformitate cu dispozitiile prezentului regulament si cu programul national de
securitate a aviatiei civile, prin intermediul activititilor de monitorizare a
conformitatii.

Programul national de control al calitatii include urmatoarele aspecte:

(a)
(b)
(©)

(d)
(e)

®

(2

(h)

(@)

W)

(k)

structura organizationald, responsabilitati si resurse;
fisa postului si calificarile necesare pentru auditori;

activitati de monitorizare a conformitatii, inclusiv scopul auditurilor, inspectiilor
si testelor de securitate si, in cazul unei incalcéri reale sau potentiale a securitatii,
investigatii, frecventa auditurilor si inspectiilor de securitate, precum si
clasificarea conformitatii;

expertize, in cazul In care este necesara reevaluarea necesitatilor de securitate;

activitati de remediere a deficientelor, care sa furnizeze detalii privind raportarea
deficientelor, actiunile subsecvente si remedierea, cu scopul de a asigura
conformitatea cu cerintele de securitate aeronautica;

madsurile coercitive si, daca este cazul, sanctiuni, in conformitate cu punctele 2.1
s1 2.3 din prezenta anexa;

raportarea activitatilor de monitorizare efectuate, inclusiv, dacd este cazul,
schimbul de informatii dintre organismele nationale pe tema nivelurilor de
conformitate;

procesul de monitorizare a masurilor de control intern al calitatii ale
aeroportului, operatorului si entitatii;

un proces de inregistrare si analizare a rezultatelor programului national de
control al calitatii, in vederea identificarii tendintelor si directionarii dezvoltarii
politicii viitoare;

un proces de raportare obligatorie a informatiilor privind incidentele de
securitate aeronauticd, actele de interventie ilicita si actele pregatitoare aferente
catre autoritatile de resort, In mod practic si in timp util, de catre orice operator
si entitate responsabila cu implementarea programului national de securitate a
aviatiei civile;

un sistem de raportare confidentiala voluntard pentru analizarea informatiilor de
securitate furnizate de surse precum publicul, pasagerii, personalul, echipajul,
personalul de la sol si orice altd persoand din sectorul aviatiei.

MONITORIZAREA CONFORMITATII
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

5.1.

5.2.

5.3.

6.1.

6.2.

Toate aeroporturile, operatorii si alte entitdti cdrora le revin responsabilitati de
securitate aeronautica sunt monitorizate periodic, pentru a se asigura rapid detectarea
si corectarea a deficientelor.

Monitorizarea se realizeaza in conformitate cu programul national de control al
calitatii, ludndu-se in considerare nivelul de risc, tipul si natura operatiunilor,
standardul de implementare, rezultatele controlului intern al calitatii in cazul
aeroporturilor, operatorilor si entitatilor, precum si alti factori si evaludri care afecteaza
prioritdtile si frecventa monitorizarii.

Monitorizarea cuprinde implementarea si eficacitatea masurilor de control intern al
calitatii luate de aeroporturi, operatori si entitati.

Monitorizarea fiecdrui aeroport in parte reprezintd o combinatie adecvatd de activitati
de monitorizare a conformitatii si oferd o privire de ansamblu asupra implementarii
masurilor de securitate in domeniu.

Managementul, stabilirea prioritatilor si organizarea programului de control al calitatii
se realizeaza independent de implementarea operationald a masurilor luate in cadrul
programului national de securitate a aviatiei civile.

Activitatile de monitorizare a conformitatii includ audituri, inspectii si teste de
securitate.

METODOLOGIE

Metodologia de desfasurare a activitatilor de monitorizare se conformeazd unei
abordari standardizate, care include stabilirea sarcinilor, planificarea, pregatirea,
activitatea la fata locului, clasificarea constatdrilor, incheierea raportului si procesul
de remediere.

Activitatile de monitorizare a conformitdtii se bazeaza pe culegerea sistematica a
informatiilor prin intermediul observatiilor, al interviurilor, al examinarii
documentelor si al verificarilor.

Monitorizarea conformitatii include atat activitati anuntate, cat si activititi neanuntate.

AUDITURI DE SECURITATE

Un audit de securitate vizeaza:
(a) toate masurile de securitate dintr-un aeroport; sau

(b) toate masurile de securitate implementate de un aeroport, un terminal al
aeroportului, un operator sau o entitate anume; sau

(¢) o anumita parte a programului national de securitate a aviatiei civile.
Se stabileste o metodologie de efectuare a auditului de securitate, ludndu-se in
considerare urmatoarele elemente:

(a) anuntarea auditului de securitate si comunicarea unui chestionar prealabil, daca
este cazul;
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6.3.

6.4.

7.1.

7.2.

7.3.

(b) etapa pregatitoare, inclusiv analizarea chestionarului prealabil completat si a
altor documente pertinente;

(c) sedinta initiald cu reprezentantii aeroportului/operatorului/entitétii, inainte de
inceperea activitatii de monitorizare la fata locului;

(d) activitatea la fata locului;
(e) sedinta de inchidere si raportare;
(f) In cazul in care sunt identificate deficiente, procesul de remediere si

monitorizarea aferentd a respectivului proces.

Pentru a confirma implementarea masurilor de securitate, desfasurarea unui audit de
securitate trebuie sd se bazeze pe o culegere sistematica a informatiilor prin
intermediul cel putin al uneia din tehnicile de mai jos:

(a) examinarea documentelor;

(b) observatii;

(c) interviuri;

(d) wverificari.

Aeroporturile cu un volum de trafic anual mai mare de 10 milioane de pasageri sunt
supuse unui audit de securitate care sa vizeze toate standardele de securitate

aeronauticd, cel putin o data la patru ani. Examinarea include un esantion reprezentativ
de informatii.

INSPECTII

Inspectia acopera cel putin un set de masuri de securitate legate in mod direct,
mentionate in anexa I si in actele de punere in aplicare aferente, monitorizate ca o
activitate unica sau intr-un termen rezonabil, care nu trebuie sa depaseasca trei luni.
Examinarea include un esantion reprezentativ de informatii.

Un set de masuri legate Tn mod direct reprezinta un set de doua sau mai multe cerinte
mentionate in anexa [ si in actele de punere in aplicare aferente, care au un impact
reciproc atat de puternic iIncat realizarea obiectivului nu poate fi evaluata
corespunzator decat dacad masurile sunt analizate in ansamblu. Aceste seturi cuprind
elementele din apendicele I la prezenta anexa.

Inspectiile sunt inopinate. Daca autoritatea competenta este de parere ca acest lucru nu
este practic, inspectiile pot fi anuntate. Se stabileste o metodologie de efectuare a
inspectiei, luandu-se in considerare urmatoarele elemente:

(a) etapa pregititoare;

(b) activitatea la fata locului;

(¢) o informare, in functie de frecventa si rezultatele activitatii de monitorizare;
(d) raportare/inregistrare;

(e) procesul de remediere si monitorizarea acestuia.

RO



RO

7.4.

7.5.

7.6.

7.7.

8.1.

8.2.

Pentru a confirma cd@ masurile de securitate sunt eficiente, desfasurarea inspectiei
trebuie sa se bazeze pe o colectare sistematica a informatiilor prin intermediul cel putin
al uneia dintre tehnicile de mai jos:

(a) examinarea documentelor;
(b) observatii;
(c) interviuri;

(d) wverificari.

In cazul aeroporturilor cu un volum de trafic mai mare de 2 milioane de pasageri,
frecventa minima de inspectare a tuturor seturilor de masuri de securitate legate in mod
direct, mentionate in capitolele 1-6 din anexa I, este de cel putin una la 12 luni, cu
exceptia cazului in care aeroportul a facut obiectul unui audit in perioada respectiva.
Frecventa de inspectare a tuturor masurilor de securitate mentionate in capitolele 7-12
din anexa I se determina de catre autoritatea competentd, pe baza unei evaluari a
riscului.

In cazul in care un stat membru nu are niciun aeroport al carui volum anual de trafic
sa depaseasca 2 milioane de pasageri, cerintele de la punctul 7.5 se aplica aeroportului
de pe teritoriul sau care are cel mai mare volum de trafic anual.

Frecventele de inspectare a aeroporturilor al caror volum anual de trafic nu depaseste
2 milioane de pasageri, a operatorilor si a entitatilor se determina de cétre autoritatea
competentd, luand in considerare elementele mentionate la punctul 4.2. Frecventele se
referd la monitorizarea tuturor seturilor relevante de masuri de securitate legate in mod
direct, prevazute in capitolele 1-12 din anexa I.

TESTE

Se vor efectua teste pentru a se evalua eficacitatea implementdrii masurilor de
securitate enumerate mai jos, ca cerintd minima, la toate aeroporturile care intra sub
incidenta punctelor 7.5 s1 7.6:

(a) controlul accesului in zonele de securitate cu acces restrictionat;

(b) controlul de securitate al altor persoane decat pasagerii si al articolelor
transportate;

(c) protectia aeronavelor;

(d) controlul de securitate al pasagerilor si al bagajelor de ména;

(e) protectia bagajelor de cala;

(f)  controlul de securitate al marfurilor sau al postei;

(g) protectia marfurilor si a postei.

Pentru testele care trebuie efectuate in aeroporturi care nu intra sub incidenta punctelor

7.5 s1 7.6, prioritatile se stabilesc in planificarea anuald a activitatilor de monitorizare
a conformitatii.

Autoritatea competentd poate, pe baza unei evaluari a riscurilor, sa efectueze teste
pentru a examina eficacitatea implementdrii urmatoarelor masuri de securitate
suplimentare:
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8.3.

8.4.

8.5.

9.1.

10.

10.1.

10.2.
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(a) examinarea vehiculelor;

(b) examinarea de securitate a aeronavei;

(c) controlul de securitate al bagajelor de cala;

(d) controlul de securitate al proviziilor de bord si al proviziilor de aeroport;

(e) protectia proviziilor de bord si a proviziilor de aeroport;

(f)  protectia instalatiilor si a perimetrului aeroportuar.

Se va elabora un protocol de testare care include metodologia, luandu-se in considerare

cerintele legale, de siguranta si operationale. Metodologia abordeazd urmatoarele
elemente:

(a) etapa pregatitoare;

(b) activitatea la fata locului;

(c¢) o informare, in functie de frecventa si rezultatele activitatii de monitorizare;
(d) raportare/inregistrare;

(e) procesul de remediere si monitorizarea acestuia.

Frecventele testelor sunt stabilite de catre autoritatea competenta, luand in considerare
elementele mentionate la punctul 4.2.

Testele pot fi inlocuite sau completate cu teste deschise in cazurile in care nu este
posibil sd se obtind un esantion reprezentativ de teste, de exemplu din cauza
implementarii limitate a anumitor masuri de securitate, sau in cazul in care conditiile
locale ar afecta eficacitatea testelor.

EXPERTIZE

Se vor efectua expertize ori de cate ori autoritatea competenta depisteaza necesitatea
reevaludrii operatiunilor in vederea identificarii si abordarii vulnerabilitatilor. Daca se
identifica o vulnerabilitate, autoritatea competentad solicitd implementarea masurilor
de protectie proportionale cu riscul.

RAPORTAREA  ACTIVITATILOR DE  MONITORIZARE A
CONFORMITATII

Activitatile de monitorizare a conformitdtii se raporteaza sau se inregistreaza intr-un
format standardizat care sd permita o analiza permanentd a tendintelor.

In formatul standardizat se includ urmitoarele elemente:

(a) tipul de activitate;

(b) aeroportul, operatorul sau entitatea monitorizata;

(c) data si ora activitatii;

(d) numele auditorilor care desfasoara activitatea;

(e) domeniul de desfasurare a activitatii,
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10.3.

11.

11.1.

12.

12.1.

12.2.

13.

13.1.

13.2.

14.

14.1.

15.

15.1.

(f) constatdrile si dispozitiile corespondente din programul national de securitate a
aviatiei civile;

(g) clasificarea conformitatii;

(h) recomandari pentru actiunile de remediere, daca este cazul;

(1) termenul de remediere, daca este cazul.

Daca se identifica deficiente, autoritatea competentd comunicd aeroportului,
operatorilor sau entitdtilor monitorizate constatarile relevante.

CLASIFICAREA COMUNA A CONFORMITATII

Activitatile de monitorizare a conformitétii evalueazd implementarea programului
national de securitate aeronauticd, pe baza sistemului armonizat de clasificare a
conformitatii prezentat in apendicele II.

REMEDIEREA DEFICIENTELOR

Remedierea deficientelor identificate se realizeaza prompt. Daca remedierea nu poate
avea loc cu promptitudine, se aplicd masuri compensatorii. Atunci cind monitorizarea
generald a implementarii unei masuri de securitate conduce, din cauza unor deficiente
individuale sau izolate, la nivelul de conformitate ,,Conform, dar sunt necesare
imbunatatiri”, deficientele respective trebuie, de asemenea, corectate.

Autoritatea competentd solicitd aeroporturilor, operatorilor sau entitatilor supuse
activitatii de monitorizare a conformitatii sa transmita spre aprobare un plan de actiune
care sa abordeze deficientele semnalate in rapoarte, precum si un calendar de realizare
a actiunilor de remediere si sa confirme cand se incheie procesul de remediere.

ACTIVITATI SUBSECVENTE LEGATE DE VERIFICAREA REMEDIERII

In urma confirmarii de cétre aeroport, operator sau entitatea supusa monitorizarii a
faptului ca actiunile necesare de remediere au fost intreprinse, autoritatea competenta
verificd implementarea actiunilor de remediere.

Activitatile subsecvente utilizeaza cea mai relevantd metoda de monitorizare.

DISPONIBILITATEA AUDITORILOR

Fiecare stat membru se asigura cd un numar suficient de auditori este disponibil pentru
autoritatea competentd, fie direct, fie sub supravegherea acesteia, pentru efectuarea
tuturor activitatilor de monitorizare a conformitatii.

CRITERII DE CALIFICARE PENTRU AUDITORI
Fiecare stat membru se asigura ca auditorii care indeplinesc functii in numele
autoritdtii competente:

(a) nu au nicio obligatie contractuald sau pecuniara fatd de aeroportul, operatorul
sau entitatea care urmeaza a fi monitorizata; si
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15.2.

15.3.

16.

16.1.

16.2.

16.3.

16.4.

17.

(b) au competentele necesare, inclusiv cunostintele teoretice si experienta practica
necesare in domeniul relevant.

Auditorii sunt supusi certificarii sau aprobarii echivalente de catre autoritatea
competenta.
Auditorii trebuie sd aiba urmatoarele competente:

(a) intelegerea masurilor de securitate aplicabile, in vigoare, si modul 1n care acestea
sunt aplicate la operatiunile supuse examindrii, inclusiv:

—  intelegerea principiilor de securitate;
— intelegerea sarcinilor de supervizare;
—  intelegerea factorilor care afecteazd performanta umana;
(b) cunostinte practice in materie de tehnici si tehnologii de securitate;

(c) cunostinte privind principiile, procedurile si tehnicile de monitorizare a
conformitatii;

(d) cunostinte practice privind operatiunile care fac obiectul examinarii;
(e) 1intelegerea rolului si competentelor auditorului.
Auditorii participa la activitati de formare periodica cu o frecventa suficienta pentru a

asigura mentinerea competentelor existente si insusirea de competente noi care sa tina
cont de evolutiile din domeniul securitatii.

PUTERILE AUDITORILOR

Auditorilor care efectueaza activitati de monitorizare trebuie sa li se confere suficienta
autoritate pentru a obtine informatiile necesare pentru indeplinirea sarcinilor lor.

Auditorii trebuie sd aiba asupra lor o dovada a identitdtii, care sa autorizeze activitatile
de monitorizare a conformitatii in numele autoritdtii competente si care sd permita
accesul in toate zonele necesare pentru desfasurarea acestora.

Auditorii sunt abilitati sa:

(a) obtina acces imediat in toate zonele relevante, inclusiv in aeronave si cladiri, in
scopul monitorizarii; si

(b) solicite implementarea corectd sau repetarea masurilor de securitate.

Ca urmare a competentelor conferite auditorilor, autoritatea competenta actioneaza in
conformitate cu punctul 2.3 in urmatoarele cazuri:

(a) obstructionarea sau Tmpiedicarea intentionata a activitatii unui auditor;

(b) incapacitatea ori refuzul de a furniza informatiile solicitate de un auditor;

(c) furnizarea de informatii false ori inseldtoare unui auditor, cu intentia de a-1
induce in eroare; si

(d) uzurparea calititii de auditor cu intentia de a induce 1n eroare.

CELE MAI BUNE PRACTICI
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17.1.

18.

18.1.

18.2.

18.3.

19.

19.1.

19.2.

19.3.

Statele membre informeaza Comisia privind cele mai bune practici referitoare la
programele de control al calitatii, la metodologiile specifice auditului si la auditori.
Comisia transmite aceste informatii statelor membre.

RAPORTAREA CATRE COMISIE A  ACTIVITATILOR DE
MONITORIZARE A CONFORMITATII

Statele membre transmit Comisiei, anual, un raport cu privire la masurile luate pentru
a-si indeplini obligatiile care le revin in temeiul prezentului regulament, precum si la
situatia din domeniul securitatii aeronautice pe aeroporturile situate pe teritoriul lor.
Perioada de referintd pentru acest raport este 1 ianuarie-31 decembrie. Raportul se
transmite in termen de maximum trei luni de la incheierea perioadei de referinta.

Continutul raportului trebuie sa fie conform apendicelui III si sa utilizeze un model
pus la dispozitie de Comisie.

Comisia transmite statelor membre principalele concluzii pe marginea acestor
rapoarte.

RAPORTAREA EVENIMENTELOR DE SECURITATE AERONAUTICA, A
INCIDENTELOR DE SECURITATE AERONAUTICA, A ACTELOR DE
INTERVENTIE ILICITA SI A ACTELOR PREGATITOARE AFRENTE

Autoritatea competentd informeaza Comisia cat mai curand posibil in cazul in care
identifica sau primeste informatii cu privire la un act de interventie ilicitd sau la un
incident de securitate acronautica produs sau pe cale de a se produce, care are sau este
susceptibil sa aibd un impact grav asupra nivelului de securitate aeronautica din
Uniune sau asupra sistemului international de securitate aeronautica. Sub rezerva
normelor nationale privind protectia informatiilor relevante pentru securitatea
nationala, notificarea include orice informatii concrete relevante si disponibile care
sunt utile pentru a se evalua daca sunt necesare actiuni prompte cu scopul de a mentine
sau a restabili nivelul de securitate aeronauticd in Uniune si de a asigura cooperarea si
coordonarea necesare la nivel international. Dupa primirea acestor informatii, Comisia
informeaza celelalte state membre.

In scopul punerii in aplicare a cerintelor previzute la punctul 3.2 literele (j) si (k) si a
dispozitiilor de mai jos, incepand cu 1 ianuarie 2028, fiecare stat membru stabileste un
proces de raportare, clasificare, prelucrare, stocare, protectie, analiza si agregare a
informatiilor privind incidentele de securitate aeronautica, actele de interventie ilicitd
si actele pregatitoare aferente. Acest proces prevede un sistem de raportare voluntara
obligatoriu si confidential si contine cerinte detaliate pentru a asigura eficacitatea si
eficienta raportarii si monitorizarii, inclusiv executarea si coordonarea sarcinilor
subsecvente, precum si a oricaror masuri sau decizii luate de autoritdtile de resort.

Incepand cu 1 ianuarie 2028, operatorii si entititile responsabile cu implementarea
programului national de securitate a aviatiei civile raporteaza autoritatilor de resort
informatii privind incidentele de securitate aeronauticd. Incidentele de securitate sunt
atribuite de un functionar sau manager de securitate unui eveniment de securitate
raportat, pe baza unei analize a evenimentului si a stabilirii faptului ca sunt necesare
actiuni suplimentare. De asemenea, un incident de securitate, clasificat ca atare de
autoritatea competentd, poate sa conducd la un act de interventie ilegald care trebuie
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19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

raportat OACI in conformitate cu anexa 17 la Conventia de la Chicago. Acestei
raportdri obligatorii i se aplicd urmatoarele termene de raportare, incepand din
momentul in care evenimentul subiacent este raportat prin intermediul sistemului
intern de raportare mentionat la punctul 19.4:

(a) cat mai curand posibil, dar cel tarziu in termen de 24 de ore in cazul in care
incidentul are un impact grav si imediat asupra nivelului de securitate acronautica;

(b) in termen de 72 de ore, in cazul in care incidentul are un impact grav asupra
nivelului de securitate aeronautica;

(¢) lunar, in cazul tuturor celorlalte incidente.

Incepand cu 1 ianuarie 2028, operatorii si entititile responsabile cu implementarea
programului national de securitate a aviatiei civile instituie un sistem intern de
raportare, in mod practic si in timp util, a informatiilor privind evenimentele de
securitate aeronauticd. Toti membrii personalului operatorilor si al entitatilor
responsabile cu implementarea programului national de securitate a aviatiei civile
raporteazd informatii privind evenimentele de securitate aecronautica prin intermediul
acestui sistem de raportare interna.

Incepand cu 1 ianuarie 2028, autorititile de resort si orice operator sau entitate
responsabild cu implementarea programului national de securitate a aviatiei civile
desemneaza cel putin o persoand sau un departament responsabil cu raportarea,
inclusiv cu verificarea calitatii datelor cu scopul de a imbunatati coerenta acestora.
Cerintele de recrutare si de formare pentru persoanele desemnate sd Indeplineasca
astfel de sarcini se stabilesc in normele de punere in aplicare adoptate de Comisie in
conformitate cu articolul 4 alineatul (3) din prezentul regulament.

Incepand cu 1 ianuarie 2028, raportarea obligatorie citre autorititile de resort se
efectueaza utilizand modelul prevazut in apendicele IV si se refera la clasificarea
comund prevazutd in apendicele V. Si raportarea voluntara se poate efectua utilizand
modelul prevazut in apendicele IV si se poate referi la clasificarea comuna prevazuta
in apendicele V.

Incepand cu 1 ianuarie 2028, autoritatile de resort stocheaza rapoartele intr-o baza de
date nationala. Atit confidentialitatea informatiilor sensibile privind securitatea
aeronauticd incluse in rapoarte, cat si orice analizd a acestora sunt asigurate in
conformitate cu legislatia Uniunii si cu legislatia nationala aplicabila. In acest scop,
fiecare stat membru stabileste cerinte detaliate privind accesul la astfel de informatii,
precum si protectia fizica si informatica a acestora.

Incepand cu 1 ianuarie 2028, fiecare stat membru stabileste cerinte detaliate privind
prelucrarea si stocarea rapoartelor pentru a impiedica utilizarea informatiilor pe care
le contin in alte scopuri decat securitatea aeronautica si garanteaza in mod adecvat
confidentialitatea identitatii raportorului si a persoanelor mentionate in raport, sub
rezerva respectarii cerintelor privind procedurile penale, disciplinare sau
administrative prevazute in legislatia nationala.

Incepand cu 1 ianuarie 2028, autorititile de resort stabilesc si implementeazi proceduri
pentru schimbul de informatii relevante cuprinse in rapoarte si referitoare la actiunile
subsecvente, pe baza principiului necesititii de a cunoaste, pentru a sprijini alte
autoritati si agentii nationale, operatori aeroportuari, transportatori aerieni si alte
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19.10.

19.11.

19.12.

19.13.

19.14.

19.15.

entitati vizate, in cazul in care acest lucru poate contribui la mentinerea si
imbunatatirea securitatii aeronautice.

Incepand cu 1 ianuarie 2028, in pofida punctului 19.8, in cazul in care informatiile sunt
relevante pentru siguranta aviatiei, autoritatile de resort le pot transmite autoritatilor
nationale responsabile cu siguranta aviatiei civile, sub rezerva respectdrii cerintelor
aplicabile privind, dupa caz, confidentialitatea, protectia si redactarea.

Incepand cu 1 ianuarie 2028, sub rezerva cerintelor privind confidentialitatea si
protectia prevazute in legislatia Uniunii si, dupa caz, in legislatia nationala autoritatile
de resort fac schimb de informatii relevante continute in rapoarte cu Comisia si cu alte
state membre, in cazul in care acest lucru poate contribui la mentinerea si
imbunatatirea securitdtii aeronautice, inclusiv ca raspuns la Intrebari specifice din
partea Comisiei sau a altor state membre.

Incepand cu 1 ianuarie 2028, sub rezerva cerintelor privind confidentialitatea si
protectia prevazute in legislatia Uniunii si, dupa caz, in legislatia nationala, Comisia si
statele membre pot face schimb de informatii relevante continute in rapoarte cu
organizatiile internationale si cu autoritatile de resort din tari terte, in cazul in care
acest lucru este necesar 1n temeiul acordurilor internationale sau in cazul in care acest
lucru poate contribui la mentinerea si imbunatatirea securitatii acronautice.

Incepand cu 1 ianuarie 2028, fard a aduce atingere punctelor 19.1 si 19.11, statele
membre transmit anual Comisiei un raport continand statistici privind rapoartele
primite, agregate In conformitate cu clasificarea comuna prevazuta in apendicele V, si
analiza acestora. Perioada de referintd pentru raport este 1 ianuarie-31 decembrie, iar
acesta trebuie transmis la sase luni de la incheierea perioadei de referinta.

Incepand cu 1 ianuarie 2028, Comisia transmite Comitetului de reglementare pentru
securitatea aviatiei civile si Grupului consultativ al partilor interesate de securitatea
aeronautica principalele concluzii desprinse din rapoartele prezentate in conformitate
cu punctul 19.13.

Incepand cu 1 ianuarie 2028, pentru a oferi o abordare armonizata la nivelul Uniunii,
Comisia poate pune la dispozitie un instrument informatic adecvat pentru a sprijini
punerea in aplicare a cerintelor prevazute in prezentul capitol, in coordonare cu statele
membre.

Apendicele |

Elemente care urmeaza a fi incluse in setul de masuri de securitate legate in mod direct

Seturile de masuri de securitate legate in mod direct, conform punctului 7.1 din prezenta anexa,
trebuie sd includa urmatoarele elemente din anexa I si dispozitiile corespondente din actele de
punere in aplicare a acesteia adoptate de Comisie in conformitate cu articolul 4 alineatul (3) din
prezentul regulament:

Pentru punctul 1 — Securitate aeroportuara:

(a)

toate dispozitiile de la punctul 1.1; sau
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(b) toate dispozitiile de la punctul 1.2 (cu exceptia celor referitoare la legitimatii si
permisele pentru vehicule); sau

(©) toate dispozitiile de la punctul 1.2 referitoare la legitimatii; sau

(d) toate dispozitiile de la punctul 1.2 referitoare la permisele pentru vehicule; sau
(e) toate dispozitiile de la punctul 1.3 si elementele relevante de la punctul 12; sau
63} toate dispozitiile de la punctul 1.4; sau

(2) toate dispozitiile de la punctul 1.5; sau

(h) toate dispozitiile de la punctul 1.7 si elementele relevante de la punctul 11.

Pentru punctul 2 — Zonele demarcate din aeroporturi:

toate dispozitiile de la acest punct.

Pentru punctul 3 — Securitatea aeronavelor:
(a) toate dispozitiile de la punctul 3.1; sau
(b) toate dispozitiile de la punctul 3.2.

Pentru punctul 4 — Pasagerii si bagajele de mana:

(a) toate dispozitiile de la punctul 4.1 si elementele relevante de la punctul 12; sau
(b) toate dispozitiile de la punctul 4.2; sau
(©) toate dispozitiile de la punctul 4.3.

Pentru punctul 5 — Bagajele de cala:

(a) toate dispozitiile de la punctul 5.1 si elementele relevante de la punctul 12; sau
(b) toate dispozitiile de la punctul 5.2; sau
(c) toate dispozitiile de la punctul 5.3.

Pentru punctul 6 — Marfurile si posta:

(a) toate dispozitiile referitoare la masurile de securitate, la controalele de securitate si la
transport aplicate de un agent abilitat si elementele relevante de la punctul 12; sau

(b) toate dispozitiile referitoare la masurile de securitate si la transport aplicate de
expeditorii cunoscuti; sau

(c) toate dispozitiile referitoare la masurile de securitate si la transport aplicate de
operatorii de transport rutier de marfuri autorizati; sau

(d) toate dispozitiile referitoare la protectia marfurilor si postei la aeroporturi.

Pentru punctul 7 — Posta transportatorului aerian si materialele transportatorului aerian:

toate dispozitiile de la acest punct.

Pentru punctul 8 — Provizii de bord:

toate dispozitiile de la acest punct si elementele relevante de la punctul 12.
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Pentru punctul 9 — Provizii de aeroport:

toate dispozitiile de la acest punct si elementele relevante de la punctul 12.

Pentru punctul 10 — Masurile de securitate in zbor:

toate dispozitiile de la acest punct.

Pentru punctul 11 — Recrutarea i instruirea personalului:

(a) toate dispozitiile referitoare la recrutarea personalului de catre un aeroport, un

operator, un transportator aerian sau o entitate; sau

(b) toate dispozitiile referitoare la instruirea personalului de catre un aeroport, un operator,

un transportator aerian sau o entitate.

Apendicele 11

Sistemul de clasificare armonizata a conformitatii

Urmatoarea clasificare a conformitatii este aplicabila pentru a evalua implementarea

programului national de securitate aeronautica.

Audit de Inspectie Test
securitate
Conform 1n totalitate \ \ \
Conform, dar sunt necesare \ v \
imbunatatiri
Neconform N N \
Neconform/cu deficiente grave \ \ \
Neaplicabil N N
Neconfirmat \ \ \
Apendicele III
CONTINUTUL RAPORTULUI CATRE COMISIE
1 Structura organizationald, responsabilititi si resurse
(a) Structura organizatiei de control de calitate, responsabilitatile si resursele acesteia,
inclusiv modificari viitoare planificate [a se vedea punctul 3.2 litera (a)].
(b) Numar de auditori — actual si planificat (a se vedea punctul 14).
14
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(©)
2.

Formele de pregatire urmate de auditori (a se vedea punctul 15.2).

Activitati de monitorizare operationald

Toate activitatile de monitorizare efectuate, specificandu-se:

(a)
(b)

(©)

(2)

(b)
(©)

(d)
(e)
€y
(g

(h)

5.

(a) tipul (audit de securitate, inspectie initiald, inspectie subsecventa, test, altele);
(b) aeroporturile, operatorii si entitatile monitorizate;

(c) domeniul de aplicare;

(d) frecventele; si

(¢) numarul total de zile-om efectuate in teren.

Activitati de remediere a deficientelor
Stadiul de implementare a activitatilor de remediere a deficientelor.

Principalele activitati intreprinse sau planificate (de exemplu, posturi noi create,
echipamente achizitionate, lucrari de constructie) si progresele realizate in vederea
remedierii.

Masuri coercitive utilizate [a se vedea punctul 3.2 litera (f)].

Date si tendinte generale

Traficul national anual de pasageri si marfuri, precum si numarul de miscari de
aeronave.

Lista aeroporturilor pe categorii.

Numarul de transportatori aerieni care opereaza de pe teritoriu, pe categorii (nationali,
UE, tari terte).

Numarul de agenti abilitati.
Numarul de expeditori cunoscuti.
Numarul de operatori de transport rutier de marfuri autorizati.

Numarul de furnizori abilitati (pentru proviziile de aeroport si pentru proviziile de
bord).

ege ey

aeronautice (companii de handling la sol, companii de securitate, furnizori cunoscuti
de provizii de aeroport si de provizii de bord).

Situatia securitatii aeronautice la aeroporturi

Contextul general al situatiei securitatii aeronautice in statul membru.

RO
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Model pentru raportarea informatiilor privind evenimentele si incidentele de securitate!

Data si ora exacti sau perioada® producerii evenimentului: .../.../...

Data raportului’: o

Locul evenimentului*:

Numele companiei si/sau a persoanei care raporteazi (daci este posibil®):

Descrierea evenimentului:

Actiunea sau actiunile imediate Intreprinse si de catre cine®:

6

Domeniul de securitate aeronautica afectat:

securitatea zonelor nerestrictionate; pasagerii si bagajele de mand,; personalul si
echipajul; controlul accesului; bagajele de cala; proviziile de bord; proviziile de
aeroport; protectia aeronavelor la sol; masurile de securitate in zbor, marfurile si
posta, controlul traficului aerian, informatiile si tehnologiile digitale; sistem (sisteme)
de aeronave fara pilot la bord (UAS)/vehicul aerian fara pilot (UAV)/sistem (sisteme)
de aeronave pilotate de la distanta (RPAS); armele utilizabile de la o distanta de
securitate (stand-off) (MANPAD etc.); laserele; informatiile privind securitatea
aeronauticd, aviatia generald/aerocluburile

Efectul real sau potential asupra securititii’:

Orice alte observatii/propuneri/informatii®:

Date de contact (e-mail, numar de telefon):

Apendicele V

(= NV R LV R S

in sensul modelului, termenul «eveniment» se va referi la evenimentele si incidentele de securitate
aeronautica.

In cazul in care data si ora exactd nu pot fi stabilite.

Daca este diferita de data evenimentului.

Numele si, eventual, codul IATA/OACI al aeroportului, precum si zona in care se observa evenimentul.
Numele persoanei fizice care raporteaza poate fi omis.

De exemplu, notificarea autoritatilor locale de aplicare a legii si/sau a autoritatilor aeroportuare cu privire
la situatie.

Pentru a determina, din perspectiva raportorului, modul in care este afectat nivelul de securitate
aeronautica.

Aceasta sectiune poate include informatiile suplimentare dorite de raportor, de exemplu, in ceea ce
priveste evaluarea preliminara a riscurilor; actiunea (actiunile) de limitare a efectului asupra securitatii
aeronautice; masura (masurile) de remediere (daca este cazul); si statutul dosarului in cadrul societatii
(daca este cazul).
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Clasificarea comuni a evenimentelor si incidentelor de securitate®

Clasa'? Categoria!l

Securitatea zonelor nerestrictionate Descoperirea sau utilizarea unui dispozitiv

exploziv improvizat (DEI) sau a wunui
dispozitiv  incendiar improvizat (DII)
transportat cu un vehicul

Descoperirea sau utilizarea unui DEI/DII
transportat de o persoana

Atac armat

Elemente nesupravegheate/suspecte
(aplicabil si In zona de operatiuni aeriene)

Atac chimic, biologic si radiologic (CBR)

Daune aduse infrastructurii critice/unor
puncte vulnerabile

Comportament suspect

Perturbari neplanificate, inclusiv amenintari
reale sau alarme false cu privire la un atentat
cu bomba

Pasagerii si bagajele de mana

Descoperirea sau utilizarea unui articol
interzis/DEI/DII

Deficientd in procesul de control de securitate
la punctele de control de securitate

Amestecarea pasagerilor supusi controlului
de securitate cu pasagerii nesupusi
controlului de securitate

Apendicele V poate servi, de asemenea, drept instrument de clasificare a datelor de securitate si de
sprijinire a elaborarii definitiilor evenimentelor relevante.

Clasa: descrie tema la care s-ar referi incidentul de securitate, cum ar fi ,,controlul accesului”, ,,bagajele
de cala” sau ,,marfurile/posta”. Identificatorii alesi sunt deja utilizati in mod obisnuit in anexa 17 a OACI
si In Manualul de securitate a aviatiei (Doc 8973) si se preconizeaza ca entitatilor le va fi usor sa faca
trimitere la ei, iar autoritatile 1i vor considera relevanti pentru evaluarile pe care le realizeaza.

Categoria: indicd o descriere mai specifica a incidentului de securitate In cauza. Categoriile difera in
functie de clasa, deoarece posibilele incidente de securitate variaza in functie de procesul de securitate
aeronautica de care sunt legate. De exemplu, clasa ,,protectia aeronavelor la sol” include categoria
,.deficienta in ceea ce priveste examinarea/verificarea de securitate a aeronavei”, in timp ce clasa ,,bagaje
de cala” include categoria ,,deficientd in ceea ce priveste protectia bagajelor de cala supuse controlului de
securitate”. De asemenea, ar exista o categorie ,,altele” pentru incidentele care pot surveni prea rar pentru
a justifica o categorie separata sau care pot fi considerate o amenintare sau o vulnerabilitate noua. Totusi,
aceasta optiune ar trebui utilizatd numai atunci cand niciuna dintre celelalte categorii nu pare adecvata.

17

RO



RO

Comportament suspect

Personalul si echipajul

Deficienta in procesul de control de securitate
la punctele de control de securitate

Descoperirea sau utilizarea unui articol
interzis/DEI/DII

Sabotaj

Persoane din interior care eludeaza masurile
de securitate

Incercare deliberatd de a eluda regimul de
verificare a antecedentelor / a nivelului de
securitate

Controlul accesului

Incalcarea sau tentativa de incalcare a
perimetrului

Accesul neautorizat la zona de securitate cu
acces restrictionat (SRA) sau la altd zona
controlatd (persoane care nu sunt membri ai
personalului)

Acces neautorizat/neinsotit In SRA (membri
ai personalului)

Comportamentul suspect al personalului

Deficientd in sistemul de control al accesului

Deficientd in sistemul de emitere a
legitimatiei de aeroport

Deficientd in sistemul de control al accesului
vehiculelor, inclusiv aplicarea deficientd a
masurilor de securitate si/sau a controlului de
securitate al ocupantilor si a vehiculelor

Bagajele de cala

Descoperirea sau utilizarea unui articol
interzis/DEI/DII

Protectie deficitara a bagajelor de cala supuse
controlului de securitate

Dovezi privind manipularea frauduloasa a
bagajelor de calda supuse controlului de
securitate

Deficientd in sistemul sau procesul de control
de securitate al bagajelor de cald (HBS)
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(inclusiv 1n ceea ce priveste concordanta
dintre bagajele de cald si pasageri)

Deficientd in procesul de transport al armelor
expediate

Proviziile de bord

Accesul neautorizat la facilitatea in care sunt
tinute proviziile de bord

Protectie deficitara a proviziilor securizate

Dovada violdrii integritatii proviziilor de
bord securizate

Aplicarea deficitara a masurilor de securitate

Descoperirea sau utilizarea unui articol
interzis/DEI/DII

Proviziile de aeroport

Accesul neautorizat in facilitate

Protectie deficitara a proviziilor securizate

Dovada violdrii integritatii proviziilor de
aeroport

Aplicarea deficitara a masurilor de securitate

Descoperirea sau utilizarea unui articol
interzis/DEI/DII

Protectia aeronavelor la sol

Pasager neautorizat la bordul aeronavei

Personal neautorizat la bordul aeronavei

Deficienta  in ceea  ce priveste
examinarea/controlul de  securitate a
aeronavel

Deficientd in ceea ce priveste masurile de
protectie a aeronavelor, inclusiv in cazul in
care aeronavele sunt parcate pe timpul noptii

Descoperirea sau utilizarea unui articol
interzis/DEI/DII in cabina sau 1n cala
aeronavei

Masurile de securitate in zbor

Pasager turbulent [a se lua in considerare
doar pentru nivelurile 3 si 4 (a se vedea
Manualul OACI de securitate a aviatiei)]
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Deficienta  in ceea ce  priveste
procesul/protectia usii din carlinga

Descoperirea sau utilizarea unui articol
interzis/DEI/DII

Un atac CBR

Capturare ilicita a unei aeronave in zbor

Amenintare cu bomba 1n zbor

Marfurile si posta

Accesul neautorizat in facilitatea in care are
loc controlul de securitate al marfurilor

Deficienta in procesul de control de securitate

Descoperirea sau utilizarea unui articol
interzis/DEI/DII

Protectie deficitard a marfurilor securizate

Dovada violdrii integritatii marfurilor
securizate

Deficienta in procesul de acceptare

Activitate suspecta

Notificarea interdictiei de incarcare in cadrul
sistemelor PLACI

Controlul traficului aerian

Atac armat impotriva instalatiei de control al
traficului aerian (ATC)

Distrugerea sau deteriorarea mijloacelor de
navigatie aeriand

Accesul neautorizat

Informatiile si tehnologiile digitale

Atac Tmpotriva unuia sau mai multor sisteme
de la bordul aeronavei

Atac impotriva sistemului (sistemelor) de
management al traficului aerian (ATM)

Atac Tmpotriva unuia sau mai multor sisteme
aeroportuare

Atacuri impotriva altor sisteme si date critice
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Sisteme de aeronave fara pilot la bord
(UAS)

Patrunderea neautorizatd in spatiul aerian
controlat

Vehicul aerian fara pilot (UAYV)

Coliziune evitatd/intdlnire cu o aeronava in
zbor

Sisteme de aeronave pilotate de la distanta
(RPAS)

Lovire/coliziune cu o aeronava in zbor

Reperarea din aeronava/aeroport

Vehiculul aerian fara pilot (UAV) a prezentat
o amenintare la adresa aeronavelor

UAV a prezentat o amenintare la adresa
infrastructurii aeroportuare

UAV a prezentat o amenintare la adresa
pasagerilor

Arme utilizabile de la o distanta de
securitate (MANPAD etc.)

Atac asupra unei aeronave sau a unei
instalatii aeroportuare

Reperare raportata

Laserele

Atac asupra unei aeronave sau a unei
instalatii aeroportuare

Reperare raportata

Activitate suspecta

Informatii privind securitatea aeronautica

Protectie deficitard a informatiilor sensibile
privind securitatea aeronautica

.....

sistemelor informatice

Aviatia generalia/aerocluburi

Accesul neautorizat

Descoperirea unui articol interzis/DEI/DII
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