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ZALACZNIK

, ZALACZNIK 11

WSPOLNE SPECYFIKACJE DLA KRAJOWYCH PROGRAMOW KONTROLI JAKOSCI WDRAZANYCH
PRZEZ PANSTWA CZLONKOWSKIE W DZIEDZINIE OCHRONY LOTNICTWA
CYWILNEGO

1.1.

DEFINICJE

Do celow niniejszego zatgcznika zastosowanie majg nastepujace definicje:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

,roczne nat¢zenie ruchu” oznacza catkowita liczbe pasazerow przylatujacych,
odlatujacych i tranzytowych (liczonych jeden raz);

,wlasciwy organ” oznacza krajowy organ wyznaczony przez panstwo
cztonkowskie zgodnie zart. 9, odpowiedzialny za koordynacj¢ i kontrole
wdrazania krajowego programu ochrony lotnictwa cywilnego;

»audytor” oznacza kazdg osobe przeprowadzajaca w imieniu wlasciwego organu
kontrole zgodnos$ci na poziomie krajowym,;

,certyfikacja” oznacza formalng ocene 1 formalne potwierdzenie przez wlasciwy
organ lub wjego imieniu, ze osoba posiada odpowiednie kompetencje do
sprawowania funkcji audytora na odpowiednim poziomie okreslonym przez
wlasciwy organ;

,kontrola zgodnos$ci” oznacza wszelkie procedury lub procesy stosowane w celu
dokonania oceny wykonania niniejszego rozporzadzenia i krajowego programu
ochrony lotnictwa;

,uchybienie” oznacza niespetnienie wymogu w zakresie ochrony lotnictwa;

»inspekcja” oznacza analize wdrozenia $rodkdw i procedur ochrony w celu
ustalenia, czy s3 one realizowane skutecznie 1zgodnie z wymaganymi
standardami, a takze w celu stwierdzenia ewentualnych uchybien;

,wywiad” oznacza ustng kontrole przeprowadzong przez audytora w celu
ustalenia, czy wdrozono szczegotowe $rodki lub procedury ochrony;

,obserwacja” oznacza wzrokowg kontrole przeprowadzong przez audytora
w celu ustalenia, czy wdrozono $rodek lub procedure ochrony;

»test jawny” oznacza zapowiedziane ¢wiczenie z udzialem operatorow kontroli
bezpieczenstwa lub innego odpowiedniego personelu ochrony, ktore
w realistyczny sposob symuluje wykonywanie kontroli w zakresie ochrony lub
akt bezprawnej ingerencji w celu zbadania lub pomiaru elementow takich jak
skuteczno$¢ zastosowania istniejagcych $rodkow ochrony oraz kompetencji
1 zdolnosci tego personelu do petnienia powierzonych funkcji;
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2.1.

2.2.

11)

12)

13)

14)

15)

16)

17)

18)

19)

,odpowiednie organy” oznaczaja, do celow rozdziatu 19, wtasciwy organ lub
inny organ krajowy odpowiedzialny za zglaszanie zwigzanych z ochrong
lotnictwa zdarzen, incydentow 1 aktow bezprawne] ingerencji oraz dziatan
przygotowawczych do takich aktow;

»Zglaszajacy” oznacza kazdg osobg prawng lub fizyczng, ktora zgtasza zwigzane
z ochrong zdarzenie, incydent, akt bezprawnej ingerencji, dziatanie
przygotowawcze lub inne informacje zwigzane zochrong zgodnie
z obowigzkowa lub dobrowolng procedurg zglaszania ustanowiong przez
panstwa czlonkowskie;

,reprezentatywna probka” oznacza wybdr sposrod mozliwych opcji
kontrolnych, ktorego liczba i zakres sg wystarczajace, aby stanowi¢ podstawe
og6lnych wnioskéw dotyczacych stosowania standardow;

»audyt ochrony” oznacza szczegdlowa analiz¢ Srodkéw i procedur ochrony,
majaca na celu stwierdzenie, czy sg one w petni stosowane w sposob ciagly;

»incydent zwigzany z ochrong” oznacza zdarzenie zwigzane z ochrong, ktore
wpltywa lub moze mie¢ wptyw na bezpieczenstwo pasazeréw, zalogi, personelu
naziemnego i1 ogotu spoteczenstwa;

,»zdarzenie zwigzane z ochrong” oznacza kazde zdarzenie zwigzane z ochrona,
ktére moze prowadzi¢ do pogorszenia wynikdw w zakresie ochrony, moze
zwigkszy¢ ryzyko operacyjne lub zagraza bezpieczenstwu pasazerdw, zatogi,
personelu naziemnego 1iogoélu spoleczenstwa, lub stanowi potencjalne
naruszenie zgodno$ci. Obejmuje to identyfikacje lub obserwacje podatnosci na
zagrozenia w zakresie ochrony lotnictwa cywilnego zwigzane z aktami
bezprawnej ingerencji;

»test” oznacza sprawdzenie sSrodkéw ochrony lotnictwa, polegajace na symulacji
przez wlasciwy organ zamiaru popetnienia aktu bezprawnej ingerencji w celu
zbadania skuteczno$ci zastosowania istniejacych srodkéw ochronys;

,weryfikacja” oznacza czynnosci podejmowane przez audytora w celu ustalenia,
czy szczegdtowe Srodki ochrony sa rzeczywiscie stosowane;

»podatno$¢” oznacza kazdy staby punkt w zakresie stosowania srodkow
i procedur, ktére moglyby by¢ wykorzystane wcelu popetienia aktu
bezprawnej ingerencji.

UPRAWNIENIA WEASCIWEGO ORGANU

Panstwa czlonkowskie nadaja wilasciwemu organowi konieczne uprawnienia do
kontrolowania i egzekwowania wymogow niniejszego rozporzadzenia oraz przepisow
wykonawczych do niego, w tym prawo naktadania kar zgodnie z art. 21.

Wiasciwy organ podejmuje kontrole zgodnosci i posiada konieczne uprawnienia, aby
zazada¢ usunigcia w okreslonym terminie stwierdzonych uchybien.
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2.3.

3.1.

3.2.

Ustanawia si¢ stopniowe i proporcjonalne podejécie dotyczace dziatan korygujacych
uchybienia i $rodkow egzekucyjnych. Podejscie to obejmuje kolejne etapy, jakie
nalezy przejs¢, az do catkowitego usunigcia uchybien, obejmujace:

d)

rady i zalecenia na pismie;
formalne upomnienie na pi$mie;
oficjalny nakaz;

sankcje administracyjne i postepowanie sagdowe.

Wiasciwy organ moze poming¢ jeden lub kilka z etapow, zwlaszcza w przypadku
powaznych lub powtarzajacych si¢ uchybien.

CELE I ZAWARTOSC KRAJOWEGO PROGRAMU KONTROLI JAKOSCI

Za pomoca kontroli zgodno$ci krajowy program kontroli jakosci ma na celu
sprawdzenie, czy $rodki ochrony lotnictwa s3 skutecznie i prawidlowo stosowane,
atakze okres$lenie poziomu zgodnosci z przepisami niniejszego rozporzadzenia
1 krajowym programem ochrony lotnictwa cywilnego.

Krajowy program kontroli jako$ci obejmuje nastepujace elementy:

a)
b)

c)

d)

g)

h)

strukture organizacyjng, obowiazki i zasoby;
zakresy obowigzkow audytorow 1 wymagane kwalifikacje;

kontrolg zgodnos$ci, obejmujaca zakres audytow, inspekcji, testow dotyczacych
ochrony oraz, w zwigzku z rzeczywistym lub potencjalnym naruszeniem zasad
ochrony, dochodzenia, czgstotliwos$¢ audytoéw 1 inspekeji dotyczacych ochrony,
a takze klasyfikacj¢ zgodnosci;

przeglady, jezeli zachodzi koniecznos¢ dokonania ponownej oceny potrzeb
w zakresie ochrony;

dziatania korygujace uchybienia dostarczajagce danych dotyczacych systemu
zglaszania uchybien, dziatania nastgpcze ikorygujace w celu zapewnienia
zgodno$ci z wymogami w zakresie ochrony lotnictwa;

srodki egzekucyjne oraz, w stosownych przypadkach, kary zgodnie z pkt 2.1
1 2.3 niniejszego zatgcznika;

sprawozdania dotyczace przeprowadzonych kontroli zgodno$ci, obejmujace,
w stosownych przypadkach, wymian¢ informacji pomiedzy krajowymi
organami na temat poziomu zgodnosci;

proces monitorowania $rodkdw wewnetrznej kontroli jakosci stosowanych
przez port lotniczy, operatora i podmiot;
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

5.1.

5.2.

1) system rejestrujacy 1 analizujacy wyniki krajowego programu kontroli jakosci
w celu okreslenia tendencji i ukierunkowania przysztego rozwoju polityki;

j)  proces obowigzkowego zglaszania odpowiednim organom informacji
dotyczacych zwigzanych z ochrong lotnictwa incydentow, aktow bezprawnej
ingerencji oraz dziatan przygotowawczych do takich aktow przez kazdego
operatora i podmiot odpowiedzialny za wdrazanie krajowego programu ochrony
lotnictwa cywilnego w sposob praktyczny i terminowy;

k)  poufny, dobrowolny system sprawozdawczosci stuzacy analizowaniu informacji
dotyczacych bezpieczenstwa dostarczanych przez takie zrodlta jak
spoteczenstwo, pasazerowie, personel, zaloga, personel naziemny i wszelkie
inne osoby w sektorze lotnictwa.

KONTROLOWANIE ZGODNOSCI

Wszystkie porty lotnicze, operatorzy i pozostate podmioty odpowiedzialne za ochrong
lotnictwa podlegaja regularnej kontroli, aby zapewni¢ sprawne wykrywanie
1 korygowanie uchybien.

Kontrole przeprowadza si¢ zgodnie zkrajowym programem kontroli jakosci,
uwzgledniajac poziom zagrozenia, rodzaj i charakter operacji, zasady stosowania,
wyniki wewnetrznej kontroli jakosci realizowanej przez porty lotnicze, operatorow
1 podmioty, a takze inne czynniki 1 oceny majace wptyw na priorytety i czestotliwos¢
kontroli.

Kontrola obejmuje stosowanie srodkow wewnetrznej kontroli jako$ci przez porty
lotnicze, operatorow 1 podmioty oraz ich skutecznos¢.

Kontrola kazdego portu lotniczego obejmuje odpowiedni zestaw czynnoS$ci
zwigzanych z kontrolg zgodnos$ci oraz dostarcza ogdlnego przegladu stosowania
srodkow ochrony w tej dziedzinie.

Zarzadzanie, ustalanie priorytetéw 1organizacja programu kontroli jakosci sa
realizowane niezaleznie od operacyjnego wdrazania $rodkow podejmowanych na
podstawie krajowego programu ochrony lotnictwa cywilnego.

Kontrola zgodnos$ci obejmuje audyty, inspekcje i testy dotyczace ochrony.

METODOLOGIA

Metodologia przeprowadzania kontroli zgodno$ci odpowiada znormalizowanemu
podejsciu, ktore obejmuje przydzielanie zadan, planowanie, przygotowanie, czynnosci
na miejscu, klasyfikacje wynikow, sporzadzenie sprawozdania i proces naprawczy.

Kontrola zgodno$ci opiera si¢ na regularnym gromadzeniu informacji w drodze
obserwacji, wywiadow, analizy dokumentacji oraz weryfikacji.
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5.3.

6.1.

6.2.

6.3.

6.4.

PL

Kontrola zgodno$ci obejmuje zar6wno zapowiedziane, jak 1niezapowiedziane
czynnosci.

AUDYTY OCHRONY

Audyt ochrony obejmuje:
a)  wszystkie srodki ochrony w porcie lotniczym; lub

b)  wszystkie $rodki ochrony stosowane przez dany port lotniczy, terminal portu
lotniczego, operatora lub podmiot; lub

c)  okreslong czgs¢ krajowego programu ochrony lotnictwa cywilnego.

Ustanawia si¢ metodyke przeprowadzania audytu ochrony uwzgledniajaca
nastepujace elementy:

a) zapowiedz audytu ochrony oraz przekazanie, w stosownych przypadkach,
kwestionariusza wstgpnego;

b) etap przygotowawczy obejmujacy analize wypetnionego kwestionariusza
wstepnego oraz pozostalej stosownej dokumentac;ji;

c)  wstepne spotkanie informacyjne z przedstawicielami portu
lotniczego/operatora/podmiotu przed rozpoczeciem kontroli na miejscu;

d)  kontrole na miejscu;
e)  ustne sprawozdanie i raport;

f) w przypadku stwierdzenia uchybien, proces naprawczy iodpowiednie
monitorowanie tego procesu.

Aby mozliwe bylo potwierdzenie stosowania srodkéw ochrony, przeprowadzenie
audytu ochrony opiera si¢ na systematycznym gromadzeniu informacji
z zastosowaniem jednej lub kilku z ponizszych technik:

a)  analiza dokumentow;
b)  obserwacje;

c) wywiady;

d)  weryfikacje.

Porty lotnicze o rocznym natezeniu ruchu przekraczajagcym 10 milionéw pasazerow
podlegaja przynajmniej raz na cztery lata audytowi ochrony obejmujacemu standardy
ochrony lotnictwa. Analiza obejmuje reprezentatywng probke informacji.

INSPEKCJE
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Zakres inspekcji obejmuje przynajmniej jeden zestaw bezposrednio powigzanych
srodkdw ochrony wymienionych w zalaczniku Ioraz odpowiednie przepisy
wykonawcze, sprawdzane w ramach pojedynczej czynnosci lub w odpowiednich
ramach czasowych nieprzekraczajacych zasadniczo okresu trzech miesi¢cy. Analiza
obejmuje reprezentatywng probke informacji.

Zestaw bezposrednio powigzanych §rodkow ochrony to zestaw dwoch lub wigksze;j
liczby wymogoéw wymienionych w zataczniku [oraz odpowiednie przepisy
wykonawcze, ktore tak $cisle na siebie wzajemnie oddzialywaja, ze nie jest mozliwe
stwierdzenie, czy cel zostat osiggnigty, jesli nie potraktuje si¢ ich wspdlnie. Zestawy
te obejmuja zestawy wymienione w dodatku I do niniejszego zatacznika.

Inspekcje sa niezapowiedziane. Jesli wlasciwy organ uzna, ze nie jest to mozliwe,
inspekcje moga by¢ zapowiedziane. Ustanawia si¢ metodyke przeprowadzania
inspekcji uwzgledniajaca nastepujace elementy:

a)  etap przygotowawczy;
b)  kontrole na miejscu;

c) ustne sprawozdanie, w zaleznosci od czgstotliwosci 1 wynikow czynnos$ci
kontrolnych;

d) raport/rejestr;
€)  proces naprawczy i jego monitorowanie.

Aby mozliwe bylo potwierdzenie skuteczno$ci srodkow ochrony, przeprowadzenie
inspekcji opiera si¢ na systematycznym gromadzeniu informacji z zastosowaniem
jednej lub kilku z ponizszych technik:

a)  analiza dokumentow;
b)  obserwacje;

c) wywiady;
d)  weryfikacje.

W portach lotniczych o rocznym nat¢zeniu ruchu przekraczajacym 2 miliony
pasazerow minimalna czestotliwos¢ inspekcji wszystkich zestawow bezposrednio
powigzanych $rodkow ochrony, okreslonych w rozdziatach 1-6 zalacznika I, wynosi
przynajmniej jeden raz na 12 miesigcy, chyba ze w okresie tym przeprowadzono
w porcie lotniczym audyt. Czestotliwo$¢ inspekcji wszystkich $rodkéw ochrony
wymienionych w rozdziatach 7—12 zatacznika I okresla wlasciwy organ na podstawie
oceny ryzyka.

Jesli panstwo cztonkowskie nie posiada portu lotniczego o rocznym natezeniu ruchu
przekraczajacym 2 miliony pasazerow, wymogi pkt 7.5 stosuje si¢ do portu lotniczego
na jego terytorium o najwigkszej liczbie obstuzonych rocznie pasazerow.
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7.7.

8.1.

8.2.

8.3.

Czestotliwos¢  inspekcji  portdow  lotniczych o rocznym  natgzeniu  ruchu
nieprzekraczajagcym 2 mln pasazeréw, operatorow i podmiotéw jest ustalana przez
wlasciwy organ zuwzglednieniem elementow, o ktérych mowa w pkt4.2.
Czestotliwosci odnosza si¢ do kontroli wszystkich odpowiednich zestawow
bezposrednio powigzanych s$rodkow ochrony okreslonych w rozdziatach 1-12
zatgcznika L

TESTY

Testy przeprowadza si¢, co najmniej we wszystkich portach lotniczych objetych
pkt 7.5 1 7.6, aby sprawdzi¢ skutecznos$¢ stosowania srodkow ochrony wymienionych
ponizej:

a)  kontroli dostepu do stref zastrzezonych lotniska;

b)  kontrola bezpieczenstwa oséb innych niz pasazerowie oraz przenoszonych przez
nie przedmiotow;

c) zabezpieczenia statkow powietrznych;

d)  kontroli bezpieczenstwa pasazeréw i1 bagazu kabinowego;

e) zabezpieczenia bagazu rejestrowanego;

f)  kontroli tadunkow i poczty;

g)  zabezpieczenia fadunkow i poczty.

W przypadku badan, ktéore maja by¢ przeprowadzone w portach lotniczych
nieobjetych pkt 7.5 17.6, priorytety ujmuje si¢ w rocznym planowaniu dziatan
w zakresie monitorowania zgodnosci.

Wilasciwy organ moze, na podstawie oceny ryzyka, przeprowadzi¢ testy w celu
sprawdzenia skuteczno$ci stosowania nast¢pujacych dodatkowych §rodkéw ochrony:

a)  sprawdzania pojazdow;
b)  przeszukania statku powietrznego;
c)  kontroli bezpieczenstwa bagazu rejestrowanego;

d)  kontroli bezpieczenstwa zaopatrzenia pokladowego i zaopatrzenia portu
lotniczego;

e)  ochrony zaopatrzenia poktadowego i zaopatrzenia portu lotniczego;
f)  ochrony obiektéw i granic portu lotniczego.

Sporzadza si¢ protokdt z testéw wskazujacy metodologie i uwzgledniajacy wymogi
prawne, operacyjne 1 bezpieczenstwa. Metodologia obejmuje nastepujace elementy:

a) etap przygotowawczy;,
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8.4.

8.5.

9.1.

10.

10.1.

10.2.

b)  kontrol¢ na miejscu;

c) ustne sprawozdanie, w zaleznosci od czgstotliwosci 1 wynikow czynnos$ci
kontrolnych;

d) raport/rejestr;
€)  proces naprawczy i jego monitorowanie.

Czestotliwos¢ testow jest ustalana przez wlasciwy organ zuwzglednieniem
elementéw, o ktérych mowa w pkt 4.2.

Testy moga by¢ zastgpione lub uzupelnione testami jawnymi w przypadkach, gdy
uzyskanie reprezentatywnej probki z testow nie jest mozliwe, na przyktad ze wzgledu
na ograniczone stosowanie niektorych $rodkéw ochrony lub gdy warunki lokalne
moglyby ostabi¢ skuteczno$¢ testow.

PRZEGLADY

Przeglady przeprowadza sie, gdy tylko wlasciwy organ uzna za niezbedne dokonanie
ponownej oceny operacji w celu okreslenia i likwidacji wszelkich podatnosci. W razie
stwierdzenia jakiejkolwiek podatnos$ci, wlasciwy organ wymaga wdrozenia srodkoéw
zabezpieczajacych odpowiednio do zagrozenia.

SPRAWOZDAWCZOSC W ZAKRESIE KONTROLI ZGODNOSCI

Kontrole zgodnosci zgtasza si¢ lub rejestruje w znormalizowanym formacie, ktory
pozwala na biezacg analizg¢ istniejacych tendenc;ji.

Znormalizowany format uwzglgdnia nastepujace elementy:

a)  rodzaj kontroli;

b)  port lotniczy, operatora lub podmiot podlegajace kontroli;
c)  datgigodzing przeprowadzenia kontroli;

d) nazwiska audytorow przeprowadzajacych kontrole;

e)  zakres kontroli;

f)  ustalenia 1 odpowiednie postanowienia krajowego programu ochrony lotnictwa
cywilnego;

g)  klasyfikacje zgodnosci;
h)  zalecenia w sprawie dziatan korygujacych, w stosownych przypadkach;

1)  termin zakonczenia dziatan korygujacych, w stosownych przypadkach.
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10.3.

11.

11.1.

12.

12.1.

12.2.

13.

13.1.

13.2.

14.

14.1.

15.

15.1.

W razie stwierdzenia uchybien, wtasciwy organ przekazuje stosowne ustalenia portom
lotniczym, operatorom lub podmiotom podlegajacym kontroli.

WSPOLNA KLASYFIKACJA ZGODNOSCI

Kontrola zgodnosci stluzy ocenie wdrazania krajowego programu ochrony lotnictwa
cywilnego za pomocg zharmonizowanego systemu klasyfikacji zgodnosci okreslonego
w dodatku II.

KORYGOWANIE UCHYBIEN

Korygowanie stwierdzonych uchybien nastgpuje bezzwtocznie. Jesli nie jest mozliwe
bezzwloczne skorygowanie uchybien, wdrazane sg $rodki wyrownawcze.
W przypadku gdy ogolna kontrola stosowania $rodka ochrony prowadzi do
osiggnigcia poziomu zgodnosci ,,Spelnia, ale pozadane jest usprawnienie” z powodu
pojedynczych lub odosobnionych uchybien, niedociggnigcia te nalezy roéwniez
skorygowac.

Wiasciwy organ zada od portdow lotniczych, operatorow lub podmiotow,
podlegajacych kontroli zgodnosci, przedstawienia do zatwierdzenia planu dziatan
stuzacych usunigciu wszelkich uchybien wymienionych w sprawozdaniach wraz
z terminem realizacji dzialan korygujacych, atakze potwierdzenia z chwilg
zakonczenia procesu naprawczego.

DZIALANIA NASTEPCZE MAJACE NA CELU WERYFIKACJE
ZAKONCZENIA PROCESU NAPRAWCZEGO

Po otrzymaniu potwierdzenia portu lotniczego, operatora lub podmiotu podlegajacego
kontroli, ze dzialania korygujace zostaty podjete, wlasciwy organ sprawdza realizacje
tych dziatan.

Dziatania nastepcze postuguja sie najbardziej odpowiednig metoda kontrolng.

DOSTEPNOSC AUDYTOROW

Kazde panstwo cztonkowskie zapewnia dostgpnos¢ odpowiedniej liczby audytorow,
podlegajacych bezposrednio wlasciwemu organowi lub pozostajacych pod jego
nadzorem, do przeprowadzenia wszystkich czynno$ci zwigzanych z kontrola
zgodnosci.

KRYTERIA KWALIFIKACYJNE DLA AUDYTOROW

Kazde panstwo cztonkowskie gwarantuje, ze audytorzy wykonujacy zadania
w imieniu wlasciwego organu:



PL

15.2.

15.3.

16.

16.1.

16.2.

16.3.

a)  s3 wolni od wszelkich zobowigzan pieni¢znych lub wynikajacych z zawartych
umow wobec portu lotniczego, operatora lub podmiotu, ktory ma by¢
skontrolowany; oraz

b) posiadaja odpowiednie kompetencje obejmujace odpowiednie doswiadczenie
teoretyczne 1 praktyczne we wlasciwej dziedzinie.

Audytorzy podlegaja certyfikacji lub rownowaznemu zatwierdzeniu przez wlasciwy
organ.

Audytorzy posiadaja nastepujace kompetencje:

a) znajomos$¢ aktualnie stosowanych $rodkdéw ochrony oraz sposobu ich
stosowania w odniesieniu do operacji podlegajacych kontroli, w tym:

— znajomo$¢ zasad ochrony,
— znajomo$¢ zadan zwigzanych z nadzorem,
— znajomo$¢ czynnikow majacych wptyw na ludzkie zachowanie;
b)  praktyczng znajomo$¢ technologii i technik w zakresie ochrony;
c)  znajomo$¢ zasad, procedur i technik kontrolowania zgodnosci;
d) praktyczng znajomos$¢ operacji podlegajacych kontroli.
€)  znajomo$¢ roli 1 uprawnien audytora.

Audytorzy przechodza okresowe szkolenia z odpowiednig czgstotliwoscia, aby
zapewni¢ im zachowanie posiadanych kompetencji oraz zdobycie nowych
kompetencji z uwzglednieniem rozwoju sektora ochrony lotnictwa.

UPRAWNIENIA AUDYTOROW

Audytorzy przeprowadzajacy kontrole zgodnos$ci posiadaja odpowiednie uprawnienia,
aby uzyska¢ informacje konieczne do wykonania swoich zadan.

Audytorzy posiadaja identyfikator uprawniajacy ich do przeprowadzenia kontroli
zgodnosci w imieniu wlasciwego organu oraz umozliwiajacy im dostep do wszystkich
wymaganych stref.

Audytorzy majg prawo:

a)  do natychmiastowego dostepu do wszystkich stosownych stref, w tym statkow
powietrznych i budynkéw, w zwigzku z kontrolg zgodnosci; oraz

b)  zada¢ prawidtowego stosowania lub powtorzenia srodkéw ochrony.
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16.4.

17.

17.1.

18.

18.1.

18.2.

18.3.

19.

19.1.

W zwiagzku z posiadanymi przez audytoréw uprawnieniami wlasciwy organ postepuje
zgodnie z pkt 2.3 w nastepujacych przypadkach:

a)  zamierzone utrudnianie lub uniemozliwianie audytorowi pracy;
b)  nieudostepnienie lub odmowa udostepnienia informacji na zadanie audytora;

c) przekazanie audytorowi falszywych lub mylnych informacji w celu dokonania
oszustwa; oraz

d) podawanie si¢ za audytora w celu dokonania oszustwa.

NAJLEPSZE PRAKTYKI

Panstwa cztonkowskie powiadamiajg Komisj¢ o najlepszych praktykach w zakresie
programow kontroli jakosci, metodologii audytu i audytorow. Komisja przekazuje te
informacje wszystkim panstwom cztonkowskim.

PRZEDKEADANIE KOMISJI SPRAWOZDAN Z KONTROLI ZGODNOSCI

Panstwa czlonkowskie sktadajg Komisji coroczne sprawozdanie o srodkach podjetych
w celu wypehienia swoich zobowigzan wynikajacych z niniejszego rozporzadzenia,
jak réwniez o sytuacji w zakresie ochrony lotnictwa w portach lotniczych
znajdujacych si¢ na ich terytorium. Okresem referencyjnym sprawozdania jest 1
stycznia—31 grudnia. Termin zlozenia sprawozdania uptywa po trzech miesigcach od
konca okresu referencyjnego.

Zawarto$¢ sprawozdania jest zgodna z dodatkiem III, ajego format odpowiada
wzorowi udostepnionemu przez Komisje.

Komisja udostepnia najwazniejsze wnioski wynikajace z tych sprawozdan panstwom
cztonkowskim.

ZGLASZANIE ZDARZ,EN, INCYDENTOW ZWIAZANYCH 7. OCHRONA
LOTNICTWA, AKTOW BEZPRAWNEJ INGERENCJI 1IDZIALAN
PRZYGOTOWAWCZYCH DO TAKICH AKTOW

W przypadku gdy wilasciwy organ zidentyfikuje lub otrzyma informacje o akcie
bezprawnej ingerencji lub incydencie zwigzanym z ochrong lotnictwa, ktéry ma lub
moze mie¢ powazny wplyw na poziom ochrony lotnictwa w Unii lub na
migdzynarodowy system ochrony lotnictwa, informuje o tym jak najszybciej Komisje.
Z zastrzezeniem krajowych przepisOw dotyczacych ochrony informacji istotnych
z punktu widzenia bezpieczenstwa narodowego powiadomienie zawiera wszelkie
istotne 1dostgpne fakty przydatne do oceny, czy konieczne jest podjecie
natychmiastowych dziatan w celu utrzymania lub przywrdcenia poziomu ochrony
lotnictwa w Unii oraz zapewnienia niezbednej wspdipracy 1 koordynacji na szczeblu
mig¢dzynarodowym. Po otrzymaniu takich informacji Komisja informuje pozostate
panstwa cztonkowskie.
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19.2.

19.3.

19.4.

19.5.

19.6.

Do celow wdrozenia wymogdéw okreslonych w pkt 3.2 lit. j) 1k) oraz ponizszych
przepisow od dnia 1 stycznia 2028 r. kazde panstwo czlonkowskie ustanawia
procedure zgtaszania, klasyfikacji, przetwarzania, przechowywania, ochrony, analizy
1 agregacji informacji na temat incydentow zwigzanych z ochrong lotnictwa, aktow
bezprawnej ingerencji i dziatan przygotowawczych do takich aktow. W procedurze tej
przewidziano systemy obowigzkowego oraz dobrowolnego, poufnego zglaszania
1 zawiera ona szczegdlowe wymogi dotyczace zapewnienia skutecznego i wydajnego
zglaszania i dziatan nastgpczych, w tym wykonywania i koordynacji kolejnych zadan,
a takze wszelkich srodkow lub decyzji podejmowanych przez odpowiednie organy.

Od dnia 1 stycznia 2028 r. operatorzy ipodmioty odpowiedzialne za wdrazanie
krajowego programu ochrony lotnictwa cywilnego zglaszaja odpowiednim organom
informacje na temat incydentow zwigzanych z ochrong lotnictwa. Incydenty zwigzane
z ochrong sa klasyfikowane przez urzednika lub kierownika ds. ochrony jako
zgloszone zdarzenia zwigzane z ochrong na podstawie analizy zdarzenia i ustalenia, ze
konieczne jest podjecie dodatkowych dzialan. Incydent zwigzany z ochrong moze
rowniez skutkowac aktem bezprawnej ingerencji podlegajacym zgloszeniu do ICAO
zgodnie z zatacznikiem 17 do konwencji chicagowskiej i zosta¢ sklasyfikowany jako
taki przez wlasciwy organ. Do obowigzkowego zglaszania majg zastosowanie
nastgpujace terminy zglaszania, poczawszy od momentu zgloszenia zdarzenia
bazowego za posrednictwem systemu zglaszania wewnetrznego, o ktorym mowa
w pkt 19.4:

a)  jaknajszybciej, ale nie p6zniej niz w ciggu 24 godzin, w przypadku gdy incydent
ma powazny i natychmiastowy wplyw na poziom ochrony lotnictwa;

b) w ciggu 72 godzin, jezeli incydent ma powazny wpltyw na poziom ochrony
lotnictwa;

¢) comiesigc, w przypadku wszystkich innych incydentow.

Od dnia 1 stycznia 2028 r. operatorzy ipodmioty odpowiedzialne za realizacj¢
krajowego programu ochrony lotnictwa cywilnego wprowadzajg wewngtrzny system
zglaszania zdarzen zwigzanych z ochrong lotnictwa w praktyczny i terminowy sposob.
Catly personel operatorow i podmiotow odpowiedzialnych za realizacj¢ krajowego
programu ochrony lotnictwa cywilnego zgtasza informacje o zdarzeniach zwigzanych
z ochrong lotnictwa za posrednictwem takiego wewnetrznego systemu zglaszania
zdarzen.

Od dnia 1 stycznia 2028 r. odpowiednie organy ikazdy operator lub podmiot
odpowiedzialny za realizacj¢ krajowego programu ochrony lotnictwa cywilnego
wyznaczaja co najmniej jedng osobe lub departament odpowiedzialne za zgtaszanie,
wtym za kontrol¢ jakosci danych, wcelu poprawy spojnosci danych. Wymogi
dotyczace rekrutacji i1 szkolenia os6b wyznaczonych do wykonywania takich zadan
okresla si¢ w przepisach wykonawczych przyjetych przez Komisj¢ zgodnie z art. 4
ust. 3 niniejszego rozporzadzenia.

Od dnia 1 stycznia 2028 r. obowigzkowe zglaszanie odpowiednim organom odbywa
si¢ przy uzyciu wzoru okreslonego w dodatku IV 1 odnosi si¢ do wspolnej klasyfikacji
okreslonej w dodatku V. Dobrowolne zglaszanie moze rowniez odbywac si¢ przy
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19.7.

19.8.

19.9.

19.10.

19.11.

19.12.

19.13.

uzyciu wzoru okreslonego w dodatku IV 1iodnosi¢ si¢ do wspdlnej klasyfikacji
okreslonej w dodatku V.

Od dnia 1 stycznia 2028 r. odpowiednie organy przechowuja zgtoszenia w krajowe;j
bazie danych. Poufno$¢ szczeg6lnie chronionych informacji dotyczacych ochrony
lotnictwa zawartych w zgloszeniach, jak rowniez wszelkich ich analiz, zapewnia si¢
zgodnie z majacymi zastosowanie przepisami unijnymi i krajowymi. W tym celu
kazde panstwo cztonkowskie ustanawia szczegdétowe wymogi dotyczace dostepu do
takich informacji, jak rowniez ich ochrony fizycznej i informatyczne;.

Od dnia 1 stycznia 2028 r. kazde panstwo cztonkowskie ustanawia szczegotowe
wymogi dotyczace przetwarzania iprzechowywania zgloszen, aby zapobiec
wykorzystywaniu zawartych w nich informacji do celow innych niz ochrona
lotnictwa, oraz odpowiednio zabezpiecza poufnos¢ tozsamosci zgltaszajacego i 0sob
wymienionych w zgloszeniu, z zastrzezeniem wymogoéw dotyczacych postepowania
karnego, dyscyplinarnego lub administracyjnego na mocy prawa krajowego.

Od dnia 1 stycznia 2028 r. odpowiednie organy ustanawiaja i wdrazaja procedury
wymiany — na zasadzie ograniczonego dostepu — istotnych informacji zawartych
w zgloszeniach oraz dziatan nastgpczych, aby pomoc innym organom i agencjom
krajowym, operatorom portdw lotniczych, przewoznikom lotniczym 1iinnym
zainteresowanym podmiotom, w przypadku gdy moze to przyczyni¢ si¢ do utrzymania
1 poprawy ochrony lotnictwa.

Od dnia 1 stycznia 2028 r., niezaleznie od pkt 19.8, w przypadku gdy informacje maja
znaczenie dla bezpieczenstwa lotniczego, odpowiednie organy moga udostepniac je
krajowym organom ds. bezpieczenstwa lotnictwa cywilnego, z zastrzezeniem
majacych zastosowanie wymogdéw dotyczacych poufnosci, ochrony i utajnienia,
stosownie do przypadku.

Od dnia 1 stycznia 2028 r., z zastrzezeniem wymogow dotyczacych poufnosci
1 ochrony wynikajacych z przepisoéw unijnych i krajowych, stosownie do przypadku,
odpowiednie organy dziela si¢ odpowiednimi informacjami zawartymi
w zgloszeniach z Komisjg i1innymi panstwami cztonkowskimi, jezeli moze to
przyczyni¢ si¢ do utrzymania 1 poprawy ochrony lotnictwa, w tym w odpowiedzi na
konkretne zapytania Komisji lub innych panstw cztonkowskich.

Od dnia 1 stycznia 2028 r., z zastrzezeniem wymogow dotyczacych poufnosci
1 ochrony wynikajacych z przepisoéw unijnych i krajowych, stosownie do przypadku,
Komisja 1panstwa cztonkowskie moga dzieli¢ si¢ odpowiednimi informacjami
zawartymi w zgloszeniach z organizacjami migdzynarodowymi 1 odpowiednimi
organami panstw trzecich, jezeli jest to wymagane na mocy umow mi¢dzynarodowych
lub jezeli moze to przyczyni¢ si¢ do utrzymania i poprawy ochrony lotnictwa.

Od dnia 1 stycznia 2028 r., bez uszczerbku dla pkt 19.11 19.11, panstwa cztonkowskie
co roku przedktadaja Komisji sprawozdanie zawierajace statystyki dotyczace
otrzymanych zgloszen, zagregowane zgodnie ze wspoOlng klasyfikacja okreslong
w dodatku V, oraz ich analiz¢. Okresem odniesienia sprawozdania jest 1 stycznia—31
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19.14.

19.15.

grudnia, a termin przedtozenia sprawozdania uptywa sze$¢ miesiecy po zakonczeniu
okresu odniesienia.

Od dnia 1 stycznia 2028 r. Komisja udostgpnia gléwne wnioski wyciagnigte ze
sprawozdan przedtozonych zgodnie z pkt 19.13 Komitetowi Regulacyjnemu ds.
Ochrony Lotnictwa Cywilnego i grupie doradczej zainteresowanych stron ds. ochrony
lotnictwa.

Od dnia 1 stycznia 2028 r., aby zapewni¢ zharmonizowane podej$cie na poziomie
Unii, Komisja moze udostepni¢ odpowiedni instrument informatyczny wspierajacy
wdrazanie wymogow okreslonych w niniejszym rozdziale, w koordynacji
z panstwami cztonkowskimi.

Dodatek 1

Elementy, ktore nalezy uwzgledni¢ w zestawie bezposrednio powiazanych srodkow

ochrony

Zestawy bezposrednio powigzanych srodkéw ochrony, o ktérych mowa w pkt 7.1 niniejszego
zalacznika, obejmuja nastepujace elementy zatacznika 11 odpowiednie przepisy w aktach
wykonawczych przyjetych przez Komisje zgodnie z art. 4 ust. 3 niniejszego rozporzadzenia:

Odnosnie do punktu 1 — Ochrona portu lotniczego:

a)
b)

©)
d)
e)
f)

g)
h)

wszystkie przepisy pkt 1.1; lub

wszystkie przepisy pktl.2. (z wyjatkiem przepisow dotyczacych kart
identyfikacyjnych i przepustek dla pojazdow); lub

wszystkie przepisy pkt 1.2 dotyczace kart identyfikacyjnych; lub
wszystkie przepisy pkt 1.2 dotyczace przepustek dla pojazdow; lub
wszystkie przepisy pkt 1.3 1 odpowiednie elementy pkt 12; lub
wszystkie przepisy pkt 1.4; lub

wszystkie przepisy pkt 1.5; lub

wszystkie przepisy pkt 1.7 i odpowiednie elementy pkt 11.

Odnosnie do pkt 2 — Strefy wydzielone w portach lotniczych:

wszystkie przepisy tego punktu.

Odnosnie do punktu 3 — Ochrona statkoéw powietrznych:

a)

wszystkie przepisy pkt 3.1; lub
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b) wszystkie przepisy pkt 3.2.

Odnosnie do punktu 4 — PasaZerowie i bagaz kabinowy:

a) wszystkie przepisy pkt 4.1 1 odpowiednie elementy pkt 12; lub
b) wszystkie przepisy pkt 4.2; lub
C) wszystkie przepisy pkt 4.3.

Odnosnie do punktu 5 — Bagaz rejestrowany:

a) wszystkie przepisy pkt 5.1 1 odpowiednie elementy pkt 12; lub
b) wszystkie przepisy pkt 5.2; lub
C) wszystkie przepisy pkt 5.3.

Odnosnie do punktu 6 — Ladunek i poczta:

a) wszystkie przepisy dotyczace $rodkow kontroli w zakresie ochrony, kontroli
bezpieczenstwa 1 transportu stosowanych przez zarejestrowanego agenta oraz
odpowiednie elementy pkt 12; lub

b) wszystkie przepisy dotyczace srodkéw kontroli w zakresie ochrony i transportu
stosowanych przez znanych nadawcow; lub

c) wszystkie przepisy dotyczace $srodkéw kontroli w zakresie ochrony i transportu
stosowanych przez zatwierdzonych przewoznikéw drogowych; lub

d) wszystkie przepisy dotyczace ochrony tadunkéw i poczty w portach lotniczych.
Odnosnie do punktu 7 — Poczta przewoZnika lotniczego i materialy przewozinika lotniczego:

wszystkie przepisy tego punktu.

Odnosnie do punktu 8 — Zaopatrzenie pokladowe:

wszystkie przepisy tego punktu i odpowiednie elementy pkt 12.

Odnosnie do punktu 9 — Zaopatrzenie portu lotniczego:

wszystkie przepisy tego punktu i odpowiednie elementy pkt 12.

Odnosnie do punktu 10 — Srodki ochrony podczas lotu:

wszystkie przepisy tego punktu.

Odnosnie do punktu 11 — Rekrutacja i szkolenie personelu

a) wszystkie przepisy dotyczace rekrutacji personelu przez port lotniczy, operatora,
przewoznika lotniczego lub podmiot; lub
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b) wszystkie przepisy dotyczace szkolenia personelu zatrudnionego przez port lotniczy,
operatora, przewoznika lotniczego lub podmiot.

Dodatek 11
Zharmonizowany system klasyfikacji zgodnosci

Do oceny wdrazania krajowego programu ochrony lotnictwa cywilnego stosuje si¢ nastepujaca
klasyfikacj¢ zgodnosci.

Audyt ochrony Inspekcja Test

Petna zgodnos¢ \ N N
Spelnia, ale pozadane jest usprawnienie v N, N
Brak zgodnosci N N N
Nie spetnia, powazne uchybienia \ N, N
Nie dotyczy N N

Nie potwierdzone \ N N

Dodatek I1I

ZAWARTOSC SPRAWOZDANIA DLA KOMISJI

L Struktura organizacyjna, obowiqzki i zasoby

a)  Struktura organizacji zajmujacej si¢ kontrolg jako$ci, obowiazki i zasoby, w tym
zmiany planowane na przysztos¢ (zob. pkt 3.2 a)).

b)  Liczba audytoréw - obecna i planowana (zob. pkt 14).
c)  Szkolenia odbyte przez audytoréw (zob. pkt 15.2).
2. Operacyjne czynnosci kontrolne
Wszystkie czynnos$ci kontrolne, z wyszczegolnieniem:
a)  typu (audyt ochrony, inspekcja poczatkowa, inspekcja nastepcza, test, inne);

b)  portow lotniczych, operatoréw i podmiotow podlegajacych kontroli;
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zakresu;

d)  czgstotliwosci; oraz
e)  catkowitej liczby roboczodni w tym obszarze.
3. Dzialania korygujgce uchybienia

a)  Stan realizacji dziatan korygujacych uchybienia.

b)  Gléwne dziatania, realizowane lub zaplanowane (np. utworzone nowe
stanowiska pracy, zakupiony sprzet, prace budowlane) oraz postepy w realizacji
dziatan korygujacych.

c)  Stosowane srodki egzekucyjne (zob. pkt 3.2 f)).

4. Dane ogolne i tendencje

a)  Calkowity krajowy ruch pasazerski i towarowy oraz liczba operacji lotniczych.

b)  Wykaz portéw lotniczych wedlug kategorii.

c) Liczba przewoznikéw lotniczych operujacych z danego terytorium wedhug
kategorii (krajowych, unijnych, z krajow trzecich).

d) Liczba zarejestrowanych agentow.

e) Liczba znanych nadawcow.

f)  Liczba zatwierdzonych przewoznikéw drogowych.

g) Liczba zarejestrowanych dostawcow (w przypadku zaopatrzenia portu
lotniczego 1 zaopatrzenia poktadowego).

h)  Przyblizona liczba pozostalych podmiotéw odpowiedzialnych za ochrone
lotnictwa (przedsigbiorstwa obstugi naziemnej, przedsigbiorstwa ochroniarskie,
znani dostawcy zaopatrzenia portu lotniczego 1 zaopatrzenia poktadowego).

5. Sytuacja w zakresie ochrony lotnictwa w portach lotniczych

Kontekst ogo6lny sytuacji w zakresie ochrony lotnictwa w portach lotniczych panstwa
cztonkowskiego.

PL

Dodatek IV
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Wzér zgloszenia informacji o zdarzeniach i incydentach zwiazanych z ochrona!

Doktadna data i godzina zdarzenia lub okres?, w ktorym wystapito zdarzenie: cdod

Data zgloszenia®: o

Miejsce zdarzenia®*:

Nazwa przedsiebiorstwa lub osoby dokonujacej zgtoszenia (w miare mozliwosci®):

Opis zdarzenia:

Podjete natychmiastowe dziatania i przez kogo®:

Dziedzina ochrony lotnictwa, ktorej dotyczy zdarzenie:

bezpieczenstwo strefy ogolnodostepnej; pasazerowie ibagaz kabinowy, personel
i zatoga; Kontrola dostepu, bagaz rejestrowany. zaopatrzenie poktadowe,; zaopatrzenie
portu lotniczego, ochrona statku powietrznego na ziemi;, srodki ochrony statku
powietrznego podczas lotu; tadunek i poczta; kontrola ruchu lotniczego, informacje
i technologie  cyfrowe;  systemy  bezzatogowych  statkow  powietrznych
(SBSP)/bezzalogowy statek powietrzny (UAV)/zdalnie kierowane bezzatogowe systemy
powietrzne (BSP); bron dystansowa (MANPADS itp.); lasery, informacje dotyczgce
ochrony lotnictwa, lotnictwo ogodlne/aerokluby

Wptyw lub potencjalny wptyw na ochrone’:

Wszelkie inne uwagi/wnioski/informacje®:

Dane kontaktowe (adres e-mail, numer telefonu):

Dodatek V

AW =

® 9 & W

Do celow wzoru ,,zdarzenie” bedzie obejmowac zdarzenia i incydenty zwigzane z ochrong lotnictwa.

W przypadku gdy nie mozna ustali¢ doktadnej daty i godziny.

Jezeli jest inna niz data zdarzenia

Nazwa i ewentualnie kod IATA/ICAO portu lotniczego, atakze obszar, na ktérym zaobserwowano
zdarzenie.

Mozna pomina¢ imi¢ i nazwisko osoby fizycznej dokonujacej zgloszenia.

Takie jak powiadomienie o sytuacji lokalnych organow $cigania lub wladz portu lotniczego.

Okreslenie z perspektywy zglaszajacego, w jaki sposob zdarzenie wptywa na poziom ochrony lotnictwa.
W tej sekcji mozna zamie$ci¢ dodatkowe pozadane informacje od zglaszajacego, na przyklad
w odniesieniu do wstepnej oceny ryzyka; dziatan majgcych na celu ograniczenie wptywu na ochrong
lotnictwa; dziatan naprawczych (w stosownych przypadkach); oraz statusu dokumentacji
w przedsigbiorstwie (w stosownych przypadkach).
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Wspoélna klasyfikacja zdarzen i incydentéw zwiazanych z ochrona’®

Klasa'? Kategoria!!

Bezpieczenstwo strefy ogélnodostepnej Odkrycie lub wykorzystanie

improwizowanego urzadzenia wybuchowego
(IED) lub improwizowanego urzadzenia
zapalajgcego (IID) umieszczonego
w pojezdzie

Odkrycie lub  wykorzystanie IED/IID
dostarczonego przez osobg

Atak zbrojny

Przedmioty pozostawione bez
opieki/podejrzane (dotyczy rowniez strefy
operacyjnej lotniska)

Atak chemiczny, biologiczny i radiologiczny
(CBR)

Uszkodzenie infrastruktury
krytycznej/punktow najbardziej zagrozonych

Podejrzane zachowanie

Nieplanowane zakldcenia, w tym zagrozenie
bombowe lub falszywy alarm

Pasazerowie i bagaz kabinowy

Odkrycie lub wykorzystanie przedmiotu

zabronionego/IED/IID

Uchybienie W procesie kontroli
bezpieczenstwa w punkcie kontroli
bezpieczenstwa

Dodatek V moze rowniez shuzy¢ jako narzedzie kategoryzacji danych dotyczacych ochrony i wspierania
opracowywania definicji istotnych zdarzen.

Klasa: opisuje zagadnienie, ktorego dotyczy incydent zwigzany z ochrona, takie jak , kontrola dostgpu”,
,bagaz rejestrowany” lub ,}adunek/poczta”. Wybrane identyfikatory sa juz powszechnie stosowane
w zalaczniku 17 ICAO oraz w podrgczniku ochrony lotnictwa (dok. 8973) i oczekuje si¢, ze beda one
fatwe w korzystaniu dla podmiotéw oraz przydatne dla organéw przy dokonywaniu ocen.

Kategoria: oznacza bardziej szczegétowy opis danego incydentu zwigzanego z ochrong. Kategorie r6znig
si¢ w zalezno$ci od klasy, poniewaz mozliwe incydenty zwigzane z ochrong r6znig si¢ w zalezno$ci od
tego, do ktorej procedury ochrony lotnictwa si¢ odnosza. Na przyktad klasa ,,ochrona statku powietrznego
na ziemi” obejmuje kategorie ,,uchybienie w przeszukaniu/sprawdzeniu statku powietrznego”, podczas
gdy klasa ,bagaz rejestrowany” obejmuje kategori¢ ,,uchybienie w ochronie bagazu rejestrowanego
poddanego kontroli bezpieczenstwa”. Istnieje rowniez kategoria ,,inne” odnoszaca si¢ do tych
incydentow, ktore moga by¢ zbyt rzadkie, aby uzasadni¢ stworzenie oddzielnej kategorii, lub ktore mozna
uzna¢ za nowe zagrozenie lub podatno$¢. Opcj¢ te¢ powinno si¢ jednak stosowac tylko wtedy, gdy zadna
z pozostatych kategorii nie wydaje si¢ odpowiednia.
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Mieszanie pasazerow poddanych kontroli
bezpieczenstwa 1iniepoddanych kontroli
bezpieczenstwa

Podejrzane zachowanie

Personel i zaloga

Uchybienie W procesie kontroli
bezpieczenstwa w punkcie kontroli
bezpieczenstwa

Odkrycie lub wykorzystanie przedmiotu
zabronionego/IED/IID

Sabotaz

Omini¢cie kontroli bezpieczenstwa przez
osoby z personelu

Celowa proba obejscia systemu
weryfikacji/sprawdzenia przesztosci

Kontrola dostepu

Naruszenie lub usitowanie naruszenia granic
obiektu

Nieuprawniony dostgp do strefy zastrzezonej
lotniska Iub innej strefy kontrolowanej
(osoby nienalezace do personelu)

Dostep nieuprawniony/bez eskorty w obrebie
strefy zastrzezonej lotniska (personel)

Podejrzane zachowanie personelu

Uchybienie w systemie kontroli dostgpu

Uchybienie W systemie wydawania
identyfikatorow

Uchybienie w systemie kontroli dostgpu
pojazdéw, wtym stosowaniu Srodkow
kontroli w zakresie ochrony i/lub kontroli
bezpieczenstwa o0sOb znajdujacych sie
w pojezdzie i sprawdzania pojazdow

Bagaz rejestrowany

Odkrycie lub wykorzystanie przedmiotu
zabronionego/IED/IID

Uchybienie w ochronie bagazu
rejestrowanego poddanego kontroli
bezpieczenstwa
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Dowod ingerencji w bagaz rejestrowany
poddany kontroli bezpieczenstwa

Uchybienie w systemie lub procesie kontroli
bezpieczenstwa bagazu rejestrowanego (w
tym laczenia bagazu  rejestrowanego
Z pasazerem)

Uchybienie w procedurze transportu
wysytanej broni

Zaopatrzenie pokladowe

Nieuprawniony  dostep  do  obiektu
zZwigzanego z zaopatrzeniem poktadowym

Uchybienie w ochronie zabezpieczonego
zaopatrzenia

Dowadd ingerencji w zabezpieczone
zaopatrzenie poktadowe

Uchybienie w stosowaniu $rodkéw kontroli
w zakresie ochrony

Odkrycie lub wykorzystanie przedmiotu
zabronionego/IED/IID

Zaopatrzenie portu lotniczego

Nieuprawniony dost¢p do obiektu

Uchybienie w ochronie zabezpieczonego
zaopatrzenia

Dowod ingerencji w zabezpieczone
zaopatrzenie portu lotniczego

Uchybienie w stosowaniu $rodkow kontroli
w zakresie ochrony

Odkrycie lub wykorzystanie przedmiotu
zabronionego/IED/IID

Ochrona statku powietrznego na ziemi

Nieuprawniony pasazer na poktadzie statku
powietrznego

Nieuprawniony personel na pokladzie statku
powietrznego

Uchybienie w przeszukaniu/sprawdzeniu
statku powietrznego
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Uchybienie w zakresie $rodkdw ochrony
statku powietrznego, wtym W miejscu
postoju statku powietrznego na noc

Odkrycie lub wykorzystanie przedmiotu
zabronionego/IED/IID w kabinie lub fadowni
statku powietrznego

Srodki ochrony
podczas lotu

statku powietrznego

Pasazer ucigzliwy  (dotyczy  jedynie
przypadkow poziomu 3 14 (zob. wydany
przez ICAO podrecznik ochrony lotnictwa),
ktore nalezy zglaszac)

Uchybienie w procesie otwierania/ochronie
drzwi kabiny pilota

Odkrycie Iub wykorzystanie przedmiotu
zabronionego/IED/IID

Atak CBR

Bezprawne zawladniecie statkiem

powietrznym w locie

Zagrozenie bombowe podczas lotu

Ladunek i poczta

Nieuprawniony dost¢gp do obiektu kontroli
bezpieczenstwa tadunku

Uchybienie kontroli

bezpieczenstwa

w procedurze

Odkrycie lub wykorzystanie przedmiotu
zabronionego/IED/IID

Uchybienie ~w ochronie

tadunku

zabezpieczonego

Dowod ingerencji w zabezpieczony tadunek

Uchybienie w procedurze przyjmowania

Podejrzana dziatalnosé

Powiadomienie o odmowie zatadunku

w systemie PLACI

Kontrola ruchu lotniczego

Atak zbrojny na obiekt stuzby kontroli ruchu
lotniczego (ATC)
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Zniszczenie lub  uszkodzenie

nawigacyjnych

pomocy

Nieuprawniony dostep

Informacje i technologie cyfrowe

Atak na system(y) statkow powietrznych

Atak na system(y) zarzadzania ruchem
lotniczym (ATM)

Atak na system(y) portu lotniczego

Atak na inne krytyczne systemy i dane

Systemy bezzalogowych statkow | Nieuprawnione wtargnigcie do

powietrznych (SBSP) / kontrolowanej przestrzeni powietrznej

Bezzalogowy statek powietrzny (UAYV) / Zdarzenie potencjalnie
wypadkowe/zderzenie ze statkiem
powietrznym w locie

Zdalnie kierowany bezzalogowy system | Uderzenie statku powietrznego

powietrzny (BSP) w locie/kolizja ze statkiem powietrznym
w locie

Obserwacja ze statku powietrznego/portu
lotniczego

Bezzalogowy statek powietrzny (UAV)
spowodowal  zagrozenie  dla  statku
powietrznego

Bezzatogowy statek powietrzny (UAV)

spowodowat zagrozenie dla infrastruktury
portu lotniczego

Bezzalogowy statek powietrzny (UAV)
spowodowat zagrozenie dla pasazerow

Bron dystansowa (MANPADS itp.)

Atak na statek powietrzny lub obiekt portu
lotniczego

Zgloszona obserwacja

Lasery

Atak na statek powietrzny lub obiekt portu
lotniczego

Zgloszona obserwacja

Podejrzana dziatalnosé
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Informacje dotyczace ochrony lotnictwa

Uchybienie w zakresie ochrony informacji
szczegOlnie  chronionych  dotyczacych
ochrony lotnictwa

Utrata integralnosci i dost¢pnosci systemow
informacyjnych

Lotnictwo ogdlne/aerokluby

Nieuprawniony dostep

Odkrycie przedmiotu zabronionego/IED/IID
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