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FZALLES

1.1.

BILAG

"BILAG II
SPECIFIKATIONER FOR DET NATIONALE KVALITETSKONTROLPROGRAM
VEDRORENDE SIKKERHED INDEN FOR CIVIL LUFTFART, DER SKAL INDFORES AF HVER
MEDLEMSSTAT
DEFINITIONER

I dette bilag forstés ved:

1)

2)

3)

4)

5)

6)
7)

8)

9)

10)

11)

12)

"arlig trafikmaengde": det samlede antal passagerer, som ankommer, afrejser
eller er i transit (telles én gang)

"kompetent myndighed": den nationale myndighed, som en medlemsstat
udpeger 1 henhold til artikel 9 til at forestd samordning og overvigning af
gennemforelsen af dens nationale sikkerhedsprogram for civil luftfart

"auditor": enhver, der udferer national overvagning af efterlevelsen pd vegne af
den kompetente myndighed

"certificering": en formel evaluering og bekreftelse fra eller pd vegne af den
kompetente myndighed, at en person besidder de fornedne kompetencer til at
udfere en auditors opgaver pd et acceptabelt niveau, som defineres af den
kompetente myndighed

"overvigningsaktiviteter": enhver procedure eller proces, som benyttes til at
vurdere  gennemforelsen af denne forordning og det nationale
sikkerhedsprogram for civil luftfart

"mangel: manglende overholdelse af luftfartssikkerhedskrav

"inspektion": en undersogelse af gennemforelsen af sikkerhedsforanstaltninger
og -procedurer for at fastsla, hvorvidt de gennemfores effektivt og efter de
fastlagte normer, og identificere eventuelle mangler

"interview": en auditors mundtlige kontrol med henblik pa at fastsld, om
specifikke sikkerhedsforanstaltninger eller —procedurer er gennemfort

"observation": en auditors visuelle kontrol af, at en sikkerhedsforanstaltning
eller -procedure er gennemfort

"aben test": en annonceret gvelse med deltagelse af operaterer, der foretager
screening, eller andet berort sikkerhedspersonale, i forbindelse med hvilken der
pa en realistisk made simuleres udferelse af en security-kontrol eller en ulovlig
handling med henblik pa at undersoge eller male elementer sdsom effektiviteten
af gennemforelsen af eksisterende sikkerhedsforanstaltninger, kompetencer og
det pageldende personales evner til at udfere tildelte opgaver

"relevante myndigheder": med henblik pa kapitel 19, den kompetente
myndighed eller enhver anden national myndighed med ansvar for indberetning
af luftfartssikkerhedsrelaterede begivenheder og handelser, ulovlige handlinger
og forberedende handlinger med henblik herpé

"indberetter": enhver juridisk eller fysisk person, der indberetter en
sikkerhedsrelateret begivenhed eller handelse, en ulovlig handling, en
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2.1.

2.2.

2.3.
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forberedende handling med henblik herpd eller andre sikkerhedsrelaterede
oplysninger 1 henhold til proceduren for obligatorisk eller frivillig indberetning,
som medlemsstaterne har indfert

13) '"reprasentativ stikprave": et udvalg blandt mulige overvagningsalternativer af
et antal og omfang, som danner et tilstreekkeligt grundlag for at drage generelle
konklusioner med hensyn til standarder for gennemforelse

14) "securityaudit": en grundig undersogelse af sikkerhedsforanstaltninger og -
procedurer for at afgere, om de gennemfores fuldt ud og kontinuerligt

15) ‘"sikkerhedsrelateret hendelse": en sikkerhedsrelateret begivenhed, der pavirker
eller kan pévirke passagerernes, besatningens, jordpersonalets og
offentlighedens sikkerhed

16) "sikkerhedsrelateret begivenhed": enhver sikkerhedsrelateret episode, der kan
resultere 1 forringet sikkerhed, oge de operationelle risici eller bringe
passagerernes, besatningens, jordpersonalets og offentlighedens sikkerhed i fare
eller udger en potentiel overtredelse af reglerne. Dette omfatter identifikation
eller observation af en sérbarhed i beskyttelsen af den civile luftfart mod ulovlige
handlinger

17) "test": efterprovning af sikkerhedsforanstaltninger pa luftfartsomradet,
hvorunder den kompetente myndighed simulerer hensigt til at bega en ulovlig
handling, med henblik pa at undersege, hvor effektivt de eksisterende
sikkerhedsforanstaltninger er gennemfort

18) "verifikation": en foranstaltning, som traffes af en auditor med henblik pé at sla
fast, om en specifik sikkerhedsforanstaltning fungerer efter hensigten

19) "sarbarhed": eventuelle svagheder i de gennemforte foranstaltninger og
procedurer, som kunne udnyttes til at udfere en ulovlig handling.

DEN KOMPETENTE MYNDIGHEDS BEFOJELSER

Medlemsstaterne skal tildele den kompetente myndighed de befojelser, der er
nedvendige for at overvage og handhave alle krav i denne forordning med tilherende
gennemforelsesretsakter, herunder sanktionsbefojelser 1 overensstemmelse med artikel
21.

Den kompetente myndighed skal udfere overvigningsaktiviteter og have de befojelser,
der er nadvendige for at kraeve enhver identificeret mangel afthjulpet inden for fastsatte
frister.

Der skal fastleegges en gradueret og forholdsmeessigt afpasset fremgangsmade for
aktiviteter, der har til formal at korrigere mangler, og hdndhavelsesforanstaltninger.
Denne fremgangsmade skal bestd af progressive trin, som folges, indtil manglen er
korrigeret, herunder:

a)  skriftlig rddgivning og skriftlige henstillinger
b)  formel skriftlig advarsel
c) officiel handhavelsesmeddelelse

d)  administrative sanktioner og retsforfolgning.
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3.1.

3.2

4.1.

Den kompetente myndighed kan udelade et eller flere af disse trin, navnlig 1 tilfelde
af alvorlige eller tilbagevendende mangler.

DET NATIONALE KVALITETSKONTROLPROGRAMS FORMAL OG
INDHOLD

Det nationale kvalitetskontrolprogram har til formal ved hjelp af
overvagningsaktiviteter at verificere, at luftfartssikkerhedsforanstaltningerne er
effektive og gennemfores korrekt, og at fastsld graden af overholdelse af
bestemmelserne i denne forordning og det nationale sikkerhedsprogram for civil
luftfart.

Det nationale kvalitetsprogram skal indeholde folgende elementer:
a)  organisationsstruktur, ansvarsomrader og ressourcer
b)  stillingsbeskrivelser og kvalifikationskrav for auditors

c) overvdgningsaktiviteter, herunder omfanget af securityaudits, inspektioner, test
og — efter faktiske eller potentielle brud pd sikkerheden — efterforskning,
hyppighed af securityaudits og inspektioner samt klassifikation af graden af
efterlevelse

d)  surveys, hvor der er anledning til at genoverveje sikkerhedsbehovene

e) aktiviteter til korrektion af mangler med udferlige krav til indberetningen af
mangler samt opfelgning og korrektion med det formél at sikre, at
luftfartssikkerhedskravene overholdes

f) hindhavelsesforanstaltninger og om nedvendigt sanktioner som anfort 1 dette
bilags punkt 2.1 og 2.3

g) rapportering om udfert overvagningsaktivitet, herunder 1 givet fald
informationsudveksling mellem nationale organer om graden af overholdelse

h)  overvagning af lufthavnes, operatorers og  enheders interne
kvalitetskontrolforanstaltninger

i) en procedure for registrering og analyse af det nationale
kvalitetskontrolprograms resultater med henblik pa afdekke tendenser og styre
den fremtidige politiske udvikling.

J)  en procedure, der sikrer, at den obligatoriske indberetning af oplysninger om
luftfartssikkerhedshandelser, ulovlige handlinger og forberedende handlinger
med henblik herpa, der skal foretages af enhver operater og enhed, der er
ansvarlig for gennemforelsen af det nationale sikkerhedsprogram for civil
luftfart, foregar pa en praktisk og rettidig méade til de relevante myndigheder

k) et system for fortrolig, frivillig indberetning med henblik pd analyse af
sikkerhedsoplysninger fra kilder sdsom offentligheden, passagerer, personale,
bes@tning, jordpersonale og enhver anden person i luftfartssektoren.

OVERVAGNING AF EFTERLEVELSE
Alle lufthavne, operaterer og andre enheder med ansvar for luftfartssikkerheden

(security) skal overvages regelmessigt for at sikre, at svigt opdages og korrigeres
hurtigt.
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4.2.

4.3.

4.4.

4.5.

4.6.

5.1.

5.2.

5.3.

6.1.

6.2.

Overvigningen skal wudferes 1 overensstemmelse med det nationale
kvalitetskontrolprogram under hensyntagen til trusselsniveauet, operationernes art og
karakter, gennemforelsesstandarden, resultaterne af lufthavnes, operaterers og
enheders interne kvalitetskontrolforanstaltninger samt andre faktorer og vurderinger,
der pavirker prioriteringen og hyppigheden af overvagningen.

Overvagningen skal omfatte gennemforelsen og effektiviteten af Iufthavnes,
operatarers og enheders interne kvalitetskontrolforanstaltninger.

Overvigningen 1 hver lufthavn skal bestd af en passende kombination af
overvéagningsaktiviteter og tilvejebringe et samlet overblik over gennemforelsen af
sikkerhedsforanstaltningerne pa omradet.

Ledelsen, prioriteringen og tilretteleeggelsen af kvalitetskontrolprogrammet foregar
uathaengigt af den operationelle gennemforelse af de foranstaltninger, der treffes i
henhold til det nationale sikkerhedsprogram for civil luftfart.

Overvéagningsaktiviteterne skal omfatte securityaudits, inspektioner og test.

METODOLOGI

Overvagningsaktiviteterne skal udferes efter en metode, der er i overensstemmelse
med en standardiseret fremgangsméde, der omfatter tildeling af opgaver, planlegning,
forberedelse, aktiviteter pa lokaliteten, klassifikation af findings samt ferdiggerelse af
rapporten og korrektionsprocessen.

Overvagningsaktiviteterne skal bygge pd en systematisk informationsindsamling i
kraft af observationer, interviews, undersegelser af dokumenter og verifikationer.

Overvagningen omfatter bade anmeldte og uanmeldte aktiviteter.

SECURITYAUDITS

Securityaudit skal omfatte:
a) alle sikkerhedsforanstaltninger i en lufthavn (security), eller

b) alle sikkerhedsforanstaltninger (security), der gennemferes af en individuel
lufthavn, terminal eller af en operater eller enhed, eller

c) en sarlig del af det nationale sikkerhedsprogram for civil luftfart.

Der fastleegges en metode for udferelsen af securityaudit, hvori felgende elementer
tages 1 betragtning:

a) anmeldelse af, at der vil blive foretaget securityaudit, og eventuelt foreleggelse
af et spargeskema for auditten

b) forberedelsesfase, herunder undersogelse af de udfyldte spergeskemaer, samt
anden relevant dokumentation

c) indledende orientering af repraesentanterne for lufthavnen/operateren/enheden,
inden aktiviteterne pa lokaliteten pabegyndes

d) aktiviteter pa lokaliteten
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6.3.

6.4.

7.1.

7.2.

7.3.

7.4.

e) afsluttende orientering og rapportering

f) 1 tilfelde af, at der er identificeret mangler: en korrektionsproces og den
tilknyttede overvagning af denne proces.

For at fa bekreftet, at der er gennemfort sikkerhedsforanstaltninger, skal udferelsen af
en securityaudit bygge pa en systematisk informationsindsamling pa grundlag af en
eller flere af folgende teknikker:

a)  granskning af dokumenter
b)  observationer

c)  interviews

d)  verifikation.

Lufthavne med en éarlig trafikmangde pa mere end 10 mio. passagerer skal mindst
hvert 4. &r underkastes en securityaudit, der omfatter alle luftfartssikkerhedsnormer.
Undersogelsen skal omfatte et repraesentativt udsnit af informationen.

INSPEKTIONER

En inspektions omfang skal dekke mindst ét sat indbyrdes direkte forbundne
sikkerhedsforanstaltninger som fastsat i bilag I og 1 de dertil knyttede
gennemforelsesretsakter, idet de overviges som en samlet aktivitet eller inden for en
rimelig tidshorisont, der normalt ikke varer leengere end tre maneder. Undersogelsen
skal omfatte et reprasentativt udsnit af informationen.

Et st indbyrdes direkte forbundne sikkerhedsforanstaltninger er et st bestdende af
to eller flere krav som fastsat i bilag I og 1 de dertil knyttede gennemforelsesretsakter,
der haenger sd negje sammen, at opfyldelsen ikke kan vurderes pa passende vis,
medmindre de tages i betragtning under ét. Disse sat skal omfatte de s@t, der er opfort
1 tilleeg I til dette bilag.

Inspektioner foretages uanmeldt. Er den kompetente myndighed af den opfattelse, at
dette ikke er praktisk muligt, kan inspektioner anmeldes. Der fastleegges en metode for
udferelsen af inspektioner, hvori felgende elementer tages i1 betragtning:

a) forberedelsesfase

b)  aktiviteter pd lokaliteten

c) en afsluttende orientering athaengigt af overvagningens hyppighed og resultater
d)  rapportering/registrering

e)  korrektionsproces og overvagning heraf.

For at {4 bekraftet, at sikkerhedsforanstaltningerne er effektive, skal udferelsen af en
inspektion bygge pa en systematisk informationsindsamling pd grundlag af en eller
flere af folgende teknikker:

a)  granskning af dokumenter
b)  observationer
c) interviews

d) verifikation.
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7.5.

7.6.

7.7.

8.1.

8.2.

8.3.

I lufthavne med en arlig trafikmangde pd mere end 2 mio. passagerer inspiceres alle
st indbyrdes direkte forbundne sikkerhedsforanstaltninger, jf. kapitel 1 til 6 1 bilag I,
mindst hver 12. maned, medmindre der er udfert audit i lufthavnen i dette tidsrum.
Inspektionshyppigheden for alle de sikkerhedsforanstaltninger, der er omfattet af
kapitel 7 til 12 1 bilag I, fastsettes af den kompetente myndighed pa grundlag af en
risikovurdering.

Hvis ingen af en medlemsstats lufthavne har en arlig trafikmangde, der overstiger 2
mio. passagerer, finder kravet i punkt 7.5 anvendelse pd den lufthavn pa
medlemsstatens omréde, der har den sterste drlige trafikmangde.

Hyppigheden af inspektioner af lufthavne med en &rlig trafikmaengde pa hejst 2 mio.
passagerer, operatarer og enheder fastsattes af den kompetente myndighed under
hensyntagen til de elementer, der er fastsat i punkt 4.2. Hyppigheden skal omfatte alle
relevante sat indbyrdes direkte forbundne sikkerhedsforanstaltninger, der er fastsat i
kapitel 1 til 12 i bilag L.

TEST

Der foretages test for at undersege effektiviteten af gennemferelsen af de
sikkerhedsforanstaltninger, der er anfert nedenfor, som minimum i alle lufthavne, der
er omfattet af punkt 7.5 og 7.6:

a)  adgangskontrol til security-beskyttede omrader

b)  screening af andre personer end passagerer og medbragte genstande
c)  beskyttelse af luftfartojer

d) screening af passagerer og handbagage

e)  beskyttelse af indskrevet bagage

f)  screening af fragt eller post

g)  beskyttelse af fragt og post.

For test, der skal udferes 1 lufthavne, der ikke er omfattet af punkt 7.5 og 7.6, skal der
opstilles prioriteter 1 den drlige planlaegning af overvagningsaktiviteterne.

Den kompetente myndighed kan péd grundlag af en risikovurdering foretage test for at
undersoge  effektiviteten af gennemforelsen af felgende  supplerende
sikkerhedsforanstaltninger:

a) undersogelse af koretojer

b)  flysikkerhedskontrol

c) screening af indskrevet bagage

d) screening af forsyninger til flyvningen og leverancer til lufthavnen
e)  beskyttelse af forsyninger til flyvningen og leverancer til lufthavnen
f)  beskyttelse af faciliteter og lufthavnsperimeteren.

Der udarbejdes en testprotokol inkl. metode under hensyntagen til de retlige,
sikkerhedsmaessige og operationelle krav. Metoden skal tage hejde for felgende
elementer:
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8.4.

8.5.

9.1.

10.

10.1.

10.2.

10.3.

11.
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a)  forberedelsesfase

b)  aktiviteter pad lokaliteten

c) en afsluttende orientering athangigt af overvagningens hyppighed og resultater
d)  rapportering/registrering

e) korrektionsproces og overvagning heraf.

Hyppigheden af test fastsattes af den kompetente myndighed under hensyntagen til de

elementer, der er omhandlet 1 punkt 4.2.

Test kan erstattes eller suppleres med &bne test i tilfaelde, hvor det ikke er muligt at
opnd et repraesentativt udsnit af test, f.eks. pd grund af begrenset gennemforelse af
visse sikkerhedsforanstaltninger, eller nar lokale forhold ville forringe testenes
effektivitet.

SURVEYS

Der skal foretages surveys, nar den kompetente myndighed bliver klar over, at der er
behov for at tage operationer op til fornyet overvejelse med henblik pa at identificere
og adressere eventuelle sarbarheder. Nér der identificeres en sarbarhed, skal den
kompetente myndighed kraeve, at der gennemfores beskyttelsesforanstaltninger, som
stér 1 forhold til truslen.

RAPPORTERING OM OVERVAGNINGSAKTIVITETER

Overvigningsaktiviteterne skal rapporteres eller registreres i et standardiseret format,
som gor det muligt at foretage en lebende analyse af udviklingen.

Folgende elementer skal indga 1 standardformatet:

a)  aktivitetstype

b)  den overvédgede lufthavn, operater eller enhed

c) dato og klokkeslat for aktiviteten

d)  navn pa de auditors, der gennemforer aktiviteten

e)  aktivitetens omfang

f)  findings sammen med de tilhorende bestemmelser 1 det nationale
sikkerhedsprogram for civil luftfart

g)  klassifikation af graden af overholdelse
h)  anbefalinger til athjelpende foranstaltninger, hvis dette er relevant
1) tidshorisont for korrektionen, hvis dette er relevant.

Hvis der identificeres mangler, skal den kompetente myndighed rapportere de
relevante findings til den lufthavn, de operatorer eller de enheder, som var genstand
for overvagningen.

FALLES KLASSIFIKATION AF GRADEN AF OVERHOLDELSE
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12.

12.1.

12.2.

13.

13.1.

13.2.

14.

14.1.

15.

15.1.

15.2.
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Overvigningsaktiviteterne skal vurdere gennemferelsen af det nationale
sikkerhedsprogram for civil luftfart ved anvendelse af det harmoniserede system til
klassifikation af overholdelsen af forskrifterne, jf. tilleeg II.

KORREKTION AF MANGLER

De identificerede mangler skal omgaende korrigeres. Kan korrektionen ikke finde sted
omgaende, treeffes kompenserende foranstaltninger. Nér den overordnede overvagning
af gennemforelsen af en sikkerhedsforanstaltning som felge af individuelle eller
isolerede fejl resulterer i overholdelsesniveauet "Efterlevelsen kan forbedres", skal
disse mangler ogsa korrigeres.

Den kompetente myndighed skal palegge lufthavne, operaterer eller enheder, som
gores til genstand for overvigningsaktiviteter, at forelegge en handlingsplan til
godkendelse, der adresserer de eventuelle mangler, der er beskrevet 1 rapporterne, og
indeholder en frist for gennemforelsen af de afhjelpende foranstaltninger, og at
forelegge en bekraeftelse, ndr korrektionsprocessen er afsluttet.

OPFOLGENDE AKTIVITETER I RELATION TIL VERIFIKATION AF
KORREKTIONEN

Efter at den lufthavn, operater eller enhed, som skal overvages, har bekraftet, at
eventuelle pakraevede athjelpende foranstaltninger er truffet, verificerer den
kompetente myndighed, at de athjelpende foranstaltninger er gennemfort.

I forbindelse med de opfelgende aktiviteter benyttes de mest relevante
overvigningsmetoder.

RADIGHED OVER AUDITORS

Hver medlemsstat skal sikre, at der er et tilstreekkeligt stort antal auditors til rddighed
for den kompetente myndighed, til at alle overvagningsaktiviteter kan gennemfores.

KVALIFIKATIONSKRITERIER FOR AUDITORS
Hver medlemsstat sikrer, at de auditors, der udferer aktiviteter pd vegne af den
kompetente myndighed:

a)  ikke har kontraktmessige eller pekuniere forpligtelser 1 forhold til den lufthavn,
operater eller enhed, som skal overvéges, og

b) har passende kvalifikationer, herunder tilstrekkelig teoretisk og praktisk
erfaring pd det relevante omréde.

Auditors skal certificeres eller godkendes pé tilsvarende vis af den kompetente
myndighed.
Auditors skal vere 1 besiddelse af felgende kompetencer:

a)  en forstaelse af de aktuelle gaeldende sikkerhedsforanstaltninger og hvordan de
anvendes pé de operationer, der undersgges, herunder:

— en forstaelse af sikkerhedsprincipper
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15.3.

16.

16.1.

16.2.

16.3.

16.4.

17.

17.1.

18.

18.1.

— en forstaelse af tilsynsopgaver
— en forstielse af de faktorer, som har indflydelse pa menneskers ydeevne
b) et praktisk kendskab til securityteknologier og -metoder

c) et kendskab til principper, procedurer og metoder vedrerende overvigning af
efterlevelse

d) et praktisk kendskab til de operationer, der undersoges
e) en forstdelse af auditors rolle og befojelser.

Auditors skal efteruddannes tilstraekkeligt ofte til at sikre, at de erhvervede
kompetencer bibeholdes, og nye kompetencer erhverves for at folge med udviklingen
pa securityomrédet.

AUDITORS' BEFOJELSER

Auditors, der foretager overvagning, tildeles tilstrekkelige befojelser til at fa rddighed
over de oplysninger, der er nedvendige for, at de kan udfere deres opgaver.

Auditors skal medbringe et identitetskort, som bemyndiger dem til at udfere
overvéagningsaktiviteter pa vegne af den kompetente myndighed og giver dem adgang
til alle omrader, som skal inspiceres.

Auditors har krav pa at:

a) fa ojeblikkelig adgang til alle relevante omrader, herunder luftfartgjer og
bygninger, med henblik pd overvigningen og

b)  krave, at sikkerhedsforanstaltningerne gennemfores korrekt eller gentages.

Som folge af de befojelser, der tillegges auditors, skal den kompetente myndighed
handle i overensstemmelse med punkt 2.3 1 felgende tilfeelde:

a) tilsigtet obstruktion eller hindring af en auditor

b) undladelse eller afvisning af at fremlegge de oplysninger, som en auditor
anmoder om

c) fremleggelse af urigtige eller misvisende oplysninger for en auditor med det
formaél at vildlede og

d)  nogen udgiver sig for at vaere en auditor med det formal at vildlede.
BEDSTE PRAKSIS

Medlemsstaterne underretter Kommissionen om bedste praksis med hensyn til
kvalitetskontrolprogrammer, auditmetoder og auditors. Kommissionen videregiver
disse oplysninger til de gvrige medlemsstater.

RAPPORTERING oM OVERVAGNINGSAKTIVITETER TIL
KOMMISSIONEN

Medlemsstaterne skal hvert r udarbejde en rapport til Kommissionen om, hvilke
foranstaltninger de har truffet for at efterleve denne forordning, og om
luftfartssikkerhedssituationen i lufthavnene pa deres omrade. Rapporten skal dekke
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perioden den 1. januar—31. december. Rapporten skal foreligge tre maneder efter
periodens udleb.

Rapportens indhold skal vare i overensstemmelse med tilleeg 111, og der benyttes en
model, som Kommissionen stiller til radighed.

Kommissionen videregiver hovedkonklusionerne af disse rapporter til
medlemsstaterne.

INDBERETNING AF LUFTFARTSSIKKERHEDSRELATEREDE
BEGIVENHEDER OG HANDELSER, ULOVLIGE HANDLINGER OG
FORBEREDENDE HANDLINGER MED HENBLIK HERPA

Hvis den kompetente myndighed konstaterer eller modtager oplysninger om en ulovlig
handling eller en luftfartssikkerhedsrelateret haendelse, der er indtruffet eller snart vil
indtreffe, og som har eller kan forventes at fa alvorlige konsekvenser for
luftfartssikkerhedsniveauet 1 Unionen eller det internationale
luftfartssikkerhedssystem, underretter den hurtigst muligt Kommissionen herom. Med
forbehold af nationale regler om beskyttelse af oplysninger af relevans for den
nationale sikkerhed skal underretningen indeholde alle relevante og tilgaengelige
faktuelle oplysninger, der er nyttige for vurderingen af, om der er behov for omgaende
handling for at opretholde eller genetablere luftfartssikkerhedsniveauet i Unionen, og
bidrage med det nedvendige samarbejde og den nedvendige koordinering pa
internationalt plan. Nar Kommissionen modtager sddanne oplysninger, underretter den
de ovrige medlemsstater herom.

Med henblik péd at gennemfere kravene i punkt 3.2, litra j) og k), og nedenstaende
bestemmelser, indferer hver medlemsstat fra den 1. januar 2028 en procedure for
indberetning, klassifikation, behandling, lagring, beskyttelse, analyse og aggregering
af oplysninger om luftfartssikkerhedsrelaterede handelser, ulovlige handlinger og
forberedende handlinger med henblik herpa. Proceduren skal omfatte systemer for
obligatorisk og fortrolig, frivillig indberetning og indeholde detaljerede krav til at sikre
en effektiv indberetning og opfelgning, herunder udferelse og koordinering af
efterfolgende opgaver samt eventuelle foranstaltninger eller afgarelser, der skal traeffes
af de relevante myndigheder.

Fra den 1.januar 2028 skal operatorer og enheder, der er ansvarlige for
gennemforelsen af det nationale sikkerhedsprogram for civil luftfart, indberette
oplysninger om luftfartssikkerhedsrelaterede hendelser til de relevante myndigheder.
En sikkerhedsmedarbejder eller sikkerhedsansvarlig knytter de sikkerhedsrelaterede
handelser til en indberettet sikkerhedsrelateret begivenhed pd grundlag af en analyse
af begivenheden og en konstatering af, at der er behov for yderligere foranstaltninger.
En sikkerhedsrelateret haendelse kan ogsd resultere 1 en ulovlig handling, der skal
indberettes til [CAO 1 overensstemmelse med bilag 17 til Chicagokonventionen, og
klassificeres som sadan af den kompetente myndighed. Folgende indberetningsfrister
finder anvendelse pa en sadan obligatorisk indberetning fra det tidspunkt, hvor den
underliggende begivenhed indberettes ved hjelp af det interne indberetningssystem,
der er omhandlet i punkt 19.4:

a)  hurtigst muligt, dog senest inden for 24 timer, hvis handelsen har en alvorlig og
umiddelbar indvirkning pa luftfartssikkerhedsniveauet
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19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

19.10.

b) inden for 72 timer, hvis hendelsen har en alvorlig indvirkning pa
luftfartssikkerhedsniveauet

c¢) manedligt i tilfeelde af alle andre handelser.

Fra den 1.januar 2028 skal operaterer og enheder, der er ansvarlige for
gennemforelsen af det nationale sikkerhedsprogram for civil luftfart, indfere et internt
indberetningssystem til indberetning af oplysninger om luftfartssikkerhedsrelaterede
begivenheder pa en praktisk og rettidig made. Alle medlemmer af personalet hos
operaterer og enheder, der er ansvarlige for gennemferelsen af det nationale
sikkerhedsprogram  for  civil  luftfart,  indberetter = oplysninger = om
luftfartssikkerhedsrelaterede  begivenheder ved  hjelp af dette interne
indberetningssystem.

Fra den 1. januar 2028 udpeger de relevante myndigheder og enhver operator eller
enhed, der er ansvarlig for gennemforelsen af det nationale sikkerhedsprogram for civil
luftfart, mindst én person eller én afdeling, der er ansvarlig for indberetning, herunder
kvalitetskontrol af data, for at forbedre datakonsistensen. Ansettelses- og
uddannelseskravene til de personer, der er udpeget til at udfere sddanne opgaver,
fastsattes 1 de gennemforelsesbestemmelser, som Kommissionen vedtager 1 henhold
til artikel 4, stk. 3, i denne forordning.

Fra den 1.januar 2028 foretages obligatorisk indberetning til de relevante
myndigheder ved hjalp af modellen i tilleg IV med henvisning til den falles
klassifikation, der er fastsat i tilleg V. Frivillig indberetning kan ogsé foretages ved
hjeelp af modellen i tilleeg IV med henvisning til den faelles klassifikation, der er fastsat
itilleg V.

Fra den 1. januar 2028 lagrer de relevante myndigheder indberetningerne i en national
database. Fortroligheden af felsomme luftfartssikkerhedsrelaterede oplysninger i
indberetninger samt enhver analyse heraf sikres i overensstemmelse med geldende
EU-lovgivning og national lovgivning. Med henblik herpd fastsatter hver medlemsstat
detaljerede krav vedrerende adgangen til sddanne oplysninger og vedrerende fysisk og
informationsteknologisk beskyttelse.

Fra den 1. januar 2028 fastsatter hver medlemsstat detaljerede krav til behandling og
lagring af indberetninger for at forhindre, at oplysningerne deri anvendes til andre
formal end luftfartssikkerhed, og sikrer pa passende vis fortroligheden af identiteten
af indberetteren og af de personer, der er nevnt i1 indberetningen, med forbehold af
kravene om strafferetlige, disciplinare eller administrative procedurer 1 national ret.

Fra den 1.januar 2028 fastlegger og gennemforer de relevante myndigheder
procedurer for udveksling efter "need-to-know"-princippet af relevante oplysninger i
indberetninger og for opfelgende foranstaltninger for at bistd andre nationale
myndigheder og agenturer, lufthavnsoperatorer, luftfartsselskaber og andre berorte
enheder, hvis dette kan bidrage til at opretholde og forbedre luftfartssikkerheden.

Fra den 1. januar 2028 kan de relevante myndigheder, hvis oplysningerne har relevans
for flyvesikkerheden, uanset punkt 19.8, udveksle dem med de nationale myndigheder
med ansvar for civil luftfartssikkerhed med forbehold af de galdende krav om
fortrolighed, beskyttelse og redigering, alt efter hvad der er relevant.
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19.11.

19.12.

19.13.

19.14.

19.15.

Fra den 1. januar 2028 udveksler de relevante myndigheder med forbehold af kravene
om fortrolighed og beskyttelse 1 henhold til EU-lovgivningen og national lovgivning,
alt efter hvad der er relevant, relevante oplysninger i indberetninger med
Kommissionen og andre medlemsstater, hvis dette kan bidrage til at opretholde og
forbedre luftfartssikkerheden, herunder som svar pa specifikke forespergsler fra
Kommissionen eller andre medlemsstater.

Fra den 1. januar 2028 kan Kommissionen og medlemsstaterne med forbehold af
kravene om fortrolighed og beskyttelse i henhold til EU-lovgivningen og national
lovgivning, alt efter hvad der er relevant, udveksle relevante oplysninger i
indberetninger med internationale organisationer og med de relevante myndigheder i
tredjelande, hvis dette er pakreevet i henhold til internationale aftaler, eller hvis dette
kan bidrage til at opretholde og forbedre luftfartssikkerheden.

Fra den 1. januar 2028 forelegger medlemsstaterne hvert ar Kommissionen en rapport
med statistiske oplysninger om de modtagne indberetninger, der er aggregeret i
overensstemmelse med den fzlles klassifikation i tilleg V, og analysen heraf, jf. dog
punkt 19.1 og 19.11. Rapporten skal deekke perioden den 1. januar — 31. december og
fremlaegges senest seks maneder efter udlebet af referenceperioden.

Fra den 1. januar 2028 udveksler Kommissionen de vigtigste konklusioner af de
rapporter, der er forelagt i henhold til punkt 19.13, med Forskriftsudvalget for Civil
Luftfartssikkerhed og ekspertgruppen vedrerende luftfartssikkerhed.

Fra den 1. januar 2028 kan Kommissionen for at sikre en harmoniseret tilgang pad EU-
plan i samarbejde med medlemsstaterne stille et passende informationsteknologisk
instrument til rddighed til stotte for gennemforelsen af de krav, der er fastsat i1 dette
kapitel.

Tilleg I

Elementer, der skal inddrages i settet af indbyrdes direkte forbundne
sikkerhedsforanstaltninger

De st indbyrdes direkte forbundne sikkerhedsforanstaltninger, der er omhandlet i punkt 7.1 1
dette bilag, skal omfatte folgende elementer i1 bilag I og de tilsvarende bestemmelser i de
gennemforelsesretsakter, som Kommissionen vedtager i overensstemmelse med artikel 4,
stk. 3, 1 denne forordning:

For punkt 1 — Sikkerhed i lufthavne:

a)
b)

c)
d)
e)
f)
g)

alle bestemmelser 1 punkt 1.1 eller

alle bestemmelser i punkt 1.2 (undtagen de bestemmelser, der vedrerer id-kort og
bilpas) eller

alle bestemmelser 1 punkt 1.2 vedrerende id-kort eller

alle bestemmelser i punkt 1.2 vedrerende bilpas eller

alle bestemmelser 1 punkt 1.3 og de relevante elementer 1 punkt 12 eller
alle bestemmelser i punkt 1.4 eller

alle bestemmelser 1 punkt 1.5 eller

12
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h) alle bestemmelser 1 punkt 1.7 og de relevante elementer i punkt 11.
For punkt 2 — Demarkerede omrdder i lufthavne:

alle bestemmelser 1 dette punkt.

For punkt 3 — Flysikkerhed:

a) alle bestemmelser 1 punkt 3.1 eller

b) alle bestemmelser i punkt 3.2.

For punkt 4 — Passagerer og handbagage:

a) alle bestemmelser i punkt 4.1 og de relevante elementer i punkt 12 eller
b) alle bestemmelser 1 punkt 4.2 eller

c) alle bestemmelser i punkt 4.3.

For punkt 5 — Indskrevet bagage:

a) alle bestemmelser i punkt 5.1 og de relevante elementer i punkt 12 eller
b) alle bestemmelser i punkt 5.2 eller
c) alle bestemmelser i punkt 5.3.

For punkt 6 — Fragt og post:

a) alle bestemmelser vedrarende security-kontrol, screening og transport, der er foretaget
af en sikkerhedsgodkendt fragtagent, og de relevante elementer i punkt 12 eller

b) alle bestemmelser vedrarende security-kontrol og transport, der er foretaget af kendte
afsendere eller

c) alle bestemmelser vedrerende security-kontrol og transport, der er foretaget af
godkendte transporterer eller

d) alle bestemmelser vedrerende beskyttelse af fragt og post 1 lufthavne.
For punkt 7 — Luftfartsselskabers post og materialer:

alle bestemmelser 1 dette punkt.

For punkt 8 — Forsyninger til flyvningen:

alle bestemmelser 1 dette punkt og de relevante elementer 1 punkt 12.

For punkt 9 — Leverancer til lufthavnen:

alle bestemmelser 1 dette punkt og de relevante elementer 1 punkt 12.

For punkt 10 — Sikkerhedsforanstaltninger under flyvningen:

alle bestemmelser 1 dette punkt.

For punkt 11 — Anscettelse og uddannelse af personale:

a) alle bestemmelser vedrerende ansattelse af personale hos en lufthavn, en operater, et
luftfartsselskab eller en enhed eller

b) alle bestemmelser vedrerende uddannelse af personale hos en lufthavn, en operater, et
luftfartsselskab eller en enhed.
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Tilleg 11

Harmoniseret system til klassifikation af overholdelsen af forskrifterne

Til bedemmelsen af, hvordan det nationale sikkerhedsprogram for civil luftfart gennemfores,
anvendes nedenstaende klassifikation af, i hvilken grad forskrifterne overholdes.

Securityaudit Inspektion Test

Fuld efterlevelse N, N N
Efterlevelsen kan forbedres N, N N
Manglende efterlevelse v N N
Manglende efterlevelse med alvorlige \ v N
mangler

Ikke relevant <\ N

Ikke bekraeftet <\ N \

Tilleeg 11

INDHOLDET AF DEN RAPPORT, SOM SKAL FORELAGGES KOMMISSIONEN

1. Organisationsstruktur, ansvarsomrdder og ressourcer

a)  Strukturen for kvalitetskontrollens tilretteleeggelse, ansvarsfordelingen og
ressourcerne, herunder planlagte fremtidige @ndringer (se punkt 3.2, litra a)).

b)  Antal af auditors — aktuelt og planlagt (se punkt 14).
c)  Auditors uddannelse (se punkt 15.2).
2. Operationel overvigning
Al udfert overvagning med angivelse af:
a)  type (securityaudit, indledende inspektion, opfelgende inspektion, test, andet)
b)  de lufthavne, operaterer og enheder, der har varet overvaget
c) omfang
d)  hyppighed og
e)  samlet antal manddage, der er tilbragt pa de overvéagede lokaliteter.
3. Korrektion af mangler

a)  Status for gennemforelsen af aktiviteter, der skal korrigere mangler.
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b)  Vasentligste udferte eller planlagte aktiviteter (f.eks. nyoprettede stillinger,
erhvervet udstyr, anlegsarbejder) og opndede fremskridt i henseende til
korrektion.

c) Anvendte hindheavelsesforanstaltninger (se punkt 3.2, litra f)).
4. Generelle data og tendenser

a) Den nationale samlede éarlige passager- og godstrafik og antallet af
flybevaegelser.

b)  Liste over lufthavne opdelt pa kategorier.

c)  Antal luftfartsselskaber, der opererer fra omradet, opdelt pa kategorier (national,
EU, tredjeland).

d)  Antal sikkerhedsgodkendte fragtagenter.
e)  Antal kendte afsendere.
f)  Antal godkendte transporterer.

g)  Antal sikkerhedsgodkendte leveranderer (for leverancer til lufthavnen og
forsyninger til flyvningen).

h)  Omtrentligt antal andre enheder med ansvar for luftfartssikkerhed
(groundhandlingvirksomheder, sikkerhedsfirmaer, kendte leveranderer af
leverancer til lufthavnen og forsyninger til flyvningen).

5. Luftfartssikkerhedssituationen i lufthavne

Generelle baggrundsoplysninger om luftfartssikkerhedssituationen i medlemsstaten.
Tilleg IV

Model til indberetning af oplysninger om sikkerhedsrelaterede begivenheder og

haendelser!
Nojagtig dato og tidspunkt eller periode? for begivenheden: o
Rapportens dato:* vl

Sted, hvor begivenheden fandt sted:*

Navn pé det selskab og/eller den person, der foretager indberetningen (hvis muligt):®
Beskrivelse af begivenheden:

Qjeblikkelig(e) foranstaltning(er), der er truffet, og af hvem:®

Berort luftfartssikkerhedsomrade:

I denne model omfatter "begivenhed" luftfartssikkerhedsrelaterede begivenheder og haendelser.

Hvis den ngjagtige dato og det nejagtige tidspunkt ikke kan fastslas.

Hyvis forskellig fra datoen for begivenheden

Lufthavnens navn og eventuelt IATA/ICAO-kode samt det omrade, hvor begivenheden observeres
Navnet pa den fysiske person, der foretager indberetningen, kan udelades.

F.eks. underretning af lokale retshandhavende myndigheder og/eller lufthavnsmyndigheder om
situationen.

[ L I
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Sikkerhed pad landsiden, passagerer og handbagage, personale og bescetning,
adgangskontrol, indskrevet bagage, forsyninger til flyvningen, leverancer til lufthavnen,
beskyttelse af luftfartajer pd jorden, luftfartojssikkerhedsforanstaltninger under
flyvning fragt og post, flyvekontroltjenesten, digital information og digitale teknologier,
Ubemandede lufifartojssystem(er) (UAS)/ubemandet luftfartaj (UAV)/fjernstyrede
luftfartojssystemer  (RPAS),  afstandsviben  (MANPAD'er  osv.), lasere,
luftfartssikkerhedsrelaterede oplysninger, almenflyvning/flyveklubber

Indvirkning eller potentiel indvirkning pa sikkerheden:’

Eventuelle andre bemarkninger/forslag/oplysninger:®

Kontaktperson (e-mail, telefonnummer):

Tilleg V

Fzlles Klassifikation af sikkerhedsrelaterede begivenheder og hzendelser®

Klasse!” Kategori'!

Sikkerhed pa landsiden Opdagelse eller brug af en improviseret

eksplosiv anordning i et koretoj (IED) eller en
improviseret brandanordning (I1ID)

Opdagelse eller brug af personbaret IED/IID

Vabnet angreb

Efterladte/mistenkelige genstande (galder
ogsé airside)

Kemisk, biologisk og radiologisk angreb
(CBR)

DA

For ud fra indberetterens perspektiv at afgere, hvordan luftfartssikkerhedsniveauet pavirkes.

Dette afsnit kan indeholde yderligere nyttige oplysninger fra indberetteren, f.eks. med hensyn til den
forelobige risikovurdering Foranstaltning(er), der har til formél at begranse indvirkningen pa
luftfartssikkerheden Afhjelpende foranstaltning(er) (hvis det er relevant) og status for dossieret i
selskabet (hvis det er relevant)

Tilleg V kan ogsa tjene som et redskab til at kategorisere sikkerhedsdata og stette udarbejdelsen af
definitioner af relevante begivenheder.

Klasse: beskriver det emne, som den sikkerhedsrelaterede haendelse henviser til, f.eks. "adgangskontrol",
"indskrevet bagage" eller "fragt/post". De valgte identifikatorer er allerede almindeligt anvendt i ICAO's
bilag 17 og i Aviation Security Manual (dok. 8973) og forventes at vaere lette for enhederne at henvise til
og relevante for myndighedernes vurderinger.

Kategori: angiver en mere specifik beskrivelse af den pagaldende sikkerhedsrelaterede haendelse.
Kategorierne er forskellige for hver klasse, da eventuelle sikkerhedsrelaterede handelser er forskellige
athaengigt af, hvilken luftfartssikkerhedsprocedure de vedrerer. F.eks. omfatter klassen "beskyttelse af
luftfartejer pa jorden" kategorien "mangel i flysikkerhedskontroller/-checks", mens klassen "indskrevet
bagage" omfatter kategorien "mangler i beskyttelsen af screenet indskrevet bagage". Der vil ogsa vere
en kategori for "andet" for de haendelser, der eventuelt er for sjeldne til, at det er berettiget med en seerskilt
kategori, eller som kan betragtes som en ny trussel eller sarbarhed. Denne mulighed ber dog kun
anvendes, hvis ingen af de andre kategorier ser ud til at veere egnede.
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Skader pa kritisk infrastruktur/sérbare
punkter

Mistenkelig adfaerd

Uforudsete forstyrrelser, herunder
bombetrusler eller falske trusler

Passagerer og handbagage

Opdagelse  eller brug af  forbudt
genstand/IED/IID

Mangel 1 screeningproceduren 1
sikkerhedskontrollen

Blanding af screenede og ikke-screenede
passagerer

Mistenkelig adfzerd

Personale og besatning

Mangel 1 screeningproceduren i
sikkerhedskontrollen

Opdagelse  eller brug af  forbudt
genstand/IED/IID

Sabotage

Insideromgéelse af security-kontroller

Forsetligt forseg pd at omgéd ordningen for
sikkerhedsundersggelse/baggrundscheck

Adgangskontrol

Indtreengen eller forseg pad indtreengen pa
lufthavnsomradet

Uautoriseret adgang til security-beskyttede
omrader (SRA) eller andre kontrollerede
omrader (ikke-personale)

Uautoriseret/uledsaget adgang 1 SRA
(personale)

Mistenkelig adfeerd hos personale

Mangel 1 adgangskontrolsystemet

Mangel i1 systemet for udstedelse af id-kort

Mangel 1 systemet for adgangskontrol af
koretgjer, herunder anvendelsen af security-
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kontrol og/eller screening af forere,
passagerer og keretgjer

Indskrevet bagage

Opdagelse  eller brug af  forbudt
genstand/IED/IID

Mangel i beskyttelsen af screenet indskrevet
bagage

Tegn pé wulovlige indgreb 1 screenet
indskrevet bagage

Mangel 1 systemet eller proceduren for
screening af indskrevet bagage (HBS)
(herunder afstemning af passagerbagage)

Mangel 1 gennemforelsen af proceduren for
transport af vabenforsendelser

Forsyninger til flyvningen

Uautoriseret adgang til den facilitet, hvorfra
der leveres forsyninger til flyvningen

Mangel 1 beskyttelsen af security-
kontrollerede forsyninger

Tegn pa wulovlige indgreb 1 security-
kontrollerede forsyninger til flyvningen

Mangel i anvendelsen af security-kontroller

Opdagelse  eller brug af  forbudt
genstand/IED/IID

Leverancer til lufthavnen

Uautoriseret adgang til faciliteter

Mangel 1 beskyttelsen af security-
kontrollerede leverancer

Tegn pd wulovlige indgreb 1 security-
kontrollerede leverancer til lufthavnen

Mangel 1 anvendelsen af security-kontroller

Opdagelse  eller brug af  forbudt
genstand/IED/IID

Beskyttelse af luftfartejer pa jorden

Uautoriseret passager om bord pé luftfartejet

Uautoriseret personale om bord pé luftfartejet

Mangel 1 flysikkerhedskontroller/-checks
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Mangel i beskyttelsen af luftfartejer, herunder
nar luftfartejerne parkeres om natten

Opdagelse  eller brug af  forbudt
genstand/IED/IID 1 luftfartejets kabine eller
lastrum

Sikkerhedsforanstaltninger
flyvning

under

Uregerlig passager (tages kun i betragtning
for niveau 3 og 4, jf. ICAO's Aviation
Security Manual) skal blot indberettes

Mangel 1 cockpitderproceduren  og
beskyttelsen af cockpitderen

Opdagelse  eller brug af  forbudt
genstand/IED/IID

CBR-angreb

Kapring under flyvning

Bombetrussel under flyvning

Fragt og post

Uautoriseret adgang til
fragtscreeningfaciliteten

Mangel i screeningproceduren

Opdagelse  eller brug af  forbudt
genstand/IED/IID

Mangel i1 beskyttelsen af security-kontrolleret
fragt

Tegn pd wulovlige indgreb 1 security-
kontrolleret fragt

Mangel 1 gennemferelsen af proceduren for
modtagelse

Mistaenkelig aktivitet

Meddelelse om ikke at laste 1 henhold til
PLACI-systemet

Flyvekontrol

Vabnet angreb pa flyvekontrolfaciliteten
(ATC-faciliteten)

Odeleggelse  eller  beskadigelse  af
hjelpemidler til flynavigation
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Uautoriseret adgang

Digital information og digitale teknologier

Angreb pa luftfartejssystem(er)

Angreb pa lufttrafikstyringssystemer (ATM-
systemer)

Angreb pa lufthavnssystem(er)

Angreb pa andre kritiske systemer og data

Ubemandede luftfartejssystemer (UAS)/

Uautoriseret indtraengen i kontrolleret luftrum

Ubemandet luftfartej (UAV)/

Nerkollision/kontakt med luftfartejer under
flyvning

Fjernstyrede luftfartejssystemer (RPAS)

Kollision med luftfartejer under flyvning

Observation fra luftfartej/lufthavn

Ubemandet luftfartej (UAV) var en trussel
mod luftfartgjer

UAV var en mod

lufthavnsinfrastrukturen

trussel

UAYV var en trussel mod passagerer

Afstandsvaben (MANPAD'er osv.)

Angreb pa luftfartej eller lufthavnsfaciliteter

Indberettet observation

Lasere

Angreb pa luftfartej eller lufthavnsfaciliteter

Indberettet observation

Mistaenkelig aktivitet

Luftfartssikkerhedsoplysninger

Mangel 1 beskyttelsen af folsomme
luftfartssikkerhedsoplysninger

Tab af informationssystemernes integritet og
tilgeengelighed

Almenflyvning/flyveklubber

Uautoriseret adgang

Opdagelse  eller forbudt

genstand/IED/IID

brug  af

20
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