Rada

Eurdépskej tnie
V Bruseli 19. novembra 2018
(OR. en)

14413/18

CYBER 285
CSDP/PSDC 669
COPS 444
POLMIL 214
EUMC 193
RELEX 978
JAI 1154
TELECOM 415
CSC 328

CIS 13

COSI 290

VYSLEDOK ROKOVANIA

Od: Generalny sekretariat Rady

Datum: 19. novembra 2018

Komu: Delegacie

Predmet: Politicky ramec EU pre kybernetick( obranu (aktualizacia za rok 2018)

Delegaciam v prilohe zasielame Politicky ramec EU pre kybernetickti obranu (aktualizacia za rok

2018), ktory Rada prijala na svojom 3 652. zasadnuti 19. novembra 2018.

14413/18 kbu/kba 1
RELEX.2.B SK



PRILOHA

POLITICKY RAMEC EU PRE KYBERNETICKU OBRANU

(AKTUALIZACIA ZA ROK 2018)
Rozsah posobnosti a ciele

S cielom reagovat’ na meniace sa bezpe¢nostné vyzvy musi EU ajej Clenské $taty posilnit
kyberneticki  odolnost’ a vybudovat’ robustné spdsobilosti v oblasti kybernetickej bezpecnosti

a obrany.

Politicky ramec EU pre kybernetickii obranu (CDPF) podporuje budovanie spdsobilosti v oblasti
kybernetickej obrany v &lenskych $tatoch EU, ako aj posilnenie kybernetickej ochrany
bezpednostnej a obrannej infrastruktary EU bez toho, aby boli dotknuté vnutrostitne pravne
predpisy &lenskych S$tatov apravne predpisy EU, ato aj pokial ide orozsah pdsobnosti

kybernetickej obrany, ak je vymedzeny.

Kyberneticky priestor je piatou opera¢nou oblastou po pozemnom, namornom, vzduSnom
a kozmickom priestore: uspesné vykonavanie misii a operacii EU Coraz viac zavisi od nepretrzitého
pristupu k bezpe€nému kybernetickému priestoru, apreto si vyzaduje robustné aodolné

kybernetické operacné sposobilosti.

Ciel'om aktualizovaného CDPF je d’alej rozvijat’ politiku EU v oblasti kybernetickej obrany tym, Ze
sa zohl'adni relevantny vyvoj na inych relevantnych férach a v politickych oblastiach a vykonavanie
CDPF od roku 2014. V CDPF sa identifikuji prioritné oblasti kybernetickej obrany a objasiiuji
ulohy roznych eurdpskych aktérov, pricom sa v plnej miere reSpektuju povinnosti a pravomoci

aktérov a Clenskych $tatov Unie, ako aj inStitucionalny ramec EU a jej autonomne rozhodovanie.
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Kontext

V zéaveroch Eurdpskej rady o SBOP z decembra 2013 a v zdveroch Rady o SBOP z novembra 2013
sa vyzyva na vytvorenie politického ramca EU pre kyberneticki bezpecnost' na zéklade navrhu
vysokej predstavitel’ky a v spolupraci s Europskou komisiou a Eurdépskou obrannou agenturou
(EDA). Rada prijala politicky ramec EU pre kybernetickii obranu 18. novembra 2014! a odvtedy sa
prostrednictvom jeho vykondvania prispieva konkrétnymi vystupmi k vyraznému posilneniu
obrannych sposobilosti ¢lenskych §tatov v kybernetickej oblasti. Clenské §taty vyzvali vo vyroénej
sprave o vykonavani politického rdmca pre kybernetickii obranu za rok 20172 na aktualizéaciu tohto
ramca, beric do Givahy iniciativy EU v oblasti bezpe¢nosti a obrany, najmi koordinované vyro¢né
preskimanie v oblasti obrany (CARD), stalu Strukturovanu spolupracu (PESCO), Europsky
obranny fond (EDF) auceleny navrh rozvoja civilnej SBOP, ako aj reviziu planu rozvoja

spdsobilosti (CDP) a planu rozvoja civilnych spdsobilosti (CCDP) za rok 2018.

Kybernetickd bezpecnost’ je prioritou v ramci globalnej stratégia pre zahrani¢ni a bezpecnostnu
politiku EU a v ramci trovne ambicii EU3. V globalnej stratégii sa zdoraziiuje potreba zvysit
kapacity na ochranu EU a jej ob&anov a reagovat’ na vonkajgie krizy. Globalna stratégia zdoraziuje
potrebu posilnit EU ako bezpe&nostné spoloGenstvo. V tejto sivislosti by bezpetnostné a obranné
tsilie malo posilnit’ aj strategick(i tlohu EU a jej schopnost’ konat’ samostatne, ak je to potrebné,
a s partnermi, ak je to mozné. Tieto ciele si vyzaduju uzSiu spolupracu v oblasti budovania

spoOsobilosti na podporu G€innosti a interoperability vyslednych civilnych a vojenskych sposobilosti.

1 15585/14, 18. 11. 2014.

2 15870/17, 19. 12. 2017. ,

Zavery Rady o vykonavani globalnej stratégie EU v oblasti bezpecnosti a obrany, 14. 11.
2016.

14413/18 kbu/kba 3
PRILOHA RELEX.2.B SK



Spolo¢ny subor navrhov na tcely vykonavania spolo¢ného vyhlasenia, ktoré podpisal predseda
Eurépskej rady, predseda Eurdpskej komisie a generalny tajomnik Organizacie Severoatlantickej
zmluvy 8. jula 2016 vo VarSave*, zahffia konkrétne opatrenia s ciel'om rozsirit’ spolupracu medzi
EU a NATO v oblasti kybernetickej bezpe¢nosti a obrany, a to aj v kontexte misii a operacii, ako aj
pokial’ ide o budovanie spdsobilosti kybernetickej obrany, vyskum a technolégie, vzdelavanie,
odbornu pripravu, cvienia a zaclenenie kybernetického aspektu do krizového riadenia. Téato
spolupraca sa uskutociiuje v plnom sulade so zdsadami otvorenosti, transparentnosti, inkluzivnosti,
reciprocity a rozhodovacej autonéomie EU. Technickd dohoda medzi timom reakcie na nidzové
pocitatové situacie EU (CERT — EU) atimom pre spdsobilost’ reakcie na poditadové incidenty
NATO (NCIRC), ktora bola podpisana vo februari 2016, ul'ah¢uje vymenu technickych informacii
v zaujme zlepSenia prevencie kybernetickych bezpecnostnych incidentov, ich odhal'ovania a reakcie

na ne v oboch organizécich.

Malo by sa pripomenut, Ze viaceré politiky EU prispievajii k ciefom politiky v oblasti
kybernetickej obrany v zmysle tohto dokumentu atento ramec berie do tivahy aj prislusna
regulacnu, politicka a technologicku podporu v civilnej oblasti. Napriklad v jali 2016 Eurdpsky
parlament a Rada prijali smernicu o bezpeénosti sieti a informaénych systémov’ (NIS), ktorou sa
zvysi celkova pripravenost’ ¢lenskych statov na kybernetické hrozby a posilni sa spolupraca v ramci
celej EU. Touto smernicou sa stanovuju opatrenia na dosiahnutie vysokej spoloénej trovne
bezpeénosti sieti a informaénych systémov v ramci Unie s cielom zlepsit’ fungovanie vnatorného

trhu. Termin transpozicie smernice bol 9. méja 2018.

Zavery Rady o vykonavani spolo¢ného vyhldsenia predsedu Eurdpskej rady, predsedu
Eurépskej komisie a generdlneho tajomnika Organizacie Severoatlantickej zmluvy (6.
decembra 2016, 15283/16; 5. decembra 2017, 14802/17).

Smernica (EU) 2016/1148 Eurdpskeho parlamentu a Rady zo 6. jila 2016 o opatreniach

na zabezpedenie vysokej spoloénej Girovne bezpeénosti sieti a informaénych systémov v Unii
(U.v.EUL 194, 19.7.2016, s. 1).
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Néavrh pravneho predpisu o kybernetickej bezpegnosti EU zo septembra 2017 obsahuje novy
mandat agentiry EU pre kybernetickl bezpeénost’ (ENISA) a zriadenie celotnijného certifikaéného
ramca. Certifikacny rdmec by mal po zriadeni podporovat’ prisne normy v oblasti procesov,
produktov asluzieb IKT, byt zdrojom konkurencénej vyhody azvysit déveru zo strany
spotrebitel'ov a obstaravatelov. Komisia v septembri 2017 tieZ podnikla d’alsi krok na pripravu EU
v pripade rozsiahlych cezhraniénych kybernetickych incidentov (,,Blue Print”) a v sucasnosti
pracuje s ¢lenskymi S$tatmi a inymi inStiticiami, agentirami a orgdnmi na vyvoji europskej krizove;j
spoluprace v oblasti  kybernetickej bezpeCnosti azavadzani praktického  sfunkcnenia
a zdokumentovania vSetkych prislusSnych aktérov, procesov apostupov v ramci existujucich
mechanizmov EU v oblasti krizového riadenia a zvlidania Kkatastrof, najmi integrovanych

dojednani o politickej reakcii na krizu.

V zaveroch Rady o posiliiovani kybernetickej odolnosti Eur6py znovembra 2016 sa uvadza
spoloény ciel’ prispievat’ k strategickej autonomii EU, ako sa uvadza v zaveroch Rady o Globalnej
stratégii pre zahrani¢ni a bezpecnostnii politiku Eurdpskej tnie znovembra 2016, ato aj
v kybernetickom priestore. Eurdpska rada potvrdila tento ciel’ v juni 2018 a takisto zdoraznila

potrebu posilnit’ sposobilosti na boj proti kybernetickym hrozbam z krajin mimo EU.
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Rada v roku 2017 prijala rémec pre spoloénii diplomatickil reakciu EU na $kodlivé kybernetické
¢innosti (,,subor nastrojov kybernetickej diplomacie*)$. Ocakava sa, ze tymto ramcom sa podpori
spolupraca, ulah¢i zmierfiovanie hrozieb av dlhodobom horizonte ovplyvni spravanie
potencialnych Uto¢nikov. V ramci sa vyuzivaju opatrenia SZBP vratane restriktivnych opatreni
na predchadzanie Skodlivym kybernetickym c¢innostiam a reakciu na ne. Pévodcovia Skodlivych
kybernetickych ¢innosti aktérov musia byt za svoje ¢innosti brani na zodpovednost’ a ¢lenské Staty
EU sa nabadaju, aby rozvijali svoju schopnost reagovat na $kodlivé kybernetické G&innosti
koordinovanym spdsobom a v stilade so siborom nastrojov kybernetickej diplomacie. Staty by
nemali vykonavat’ alebo vedome podporovat’ ¢innosti v oblasti informacnych a komunikacnych
technologii, ktoré su v rozpore s ich povinnostami podl'a medzinarodného prava, a ani by nemali
vedome umoznovat, aby sa ich uzemie vyuZzivalo na pachanie medzinarodnych protipravnych ¢inov

prostrednictvom informac¢nych a komunikaénych technologii.

Komisia a VP/PK v septembri 2017 predlozili spolo¢né oznamenie’ o kybernetickej oblasti
s cielom zmiernit' rizikd vyplyvajice z novych hrozieb. Zahfiia kyberneticki obranu ako jednu

z hlavnych oblasti ¢innosti a CDPF je jednym z pilierov jej konkrétnej realizacie®.

V zaveroch Rady z novembra 2017 o kybernetickych otdzkach sa uznavaju rastice prepojenia
medzi kybernetickou bezpecnostou a obranou a vyzyva sa v nich na zintenzivnenie spoluprace
v oblasti kybernetickej obrany, ato aj podporovanim spoluprace medzi komunitami civilnej
a vojenskej reakcie na incidenty. Zdoraziiuje sa v nich, ze obzvlast’ zavazny kyberneticky incident
alebo kriza by pre clensky Stat mohli predstavovat dostatony dovod na uplatnenie dolozky

o solidarite EU a/alebo dolozky o vzajomnej pomoci.

Zavery Rady o ramci pre spoloénii diplomaticku reakciu EU na $kodlivé kybernetické
¢innosti (,,stubor kybernetickych nastrojov*), 9916/17, 7. jana 2017

7 Spolo¢né oznamenie Eurdépskemu parlamentu a Rade: Odolnost’, odradzanie a obrana:
budovanie silnej kybernetickej bezpecnosti pre EU (13. septembra 2017, JOIN (2017) 450
final)).

Zavery Rady o spolo¢nom oznameni Europskemu parlamentu a Rade: Odolnost’, odradzanie a
obrana: budovanie silnej kybernetickej bezpecnosti pre EU (20. novembra 2017, 14435/17),
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11. decembra 2017 sa zacala stala Struktarovana spolupraca (PESCO). Tento ambicidézny, zavizny
a inkluzivny ramec spoluprace medzi 25 clenskymi Statmi obsahuje zavizok zvysit' usilie pri
spolupraci v oblasti kybernetickej obrany, ako aj pri suvisiacich projektoch PESCO. Prvy subor
projektov PESCO, ktoré urcili Clenské staty zapojené do PESCO v roku 2017, obsahuje dva
projekty zameran¢ na kyberneticka obranu: ,,Timy rychlej kybernetickej reakcie a vzajomna pomoc
v oblasti kybernetickej bezpecnosti“ a,Platforma navymenu informacii v oblasti reakcie
na kybernetické hrozby a incidenty*. DalSie stbory projektov PESCO sa ocakavaju. PESCO bude
rozvijat’ sposobilosti v oblasti kybernetickej obrany a tym posilni spolupracu medzi zac¢astnenymi

¢lenskymi §tatmi a zvysi interoperabilitu.

V aktualizovanom plane rozvoja sposobilosti EU (CDP), ktory schvalil riadiaci vybor EDA v jani
2018, je kybernetické obrana oznacena za kl'uCovy prvok, pri€om sa uznava potreba kybernetickych
obrannych operacii vkazdom operatnom kontexte na zéklade sofistikovaného aktualneho
a prediktivneho situa¢ného povedomia o kybernetickom priestore vratane schopnosti kombinovat’
vel'ké objemy udajov a spravodajskych informacii z roznych zdrojov s cielom podporit’ rychle
rozhodovanie, zvySenia automatizacie zhromazd’'ovania Udajov, analyzy a procesu na podporu
rozhodovania. Plan rozvoja sposobilosti zroku 2018 uvéadza priority spdsobilosti v oblasti
kybernetickej obrany v tychto oblastiach: spolupraca a synergie s prislusnymi aktérmi v oblasti
kybernetickej obrany a kybernetickej bezpecnosti; vyskumné a technologické c¢innosti v oblasti
kybernetickej obrany; ramce systémového inZinierstva pre kybernetické operacie; vzdelavanie,
odborna priprava, cvicenia a hodnotenia (ETEE); rieSenie vyziev v oblasti kybernetickej obrany

vo vzdu$nom, v kozmickom, ndmornom a pozemnom priestore.
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Nakoniec, z poslednych niekol'ko rokov je zrejmé, Ze je potrebné, aby medzinarodné spolocenstvo
predchadzalo konfliktom, spolupracovalo a stabilizovalo kyberneticky priestor. EU v tizkej
spolupraci s inymi medzindrodnymi organizaciami, najmd s OSN, OBSE a Regiondlnym férom
ASEAN-u propaguje strategicky ramec na predchadzanie konfliktom a pre spolupracu a stabilitu
v kybernetickom priestore, ktorého sucastou je i) uplatihovanie medzinarodného prava, a najméi
Charty OSN v celom jej rozsahu, v kybernetickom priestore; ii) dodrziavanie univerzalnych
nezaviaznych noriem, pravidiel azasady zodpovedného spravania sa Statov; iii) vypracivanie
a zavadzanie regionalnych opatreni na budovanie dovery (CBM). Toto tsilie by mal podporovat’ aj

politicky ramec pre kybernetickt obranu.
Priority

V aktualizovanom ramci CDPF bolo vymedzenych Sest’ prioritnych oblasti. Hlavnym zameranim
tohto politického radmca je budovanie sposobilosti v oblasti kybernetickej obrany, ako aj ochrana
komunika¢nych a informaénych sieti SBOP EU. Medzi dalsie prioritné oblasti patri: odborna
priprava a cvi¢enia, vyskum a technologie, civilno-vojenska spolupraca a medzinarodna spolupraca.
V oblasti odbornej pripravy sa doraz kladie na posiliiovanie odbornej pripravy clenskych Statov
v oblasti kybernetickej obrany a odbornej pripravy zameranej na zvySenie povedomia hierarchie
velenia SBOP o kybernetickych otazkach. Je tiez dolezité, aby sa kyberneticky rozmer primerane
riesil pocas cvieni s cielom zlepsit schopnost EU reagovat na kybernetické a hybridné krizy
skvalitiovanim postupov rozhodovania a dostupnosti informacii. Kyberneticky priestor je rychlo sa
rozvijajucou oblast'ou a novy technologicky vyvoj treba podporovat’, v civilnej, ako aj vo vojenskej
sfére. Civilno-vojenské spolupraca v kybernetickej oblasti je kI'i¢om k zabezpeceniu koherentnej
reakcie na kybernetické hrozby. V neposlednom rade by sa zintenzivnenim spolupréace
s medzinarodnymi partnermi mohla posilnit’ kyberneticka bezpe¢nost’ v EU aj mimo nej a mohli by

sa fiou propagovat’ zasady a hodnoty EU.
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Tymto rdmcom sa nacrtavaji navrhy a prilezitosti na koordindciu medzi prislusnymi institGciami,
organmi a agenturami EU. Odzrkadl'uje aj doéleziti tulohu sukromného sektora pri rozvoji

technologii kybernetickej bezpecnosti a kybernetickej obrany.

Okrem toho sa ramcom CDPF prehlbuje podpora integracie kybernetickej obrany do mechanizmov
krizového riadenia Unie, v rémci ktorého sa na rieSenie nasledkov kybernetickej krizy mozu podla

potreby uplatiiovat’ prislusné ustanovenia Zmluvy o EU a Zmluvy o fungovani EU°.
1. Podpora budovania sposobilosti ¢lenskych Statov v oblasti kybernetickej obrany

V ramci rozvoja spdsobilosti a technoldgii v oblasti kybernetickej obrany by sa mali riesit’ vSetky
aspekty rozvoja spdsobilosti vratane doktriny, vedenia, organizacie, personalu, odbornej pripravy,
priemyslu, technologie, infrastruktiry, logistiky a interoperability. Na dosiahnutie tohto ciel'a by
Clenské Staty mali zintenzivnit’ svoje usilie o zabezpecenie uc¢innej spdsobilosti v oblasti

kybernetickej obrany. ESVC, Komisia a EDA by mali spolupracovat’ a podporovat’ tieto snahy.

Je potrebné neustale posudzovat’ slabé stranky informacénych infrastruktur, ktoré podporuju misie
a operacie SBOP, ako aj sledovat’ ucinnost’ ochrany v takmer redlnom case. Jedna z hlavnych
oblasti, ktorym sa pri Cinnostiach kybernetickej obrany bude z operacného hladiska venovat
pozornost, bude zachovanie dostupnosti, integrity a dovernosti komunikacnych a informacnych
sieti SBOP, pokial' sa v mandate operacii alebo misii nestanovi inak. Okrem toho bude ESVC
v spolupraci s Clenskymi Statmi hlbSie integrovat’ kybernetické spdsobilosti do misii a operacii

SBOP.

Povodcovia skodlivych kybernetickych ¢innosti musia byt’ brani na zodpovednost’ za svoje ¢innosti.
Je dolezité, aby clenské staty EU s podporou ESVC rozvijali vzdjomna spolupracu s cielom
reagovat’ na Skodlivé kybernetické Cinnosti. Vyvija sa subor nastrojov kybernetickej diplomacie,
ktory ma pomdct dosiahnut takuto spolocnu reakciu. ESVC a EDA budu na zaklade stiboru
nastrojov kybernetickej diplomacie organizovat’ v tejto oblasti pravidelné praktické cvicenia pre

&lenské staty EU.

? Clanok 222 ZFEU a &lanok 42 ods. 7 ZEU s nalezitym ohl'adom na ¢&l. 17 ZEU.
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Vzhl'adom nato, Ze vo vnutroStatnych pravnych predpisoch clenskych S$tatov aj v pravnych
predpisoch EU je vymedzenie pojmu kybernetick4 obrana Siroké a rozmanité, ak vobec existuje, je

potrebné zhodnut sa na spolo¢nom sthrnnom chapani tohto pojmu.

Ked’ze vojenské operacie SBOP sa opieraji o infraStruktaru velenia, riadenia, konzultacii
a vypoctovej techniky (C4) poskytovanu ¢lenskymi Stdtmi, pri planovani poziadaviek v oblasti
kybernetickej obrany nainformacnu infrastruktiru je potrebnd urcitd miera strategickej

konvergencie.

Vychadzajuc z prace timu EDA pre projekt kybernetickej obrany zameranej na rozvijanie

sposobilosti v oblasti kybernetickej obrany, EDA a ¢lenské Staty:

o budu vyuzivat CDP a iné nastroje, ako napr. CARD, ktoré¢ ul'ah¢uji a podporuji
spolupracu medzi ¢lenskymi §tatmi, s cielom zvysit’ mieru konvergencie v planovani
poziadaviek clenskych Statov v oblasti kybernetickej obrany na strategickej urovni, najma
pokial’ ide o monitorovanie, situacné povedomie, prevenciu, odhal'ovanie a ochranu,
vymenu informadcii, spdsobilosti v oblasti forenznej analyzy a analyzy Skodlivého softvéru,
ziskané poznatky, zmiernenie §kdd, spdsobilosti dynamického obnovenia, distribuované
ukladanie udajov a zalohovanie udajov;

o budt podporovat’ suc¢asné a budtice projekty suvisiace s kybernetickou obranou v oblasti
zdruZovania a spolo¢ného vyuZivania pre vojenské operacie (napr. v oblasti forenznej
analyzy, rozvoja interoperability, stanovovania noriem);

. na zaklade sktisenosti z celej EU vypracujt $tandardny stibor cielov a poziadaviek
vymedzujlicich minimdlnu Groven kybernetickej bezpecnosti a dovery, ktorti majt
dosiahnut’ ¢lenské Staty.

ESVC a EDA:

. budu ulahCovat’ vymeny medzi ¢lenskymi Statmi tykajice sa narodnych doktrin v oblasti

kybernetickej obrany, ako aj naboru novych pracovnikov zamerané¢ho na oblast’

kybernetickej obrany, programov ich udrzania a vytvarania zoznamov zaloznikov.
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EDA:

. bude Studovat rozdielne rozsahy pdsobnosti vojenskych poziadaviek v oblasti kyberneticke;j
obrany vo vnutrostatnych pravnych predpisoch a v najlepsich postupoch ¢lenskych statov;
Hlavnym ciel'om stadie bude vybudovat’ podnikovu architektaru pre kyberneticku obranu
s cielom zahrnut rozsah pdsobnosti, funkcie a poziadavky, ktoré ¢lenské Staty pouzivaju

v tejto oblasti na zéklade vnutro§tatnych pravnych predpisov a pravnych predpisov EU.

Clenské $taty budii na dobrovolnom ziklade:

. zlepsovat’ spolupracu medzi vojenskymi timami CERT s cielom zlepsit’ prevenciu
a rieSenie incidentov;

o vyuzivat PESCO na d’alSie posilnenie spoluprace v oblasti kybernetickej obrany vratane
novych projektov;

o vyuzivat’ Eurépsky obranny fond s cielom spolo¢ne rozvijat’ spdsobilosti v oblasti
kybernetickej obrany;

o budovat’ spolo¢né chapanie uplatiovania dolozky o vzajomnej pomoci v kybernetickej
oblasti pri zachovani jej flexibility;

o vypracuvat’ zakladné poziadavky kladené v oblasti kybernetickej obrany na informac¢nu
infrastruktiru;

o v rozsahu, v akom zlepSenie sposobilosti v oblasti kybernetickej obrany zavisi od civilnych
odbornych znalosti tykajucich sa sietovej a informac¢nej bezpecnosti, vyuzivat’ odborné
znalosti agentury ENISA, organov ¢lenskych Statov, ktoré st zdruzené v skupine pre
spolupracu v oblasti sietovej a informacénej bezpecnosti a inych pripadnych subjektov

na arovni EU s odbornymi znalost'ami o civilnej kybernetickej bezpe&nosti.

Clenské $taty, ESVC/Vojensky $tab EU, EABO a EDA:
. budu zvazovat’ rozvoj odbornej pripravy v oblasti kybernetickej obrany na ucely

osved¢ovania bojovych skupin EU.

Komisia v spolupraci s ¢lenskymi Statmi:

o bude zvazovat’ kyberneticku obranu v pracovnych programoch Programu rozvoja

eurdpskeho obranného priemyslu a Eurdpskeho obranného fondu.
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2.  ZlepSenie ochrany komunikaénych a informac¢nych systémov SBOP vyuZivanych

subjektmi z EU

ESVC vramci prislusnych pravidiel tykajucich sa rozpo¢tu Unie dospeje k primeranému
a samostatnému chéapaniu bezpecCnostnych zalezitosti a zalezitosti tykajicich sa ochrany sieti
a vybuduje svoje vlastné kapacity pre bezpecnost’ informaénych technolédgii bez toho, aby tym bola
dotknuta uloha timu reakcie na nidzové pocitacové situdcie v eurdpskych instituciach, organoch
a agentirach (CERT-EU) ako tstrednej $truktary EU na koordiniciu reakcie na kybernetické
bezpetnostné incidenty pre vietky institucie, organy a agentury Unie. Bude sa snazit' zvysit
odolnost’ sieti ESVC pre SBOP, pricom sa zameria na prevenciu, odhalovanie, reakciu

na incidenty, situacné povedomie, vymenu informacii a mechanizmy v¢asného varovania.

Ochrana komunikaénych a informaénych systémov ESVC arozvoj kapacit pre bezpecnost
informaénych technoldgii (IT) sa uskutoéiiuje pod vedenim generalneho riaditel'stva ESVC pre
rozpodet aspravu (,GR RS%). Dalsie osobitné zdroje apodporu poskytni aj Vojensky §tab
Europskej tnie (EUMS), riaditel'stvo pre krizové riadenie a planovanie (CMPD) attvar pre
planovanie a vedenie civilnych operacii (CPCC). Tato spdsobilost’ v oblasti bezpecnosti IT sa bude
vzt'ahovat’ nautajované aj neutajované systémy abudu nedelitelnou stcast'ou existujucich

opera¢nych subjektov.

Takisto je potrebné zefektivnit' bezpec¢nostné pravidla pre informacné systémy poskytované
jednotlivymi ingtitucionalnymi aktérmi EU pocas realizicie misii a operacii SBOP. V tejto
stvislosti by sa mohla zvazit' jednotnd hierarchia velenia s cielom zlepSit odolnost’ sieti

vyuzivanych pre SBOP.

Na zlepSenie koordinacie a ochrany a odolnosti komunikaénych a informa¢nych systémov a sieti
SBOP bol v roku 2017 zriadeny interny vybor ESVC pre spravu kybernetickych zélezitosti, ktory
patri pod generalneho tajomnika ESVC.
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ESVC/GR RS:

. posilnia kapacity pre bezpe¢nost’ IT v ramci ESVC na zaklade existujucich technickych
spdsobilosti a postupov, s dorazom na prevenciu, odhal'ovanie, reakciu na incidenty,
situaéné povedomie, vymenu informacii a mechanizmy v&asného varovania. Dalej sa
posilni stratégia spoluprace s CERT-EU a s existujucimi sposobilostami EU v oblasti

kybernetickej bezpecnosti.

ESVC/GR RS spolu s EUMS, MPCC, CMPD a CPCC:

. vypracuju ucelent bezpecnostnu politiku a usmernenia pre IT, priCom zohl'adnia aj
technické poziadavky na kyberneticku obranu v kontexte SBOP pre Struktiry, misie
a operacie a budu mat’ zaroveil na pamiti existujiice ramce a politiky zamerané

na spolupracu v ramci EU s cielom dosiahnut’ zbliZovanie pravidiel, politik a organizacie.

ESVC/jednotna kapacita na analyzu spravodajskych informacii (SIAC):

o na zéklade existujucich Struktir posilnia posudzovanie kybernetickych hrozieb a buda
rozvijat’ spravodajské sposobilosti s cielom identifikovat’ nové kybernetické rizika
a poskytovat’ pravidelné postdenia rizik na zaklade strategického postudenia hrozieb
a informacie o incidentoch v takmer realnom case, ktoré su koordinované medzi

prislusnymi truktirami EU a spristupnené na réznych stupiioch utajenia.

ESVC/SIAC a CERT-EU:

o budt podporovat’ vymenu informdcii o kybernetickych hrozbach v redlnom case medzi
&lenskymi $tatmi a prislugnymi subjektmi EU. Na tento t&el sa vytvoria mechanizmy
vymeny informacii a budovania dovery medzi prisluSnymi vnuatroStatnymi a europskymi

organmi prostrednictvom dobrovol'ného pristupu, ktory vychadza z existujicej spoluprace.

ESVC/EUMS a MPCC:

o d’alej rozvinu a do planovania na strategickej urovni zaclenia koncepciu kybernetickej
obrany pre vojenské misie a operacie SBOP;

o vypracuju v spoluprici s operaénym velitel'stvom vSeobecny Standardny operacny postup

na operac¢nej urovni pre kybernetické zalezitosti.
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ESVC/CPCC a CMPD:

. d’alej rozvinu a do strategického planovania zaclenia koncepciu kybernetickej obrany pre
civilné misie SBOP;

o posilnia budovanie sposobilosti v oblasti kybernetickej obrany v ramci civilnych misii
SBOP v nadviznosti na existujice infrastruktiry a budu podporovat’ normalizéciu
a harmonizaciu technoldgii pouzivanych v rdmci misii a operacii SBOP za pripadného
vyuzitia odbornych znalosti timu CERT-EU a agentur ENISA a EDA;

. v procese posiliiovania civilnej SBOP hlbsie preskumaji pripadnti podporu hostitel'skych

krajin v oblasti kybernetickej bezpecnosti prostrednictvom civilnych misii SBOP.

ESVC:
. bude rozvijat’ spolo¢né poziadavky pre vojenské a civilné misie a operacie SBOP;
o zlepsi koordinéciu kybernetickej obrany s cielom splnit’ ciele spojené s ochranou sieti

pouzivanych institucionalnymi aktérmi EU podporujiicimi SBOP na zaklade existujucich
sktisenosti z celej EU;

o bude na zaklade meniacich sa hrozieb a po konzultacii s ¢lenskymi Statmi a inymi
institaciami EU pravidelne preskamavat’ poziadavky na zdroje a iné prisluiné politické

rozhodnutia.
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3.  Podpora civilno-vojenskej spoluprace

Kyberneticky priestor je rychlo sa rozvijajucou oblastou: technologicky rozvoj musia posiliiovat
bezpecnostné systémy vo vojenskej aj v civilnej sfére. V maximalnej moznej miere by sa mala
planovat koordindcia medzi civilnou a vojenskou oblastou v pripadoch, ked podobny
technologicky vyvoj prinesie rieSenia pre civilné a vojenské aplikacie. V ostatnych pripadoch st
vojenské spoOsobilosti a zbranové systémy natol’ko Specifické, ze naich spolo¢né vyuzivanie
s civilnymi technolégiami nie je priestor. Bez toho, aby bola dotknutd vnitornd organizacia
a pravne predpisy Clenskych S§tatov, mozno civilno-vojensku spolupracu v kybernetickej oblasti
zvazovat’ okrem iného na ucely vymeny najlepSich postupov, vymeny informdcii a mechanizmov
v€asného varovania, posudeni rizik v stvislosti s reakciou na incidenty, zvySovania informovanosti

a na ucely odbornej pripravy a cviceni.

ZlepSenie civilnej kybernetickej bezpecnosti je dolezitym faktorom, ktory prispieva k celkovej
odolnosti sietovej a informacnej bezpecnosti. Smernicou NIS sa zvySuje pripravenost’ na narodnej
tirovni a posiliiuje spolupraca na turovni Unie medzi &lenskymi §titmi, ato na strategickej aj
operacnej urovni. Do tejto spoluprice sa zapajaji vnutroStatne orgdny dohliadajiice na politiky
v oblasti kybernetickej bezpecnosti, ako aj vnltroStatne timy CERT a CERT-EU. Spolupraca medzi
civilnymi a vojenskymi jednotkami CERT by sa mala s nélezitym prihliadnutim na tento vyvoj
posilnit. Novym eurdpskym aktom o kybernetickej bezpecnosti sa ma zlepsit' odolnost” Europy
proti kybernetickym Utokom a zriadit’ rdmec certifikdcie kybernetickej bezpecnosti pre produkty

a sluzby, ¢im sa zvysi dovera v civilnu digitalnu oblast’.
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EDA, Agentira Eurdpskej unie pre sietovii a informaénu bezpecnost’ (ENISA), Eurépske
centrum boja proti pocitacovej kriminalite (EC3) a CERT-EU, spolu s ostatnymi
prislu§nymi organmi a agentirami EU, v ramci svojich prislusnych pravomoci a bez
prekryvania sa s pravomocami ¢lenskych Statov, ako aj ¢lenské Staty samotné sa nabadaju,

aby d’alej posiliiovali svoju spolupracu a:

. vytvorili spolo¢né profily pravomoci v oblasti kybernetickej bezpecnosti a obrany
na zaklade medzinarodnych najlepsich postupov a certifikacie, ktoré pouzivaju institucie,

organy a agentiry EU, a zohl'adnili pritom aj normy certifikacie v sikromnom sektore;

o prispeli k d’alSiemu rozvoju a prispdsobeniu organizacnych a technickych noriem v oblasti
kybernetickej bezpecnosti a obrany vo verejnom sektore, ktoré sa maji pouzivat’ v sfére
obrany a bezpecnosti. V pripade potreby by mali vychadzat’ z prace, ktor1 vykondvaja

ENISA a EDA;

o vytvorili alebo d’alej rozvijali pracovné mechanizmy a opatrenia na vymenu najlepSich
postupov, najma v oblasti vzdelavania, odbornej pripravy a cviceni, ako aj v oblasti
vyskumu a technoldgie a v inych oblastiach, v ktorych vznikaju civilno-vojenské synergie;

o vyuzivali existujice skisenosti EU v oblasti prevencie poéitatovej kriminality, ako aj
vySetrovacie a forenzné sposobilosti a lepSie ich zuzitkvali pri rozvoji sposobilosti
v oblasti kybernetickej obrany.

Clenské §taty budi na dobrovolnom zaklade:

o posililovat’ medziStatnu spolupracu civilnych a vojenskych jednotiek CERT jednotlivych

¢lenskych Statov.
ESVC, Komisia a ¢lenské Staty:

o zahrna kybernetickt obranu do postupov EU na riadenie krizovych situécii a zvladanie

katastrof (prostrednictvom uvedeného procesu ,,Blue Print*).
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4.  Vyskum a technologie

Prevadzkovatelia sluzieb v oblasti infrastruktiry a informacnych akomunikacnych technologii
(IKT) nacivilné aobranné tucely celia v dosledku spolo¢nych poziadaviek na technologické
a operacné spoOsobilosti podobnym vyzvam v oblasti kybernetickej bezpecnosti. Ocakava sa, ze
spolocné potreby v oblasti vyskumu a technologii a spolo¢né poziadavky na systémy zlepSia
interoperabilitu systémov z dlhodobého hladiska a znizia naklady na vyvoj rieSeni. Dosiahnutie
uspor z rozsahu je nutnostou vzhl'adom na stale sa zvySujuci pocet hrozieb a zranitel'nosti. Tym by
sa zase malo ulahcit’ zachovanie arast konkurencieschopného priemyslu kybernetickej obrany

v Eurdpe.

Rozvoj spdsobilosti v oblasti kybernetickej obrany ma ddlezity vyskumny a technologicky rozmer.
EDA v ramci programu vyskumu v oblasti kybernetickej obrany (CDRA) poskytla pevny zaklad
pre stanovenie priorit v oblasti budiiceho financovania vyskumu a technolégii v medziach
medzivladneho ramca. Naslednym strategickym vyskumnym programom vypracovanym
v prislusnej ad hoc pracovnej skupine EDA sa podlozenym spdsobom stanovuju priority, pokial’ ide
o technolodgie suvisiace s kybernetickou oblast'ou potrebné pre arméadu, a sucasne uréujii moznosti
usilia o technoldgie s dvojakym pouzitim a investicii do nich, ¢i uz v kontexte vnutrostatneho alebo

nadnarodného financovania, alebo financovania na trovni EU.

Zasadny vyznam pre zmiernenie hrozieb a nedostatkov ma vytvorenie technologickych kapacit
v Europe. Hlavnou hybnou silou pre technoldgie a inovaciu suvisiace s kybernetickou obranou
zostane priemysel. Prikladmi oblasti, ktoré je potrebné riesit’, je kryptografia, zabudované systémy,
odhalovanie  Skodlivého softvéru, simulacné avizualizatné techniky, ochrana sieti
a komunika¢nych systémov, identifikacné a autentifikacné technologie. Je tiez dolezité rozvijat
konkurencieschopny eurdpsky priemyselny dodavatel'sky retazec v oblasti kybernetickej obrany

podporou tcasti malych a strednych podnikov (MSP).

Zabezpecenie toho, aby Eurdpa bola schopné drzat’ krok s medzinarodnymi konkurentmi vo sfére
sposobilosti v oblasti kybernetickych technologii, zavisi aj odtoho, ¢i dokdaZeme podporovat’
prelomové inovacie prostrednictvom narodnych nastrojov, ako aj nastrojov EU, akym je Eurépska

rada pre inovaciu.
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S ciePom ul’ahdit’ civilno-vojensku spolupracu pri rozvoji sposobilosti v oblasti
kybernetickej bezpecnosti, posilnit’ Eurépsku obranni technologicku a priemyselni
zakladiiu'® a prispievat’ k strategickej autonémii EU aj v oblasti kybernetického priestoru,

podl'a potreby a pokial’ mozno s partnermi,

EDA, Komisia a ¢lenské $taty budu:

. vyvijat’ snahu o synergie usilia v oblasti vyskumu a technolégii vo vojenskom sektore
s civilnymi programami vyskumu a vyvoja, najma pokial’ ide o prelomové inovécie, a pri
vykonévani pripravnej akcie pre vyskum v oblasti obrany zohl'adnia rozmer kyberneticke;
bezpecnosti a obrany;

o zdiel'at’ vyskumné programy v oblasti kybernetickej bezpecnosti (napr. strategicky
vyskumny program Eurdpskej obrannej agentury v oblasti kybernetickej bezpecnosti), ako
aj plany a opatrenia, ktoré z nich vyplynt. Na tento ucel sa v uzkej spolupraci s Komisiou
a Clenskymi $tatmi vypracuje medzisektorovy vyskumny program v oblasti kybernetickej
obrany;

o prispievat’ k zlepSovaniu zac¢lefiovania rozmeru kybernetickej bezpec¢nosti a rozmeru
kybernetickej obrany do programov s bezpe¢nostnym a obrannym rozmerom s dvojakym
vyuZitim, napr. do programu vyskumu manazmentu letovej prevadzky jednotného

eurdpskeho neba (SESAR).

10 Oznamenie s nazvom ,,Smerom ku konkurencieschopnejSiemu a efektivnejSiemu odvetviu

obrany a bezpecnosti®, COM(2013) 542.

14413/18 kbu/kba 18
PRILOHA RELEX.2.B SK



Komisia:

. zvazi zriadenie Eurdpskeho centra priemyselnych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti so sietou narodnych koordinacnych centier
na podporu technologickych a priemyselnych kapacit v oblasti kybernetickej bezpecnosti
a s cielom zvysit’ konkurencieschopnost’ eurépskeho odvetvia kybernetickej bezpecnosti,
pri¢om sa zabezpeci komplementarnost’ a predchddza sa duplikacii v ramci siete centier
kompetencii v oblasti kybernetickej bezpeénosti a s inymi agentirami EU. Centrum by
malo okrem iného posiliiovat’ spolupracu medzi civilnymi a obrannymi technologiami
a aplikaciami v tizkej spolupréci a v plnej komplementarnosti s Eurépskou obrannou
agenturou v oblasti kybernetickej obrany;

o bude podporovat’ rozvoj priemyselnych ekosystémov a inovaénych klasterov pokryvajucich
cely bezpe¢nostny hodnotovy ret'azec, pricom sa bude opierat’ o akademické znalosti,

inovaciu v MSP a priemyselnu vyrobu.

Komisia v spolupraci s ¢lenskymi Statmi:

o zvazi otazky kybernetickej obrany vo vyzvach na predkladanie ndvrhov v rameci pripravne;j
akcie pre vyskum v oblasti obrany;

o zvazi kyberneticku obranu v oblastiach vyziev na predkladanie ndvrhov v ramci
Europskeho obranného fondu;

. bude podporovat’ jednotnost’ politik EU v zaujme zabezpe&enia toho, aby politické
a technické aspekty kybernetickej ochrany EU zostali v popredi technologickej inovacie
a boli harmonizované v ramci celej EU (sposobilost v oblasti analyzy a posudzovania
kybernetickych hrozieb, iniciativy zaistovania bezpe€nosti uz v §tadiu navrhu, riadenie

zavislosti, pokial’ ide o pristup k technologiam atd’.).

5.  ZlepSenie moZnosti vzdelavania, odbornej pripravy a cviceni

S cielom zvysit’ pripravenost’ reagovat’ na kybernetické hrozby a rozvijat’ spolocnu kultaru
kybernetickej obrany v celej EU, ale aj v prospech misii a operacii EU je potrebné zlepsit’ a rozsirit’
moznosti odbornej pripravy v oblasti kybernetickej obrany. Je vel'mi dolezité, aby sa rozpocty

na vzdelavanie a odbornu pripravu vyuzivali efektivne a zdroven poskytovali o najvyssiu kvalitu.
KIacovy vyznam bude mat’ zdruzovanie a spolo¢né vyuzivanie vzdelavania a odbornej pripravy

v oblasti kybernetickej obrany na eurdpskej tirovni.
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Eurépska akadémia bezpe¢nosti a obrany (EABO), ESVC, EDA, Komisia a ¢lenské §taty:

. na zaklade analyzy potrieb odbornej pripravy v oblasti kybernetickej obrany, ktora
uskutocnila EDA, a skusenosti EABO z odbornej pripravy v oblasti kyberneticke;j
bezpecnosti zrealizuji odbornt pripravu a vzdelavanie v oblasti SBOP pre rozne cielové
skupiny vratane ESVC, zamestnancov misii a operacii SBOP a tradnikov ¢lenskych §tatov,
ktoré budi zamerané aj na otazky udrziavania kvalifikovanych pracovnikov
v kratkodobom, strednodobom a dlhodobom horizonte;

. navrhna nadviazanie dialogu v oblasti kybernetickej obrany o normach odbornej pripravy
a osvedZovani s ¢lenskymi tatmi, indtiticiami EU, tretimi krajinami a inymi
medzinarodnymi organizaciami, ako aj so stkromnym sektorom,;

o budu spolupracovat’ s poskytovateI'mi odbornej pripravy z eurdpskeho sukromného sektora,
ako aj s akademickymi institiciami, s cielom zvySit kompetencie a zruénosti zamestnancov
misii a operacii SBOP.

EABO bude:

. rozvijat’ platformu pre vzdeldvanie, odbornu pripravu, hodnotenie a cvienia
v kybernetickej oblasti zriadenu v EABO;

o dosahovat’ synergie s programami odbornej pripravy inych zainteresovanych stran, ako st
ENISA, Europol, Eurépska policajnd akadémia (CEPOL) a centrum excelentnosti NATO
pre spolupracu v oblasti kybernetickej obrany;

. skiimat’ moZnost’ spolo¢nych programov odbornej pripravy EABO — NATO v oblasti
kybernetickej obrany, ktoré by boli otvorené vietkym ¢lenskym statom EU s cielom

podporovat’ spolocnt kulturu kybernetickej obrany.
Komisia:

o vyhodnoti moZnosti rozsirit’ prilezitosti na vzdeldvanie a odbornu pripravu v ¢lenskych

Statoch, ktoré urci platforma pre vzdelavanie, odbornu pripravu, hodnotenie a cvic¢enia

v kybernetickej oblasti.
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EDA:

. vypracuje d’alsie kurzy EDA v spolupraci s EABO s cielom reagovat’ na poziadavky
¢lenskych Statov v oblasti vzdelavania, odbornej pripravy a cviceni tykajucich sa
kybernetickej obrany;

o bude podporovat’ platformu pre vzdeldvanie, odbornu pripravu, hodnotenie a cvic¢enia
v kybernetickej oblasti okrem iného prostrednictvom postupnej integracie modulov
vzdelavania, odbornej pripravy, hodnotenia a cviceni v kybernetickej oblasti vyvinutych

v ramci EDA.

ESVC a ¢lenské taty:
. budu postupovat’ podl'a zavedenych certifikaénych mechanizmov EABO pre programy

odbornej pripravy v tizkej spolupraci s prislusnymi utvarmi v instituciach, organoch

osobitnych kybernetickych modulov v rdmci iniciativy vojensky Erasmus.

a agentlrach EU, a to na zaklade existujiicich noriem a znalosti. ZvdZia moZnost’ vytvorenia

Je potrebné zlepsit’ prilezitosti na cviCenia v oblasti kybernetickej obrany pre vojenskych

a civilnych aktérov SBOP. Spolo¢né cvicenia sluzia ako néstroj na rozvijanie spolo¢nych znalosti

a chapania kybernetickej obrany. Tym sa vnutro§tatnym ozbrojenym silam umozni zlepsit’ ich
pripravenost’ pdsobit’ v mnohondrodnom prostredi. Realizaciou spolo¢nych cviceni v oblasti

kybernetickej obrany sa bude budovat’ aj interoperabilita a dovera.
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ESVC, EDA, CERT-EU a &lenské §taty sa zameraji na podporu prvkov kybernetickej

obrany v ramci SBOP a iné cvicenia:

zaClenenie rozmeru kybernetickej obrany do existujicich scendrov pre vojenské cvi¢enia

MILEX a MULTILAYER,

pravidelnd organizécia strategickych/politickych cviceni, ako je napr. CYBRID 2017
v koordinacii s paralelnym a koordinovanym cvi¢enim (PACE) pod vedenim EU,

a technicko-operacnych cviceni, ako je napr. DEFNET,;

pripadna realizacia osobitného cvi¢enia EU SBOP v oblasti kybernetickej obrany
a preskiumanie moznej koordinacie s celoeurdpskymi kybernetickymi cvi¢eniami, ako

napriklad CyberEurope, organizované agentiirou ENISA;

pokraCovanie v Ucasti na inych mnohonarodnych cvic¢eniach v oblasti kybernetickej obrany,

ako napriklad Locked Shields;

pozyvanie relevantnych medzinarodnych partnerov, ako st NATO, na cvicenia v silade

s ramcom politiky EU v oblasti cvient;

organizacia pravidelnych cviceni na zaklade stiboru néstrojov kybernetickej diplomacie,

pocas ktorych &lenské $taty EU mozu cvidit’ reakcie na $kodlivé kybernetické &innosti.

6.

Posilnenie spolupriace s prisluSnymi medzinarodnymi partnermi

V rdmci medzinarodnej spolupréce je potrebné zabezpecit’ dialég s medzindrodnymi partnermi,

konkrétne s NATO a inymi medzindrodnymi organizéaciami, s ciel'om prispiet’ k rozvoju t€¢innych

spoOsobilosti v oblasti kybernetickej obrany. Je potrebné usilovat’ sa o zvySenu angazovanost’

v suvislosti s pracou, ktord sa vykonava v rdmci Organizacie pre bezpecnost’ a spolupracu v Europe

(OBSE) a Organizacie Spojenych narodov (OSN), s cielom zriadit’ strategicky ramec

na predchédzanie konfliktom, spolupracu a stabilitu v kybernetickom priestore.
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V EU existuje politicka vola uzsie spolupracovat’ s NATO v oblasti kybernetickej obrany pri
budovani robustnych a odolnych sposobilosti kybernetickej obrany, ako sa to vyzaduje v spolo¢nom
vyhléseni, ktoré podpisali predseda Europskej rady, predseda Eurdpskej komisie a generalny
tajomnik Organizacie Severoatlantickej zmluvy 8. jula 2016 vo VarSave. Pravidelné konzultacie
medzi pracovnikmi jednotlivych organizécii, spolo¢né brifingy a pripadne stretnutia medzi
politicko-vojenskou skupinou a prislusnymi vybormi NATO pomo6zu vyhnut’ sa zbyto¢nej

duplikacii a zabezpecia jednotnost’ a komplementarnost’ Gsilia v stilade s uvedenym ramcom.

ESVC a EDA budi spolu s ¢lenskymi §tatmi rozvijat’ spolupracu v oblasti kybernetickej
obrany medzi EU a NATO s naleZitym ohPadom na in3titucionalny ramec a nezavislost’
rozhodovania tychto prisluSnych organizacii:

o zintenzivnenie prebiehajicich ¢innosti v ramci vykonavania spolo¢ného vyhlasenia
predsedu Europskej rady, predsedu Europskej komisie a generalneho tajomnika
Organizacie Severoatlantickej zmluvy;

o vymena najlepsSich postupov v oblasti krizového riadenia, ako aj v oblasti kyberneticke;j
obrany vojenskych a civilnych misii a operéacii;

. praca na jednotnosti vystupov pri vypracuvani poziadaviek na spdsobilosti v oblasti
kybernetickej obrany v pripadoch, ked’ sa prekryvaju, najmi v ramci dlhodobého rozvoja
sposobilosti v oblasti kybernetickej obrany;

o intenzivnejSie vyuZivanie ramca spoluprace medzi EDA a centrom excelentnosti NATO pre
spolupracu v oblasti kybernetickej obrany ako pociatocnej platformy pre posilnent
spolupracu na mnohonarodnych projektoch v oblasti kybernetickej obrany, a to na zéklade

primeranych postdeni.

EABO, ESVC a EDA:

o zlepsia spolupracu na koncepciach pre odbornu pripravu a vzdelavanie, ako aj cvicenia

v oblasti kybernetickej obrany;

o zabezpecia recipro¢nu U€ast’ zamestnancov na cvic¢eniach v stilade s dohodnutym ramcom.
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CERT-EU:

. bude intenzivnejsie vyuzivat’ svoje technické dohody s NCIRC (tim pre spdsobilost’ reakcie
na pocitacové incidenty NATO) s ciel'om zlepsit’ situacné povedomie, vymenu informacii,
mechanizmy v¢asného varovania a predvidat’ hrozby, ktoré by mohli zasiahnut’ obe

organizacie.

Pokial ide o iné medzinirodné organizacie a prisluinych medzinirodnych partnerov EU,
ESVC a ¢lenské §taty podPa potreby:
. sleduju strategicky vyvoj a uskuto¢iiuji konzultacie o otazkach kybernetickej obrany
s medzinarodnymi partnermi (medzindrodnymi organizaciami a tretimi krajinami);
o skiimaji moznosti spoluprace v otazkach kybernetickej obrany, a to aj s tretimi krajinami,
ktoré sa zGiCastiiuju na misiach a operaciach SBOP;
o podporuju v prislusnych medzinarodnych organizaciach, najma v OSN, OBSE a
na Regionalnom fére ASEAN-u, aby sa v kybernetickom priestore uplatiiovalo platné
medzinarodné pravo, a najmé Charta OSN v celom jej rozsahu, ako aj vypractivanie
a vykonavanie univerzalnych nezdviznych noriem zodpovedného spravania sa Statov
a regionalnych opatreni na budovanie dovery (CBM) medzi §tatmi s cielom zvySovat’

transparentnost’ a znizovat’ riziko mylného vnimania opatreni, ktoré Staty prijimaju.

Komisia a ESVC:
. v pripade potreby podporujii budovanie kybernetickych spdsobilosti pre partnerov EU

prostrednictvom zmeneného néstroja na podporu stability a mieru.
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Nadvizujuce opatrenia

ESVC/EDA/Komisia v ramci koordinacie vykonavania CDPF zo strany ESVC predkladaju
politicko-vojenskej skupine s ti€astou ¢lenov horizontalnej pracovnej skupiny pre kybernetické
otazky a Politickému a bezpecnostnému vyboru vyrocnu spravu o pokroku, ktora obsahuje Sest’
oblasti uvedenych vyssie, s cielom posudit’ vykondvanie CDPF. Kazdych Sest’ mesiacov sa podava

aj Ustna sprava.

Je vel'mi dolezité, aby sa — podl'a toho, ako sa kybernetické hrozby vyvijaju — identifikovali nové
poziadavky v oblasti kybernetickej obrany a nasledne sa zahrnuli do CDPF. Najblizsia revizia

CDPF by sa mala predlozit’ najneskor do polovice roka 2022 v uzkej konzultacii s ¢lenskymi Statmi.
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