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ANEXA

CADRUL DE POLITICI AL UE PENTRU APARAREA CIBERNETICA

(astfel cum a fost actualizat in 2018)
Domeniu de aplicare si obiective

Pentru a raspunde provocdrilor in continud schimbare n materie de securitate, UE si statele sale
membre trebuie sa consolideze rezilienta cibernetica si sa dezvolte capabilitéti solide in domeniul

securitatii si apararii cibernetice.

Cadrul de politici al UE pentru apararea cibernetica (CDPF) sprijind dezvoltarea capabilitatilor de
aparare cibernetica ale statelor membre ale UE, precum si consolidarea protectiei cibernetice a
infrastructurii de securitate si aparare a UE, fara a aduce atingere legislatiei nationale a statelor
membre si legislatiei UE, inclusiv domeniului de aplicare al apararii cibernetice, in cazul in care

acesta este definit.

Spatiul cibernetic este al cincilea domeniu de operatii, alaturi de domeniile terestru, maritim, aerian
si spatial: punerea in aplicare cu succes a misiunilor si operatiilor UE depinde din ce in ce mai mult
de accesul neintrerupt la un spatiu cibernetic sigur si, prin urmare, necesitd capabilitdti operationale

cibernetice solide si reziliente.

Obiectivul CDPF actualizat este de a dezvolta in continuare politica de aparare cibernetica a UE
ludnd in considerare evolutiile pertinente din alte foruri si domenii de politica relevante, precum si
punerea in aplicare a CDPF incepand din 2014. CDPF identificd domeniile prioritare pentru
apararea cibernetica si clarifica rolurile diferitilor actori europeni, respectand totodata pe deplin
responsabilitatile si competentele actorilor Uniunii si ale statelor membre, precum si cadrul

institutional al UE si autonomia sa decizionala.
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Context

In concluziile Consiliului European privind PSAC din decembrie 2013, precum si in concluziile
Consiliului privind PSAC din noiembrie 2013 s-a solicitat dezvoltarea unui cadru de politici al UE
pentru apirarea cibernetica, pe baza unei propuneri a Inaltului Reprezentant, in cooperare cu
Comisia Europeana si Agentia Europeana de Aparare (AEA). Cadrul de politici al UE pentru
apararea cibernetica a fost adoptat de Consiliu la 18 noiembrie 2014! si, de atunci, prin punerea sa
in aplicare, au existat rezultate concrete care au contribuit la consolidarea semnificativa a
capabilitatilor de apirare cibernetici ale statelor membre. In contextul Raportului anual din 2017
privind punerea in aplicare a cadrului de politici pentru apararea cibernetica? si ludnd in considerare
initiativele UE 1n domeniul securitatii si apararii, in special procesul anual coordonat de revizuire
privind apararea (CARD), cooperarea structurata permanentd (PESCO), Fondul european de aparare
(FEA) si pactul privind PSAC civila, precum si revizuirea din 2018 a planului de dezvoltare a
capacitatilor (CDP) si a planului de dezvoltare a capacitatilor civile (CCDP), statele membre au

solicitat actualizarea cadrului de politici al UE pentru apararea cibernetica.

Securitatea ciberneticd reprezinta o prioritate in cadrul Strategiei globale pentru politica externa si
de securitate a UE, precum si in cadrul nivelului de ambitie al UE3. Strategia globala accentueaza
necesitatea sporirii capacitatilor pentru a proteja UE si pe cetdtenii sdi si pentru a raspunde la crizele
externe. Strategia globala subliniazi necesitatea de a consolida UE ca o comunitate de securitate. in
acest context, eforturile din domeniul securitdtii si apararii ar trebui sa consolideze si rolul strategic
al UE si capacitatea acesteia de a actiona Tn mod autonom atunci cand si acolo unde va fi necesar,
precum si Tmpreuna cu partenerii, acolo unde va fi posibil. Realizarea acestor obiective presupune
aprofundarea cooperdrii pentru dezvoltarea capabilitdtilor prin promovarea eficacitatii si

interoperabilitatii capabilitatilor civile si militare care rezulta.

1 Documentul 15585/14 al Consiliului, 18.11.2014.

2 Documentul 15870/17 al Consiliului, 19.12.2017.

Concluziile Consiliului privind punerea in aplicare a Strategiei globale a UE in domeniul
securitatii si apdrarii, 14.11.2016.
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Setul comun de propuneri privind punerea in aplicare a Declaratiei comune a presedintelui Consiliului
European, presedintelui Comisiei Europene si secretarului general al Organizatiei Tratatului
Atlanticului de Nord, semnata la Varsovia la 8 iulie 2016, cuprinde masuri concrete de extindere a
cooperdrii dintre UE si NATO 1n ceea ce priveste securitatea si apararea cibernetica, inclusiv in
contextul misiunilor si al operatiilor, precum si in ceea ce priveste dezvoltarea capabilitatilor de
aparare cibernetica, cercetarea si tehnologia, activitatile de formare, educatia, exercitiile si integrarea
aspectelor cibernetice In gestionarea crizelor. Aceastd cooperare se desfasoara cu respectarea deplina
a principiilor deschiderii, transparentei, incluziunii, reciprocitatii si autonomiei decizionale a UE.
Acordul tehnic semnat in februarie 2016 intre Centrul de raspuns la incidente de securitate cibernetica
al UE (CERT-UE) si Capacitatea de raspuns la incidente informatice a NATO (NCIRC) faciliteaza
schimbul de informatii tehnice In vederea imbunatatirii, in cadrul ambelor organizatii, a prevenirii si

detectarii incidentelor cibernetice si a raspunsului la acestea.

Ar trebui reamintit faptul cad mai multe politici ale UE contribuie la realizarea obiectivelor politicii
de aparare ciberneticd, astfel cum figureaza in prezentul document, iar prezentul cadru tine seama si
de reglementdrile, politica si sprijinul tehnologic relevante din domeniul civil. De exemplu, 1n iulie
2016, Parlamentul European si Consiliul au adoptat Directiva privind securitatea retelelor si a
informatiilor® (NIS), care va ridica nivelul general de pregatire al statelor membre impotriva
amenintarilor cibernetice si va consolida cooperarea la nivelul intregii UE. Aceasta directiva
stabileste mdsuri in vederea obtinerii unui nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in cadrul Uniunii, astfel incat sa se imbunatateasca functionarea pietei

interne. Termenul pentru transpunerea directivei a fost 9 mai 2018.

Concluziile Consiliului privind punerea in aplicare a declaratiei comune a presedintelui
Consiliului European, presedintelui Comisiei Europene si secretarului general al Organizatiei
Tratatului Atlanticului de Nord (6 decembrie 2016, 15283/16; 5 decembrie 2017, 14802/17).
S Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind
madsuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune, JO L 194, 19.7.2016, p. 1.
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Propunerea referitoare la o lege a UE privind securitatea ciberneticd, din septembrie 2017, prevede un
nou mandat pentru Agentia UE pentru Securitate Cibernetica (ENISA), precum si instituirea unui cadru
de certificare la nivelul UE. Odata pus in practica, acest cadru de certificare ar trebui sa favorizeze
standarde ridicate pentru procesele, produsele si serviciile TIC, sa genereze un avantaj competitiv si sa
sporeasca increderea consumatorilor si a achizitorilor. Tot In septembrie 2017, Comisia a mai facut un
pas in directia pregatirii UE pentru eventualitatea unor incidente transfrontaliere de securitate
cibernetica de mare amploare (Blue Print), iar in prezent colaboreaza cu statele membre si cu alte
institutii, agentii si organe pentru dezvoltarea unei cooperari europene in legatura cu crizele de securitate
cibernetica, instituind operationalizarea practica si documentarea tuturor actorilor, proceselor si
procedurilor relevante in contextul mecanismelor existente ale UE de gestionare a crizelor si a

dezastrelor, 1n special al mecanismului integrat pentru un raspuns politic la crize.

In concluziile Consiliului privind consolidarea rezilientei cibernetice a Europei din noiembrie 2016
s-a evidentiat obiectivul comun de a contribui la autonomia strategica a UE, astfel cum se
precizeaza in concluziile Consiliului din noiembrie 2016 privind Strategia globalad pentru politica
externd si de securitate a Uniunii Europene, inclusiv 1n spatiul cibernetic. Consiliul European a
reiterat acest mesaj in iunie 2018 si a subliniat, de asemenea, necesitatea consolidarii capabilitatilor

de combatere a amenintarilor in materie de securitate cibernetica din afara UE.
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In 2017, Consiliul a adoptat un cadru privind un raspuns diplomatic comun al UE la activititile
cibernetice rauvoitoare (,,setul de instrumente pentru diplomatia cibernetica”)®. Se preconizeaza ca
acest cadru va incuraja cooperarea, va facilita atenuarea amenintarilor si va influenta
comportamentul potentialilor agresori pe termen lung. Acest cadru utilizeazd masurile din domeniul
PESC, inclusiv masuri restrictive, pentru a preveni si a raspunde la activitatile cibernetice
rauvoitoare. Actorii care desfasoara activitati cibernetice rauvoitoare trebuie sa fie trasi la
raspundere pentru actiunile lor, iar statele membre ale UE sunt incurajate sa isi dezvolte n
continuare capacitatea de a raspunde la activitati cibernetice rauvoitoare, in mod coordonat, in
conformitate cu setul de instrumente pentru diplomatia cibernetica. Statele nu ar trebui sa
desfasoare sau sa sprijine cu buna stiinta activitati din domeniul tehnologiei informatiei si
comunicatiilor contrare obligatiilor care le revin in temeiul dreptului international si nu ar trebui sa
permitd in cunostintd de cauza ca teritoriul lor sa fie utilizat pentru savarsirea de fapte ilicite la nivel

international care recurg la tehnologia informatiei si comunicatiilor.

In septembrie 2017, Comisia si IR/VP au prezentat o comunicare comuna’ privind chestiuni
cibernetice, avand drept obiectiv diminuarea riscurilor care decurg din noua situatie a amenintarilor.
In aceasta comunicare, apararea cibernetica este considerata unul dintre domeniile principale de

actiune, iar CDPF reprezinta unul dintre pilonii punerii sale concrete in aplicare?®.

In concluziile Consiliului din noiembrie 2017 privind chestiuni cibernetice s-a recunoscut legitura
tot mai stransa dintre securitatea cibernetica si aparare si s-a solicitat intensificarea cooperarii in
domeniul apardrii cibernetice, inclusiv prin Incurajarea cooperdrii dintre comunitatile civile si
militare de raspuns in caz de incidente. De asemenea, s-a subliniat faptul ca un incident sau o criza
ciberneticd deosebit de grava ar putea constitui un motiv suficient pentru ca un stat membru sa

invoce clauza de solidaritate a UE si/sau clauza de asistenta reciproca.

Concluziile Consiliului referitoare la un cadru privind un raspuns diplomatic comun al UE la
activitatile cibernetice rauvoitoare (,,Setul de instrumente pentru diplomatia cibernetica”),
9916/17, 7 iunie 2017.

7 Comunicarea comuna catre Parlamentul European si Consiliu intitulata ,,Rezilienta, prevenire
si aparare: construirea unei securitati cibernetice puternice pentru UE” [13 septembrie 2017,
JOIN(2017) 450 final].

Concluziile Consiliului privind comunicarea comuna catre Parlamentul European si Consiliu
intitulatd ,,Rezilientd, prevenire si aparare: construirea unei securitdti cibernetice puternice
pentru UE” (20 noiembrie 2017, 14435/17).
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La 11 decembrie 2017 a fost lansatd cooperarea structuratd permanentd (PESCO). Acest cadru de
cooperare ambitios, favorabil incluziunii si cu caracter obligatoriu a fost instituit intre 25 de state
membre si cuprinde un angajament de intensificare a eforturilor in cadrul cooperarii din domeniul
apararii cibernetice, precum si in cadrul unor proiecte PESCO conexe. Primul set de proiecte
PESCO identificate de statele membre participante la PESCO in 2017 cuprinde doua proiecte legate
de apararea cibernetica: ,,Echipele de raspuns rapid in domeniul cibernetic si asistenta reciproca in
ceea ce priveste securitatea cibernetica” si ,,Platforma pentru schimbul de informatii privind
raspunsul la amenintarile si incidentele cibernetice”. Sunt prevazute si alte seturi de proiecte
PESCO. PESCO va dezvolta capabilitati de aparare cibernetica si, prin urmare, va consolida

cooperarea intre statele membre participante si va spori interoperabilitatea.

In versiunea actualizati a planului UE de dezvoltare a capacititilor (CDP), aprobati de Comitetul
director al AEA 1in iunie 2018, apararea cibernetica este considerata un element-cheie,
recunoscandu-se necesitatea de a desfasura operatiuni cibernetice defensive in orice context
operational, pe baza unei evaluari complexe a situatiei actuale si preconizate a spatiului cibernetic,
incluzand capacitatea de a combina volume mari de date si informatii provenind din numeroase
surse pentru a sprijini luarea de decizii rapide si cresterea gradului de automatizare a colectarii si
analizei datelor si a procesului de asistenta pentru luarea deciziilor. In CDP 2018 sunt identificate
prioritdtile in materie de capabilitati de aparare ciberneticd in urmatoarele domenii: cooperarea si
sinergiile cu actorii relevanti din domeniile apararii si securitatii cibernetice; activitati de cercetare
si tehnologice in materie de apdrare cibernetica; cadrele privind ingineria sistemelor pentru
operatiuni cibernetice; educatia, formarea, exercitiile si evaluarea (EFEE); abordarea provocarilor

legate de apararea cibernetica din sectoarele aerian, spatial, maritim si terestru.
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In sfarsit, pe parcursul ultimilor ani, a devenit evidenta necesitatea ca comunitatea internationala sa
previna conflictele, sd coopereze si sa stabilizeze spatiul cibernetic. UE promoveaza, in stransa
cooperare cu alte organizatii internationale, in special cu ONU, OSCE si Forumul regional al
ASEAN, un cadru strategic pentru prevenirea conflictelor, cooperare si stabilitate Tn spatiul
cibernetic, care cuprinde (i) aplicarea dreptului international, in special a Cartei ONU in
integralitatea sa, in spatiul cibernetic; (i) respectarea normelor, regulilor si principiilor universale,
fara caracter obligatoriu, vizand un comportament responsabil la nivel de stat; (ii1) elaborarea si
punerea in aplicare a unor masuri regionale de consolidare a increderii (CBM). Cadrul de politici al

UE pentru apararea cibernetica ar trebui sa sprijine si acest demers.
Prioritati

In CDPF actualizat au fost identificate sase domenii prioritare. Obiectivul primordial al acestui
cadru de politici este dezvoltarea capabilitatilor de aparare cibernetica, precum si protejarea
retelelor de comunicatii si informatii din cadrul PSAC a UE. Printre celelalte domenii prioritare se
numara: formarea si exercitiile, cercetarea si tehnologia, cooperarea civil-militara si cooperarea
internationala. In domeniul formarii, accentul se pune pe imbunititirea activitatilor de formare in
domeniul apararii cibernetice desfasurate de statele membre, precum si a activitatilor de formare in
vederea cresterii gradului de constientizare cu privire la domeniul cibernetic la nivelul lantului de
comanda din cadrul PSAC. De asemenea, este important ca dimensiunea cibernetica sa fie abordata
in mod corespunzator in cadrul exercitiilor pentru a se imbunatati capacitatea UE de a reactiona la
crizele cibernetice si hibride, prin imbunatétirea procedurilor decizionale si a disponibilitatii
informatiei. Spatiul cibernetic este un domeniu in rapida evolutie, iar noile evolutii tehnologice
trebuie sa fie sprijinite, atat in domeniul civil, cét si in domeniul militar. Cooperarea civil-militara in
domeniul cibernetic este esentiald pentru a se asigura un raspuns coerent la amenintarile cibernetice.
Nu in ultimul rdnd, consolidarea cooperdrii cu partenerii internationali ar putea contribui la
consolidarea securitatii cibernetice atat in UE, cét si in afara acesteia, precum si la promovarea

principiilor si valorilor UE.
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Acest cadru prezinta propuneri si oportunitati de coordonare intre institutiile, organele si agentiile
relevante ale UE. De asemenea, acesta reflectd rolul important al sectorului privat pentru

dezvoltarea de tehnologii In domeniul securitatii cibernetice si al apararii cibernetice.

In plus, CDPF furnizeazi un sprijin suplimentar pentru integrarea apararii cibernetice in
mecanismele Uniunii de gestionare a crizelor, in cadrul cérora ar putea fi aplicate dispozitiile
relevante din Tratatul privind UE si din Tratatul privind functionarea UE’, in vederea abordirii

efectelor unei crize cibernetice.
1.  Sprijinirea dezvoltarii capabilitatilor de aparare cibernetica ale statelor membre

Dezvoltarea capabilitatilor si a tehnologiilor de aparare cibernetica ar trebui sd abordeze toate
aspectele dezvoltarii capabilitatilor, inclusiv doctrina, conducerea, organizarea, personalul,
formarea, industria, tehnologia, infrastructura, logistica si interoperabilitatea. In acest scop, statele
membre ar trebui sa isi intensifice eforturile de a asigura capabilitati eficace de aparare cibernetica.

SEAE, Comisia si AEA ar trebui sd coopereze si sa sprijine aceste eforturi.

Este necesard o evaluare continud a vulnerabilitatilor infrastructurilor informationale care sprijina
misiunile si operatiile PSAC, dublata de determinarea aproape 1n timp real a eficacitatii protectiei.
Din punct de vedere operational, unul dintre principalele domenii de interes al activitatilor de
aparare ciberneticd va fi mentinerea disponibilitatii, integritatii si confidentialitatii retelelor de
comunicatii i informatii in cadrul PSAC, cu exceptia cazului in care se prevede altfel in mandatul
operatiilor sau al misiunilor. In plus, SEAE, in cooperare cu statele membre, va spori integrarea

capabilitatilor cibernetice In misiunile si operatiile PSAC.

Actorii responsabili de activitati cibernetice rauvoitoare trebuie trasi la rdspundere pentru actiunile
lor. Este important ca statele membre ale UE, sprijinite de SEAE, sd promoveze cooperarea
reciprocd pentru a raspunde la activitdtile cibernetice rduvoitoare. Setul de instrumente pentru
diplomatia cibernetica este elaborat pentru a sprijini realizarea unui astfel de rdspuns comun. SEAE
si AEA vor organiza exercitii periodice pe baza setului de instrumente pentru diplomatia cibernetica

in cadrul carora statele membre ale UE pot exersa acest lucru.

? Articolul 222 din TFUE si articolul 42 alineatul (7) din TUE, cu luarea in considerare in mod
corespunzator a articolului 17 din TUE.
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Avand in vedere ca domeniul de aplicare al apararii cibernetice in cadrul legislatiei nationale a
statelor membre si al legislatiei UE este amplu si diversificat, acolo unde si atunci cand acesta este
definit, este necesara dezvoltarea unei intelegeri comune globale a domeniului de aplicare al

apararii cibernetice.

Intrucat operatiile militare din cadrul PSAC se bazeaza pe o infrastructura de comanda, control,
comunicatii si computere (C4) furnizatd de statele membre, este necesar un anumit grad de
convergenta strategicd in planificarea cerintelor de aparare cibernetica pentru infrastructura

informationala.

Pe baza lucrarilor echipei proiectului de aparare cibernetica a AEA pentru dezvoltarea

capabilitatilor de aparare cibernetica, AEA si statele membre:

o vor utiliza CDP si alte instrumente, precum CARD, care faciliteaza si sprijina cooperarea
dintre statele membre pentru a spori gradul de convergenta in planificarea cerintelor de
apdrare ciberneticd ale statelor membre la nivel strategic, in special in ceea ce priveste
monitorizarea, constientizarea situatiei, prevenirea, detectarea si protectia, schimbul de
informatii, criminalistica si capacitatea de analiza a programelor malware, lectiile invatate,
reducerea prejudiciilor, capacitatile de redresare dinamica, stocarea datelor distribuite si
copiile de siguranta ale datelor;

. vor sprijini proiectele actuale si viitoare de grupare si utilizare in comun legate de apdrarea
cibernetica pentru operatiile militare (de exemplu in criminalisticd, dezvoltarea
interoperabilitdtii, stabilirea de standarde);

o vor dezvolta un set standard de obiective si cerinte care sd defineasca nivelul minim de
securitate cibernetica si de incredere care trebuie atins de catre statele membre, pe baza

experientei existente pe teritoriul UE.

SEAE si AEA:
o vor facilita schimburile dintre statele membre cu privire la doctrinele nationale in domeniul
apararii cibernetice, precum si cu privire la programele de recrutare si pastrare si a celor

dedicate rezervistilor orientate catre apararea cibernetica.
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AEA:

. va studia diferitele domenii de aplicare ale cerintelor militare in materie de aparare
cibernetica in legislatia nationala a statelor membre, precum si bunele practici. Principalul
obiectiv al studiului respectiv este de a dezvolta o arhitectura de intreprindere pentru
apdrarea cibernetica pentru a include domeniul de aplicare, functionalitatile si cerintele
utilizate In acest domeniu de catre statele membre pe baza legislatiei nationale si a

legislatiei UE.

Statele membre, pe baza voluntara:

. vor imbunatati cooperarea dintre CERT-urile lor militare pentru a imbunatati prevenirea si
gestionarea incidentelor;

o vor valorifica PESCO pentru a spori in continuare cooperarea in ceea ce priveste apararea
cibernetica, inclusiv in cadrul unor noi proiecte;

o vor valorifica Fondul european de aparare pentru a dezvolta in comun capabilitatile de
aparare cibernetica;

o vor dezvolta o intelegere comuna a punerii in aplicare a clauzei de asistenta reciproca in
domeniul cibernetic, mentinand, in acelasi timp, flexibilitatea acesteia;

o vor dezvolta cerinte de aparare cibernetica de baza pentru infrastructura informationala;

o in masura in care imbunatatirea capabilitatilor de aparare cibernetica depinde de
cunostintele de specialitate din sfera civila privind securitatea retelelor si a informatiilor,
vor valorifica cunostintele de specialitate ale ENISA, ale autoritatilor statelor membre
reunite Tn cadrul grupului de cooperare privind securitatea retelelor si a informatiilor,
precum si ale altor posibile entitati la nivelul UE cu cunostinte de specialitate in securitatea
cibernetica civila.

Statele membre, SEAE/Statul-Major al Uniunii Europene, CESA si AEA:

. vor lua in considerare dezvoltarea formarii in domeniul apararii cibernetice in vederea

certificarii privind grupurile tactice de lupta ale UE.

Comisia, in cooperare cu statele membre:

. va tine seama de securitatea ciberneticd in programele de lucru ale Programului european de

dezvoltare industriala in domeniul apararii si ale Fondului european de aparare.
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2. Sporirea protectiei sistemelor de comunicatii si informatii din cadrul PSAC utilizate de

entitati ale UE

Fara a aduce atingere rolului Centrului de raspuns la incidente de securitate cibernetica pentru
institutiile, organele si agentiile UE (CERT-UE) ca structura centrala de coordonare a raspunsului in
caz de incidente cibernetice pentru toate institutiile, organele si agentiile Uniunii si in cadrul
normelor relevante privind bugetul Uniunii, SEAE va dezvolta o intelegere adecvata si autonoma a
chestiunilor ce tin de securitate si de apararea retelei si va dezvolta propria capacitate de securitate
informatica. Aceasta va urmari imbunatatirea rezilientei retelelor PSAC ale SEAE, cu accent pe
prevenire, detectare, raspunsul in caz de incidente, constientizarea situatiei, schimbul de informatii

si mecanismele de alerta timpurie.

Protectia sistemelor de comunicatii si informatii ale SEAE si dezvoltarea capacitatilor in materie de
securitate a tehnologiei informatiei (TI) sunt conduse de catre Directia generald Buget si
Administratie (BA) din cadrul SEAE. Statul-Major al Uniunii Europene (EUMS), Directia de
planificare si de gestionare a crizelor (CMPD) si Capacitatea civild de planificare si conducere
(CPCC) vor furniza, de asemenea, sprijin si resurse dedicate suplimentare. Aceasta capacitate in
materie de securitate informatica va acoperi atat sistemele clasificate, cat si cele neclasificate si va

face parte integranta din entitatile operationale existente.

De asemenea, este necesar ca pe parcursul desfasurarii misiunilor si operatiilor PSAC sa se
rationalizeze normele de securitate pentru sistemele de informatii furnizate de diferiti actori
institutionali din UE. In acest context, ar putea fi luat in considerare un lant de comanda unificat, cu

scopul de a imbundtati rezilienta retelelor utilizate pentru PSAC.

Pentru o mai buna coordonare si pentru a consolida protectia si rezilienta sistemelor si retelelor
informatice si de comunicatii PSAC, in 2017 a fost creat, in cadrul SEAE, un comitet privind

guvernanta cibernetica, sub autoritatea secretarului general al SEAE.
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SEAE/BA:

. vor consolida capacitatea in materie de securitate informatica din cadrul SEAE, pe baza
capacitatilor si a procedurilor tehnice existente, cu accent pe prevenire, detectare, raspunsul
in caz de incidente, constientizarea situatiei, schimbul de informatii si mecanismul de alerta
timpurie. Va fi consolidatd in continuare strategia de cooperare cu CERT-UE si cu

capabilitatile existente ale UE 1n materie de securitate cibernetica.

SEAE/BA, impreuna cu EUMS, MPCC, CMPD si CPCC:

o vor dezvolta o politica si orientari coerente in materie de securitate informatica, tinand
seama totodata de cerintele tehnice pentru apararea cibernetica in contextul PSAC pentru
structuri, misiuni si operatii, luand in considerare cadrele si politicile de cooperare existente

in cadrul UE pentru a atinge convergenta la nivelul normelor, al politicilor si al organizarii.

SEAE/Capacitatea unica de analiza a informatiilor (SIAC):

o pe baza structurilor existente, 1si va consolida capabilitatile in materie de informatii si de
evaluare a amenintarilor cibernetice pentru a identifica noi riscuri cibernetice si va furniza
evaludri periodice ale riscurilor pe baza evaludrii strategice a amenintarii si informatii
aproape 1n timp real in caz de incidente, coordonate intre structurile relevante ale UE si

puse la dispozitie la diferite niveluri de clasificare.

SEAE/SIAC si CERT-UE:

o vor promova schimbul de informatii in timp real in materie de amenintari cibernetice intre
statele membre si entititile relevante ale UE. In acest scop, intre autorititile relevante la
nivel national si european se vor dezvolta mecanisme de schimb de informatii s1 masuri de

consolidare a increderii, printr-o abordare voluntara care se bazeaza pe cooperarea

existenta.
SEAE/EUMS si MPCC:
o vor dezvolta si integra in continuare in planificarea la nivel strategic un concept privind

apdrarea cibernetica pentru misiunile si operatiile militare PSAC;
o vor dezvolta, In cooperare cu comandamentul de operatii, o procedura standard de operare

in domeniul cibernetic la nivelul operational generic.

14413/18 OT/cm 13
ANEXA RELEX.2.B RO



SEAE/CPCC si CMPD:

. vor dezvolta si integra In continuare in planificarea la nivel strategic un concept privind
apararea cibernetica pentru misiunile PSAC civile;

o vor consolida capabilittile de aparare cibernetica ale misiunilor PSAC civile pe baza
infrastructurii existente si promovand standardizarea si armonizarea tehnologiilor utilizate
in cadrul misiunilor si operatiilor PSAC, valorificand, atunci cand este relevant,
cunostintele specializate ale CERT-UE, ENISA si AEA;

° in cadrul procesului de consolidare a PSAC civile, vor examina, in continuare, posibilitatea
acordarii de asistenta tarilor gazda de catre misiunile PSAC civile 1n ceea ce priveste

apararea cibernetica.

SEAE:

o va dezvolta in continuare cerintele comune pentru misiunile si operatiile PSAC civile si
militare;

o va consolida coordonarea apararii cibernetice pentru a pune in aplicare obiective legate de

protectia retelelor utilizate de actori institutionali din UE care sprijind PSAC, bazéndu-se pe
experientele existente de la nivelul intregii UE;

. va reexamina periodic cerintele Tn materie de resurse si alte decizii de politica relevante pe
baza contextului in schimbare al amenintarilor, in consultare cu statele membre si cu alte

institutii ale UE.
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3.  Promovarea cooperarii civil-militare

Spatiul cibernetic este un domeniu in rapida evolutie, iar evolutiile tehnologice trebuie consolidate
de sisteme de securitate, atit in domeniul civil, cat si in cel militar. In masura in care este posibil, ar
trebui prevazuta coordonarea intre domeniul civil si cel militar in cazurile in care evolutii
tehnologice similare ofera solutii pentru aplicatii civile si militare. In alte cazuri, capabilitatile
militare si sistemele de arme sunt atat de specifice incat nu exista nicio marja pentru schimburile cu
tehnologiile civile. Fara a aduce atingere organizarii si legislatiei interne ale statelor membre,
cooperarea civil-militard in domeniul cibernetic poate fi luata in considerare pentru, printre altele,
schimbul de bune practici, mecanismele de schimb de informatii si de alertd timpurie, evaluarile
riscurilor si actiunile de sensibilizare in ceea ce priveste raspunsurile la incidente, precum si pentru

formare si exercitii.

Imbunatatirea securitatii cibernetice civile este un factor important care contribuie la rezilienta
generald a securitatii retelelor si a informatiilor. Directiva privind securitatea retelelor si a
informatiilor creste gradul de pregétire la nivel national si consolideaza cooperarea la nivelul
Uniunii intre statele membre, atat la nivel strategic, cat si la nivel operational. Aceastd cooperare
include atat autoritatile nationale care supervizeaza politicile in materie de securitate cibernetica, cat
si CERT-urile nationale si CERT-UE. Cooperarea dintre CERT-urile civile si militare ar trebui
consolidatd tinand cont, in mod corespunzator, de aceste evolutii. Obiectivul noii legi europene
privind securitatea cibernetica este de a imbunatati rezilienta europeana fatd de atacurile cibernetice
si de a oferi un cadru de certificare pentru produsele si serviciile din domeniul securitatii

cibernetice, sporind astfel increderea in domeniul digital civil.
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AEA, Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA),
Centrul european de combatere a criminalititii informatice (EC3) si CERT-UE, impreuna
cu alte organe si agentii relevante ale UE, in cadrul mandatelor lor respective si fara a se
suprapune cu competentele statelor membre, precum si statele membre sunt incurajate sa

A e

isi consolideze in continuare cooperarea in urmitoarele domenii:

£l

o dezvoltarea unor profiluri de competentd comune in materie de securitate cibernetica si de
aparare cibernetica, pe baza bunelor practici internationale si a certificarii utilizate de
institutiile, organele si agentiile UE, ludnd in considerare, de asemenea, standardele de

certificare din sectorul privat;

o contributia la dezvoltarea in continuare si adaptarea standardelor organizationale si tehnice
in materie de securitate cibernetica si de aparare cibernetica din sectorul public in vederea
utilizarii In sectorul apararii si al securitatii, acolo unde este necesar, pe baza lucrarilor in

curs ale ENISA si AEA;

o stabilirea sau dezvoltarea 1n continuare a unor mecanisme si modalitati de lucru pentru a
face schimb de bune practici, in special in materie de educatie, formare si exercitii, precum

si in materie de cercetare si tehnologie si alte domenii care ofera sinergii civil-militare;

o valorificarea experientelor existente la nivelul UE in ceea ce priveste prevenirea si
investigarea cazurilor de criminalitate ciberneticd, precum si capabilitatile criminalistice din

acest domeniu si utilizarea lor sporitd in dezvoltarea capabilitatilor de aparare cibernetica.
Statele membre, pe baza voluntara:
o vor consolida cooperarea dintre CERT-urile civile si militare Intre statele membre.
SEAE, Comisia si statele membre:

o vor include apdrarea cibernetica in procedurile de gestionare a crizelor si dezastrelor (prin

procesul Blue Print).
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4.  Cercetare si tehnologie

Operatorii de servicii de infrastructura si tehnologie a informatiei si a comunicatiilor (TIC) In
scopuri civile si de aparare se confrunta cu provocari de securitate cibernetica similare, ca urmare a
cerintelor comune in materie de capacitate tehnologica si operationala. Se preconizeaza ca nevoile
comune legate de cercetare si tehnologie si cerintele comune privind sistemele vor imbunatati
interoperabilitatea sistemelor pe termen lung si vor reduce costurile de dezvoltare a solutiilor.
Pentru a face fatd numarului tot mai mare de amenintari si vulnerabilitati, este necesara realizarea
de economii de scard. Aceasta ar trebui, la randul ei, sa faciliteze conservarea si cresterea unei

industrii competitive a apararii cibernetice in Europa.

Dezvoltarea de capabilitati de aparare ciberneticd are o importanta dimensiune de cercetare si
tehnologie. In cadrul agendei de cercetare in domeniul apararii cibernetice (CDRA), AEA a furnizat
o baza solida pentru stabilirea prioritatilor viitoarei finantari pentru cercetare si tehnologie la nivelul
cadrului interguvernamental. Agenda de cercetare strategica ulterioara elaborata in cadrul Grupului
de lucru ad-hoc relevant al AEA prevede o stabilire documentata a prioritatilor in ceea ce priveste
tehnologiile din domeniul cibernetic necesare in scop militar, identificand 1n acelasi timp
oportunitatile de actiuni si de investitii in tehnologiile cu dubla utilizare, in contexte fie nationale,

fie multinationale sau care implica finantare din partea UE.

Este esentiala dezvoltarea unor capacitati tehnologice in Europa pentru atenuarea amenintarilor si a
vulnerabilitétilor. Industria va ramane principalul factor determinant pentru tehnologie si inovare in
domeniul apardrii cibernetice. Criptografia, sistemele integrate securizate, detectarea programelor
malware, tehnicile de simulare si vizualizare, protectia retelelor si a sistemelor de comunicatii,
tehnologia de identificare si autentificare sunt cateva dintre domeniile care trebuie abordate. De
asemenea, este important sd se promoveze un lant de aprovizionare competitiv pentru securitatea

cibernetica industriald europeana prin sustinerea implicarii intreprinderilor mici si mijlocii (IMM-uri).

Asigurarea faptului ca Europa este in masura sa tind pasul cu concurenti internationali in materie de
capabilitati tehnologice cibernetice depinde, de asemenea, de capacitatea noastrd de a stimula
inovarea revolutionara, prin instrumente nationale, dar si ale UE, cum ar fi Consiliul european

pentru inovare.
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Pentru a facilita cooperarea civil-militara in materie de dezvoltare de capabilitati de
aparare cibernetica, pentru a consolida baza industriala si tehnologica de aparare

\.«10 . . . . o W . A . . .
europeana '’ si pentru a contribui la autonomia strategica a UE si in domeniul cibernetic,

atunci cand si acolo unde va fi necesar, precum si impreuna cu parteneri, acolo unde va fi posibil,

AEA, Comisia si statele membre:

. vor urmari sinergii ale eforturilor in materie de cercetare si tehnologie din sectorul militar
cu programele de cercetare si dezvoltare civile, in special cele privind inovatiile
revolutionare, si vor tine seama de dimensiunea securitatii si apararii cibernetice in cadrul
punerii in aplicare a Actiunii pregétitoare privind cercetarea in materie de aparare;

o vor disemina agendele de cercetare in materie de securitate cibernetica (de exemplu agenda
de cercetare strategica privind securitatea cibernetica a Agentiei Europene de Aparare),
precum si foile de parcurs si actiunile care vor rezulta din acestea; in acest scop, va fi
elaborata o agenda de cercetare transsectoriald in materie de aparare ciberneticd, 1n stransa
colaborare cu Comisia si cu statele membre;

o vor contribui la imbunatatirea integrarii dimensiunilor de securitate cibernetica si aparare
cibernetica in programele care au o dimensiune de securitate si aparare cu dubla utilizare,
de exemplu Programul de cercetare privind managementul traficului aerian in cerul unic

european (SESAR).

10 Comunicarea ,,Citre un sector al apararii si al securitatii mai competitiv i mai eficient”,

COM (2013) 542.
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Comisia:

Comisia, in cooperare cu statele membre:

va avea in vedere crearea unui centru de competente european industrial, tehnologic si de
cercetare Tn materie de securitate cibernetica si a unei retele de centre nationale de
coordonare, pentru a sprijini capacitatile tehnologice si industriale in materie de securitate
cibernetica si pentru a imbunatati competitivitatea industriei securitdtii cibernetice a
Uniunii, asigurand complementaritatea si evitand suprapunerile in cadrul Retelei centrelor
de competentd Tn materie de securitate cibernetica si cu alte agentii ale UE. Centrul ar
trebui, printre altele, sd consolideze cooperarea dintre tehnologiile si aplicatiile civile si de
apdrare, in stransa colaborare si in deplind complementaritate cu Agentia Europeana de
Aparare in domeniul apararii cibernetice;

va sprijini dezvoltarea unor ecosisteme industriale si a unor clustere de inovare care sa
acopere intregul lant valoric de securitate pe baza cunostintelor academice, a inovarii IMM-

urilor si a productiei industriale.

va analiza aspecte referitoare la apararea cibernetica ale cererilor din cadrul Actiunii
pregatitoare privind cercetarea in materie de aparare;

va lua in considerare apararea cibernetica in temele care vor fi acoperite de Fondul
european de aparare;

va sprijini coerenta politicilor UE pentru a garanta ca aspectele politice si tehnice ale
protectiei cibernetice la nivelul UE raméan in avangarda inovdrii tehnologice si sunt
armonizate in intreaga UE (capacitatea de analiza si evaluare a amenintarilor cibernetice,
initiativele privind ,,securitatea de la stadiul conceperii”, gestionarea dependentei pentru

accesul la tehnologie etc.).

S.

Imbunatatirea oportunitatilor de educatie, de formare si de exercitii

In vederea cresterii gradului de pregétire pentru raspunsul la amenintarile cibernetice si a dezvoltarii

unei culturi comune de aparare cibernetica in intreaga UE, de care sd beneficieze si misiunile si

operatiile UE, este necesar sd se imbunatdteasca si sa se extindd oportunitatile de formare in materie

de aparare cibernetica. Este esential ca bugetele pentru educatie si formare si fie utilizate eficient,

oferind 1n acelasi timp cea mai bund calitate posibila. Gruparea si utilizarea in comun a activitdtilor de

educatie si formare Tn materie de apdrare cibernetica la nivel european vor fi de o importanta majora.
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Colegiul European de Securitate si Aparare (CESA), SEAE, AEA, Comisia si statele

membre:

o pe baza analizei AEA a nevoilor de formare in materie de aparare cibernetica si a
experientei dobandite de CESA in domeniul formarii pentru securitatea ciberneticd, vor
stabili activitdti de formare si educatie in cadrul PSAC pentru diferite categorii de public,
inclusiv SEAE, personalul din misiunile si operatiile PSAC si functionarii statelor membre,
care ar trebui sa abordeze si problemele legate de fidelizarea personalului calificat pe
termen scurt, mediu si lung;

o vor propune instituirea unui dialog in domeniul apararii cibernetice privind standardele de
formare si certificarea cu statele membre, institutiile UE, tari terte si alte organizatii
internationale, precum si cu sectorul privat;

. vor stabili contacte cu furnizori de formare din sectorul privat european, precum si cu
institutiile academice, pentru a imbunatiti competentele si aptitudinile personalului implicat

in misiunile si operatiile PSAC.

CESA:

o va dezvolta in continuare platforma de educatie, formare, evaluare si exercitii In domeniul
cibernetic stabilita in cadrul CESA (platforma EFEE in domeniul cibernetic);

o va crea sinergii cu programele de formare ale altor parti interesate, precum ENISA,
Europol, Colegiul European de Politie (CEPOL) si Centrul de excelenta pentru cooperare in
domeniul apararii cibernetice al NATO;

. va analiza posibilitatea unor programe de formare comune CESA-NATO in domeniul
apararii cibernetice, deschise tuturor statelor membre ale UE, in vederea promovarii unei

culturi comune de aparare cibernetica.
Comisia:

. va evalua optiunile pentru extinderea oportunitdtilor de formare si de educatie din statele

membre identificate de platforma EFEE in domeniul cibernetic.
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AEA:

. va dezvolta noi cursuri ale AEA 1n colaborare cu CESA pentru a raspunde cerintelor de
educatie, de formare si de exercitii in materie de aparare cibernetica ale statelor membre;

. va sprijini platforma EFEE 1n domeniul cibernetic, printre altele prin integrarea progresiva

a modulelor de educatie, de formare si de exercitii dezvoltate in cadrul AEA.

SEAE si statele membre:

o vor urma mecanismele de certificare ale CESA stabilite pentru programele de formare, in
stransa cooperare cu serviciile relevante din cadrul institutiilor, al organelor si al agentiilor
UE, pe baza standardelor si a cunostintelor existente; vor analiza posibilitatea de a crea

module specifice ciberneticii in cadrul initiativei Erasmus in domeniul militar.

Este necesara imbunatatirea oportunitatilor de exercitii in domeniul apararii cibernetice pentru
actorii PSAC militari si civili. Exercitiile comune reprezintd un instrument de dezvoltare a
cunostintelor si a intelegerii comune privind apararea cibernetica. Acest lucru va permite fortelor
nationale sa 1si imbunatateasca gradul de pregatire pentru a opera intr-un mediu multinational.
Desfagurarea unor exercitii comune de aparare cibernetica va consolida, de asemenea,

interoperabilitatea si increderea.
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SEAE, AEA, CERT-UE si statele membre se vor axa pe promovarea elementelor de

aparare cibernetica in contextul PSAC si al altor exerecitii:

o integrarea unei dimensiuni de aparare ciberneticd in scenariile de exercitii existente pentru

MILEX si MULTILAYER,;

o organizarea periodica de exercitii strategice/politice precum CYBRID 2017, in coordonare
cu exercitiul paralel si coordonat (PACE) condus de UE, si de exercitii tehnico-operationale

precum DEFNET;

. dezvoltarea, dupa caz, a unui exercitiu dedicat de aparare ciberneticd in cadrul PSAC la

ciberneticii precum Cyber Europe, organizat de ENISA;

. continuarea participdrii la alte exercitii multinationale de aparare cibernetica, cum ar fi
Locked Shields:;
o invitarea la exercitii a partenerilor internationali relevanti, precum NATO, in conformitate

cu cadrul de politici ale UE in materie de exercitii;

o organizarea de exercitii periodice pe baza setului de instrumente pentru diplomatia
cibernetica, in care statele membre ale UE pot exersa raspunsul la activitatile cibernetice

rauvoitoare.

6. Consolidarea cooperarii cu parteneri internationali relevanti

In cadrul cooperirii internationale, este necesar si se asigure un dialog cu partenerii internationali,
in special NATO si alte organizatii internationale, in scopul de a contribui la dezvoltarea unor
capacitati de apdrare cibernetica eficace. Ar trebui urmaritd o implicare sporita In activitatea
desfasurata in prezent in cadrul Organizatiei pentru Securitate si Cooperare in Europa (OSCE) si al
Organizatiei Natiunilor Unite (ONU), in vederea propunerii unui cadru strategic pentru prevenirea

conflictelor, pentru cooperare si pentru stabilitate in spatiul cibernetic.
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Existd o vointa politica in UE de a se continua cooperarea cu NATO in materie de aparare
cibernetica in ceea ce priveste dezvoltarea unor capabilitati de aparare cibernetica robuste si
reziliente, astfel cum se prevede In Declaratia comuna semnata de presedintele Consiliului
European, de presedintele Comisiei Europene si de secretarul general al Organizatiei Tratatului
Atlanticului de Nord la Varsovia la 8 iulie 2016. Consultarile periodice la nivel de personal,
informadrile incrucisate, precum si eventualele reuniuni intre Grupul politico-militar si comitetele
NATO relevante vor contribui la evitarea suprapunerilor inutile si vor asigura coerenta si

complementaritatea eforturilor, in concordanta cu cadrul mentionat anterior.

SEAE si AEA, impreuna cu statele membre, vor dezvolta in continuare cooperarea in
materie de aparare cibernetica dintre UE si NATO, cu respectarea corespunzatoare a
cadrului institutional si a autonomiei decizionale a acestor organizatii respective:

o vor intensifica activitatile in curs in cadrul punerii in aplicare a Declaratiei comune a
presedintelui Consiliului European, presedintelui Comisiei Europene si secretarului general
al Organizatiei Tratatului Atlanticului de Nord;

. vor face schimb de bune practici cu privire la gestionarea crizelor, precum si in materie de
aparare cibernetica ale misiunilor si operatiilor militare si civile;

o vor depune eforturi pentru asigurarea coerentei rezultatelor in cadrul dezvoltarii cerintelor
in materie de capabilitati de aparare cibernetica acolo unde acestea se suprapun, in special
in cadrul dezvoltarii de capabilitati de apdrare cibernetica pe termen lung;

o utilizarea in continuare a cadrului de cooperare al AEA cu Centrul de excelenta pentru
cooperare in domeniul apararii cibernetice al NATO ca platforma initiala pentru o
colaborare sporitd in proiectele de aparare cibernetica multinationale, pe baza unor evaluari

corespunzatoare.

CESA, SEAE si AEA:
o vor consolida cooperarea privind conceptele pentru formarea, educatia si exercitiile in

materie de aparare cibernetica;

. vor asigura participarea reciprocd a personalului la exercitii, in conformitate cu cadrul
convenit.
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CERT-UE:

. va exploata in continuare acordul tehnic dintre CERT-UE si NCIRC (Capacitatea de
raspuns la incidente informatice a NATO), in vederea imbunatatirii gradului de
constientizare a situatiei, a schimbului de informatii si a mecanismelor de alertd timpurie,

precum si in vederea anticipdrii amenintarilor care ar putea afecta ambele organizatii.

in ceea ce priveste alte organizatii internationale si parteneri internationali relevanti ai UE,

SEAE si statele membre, dupa caz:

. vor urmari evolutiile strategice si vor organiza consultari pe marginea unor chestiuni legate
de apdrarea ciberneticd cu partenerii internationali (organizatii internationale si tari terte);
cu tarile terte care participa la misiuni si operatii PSAC;

o vor promova in cadrul organizatiilor internationale relevante, in special ONU, OSCE si
Forumul regional ASEAN, aplicarea in spatiul cibernetic a dreptului international existent,
in special a Cartei ONU 1n deplinatatea sa, elaborarea si punerea in aplicare a unor norme
universale, fara caracter obligatoriu, referitoare la un comportament responsabil din partea
statelor si masuri regionale de consolidare a increderii (CBM) intre state in vederea sporirii

transparentei si a reducerii riscului de percepere gresita a comportamentului statal.

Comisia si SEAE:
. acolo unde va fi relevant, vor sprijini consolidarea capabilitdtilor cibernetice pentru
partenerii UE prin intermediul Instrumentului care contribuie la stabilitate si pace (IcSP)

modificat.
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Actiuni ulterioare

In cadrul coordonirii SEAE a punerii in aplicare a CDPF, SEAE/AEA/Comisia ar trebui sa prezinte
un raport intermediar anual, care sa includa cele sase domenii mentionate mai sus, in cadrul
Grupului politico-militar, cu participarea membrilor Grupului de lucru orizontal pentru chestiuni
cibernetice, precum si in cadrul Comitetului politic si de securitate, pentru a evalua punerea in

aplicare a CDPF. De asemenea, o data la sase luni se va face o prezentare orala.

Este esential ca, pe masurd ce amenintarea cibernetica evolueaza, sa se identifice noi cerinte de
aparare cibernetica, care sa fie apoi incluse in cadrul de politici pentru apararea cibernetica.
Urmatoarea revizuire a CDPF ar trebui prezentata cel tarziu pana la jumatatea anului 2022, in urma

unor consultari stranse cu statele membre.
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