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ANNESS

QAFAS TA' POLITIKA TAL-UE DWAR IC-CIBERDIFIZA

(kif aggornat f1-2018)
Kamp ta' Applikazzjoni u Objettivi

Biex iwiegbu ghall-isfidi li ged jinbidlu fil-qasam tas-sigurta, I-UE u I-Istati Membri taghha
ghandhom isahhu r-reziljenza c¢ibernetika u jizviluppaw kapacitajiet robusti ta' ¢ibersigurta u

¢iberdifiza.

II-Qafas ta' Politika tal-UE dwar i¢-Ciberdifiza (CDPF) jappogga l-izvilupp tal-kapacitajiet ta'
¢iberdifiza tal-Istati Membri tal-UE kif ukoll it-tishih tal-protezzjoni ¢ibernetika tal-infrastruttura
tas-sigurta u d-difiza tal-UE, minghajr pregudizzju ghal-legislazzjoni nazzjonali tal-Istati Membri u

l-legislazzjoni tal-UE, inkluz, meta jigi definit, il-kamp ta' applikazzjoni tac-ciberdifiza.

I¢e-¢iberspazju huwa l-hames qasam tal-operazzjonijiet, flimkien mal-ogsma tal-art, il-bahar, 1-ajru,
u l-ispazju: l-implimentazzjoni b'suc¢cess ta' missjonijiet u operazzjonijiet tal-UE dejjem qed issir
aktar dipendenti fuq l-a¢¢ess mhux interrott ghal ¢iberspazju sigur, u ghaldagstant titlob kapacitajiet

operazzjonali robusti u reziljenti fic-¢iberspazju.

L-objettiv tas-CDPF aggornat hu li tkompli tigi Zviluppata l-politika tal-UE dwar i¢-¢iberdifiza billi
jitqiesu l-izviluppi rilevanti f'fora u ogsma ta' politika rilevanti ohra u l-implimentazzjoni tas-CDPF
mill-2014 'l hawn. Is-CDPF jidentifika ogsma ta' prijorita ghac-c¢iberdifiza u jiccara r-rwoli tal-atturi
Ewrope;j differenti, filwagqt i jirrispetta b'mod shih ir-responsabbiltajiet u 1-kompetenzi tal-atturi tal-
Unjoni u tal-Istati Membri kif ukoll il-qafas istituzzjonali tal-UE u l-awtonomija taghha fit-tehid ta'

decizjonijiet.
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Kuntest

[I-Konkluzjonijiet tal-Kunsill Ewropew dwar il-PSDK ta' Di¢embru 2013 flimkien mal-
Konkluzjonijiet tal-Kunsill dwar il-PSDK ta' Novembru 2013 appellaw ghall-izvilupp ta' Qafas ta'
Politika tal-UE dwar i¢-Ciberdifiza, abbazi ta' proposta mir-Rapprezentant Gholi, f'kooperazzjoni
mal-Kummissjoni Ewropea u I-Agenzija Ewropea ghad-Difiza (EDA). 11-Qafas ta' Politika tal-UE
dwar i¢-Ciberdifiza gie adottat mill-Kunsill fit-18 ta' Novembru 2014' u minn dakinhar 'l hawn,
permezz tal-implimentazzjoni tieghu, rizultati konkreti wasslu biex il-kapacitajiet ta' ¢iberdifiza tal-
Istati Membri jissahhu b'mod sinifikanti. Bhala parti mir-Rapport Annwali tal-2017 dwar 1-
Implimentazzjoni tal-Qafas ta' Politika dwar i¢-Ciberdifiza?, u filwagqt li giesu l-inizjattivi tal-UE
fil-qasam tas-sigurta u d-difiza, partikolarment ir-Riezami Annwali Koordinat dwar id-Difiza
(CARD), il-Kooperazzjoni Strutturata Permanenti (PESCO), il-Fond Ewropew ghad-Difiza (EDF),
u I-Patt dwar id-Dimensjoni Civili tal-PSDK kif ukoll ir-revizjoni tal-2018 tal-Pjan ta' Zvilupp tal-
Kapacitajiet (CDP) u 1-Pjan ta' Zvilupp tal-Kapacita Civili (CCDP), 1-Istati Membri appellaw ghal
aggornament tal-Qafas ta' Politika tal-UE dwar i¢-Ciberdifiza.

Ie-¢ibersigurta hija prijorita fi hdan I-Istrategija Globali dwar il-Politika Estera u ta' Sigurta tal-UE
u fi hdan il-Livell ta' Ambizzjoni tal-UE®. L-Istrategija Globali tenfasizza 1-htiega li jizdiedu 1-
kapacitajiet ta' harsien tal-UE u ¢-Cittadini taghha u ta' rispons ghal krizijiet esterni. L-Istrategija
Globali tenfasizza 1-htiega li 1-UE bhala komunita ta' sigurta tissahhah. F'dan il-kuntest, 1-isforzi ta'
sigurta u difiza ghandhom ukoll isahhu r-rwol strategiku tal-UE u l-kapacita taghha li tagixxi b'mod
awtonomu kull meta u kull fejn ikun hemm bZonn u mas-shab meta jkun possibbli. Dawn il-miri
jitolbu aktar kooperazzjoni fl-izvilupp ta' kapacitajiet, filwaqt li jigu promossi l-effettivita u 1-

interoperabbilta tal-kapacitajiet ¢ivili u militari li jirrizultaw.

1 dokument tal-Kunsill 15585/14, 18.11.2014.

2 dokument tal-Kunsill 15870/17, 19.12.2017

Konkluzjonijiet tal-Kunsill dwar 1-implimentazzjoni tal-istrategija globali tal-UE fil-qasam
tas-sigurta u d-difiza, 14.11.2016
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Il-gabra komuni ta' proposti ghall-implimentazzjoni tad-Dikjarazzjoni Kongunta ffirmata mill-
President tal-Kunsill Ewropew, il-President tal-Kummissjoni Ewropea u s-Segretarju Generali tal-
Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana f'Varsavija fit-8 ta' Lulju 2016* tinkludi
azzjonijiet konkreti biex tikber il-kooperazzjoni bejn 1-UE u n-NATO fi¢-¢ibersigurta u d-difiza
inkluz fil-kuntest ta' missjonijiet u operazzjonijiet, kif ukoll b'rabta mal-izvilupp tal-kapacitajiet ta'
¢iberdifiza, ir-ricerka u t-teknologija, it-tahrig, l-edukazzjoni, l-ezercizzji u l-integrazzjoni tac-
¢iberspazju fil-gestjoni tal-krizijiet. Din il-kooperazzjoni ssir b'rispett shih tal-principji ta' attitudni
miftuha, it-trasparenza, l-inkluzivita, ir-reciprocita, u l-awtonomija tat-tehid ta' decizjonijiet tal-UE.
Arrangament Tekniku bejn 1-Iskwadra ta' Rispons fEmergenza relatata mal-Kompjuters tal-UE
(CERT-UE) u 1-Kapacita ta' Rispons tan-NATO ghal In¢identi relatati mal-Kompjuters (NCIRC),
iffirmat fi Frar 2016, qed jiffacilita l-kondivizjoni ta' informazzjoni teknika biex jittejbu I-
prevenzjoni u l-identifikazzjoni ta' in¢identi ciberneti¢i u r-rispons ghalihom fiz-zewg

organizzazzjonijiet.

Ta' min ifakkar 1i ghadd ta' politiki tal-UE jaghtu kontribut ghall-objettivi tal-politika dwar ic-
¢iberdifiza kif tinsab f'dan id-dokument, u dan il-qafas iqis ukoll l-appogg rilevanti ghar-
regolamentazzjoni, il-politika u t-teknologija fil-qasam ¢ivili. Perezempju f'Lulju 2016, il-Parlament
Ewropew u I-Kunsill adottaw id-Direttiva dwar is-Sigurta tan-Netwerks u tas-Sistemi tal-
Informazzjoni® (NIS), 1i ser izzid il-livell ta' thejjija generali tal-Istati Membri kontra theddid
¢ibernetiku, u ssahhah il-kooperazzjoni madwar I-UE. Din id-Direttiva tistabbilixxi mizuri bil-ghan
li jinkiseb livell gholi komuni ta' sigurta tan-netwerks u tas-sistemi tal-informazzjoni fl-Unjoni
sabiex is-suq intern jahdem ahjar. L-iskadenza ghat-traspozizzjoni tad-Direttiva kienet 1d-9 ta'

Mejju 2018.

Konkluzjonijiet tal-Kunsill dwar I-Implimentazzjoni tad-Dikjarazzjoni Kongunta mill-
President tal-Kunsill Ewropew, il-President tal-Kummissjoni Ewropea u s-Segretarju Generali
tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana (6 ta' Dicembru 2016, 15283/16;
5 ta' Dicembru 2017, 14802/17)

S Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar
mizuri ghal livell gholi komuni ta' sigurta tan-netwerks u tas-sistemi tal-informazzjoni
madwar 1-Unjoni, GU L 194, 19.7.2016, p. 1.
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Il-proposta, f'Settembru 2017, ghal Att dwar i¢-Cibersigurta tal-UE tinkludi 1-mandat il-gdid ghall-
agenzija tac-cibersigurta tal-UE (ENISA) u t-twaqqif ta' qafas ta' ¢ertifikazzjoni ghall-UE kollha.
Ladarba jkun stabbilit, il-qafas ta' certifikazzjoni ghandu jappogga standards gholjin ghall-processi,
il-prodotti u s-servizzi tal-ICT u jkun sors ta' vantagg kompetittiv u jzid il-kunfidenza ghall-
konsumaturi u x-xerrejja. Barra minn hekk, f'Settembru 2017, il-Kummissjoni hadet pass ichor biex
thejji 1ill-UE fkaz ta' in¢identi ta' ¢ibersigurta transfruntieri fuq skala kbira ("Blue Print"), u issa
gieghda tahdem mal-Istati Membri u istituzzjonijiet, agenziji u korpi ohrajn fuq l-izvilupp ta'
Kooperazzjoni Ewropea fi Krizijiet ta' Cibersigurta, billi tistabbilixxi l-operazzjonalizzazzjoni
prattika u d-dokumentazzjoni tal-atturi, il-processi u l-proceduri rilevanti kollha fil-kuntest tal-
mekkanizmi ezistenti ta' gestjoni ta' krizijiet u dizastri tal-UE, b'mod partikolari l-arrangamenti

Integrati ghal Rispons Politiku f'Sitwazzjonijiet ta' Krizi.

Il-konkluzjonijiet tal-Kunsill dwar it-tishih tar-Reziljenza Cibernetika tal-Ewropa ta’ Novembru
2016 spjegaw il-mira komuni ta' kontribut ghall-awtonomija strategika tal-UE, kif imsemmija fil-
konkluzjonijiet tal-Kunsill ta' Novembru 2016 dwar 1-Istrategija Globali dwar il-Politika Estera u ta'
Sigurta tal-Unjoni Ewropea, inkluz fi¢-ciberspazju. Il-Kunsill Ewropew tenna dan il-messagg
fGunju 2018 u enfasizza wkoll il-htiega li jissahhu l-kapacitajiet kontra theddid gha¢-¢ibersigurta

minn barra 1-UE.
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F1-2017 il-Kunsill adotta Qafas ghal rispons diplomatiku kongunt tal-UE ghal attivitajiet ¢ibernetici
malizzjuzi (is-sett ta' ghodod ta¢-ciberdiplomazija)®. I1-Qafas huwa mistenni li jinkoraggixxi I-
kooperazzjoni, jiffacilita l-mitigazzjoni ta' theddidiet, u jinfluwenza l-imgiba ta' aggressuri
potenzjali fuq perijodu twil. I1-Qafas jaghmel uzu mill-mizuri tal-PESK, fosthom mizuri restrittivi,
sabiex jipprevjeni u jirreagixxi ghal attivitajiet ¢iberneti¢i malizzjuzi. Jehtieg li l-atturi ta' attivitajiet
¢iberneti¢i malizzjuzi jinzammu responsabbli ghall-azzjonijiet taghhom, u l-Istati Membri tal-UE
huma mhegga jkomplu jizviluppaw il-hila taghhom 1i jirreagixxu ghal attivitajiet cibernetici
malizzjuzi, b'mod ikkoordinat fkonformita mas-sett ta' ghodod tac¢-Ciberdiplomazija. L-Istati ma
ghandhomx iwettqu jew jappoggaw b'mod konxju attivitajiet ta' teknologiji tal-informazzjoni u tal-
komunikazzjoni li jmorru kontra I-obbligi taghhom skont id-dritt internazzjonali, u ma ghandhomx
b'mod konxju jhallu lit-territorju taghhom jintuza ghal atti hziena fuq livell internazzjonali bl-uzu ta'

teknologija tal-informazzjoni u tal-komunikazzjoni.

[I-Kummissjoni u 1-RGh/VP ipprezentaw Komunikazzjoni Kongunta’ dwar i¢-¢iberspazju
f'Settembru 2017 biex jittaffew ir-riskji li gejjin mill-ambjent ¢did ta' theddid. Din tinkludi ¢-
¢iberdifiza bhala wiehed mill-ogsma ewlenin ta' azzjoni, u s-CDPF huwa wiehed mill-pilastri tal-

implimentazzjoni konkreta taghha3.

Il-konkluzjonijiet tal-Kunsill ta' Novembru 2017 dwar kwistjonijiet ta' ¢iberspazju gharfu r-rabtiet
dejjem jikbru bejn ic-¢ibersigurta u d-difiza u appellaw biex tizdied il-kooperazzjoni fuq i¢-
¢iberdifiza, inkluz billi titheggeg il-kooperazzjoni bejn komunitajiet ¢ivili u dawk militari ta' rispons
valida bizzejjed biex Stat Membru jinvoka 1-Klawzola ta' Solidarjeta tal-UE u/jew il-KlawzZola ta'

Assistenza Reciproka.

Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal
Attivitajiet Ciberneti¢i Malizzjuzi ("Ghodda tad-Diplomazija Digitali"), 9916/17, 7 ta' Gunju
2017

7 Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Reziljenza, Deterrenza u
Difiza: Il-bini ta' ¢ibersigurta b'sahhitha ghall-UE (13 ta' Settembru 2017, JOIN(2017) 450
final)

Konkluzjonijiet tal-Kunsill dwar il-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-
Kunsill: Reziljenza, Deterrenza u Difiza: Il-bini ta' ¢ibersigurta b'sahhitha ghall-UE (20 ta'
Novembru 2017, 14435/17)
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Fil-11 ta' Dicembru 2017, tnediet il-Kooperazzjoni Strutturata Permanenti (PESCO). Dan il-qafas
ambizzjuz, vinkolanti u inkluziv ta' kooperazzjoni twaqqaf fost 25 Stat Membru u jinkludi impenn
biex jizdiedu l-isforzi fil-kooperazzjoni fi¢-¢iberdifiza, kif ukoll progetti relatati tal-PESCO. L-
ewwel gabra ta' progetti tal-PESCO identifikati mill-Istati Membri partecipanti fil-PESCO f1-2017
tinkludi zewg progetti marbutin mac-¢iberdifiza: "Timijiet ta' Rispons Rapidu Cibernetiku u
Assistenza Reciproka fis-Sigurta Cibernetika" u "Pjattaforma ghall-Kondivizjoni tal-Informazzjoni
dwar it-Theddid Cibernetiku u r-Rispons ghall-In¢identi". Huma previsti gabriet ohra ta' progetti
tal-PESCO. II-PESCO ser tizviluppa kapacitajiet ta' ciberdifiza, u ghaldagstant issahhah 1il-

kooperazzjoni fost 1-Istati Membri parte¢ipanti u zzid l-interoperabbilta.

I1-Pjan ta' Zvilupp tal-Kapaéitajiet (CDP) aggornat tal-UE approvat mill-Bord ta' Tmexxija tal-EDA
fGunju 2018 jidentifika ¢-¢iberdifiza bhala element ewlieni, filwaqt li jaghraf il-htiega ta'
operazzjonijiet Ciberneti¢i difensivi fi kwalunkwe kuntest operazzjonali, imsejsin fuq gharfien
sofistikat tas-sitwazzjoni attwali tac-¢iberspazju u dik prevista, inkluz il-kapacita li jigu kkombinati
ammonti kbar ta' data u intelligence minn bosta sorsi b'appogg ghal tehid rapidu ta' de¢izjonijiet u
aktar awtomatizzazzjoni tal-process ta' gbir tad-data, analizi u ghajnuna ghad-decizjonijiet. Is-CDP
tal-2018 jidentifika prijoritajiet ghall-kapacita ta' ¢iberdifiza fl-ogsma li gejjin: il-kooperazzjoni u s-
sinergiji ma' atturi rilevanti fl-ogsma tac-Ciberdifiza u ¢-Cibersigurta; attivitajiet ta' ricerka u
teknologija marbutin mac-Ciberdifiza; oqfsa ta' inginerija tas-sistemi ghal operazzjonijiet
¢ibernetici; edukazzjoni, tahrig, ezerCizzji u evalwazzjoni (ETEE); l-indirizzar ta' sfidi tac-

¢iberdifiza fl-Ajru, 1-Ispazju, il-Bahar u I-Art.
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Fl-ahhar nett, tul dawn l-ahhar snin, sar ¢ar 1i hemm bzZonn li I-komunita internazzjonali tipprevjeni
I-konflitti, tikkoopera u tistabbilizza ¢-¢iberspazju. L-UE qed tippromwovi, fkooperazzjoni mill-
qrib ma' organizzazzjonijiet internazzjonali ohrajn, b'mod partikolari n-NU, 1-OSKE u I-Forum
Regjonali tal-ASEAN, qafas strategiku ghall-prevenzjoni tal-konflitti, il-kooperazzjoni u I-istabbilta
fic-ciberspazju, li jinkludi (i) l-applikazzjoni tad-dritt internazzjonali, u b'mod partikolari 1-Karta
tan-NU kollha kemm hi, fi¢-Ciberspazju; (i) ir-rispett ta' normi, regoli u prin¢ipji universali mhux
vinkolanti ta' mgiba responsabbli mill-Istati; (iii) I-izvilupp u l-implimentazzjoni ta' mizuri regjonali
ghat-tishih tal-fidu¢ja (CBMs). 11-Qafas ta' Politika gha¢-Ciberdifiza ghandu jappogga wkoll dan I-

isforz.
Prijoritajiet

Gew identifikati sitt oqsma ta' prijorita fis-CDPF aggornat. Punt ta' attenzjoni ewlieni f'dan il-qafas
ta' politika huwa l-izvilupp ta' kapacitajiet ta' ¢iberdifiza, kif ukoll il-protezzjoni tan-netwerks ta'
komunikazzjoni u informazzjoni tal-PSDK tal-UE. Fost l-oqsma ta' prijorita l-ohrajn hemm: it-
tahrig u l-ezercizzji, ir-ricerka u t-teknologija, il-kooperazzjoni c¢ivili-militari u l-kooperazzjoni
internazzjonali. Fil-qasam tat-tahrig, tinghata enfasi liz-zieda fit-tahrig dwar ic-Ciberdifiza fl-Istati
Membri u fit-tahrig dwar I-gharfien tac-ciberspazju tal-katina ta' kmand tal-PSDK. Huwa importanti
wkoll 1i d-dimensjoni ¢ibernetika tigi indirizzata b'mod adegwat fl-ezercizzji sabiex titjieb il-
kapacita tal-UE 11 tirreagixxi ghal krizijiet ¢ibernetici u ibridi billi jittejbu l-proceduri ta' tehid ta'
dec¢izjonijiet d-disponibbilita ta' informazzjoni. I¢-¢iberspazju huwa qasam li qed jizviluppa
f'dak militari. Il-kooperazzjoni ¢ivili-militari fil-qasam ta¢-cibernetika hija krucjali biex jigi zgurat
rispons koerenti ghat-theddid ¢ibernetiku. L-ahhar, izda mhux l-inqas, iz-zieda fil-kooperazzjoni
mas-shab internazzjonali jista' jghin biex tissahhah i¢-¢ibersigurta fi hdan 1-UE u lil hinn minnha, u

biex jigu promossi I-prin¢ipji u l-valuri tal-UE.
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Dan il-qafas jiddeskrivi l-proposti u l-opportunitajiet ghall-koordinazzjoni bejn l-istituzzjonijiet, il-
korpi u l-agenziji rilevanti tal-UE. Jirrifletti wkoll ir-rwol importanti tas-settur privat ghall-izvilupp

ta' teknologiji ghac-cibersigurta u ¢-¢iberdifiza.

Barra minn hekk, is-CDPF ikompli jappogga l-integrazzjoni tac-ciberdifiza fi hdan il-mekkanizmi
jkunu applikabbli dispozizzjonijiet rilevanti tat-Trattat dwar I-UE u t-Trattat dwar il-Funzjonament

tal-UE’.
1.  Appogg ghall-izvilupp tal-kapacitajiet tal-Istati Membri fil-qasam tac¢-ciberdifiza

L-izvilupp ta' kapacitajiet u teknologiji ta' ¢iberdifiza ghandu jindirizza l-aspetti kollha tal-izvilupp
tal-kapacitajiet, fosthom id-duttrina, it-tmexxija, l1-organizzazzjoni, il-persunal, it-tahrig, l-industrija,
it-teknologija, l-infrastruttura, il-logistika u I-interoperabbilta. Ghal dan il-ghan, I-Istati Membri
ghandhom izidu l-isforzi taghhom biex jiksbu kapacita effettiva ta' ¢iberdifiza. Is-SEAE, il-

Kummissjoni u I-EDA ghandhom jahdmu flimkien u jappoggaw dawn l-isforzi.

Hi mehtiega valutazzjoni kontinwa tal-vulnerabbiltajiet tal-infrastrutturi tal-informazzjoni li
jappoggaw il-missjonijiet u l-operazzjonijiet tal-PSDK, flimkien ma' fehim fhin kwazi reali tal-
effettivita tal-protezzjoni. Mill-perspettiva operazzjonali, wiehed mill-ogsma ewlenin ta' attenzjoni
tal-attivitajiet ta' ciberdifiza ser ikun il-harsien tad-disponibbilta, 1-integrita u l-kunfidenzjalita tan-
netwerks ta' komunikazzjoni u informazzjoni tal-PSDK, sakemm ma jigix specifikat mod iehor fil-
mandat tal-operazzjonijiet jew il-missjonijiet. Barra minn hekk, is-SEAE, f'kooperazzjoni mal-Istati

Membri, ser ikompli jintegra 1-kapacitajiet ¢ibernetic¢i fil-missjonijiet u l-operazzjonijiet tal-PSDK.

Dawk li jwettqu attivitajiet ¢ibernetici malizzjuzi jehtieg li jinzammu responsabbli ghall-azzjonijiet
taghhom. Huwa importanti li 1-Istati Membri tal-UE, appoggati mis-SEAE, irawmu kooperazzjoni
reciproka biex jirreagixxu ghal attivitajiet c¢iberneti¢i malizzjuzi. Is-sett ta' ghodod tac-
¢iberdiplomazija gie zviluppat biex jghin biex jinkiseb rispons reciproku bhal dan. Is-SEAE u 1-
EDA ser jorganizzaw ezercizzji regolari fuq il-bazi tas-sett ta' ghodod tac¢-¢iberdiplomazija fejn 1-

Istati Membiri tal-UE jistghu jipprattikaw dan.

? L-Artikoli 222 TFUE u 42(7) TUE, b'kunsiderazzjoni xierqa tal-Artikolu 17 TUE.
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Filwagqt li jitqies il-fatt 1i, fil-legislazzjoni nazzjonali tal-Istati Membri kif ukoll fil-legislazzjoni tal-
UE, il-kamp ta' applikazzjoni tac¢-¢iberdifiza huwa wiesa' u diversifikat, fejn u meta jkun definit,

hemm htiega 1i jigi zviluppat fehim aggregat komuni tal-kamp ta' applikazzjoni ta¢c-Ciberdifiza.

Peress 1i l-operazzjonijiet militari tal-PSDK jiddependu minn infrastruttura ta' Kmand, Kontroll,
Komunikazzjoni u Kompjuters (K4) ipprovduta mill-Istati Membri, hu mehtieg certu livell ta'
konvergenza strategika fl-ippjanar tar-rekwiziti fil-qasam tac¢-Ciberdifiza ghall-infrastruttura tal-

informazzjoni.

Filwaqt li jibnu fuq il-hidma tal-Iskwadra Responsabbli ghall-Progett tal-EDA fil-qasam

ta¢-Ciberdifiza ghall-izvilupp tal-kapaditajiet ta' ¢iberdifiza, -EDA u I-Istati Membri ser:

o Juzaw il-Pjan ta' Zvilupp tal-Kapagitajiet u strumenti ohra bhall-CARD li jiffa¢ilitaw u
jappoggaw il-kooperazzjoni bejn 1-Istati Membri sabiex itejbu 1-livell ta' konvergenza fl-
ippjanar tar-rekwiziti ta¢-¢iberdifiza tal-Istati Membri fil-livell strategiku, b'mod partikolari
fir-rigward tal-monitoragg, 1-gharfien tas-sitwazzjoni, il-prevenzjoni, l-identifikazzjoni u I-
protezzjoni, il-kondivizjoni tal-informazzjoni, il-kapacita ta' analizi forensika u ta' softwares
malizzjuzi, it-taghlimiet mehuda, il-limitazzjoni tal-hsara, il-kapacitajiet ta' rkupru
dinamiku, il-hzin imqassam tad-data u l-back-ups tad-data.

o Jappoggaw progetti attwali u futuri ta' akkomunament u kondivizjoni ghal operazzjonijiet
militari relatati mac-c¢iberdifiza (ez. fil-forensika, I-izvilupp tal-interoperabbilta, 1-iffissar ta'
standards).

. Jizviluppaw gabra standard ta' objettivi u rekwiziti li jiddefinixxu I-livell minimu ta'
¢ibersigurta u fidu¢ja li ghandu jinkiseb mill-Istati Membri, fuq il-bazi tal-esperjenza

ezistenti mill-UE kollha.

Is-SEAE u I-EDA ser:
. Jiffacilitaw l-iskambji bejn 1-Istati Membri dwar duttrini nazzjonali fil-qasam tac-

¢iberdifiza, kif ukoll dwar programmi ta' reklutagg, Zzamma fis-servizz u ta' rizerva ta'

persunal orjentati lejn i¢-¢iberdifiza.
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L-EDA ser:

. Tistudja lI-kampijiet ta' applikazzjoni differenti tar-rekwiziti militari ta¢c-Ciberdifiza fil-
legislazzjoni nazzjonali u 1-ahjar prattiki tal-Istati Membri. L-objettiv ewlieni tal-istudju ser
ikun l-izvilupp ta' struttura ta' intrapriza ghac-¢iberdifiza, li tinkludi I-kamp ta'
applikazzjoni, il-funzjonalitajiet u r-rekwiziti uzati fil-qasam mill-Istati Membri abbazi tal-

legislazzjoni nazzjonali u dik tal-UE.

L-Istati Membri, fuq bazi volontarja, ser:

. Itejbu lI-kooperazzjoni fost is-CERTSs militari taghhom biex jitjiebu I-prevenzjoni u t-
trattament ta' incidenti.

o Jiehdu vantagg mill-PESCO biex ikomplu jzidu I-kooperazzjoni fuq i¢-¢iberdifiza, inkluz
progetti godda.

o Jiehdu vantagg mill-Fond Ewropew ghad-Difiza biex flimkien jizviluppaw kapacitajiet ta'
¢iberdifiza.

o Jizviluppaw fehim komuni tal-applikazzjoni tal-klawzola ta' assistenza re¢iproka fil-qasam
tac-Cibernetika, filwagqt li jzommu I-flessibbilta taghha.

. Jizviluppaw rekwiziti bazi ta' ¢iberdifiza ghall-infrastruttura tal-informazzjoni.

o Sa fejn it-titjib tal-kapacitajiet ta' ¢iberdifiza jiddependi mill-gharfien espert ¢ivili dwar is-
sigurta tan-netwerks u tal-informazzjoni, jiehdu vantagg mill-gharfien espert tal-ENISA,
tal-awtoritajiet tal-Istati Membri mlaqqghin fil-Grupp ta' Kooperazzjoni dwar in-NIS, u ta'
entitajiet possibbli ohrajn fil-livell tal-UE b'gharfien espert fi¢-cibersigurta c¢ivili.

L-Istati Membri, il-Persunal Militari tas-SEAE/UE, il-Kullegg Ewropew ta' Sigurta u ta'
Difiza (KESD) u I-EDA ser:
. Jikkunsidraw l-izvilupp ta' tahrig fil-qasam tac¢-ciberdifiza, bil-hsieb ta' certifikazzjoni ta'

Grupp Tattiku tal-UE.

I1-Kummissjoni, f'kooperazzjoni mal-Istati Membri, ser:
. Tikkunsidra ¢-¢iberdifiza fil-programmi ta' hidma tal-Programm Ewropew ghall-1zvilupp

Industrijali fil-Qasam tad-Difiza u I-Fond Ewropew ghad-Difiza.
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2.  Titjib tal-protezzjoni tas-sistemi tan-netwerks ta' komunikazzjoni u informazzjoni tal-

PSDK li jintuzaw minn entitajiet tal-UE

Minghajr pregudizzju ghar-rwol tal-Iskwadra ta' Rispons fEmergenza relatata mal-Kompjuters
ghall-istituzzjonijiet, il-korpi u l-agenziji tal-UE (CERT-UE) bhala l-istruttura ¢entrali tal-UE ghal
koordinazzjoni ta' rispons f'in¢identi ¢iberneti¢i ghall-istituzzjonijiet, il-korpi u I-agenziji kollha tal-
Unjoni u fil-qafas tar-regoli rilevanti dwar il-bagit tal-Unjoni, is-SEAE ser jizviluppa gharfien
adegwat u awtonomu ta' materji marbutin mas-sigurta u d-difiza tan-netwerks u jizviluppa I-
kapacita tieghu fil-qasam tas-sigurta tal-IT. Ser ikollu 1-ghan li jtejjeb ir-reziljenza tan-netwerks tal-
PSDK tas-SEAE, b'enfasi fuq il-prevenzjoni, l-identifikazzjoni, ir-rispons ghall-in¢identi, I-gharfien

tas-sitwazzjoni, l-iskambju ta' informazzjoni u I-mekkanizmi ta' twissija bikrija.

I1-protezzjoni tas-sistemi ta' komunikazzjoni u informazzjoni tas-SEAE u l-izvilupp ta' kapacitajiet
ta' sigurtd tat-Teknologija tal-Informazzjoni (IT) huma mmexxija mid-Direttorat Generali ghall-
Bagit u l-Amministrazzjoni (BA) tas-SEAE. Ser jinghataw ukoll rizorsi u appogg iddedikati
addizzjonali mill-Persunal Militari tal-Unjoni Ewropea (EUMS), id-Direttorat ghall-Maniggar ta'
Krizijiet u l-Ippjanar (CMPD) u 1-Kapa¢ita Civili tal-Ippjanar u t-Tmexxija (CPCC). Din il-kapacita
ta' sigurta tal-IT ser tkopri kemm is-sistemi klassifikati kif ukoll dawk mhux klassifikati u ser tkun

parti integrali mill-entitajiet operazzjonali ezistenti.

Jehtieg ukoll li jigu ssimplifikati r-regoli dwar is-sigurta ghas-sistemi tal-informazzjoni pprovduti
minn atturi istituzzjonali differenti tal-UE matul it-twettiq ta' missjonijiet u operazzjonijiet tal-
PSDK. F'dan il-kuntest, tista' tigi kkunsidrata katina ta' kmand unifikata bil-ghan li titjieb ir-

reziljenza ta' netwerks uzati ghall-PSDK.

Ghal koordinazzjoni ahjar u biex jissahhu l-protezzjoni u r-reziljenza tas-sistemi u n-netwerks ta'
komunikazzjoni u informazzjoni tal-PSDK, fI-2017 inholoq Bord intern tas-SEAE ghall-

Governanza tal-Qasam ta¢-Ciberspazju taht is-Segretarju Generali tas-SEAE.
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Is-SEAE/il-BA ser:

. Isahhu l-kapacita ta' sigurta tal-IT fi hdan is-SEAE, abbazi ta' kapacitajiet u pro¢eduri
teknici ezistenti, b'enfasi fuq il-prevenzjoni, l-identifikazzjoni, ir-rispons ghall-in¢identi, 1-
gharfien tas-sitwazzjoni, l-iskambju ta' informazzjoni u I-mekkanizmu ta' twissija bikrija.
Ser tissahhah aktar l-istrategija ta' kooperazzjoni mas-CERT-UE u l-kapacitajiet ta'

¢ibersigurta ezistenti tal-UE.

Is-SEAE/il-BA, flimkien mal-EUMS, I-MPCC, is-CMPD u s-CPCC, ser:

. Jizviluppaw politika u linji gwida koerenti dwar is-sigurta tal-IT, b'kont mehud ukoll tar-
rekwiziti tekni¢i ghac¢-Ciberdifiza fil-kuntest tal-PSDK ghal strutturi, missjonijiet u
operazzjonijiet, filwagqt li jitqiesu l-oqfsa u I-politiki ta' kooperazzjoni ezistenti fi hdan I-UE

biex tinkiseb konvergenza fir-regoli, il-politiki u l-organizzazzjoni.

Is-SEAE/il-Kapac¢ita Unika ta' Analizi tal-Intelligence (SIAC) ser:

. Jibnu fuq strutturi ezistenti, isahhu 1-kapacita ta' valutazzjoni tat-theddid ¢ibernetiku u ta'
intelligence biex jigu identifikati riskji ¢iberneti¢i godda u jipprovdu valutazzjonijiet
regolari tar-riskju abbazi tal-valutazzjoni strategika tat-theddid u informazzjoni dwar 1-
inc¢identi kwazi f'hin reali kkoordinati bejn I-istrutturi rilevanti tal-UE li jsiru a¢¢essibbli fuq

livelli differenti ta' klassifikazzjoni.

Is-SEAE/ I-SIAC u s-CERT-EU ser:

o Jippromwovu l-kondivizjoni tal-informazzjoni f'hin reali dwar it-theddid ¢ibernetiku bejn 1-
Istatt Membri u l-entitajiet rilevanti tal-UE. Ghal dan il-ghan, ser jigu zviluppati
mekkanizmi ta' kondivizjoni tal-informazzjoni u mizuri ghall-bini ta' fidu¢ja bejn 1-
awtoritajiet nazzjonali u Ewropej rilevanti, permezz ta' approc¢ volontarju li jibni fuq il-

kooperazzjoni ezistenti.

Is-SEAE/I-EUMS u I-MPCC ser:

o Ikomplu jizviluppaw u jintegraw fl-ippjanar fil-livell strategiku kuncett ta' ¢iberdifiza ghall-
missjonijiet u l-operazzjonijiet militari tal-PSDK.

. Jizviluppaw, fkooperazzjoni mal-kwartieri generali operazzjonali, Procedura Operazzjonali

Standard Cibernetika ta' livell operazzjonali generiku.
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Is-SEAE/is-CPCC u s-CMPD ser:

. Ikomplu jizviluppaw u jintegraw fl-ippjanar strategiku kuncett ta' ¢iberdifiza ghall-
missjonijiet ¢ivili tal-PSDK.

. Isahhu I-kapacitajiet ta' ¢iberdifiza tal-missjonijiet ¢ivili tal-PSDK billi jibnu fuq I-
infrastruttura ezistenti u jippromwovu l-istandardizzazzjoni u l-armonizzazzjoni tat-
teknologiji uzati fi hdan il-missjonijiet u I-operazzjonijiet tal-PSDK, filwaqt li jisfruttaw,
fejn rilevanti, 1-gharfien espert tas-CERT-UE, 1-ENISA u I-EDA.

. Fil-process ta' tishih tal-PSDK ¢ivili, ser jinvestigaw aktar il-possibbilta ta' appogg lill-

pajjizi ospitanti fir-rigward tac¢-¢ibersigurta minn missjonijiet ¢ivili tal-PSDK.

Is-SEAE ser:

o Ikompli jizviluppa rekwiziti komuni ghall-missjonijiet u operazzjonijiet militari u ¢ivili tal-
PSDK.
o Isahhah il-koordinazzjoni tac-ciberdifiza biex jigu implimentati objettivi relatati mal-

protezzjoni ta' netwerks uzati mill-atturi istituzzjonali tal-UE li jappoggaw il-PSDK, abbazi
ta' esperjenzi ezistenti mill-UE kollha.

o Jirriezamina regolarment ir-rekwiziti ta' rizorsi u de¢izjonijiet ta' politika rilevanti ohra
abbazi tal-ambjent ta' theddid li ged jinbidel, f'’konsultazzjoni mal-Istati Membri u

istituzzjonijiet ohra tal-UE.
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3.  Promozzjoni tal-kooperazzjoni ¢ivili-militari

I¢e-¢iberspazju huwa qasam li ged jizviluppa rapidament: l-izviluppi teknologi¢i jehtieg 1i jissahhu
permezz ta' sistemi ta' sigurtd, kemm fil-qasam c¢ivili kif ukoll dak militari. Sa fejn possibbli,
ghandha tkun prevista 1-koordinazzjoni bejn il-qasam ¢ivili u dak militari fil-kazijiet fejn zviluppi
teknologi¢i simili jgibu soluzzjonijiet ghal applikazzjonijiet ¢ivili u militari. F'kazijiet ohra, il-
kapacitajiet militari u s-sistemi ta' armi huma tant specifici li ma hemm l-ebda lok ghall-
kondivizjoni ma' teknologiji ¢ivili. Minghajr pregudizzju ghall-organizzazzjoni u l-legislazzjoni
interna tal-Istati Membri, il-kooperazzjoni ¢ivili-militari fil-qasam ¢ibernetiku tista' titqies, fost
ohrajn, ghall-iskambju tal-ahjar prattiki, l-iskambju ta' informazzjoni u mekkanizmi ta' twissija
bikrija, il-valutazzjonijiet tar-riskju marbutin mar-rispons ghall-in¢identi u s-sensibilizzazzjoni, u

ghat-tahrig u l-ezercizzji.

It-titjib tac-cibersigurta ¢ivili huwa fattur importanti 1i jikkontribwixxi ghar-reziljenza generali tas-
sigurta tan-netwerks u l-informazzjoni. Id-Direttiva NIS ittejjeb it-thejjija fil-livell nazzjonali, u
ssahhah il-kooperazzjoni fil-livell tal-Unjoni bejn 1-Istati Membri kemm fil-livell strategiku kif
ukoll f'dak operazzjonali. Din il-kooperazzjoni tinvolvi kemm l-awtoritajiet nazzjonali li
jissorveljaw il-politiki dwar i¢-Cibersigurta kif ukoll is-CERTs nazzjonali u s-CERT-UE. II-
kooperazzjoni bejn is-CERTs ¢ivili u militari ghandha tissahhah b'kont dovut mehud ta' dawn 1-
izviluppi. L-Att Ewropew il-gdid dwar i¢-Cibersigurtd ghandu I-ghan li jtejjeb ir-reziljenza
Ewropea ghac-ciberattakki u jipprovdi qafas ta' certifikazzjoni tac-Cibersigurta ghal prodotti u

servizzi, u b'hekk izid il-fidu¢ja fl-isfera digitali ¢ivili.
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L-EDA, I-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u l-Informazzjoni
(ENISA), i¢-Centru Ewropew taé-Ciberkriminalita (EC3) u CERT-UE, flimkien ma' korpi
u agenziji rilevanti ohra tal-EU, fi hdan il-mandati rispettivi taghhom u minghajr
sovrapozizzjoni zejda mal-kompetenzi tal-Istati Membri, kif ukoll I-Istati Membri, huma

mhegga jkomplu jtejbu I-kooperazzjoni taghhom fl-ogsma li gejjin:

l-agenziji tal-UE, b'kont mehud ukoll ta' standards ta' ¢ertifikazzjoni fis-settur privat.

. Jikkontribwixxu biex ikomplu jizviluppaw u jadattaw l-istandards organizzattivi u teknici
fis-settur pubbliku fir-rigward tac¢-¢ibersigurta u ¢-¢iberdifiza ghall-uzu fis-settur tad-difiza

u s-sigurta. Fejn mehtieg, jibnu fuq il-hidma li ghaddejja attwalment tal-ENISA u I-EDA.

o Jistabbilixxu jew jizviluppaw aktar mekkanizmi u arrangamenti ta' hidma biex jiskambjaw
l-ahjar prattiki, b'mod partikolari dwar l-edukazzjoni, it-tahrig u l-ezer¢izzji kif ukoll dwar

ir-ricerka u t-teknologija u ogsma ohra li jipprovdu ghal sinergiji ¢ivili-militari.

fil-qasam ta¢-c¢iberkriminalita u I-uzu mtejjeb taghhom fl-izvilupp tal-kapacitajiet ta'
¢iberdifiza.

L-Istati Membri, fuq bazi volontarja, ser:

. Isahhu I-kooperazzjoni bejn is-CERTSs militari u ¢ivili bejn 1-Istati Membri.

Is-SEAE, il-Kummissjoni u I-Istati Membri ser:

. Jinkludu ¢-¢iberdifiza fi proceduri ta' maniggar tal-krizijiet u tad-dizastri tal-UE (permezz

tal-process ta' pjan ta' azzjoni).

. Jizviluppaw profili ta' kompetenza komuni fil-qasam ta¢-Cibersigurta u ¢-Ciberdifiza abbazi

tal-ahjar prattiki internazzjonali u ¢-Certifikazzjoni li jintuzaw mill-istituzzjonijiet, il-korpi u

o Jaghmlu uzu mill-esperjenzi ezistenti tal-UE fil-prevenzjoni, l-investigazzjoni u l-forensika
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4. Ricerka u Teknologija

L-operaturi tal-infrastruttura u s-servizzi tat-Teknologija tal-Informazzjoni u tal-Komunikazzjoni
(ICT) ghal finijiet ¢ivili u ta' difiza jiffaccaw sfidi simili fil-qasam tac-¢ibersigurta, bhala rizultat
tar-rekwiziti komuni tat-teknologija u tal-kapacita operazzjonali. Il-htigijiet komuni tar-ricerka u t-
teknologija (R&T) u r-rekwiziti komuni ghas-sistemi jigu anti¢ipati sabiex titjieb l-interoperabbilta
tas-sistemi fuq medda twila ta' zmien, kif ukoll sabiex jitnaqqsu I-ispejjez marbutin mal-izvilupp ta'
soluzzjonijiet. Jehtieg li jinkisbu ekonomiji ta' skala sabiex jigi indirizzat 1-ghadd dejjem jikber ta'
theddidiet u vulnerabbiltajiet. Konsegwentement, dan ghandu jiffacilita I-preservazzjoni u t-tkabbir

ta' industrija kompetittiva tac-ciberdifiza fl-Ewropa.

L-izvilupp tal-kapacitajiet tac-Ciberdifiza ghandu dimensjoni importanti fir-rigward tar-R&T. Fil-
qafas tal-Agenda ghar-Ricerka fil-Qasam ta¢-Ciberdifiza (CDRA), 1-EDA pprovdiet bazi soda
ghall-prijoritizzazzjoni tal-finanzjament futur tar-R&T fi hdan il-qafas intergovernattiv. L-Agenda
Strategika tar-Ricerka sussegwenti zviluppata fi hdan il-Grupp ta' Hidma Ad Hoc rilevanti tal-EDA
tipprovdi prijoritizzazzjoni infurmata dwar it-teknologiji relatati mal-qasam ¢ibernetiku necessarji
ghall-militar filwaqt li tidentifika opportunitajiet ghal sforzi u investimenti b'uzu doppju,
irrispettivament minn jekk ikunux fkuntesti nazzjonali, multinazzjonali jew dawk iffinanzjati mill-

UE.

Huwa essenzjali 1i jigu zviluppati kapacitajiet teknologi¢i fl-Ewropa biex itaffu t-theddidiet u 1-
vulnerabbiltajiet. L-industrija ser tibga' l-ixprun ewlieni ghat-teknologija u l-innovazzjoni relatati
mac-c¢iberdifiza. Il-kriptografija, is-sistemi integrati siguri, l-identifikazzjoni ta' malware, it-tekniki
ta' simulazzjoni u vizwalizzazzjoni, il-protezzjoni tan-netwerks u tas-sistemi ta' komunikazzjoni, it-
teknologija ta' identifikazzjoni u awtentikazzjoni huma whud mill-ogsma li ghandhom jigu
indirizzati. Huwa importanti wkoll li titrawwem katina ta' provvista tac-cibersigurta industrijali

Ewropea kompetittiva billi jigi appoggat 1-involviment tal-imprizi zghar u ta' daqs medju (SMEs).

Li jigi zgurat li 1-Ewropa tkun kapaci tlahhaq mal-kompetituri internazzjonali fir-rigward tal-

rivoluzzjonarja, permezz ta' strumenti nazzjonali kif ukoll dawk tal-UE, bhall-Kunsill Ewropew tal-

Innovazzjoni.
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Biex tigi ffacilitata 1-kooperazzjoni ¢ivili-militari fl-izvilupp tal-kapacita ta' ¢iberdifiza,
tissahhah il-Bazi Industrijali u Teknologika tad-Difiza Ewropea!®, u jikkontribwixxu lill-
awtonomija strategika tal-UE anke fil-qasam taé-¢iberspazju, meta u fejn ikun mehtieg u

mas-shab kull fejn ikun possibbli,

I-EDA, il-Kummissjoni u I-Istati Membri ser:

. Ifittxu sinergiji bejn I-isforzi ta' R&T fis-settur militari u I-programmi ¢ivili ta' Ricerka u
Zvilupp, b'mod partikolari dawk rigward innovazzjonijiet rivoluzzjonarji, u jikkunsidraw
id-dimensjoni ta¢-¢ibersigurta u tac-ciberdifiza meta jimplimentaw 1-Azzjoni Preparatorja
fuq ir-Ricerka dwar id-Difiza.

o Jikkondividu agendi ta' ricerka fi¢c-cibersigurta (ez. I-Agenda Strategika ta' Ricerka dwar i¢-
¢ibersigurta tal-Agenzija Ewropea ghad-Difiza), kif ukoll il-pjanijiet direzzjonali u 1-
azzjonijiet li jirrizultaw minnhom; ghal dan il-ghan, ser tigi zviluppata agenda ta' ricerka
fic-¢iberdifiza transsettorjali, b'kooperazzjoni mill-qrib mal-Kummissjoni u I-Istati Membri.

o Jikkontribwixxu biex itejbu l-integrazzjoni tad-dimensjonijiet tac-¢ibersigurta u tac-
¢iberdifiza fil-programmi li ghandhom dimensjoni ta' uzu doppju tas-sigurta u d-difiza, ez.
il-programm ta' Ri¢erka dwar il-Gestjoni tat-Traffiku bl-Ajru tal-Ajru Uniku Ewropew
(SESAR).

10 JI-Komunikazzjoni "Lejn Settur tad-Difiza u tas-Sigurta Aktar Kompetittiv u Effi¢jenti",
COM (2013) 542
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[I-Kummissjoni ser:

. Tqis il-holgien ta' Centru Ewropew ta' Kompetenza Industrijali, Teknologika u tar-Ricerka
fil-qasam ta¢-Cibersigurta b'Netwerk ta' Centri Nazzjonali ta' Koordinazzjoni biex jigu
appoggati l-kapacitajiet teknologici u industrijali fil-qasam ta¢-c¢ibersigurta u biex tizdied il-
kompetittivita tal-industrija ta¢c-cibersigurta tal-Unjoni, filwaqt 1i tigi zgurata 1-
komplementarjeta u l-evitar tad-duplikazzjoni fi hdan in-Netwerk ta' Centri ta' Kompetenza
fil-qasam ta¢-Cibersigurta u ma' agenziji ohra tal-UE. 1¢-Centru ghandu, fost ohrajn,
isahhah il-kooperazzjoni bejn teknologiji u applikazzjonijiet ¢ivili u dawk ta' difiza,
b'hidma mill-qrib u fkomplementarjeta shiha mal-Agenzija tad-Difiza Ewropea fil-qasam
tac-ciberdifiza.

o Tappogga l-izvilupp ta' ekosistemi industrijali u raggruppamenti ta' innovazzjoni li jkopru 1-
katina ta' valur kollha fil-qasam tas-sigurta billi tibbaza fuq I-gharfien akkademiku, 1-

innovazzjoni tal-SMEs u I-produzzjoni industrijali.

II-Kummissjoni, f'kooperazzjoni mal-Istati Membri, ser:

o Tqis kwistjonijiet ta' ¢iberdifiza fis-sejhiet tal-Azzjoni Preparatorja fuq ir-Ricerka dwar id-
Difiza.

o Tqis i¢-Ciberdifiza fit-temi invokati fil-Fond Ewropew ghad-Difiza.

o Tappogga I-koerenza tal-politika tal-UE biex jigi zgurat li l-aspetti ta' politika u dawk
teknici tal-protezzjoni ¢ibernetika tal-UE jibqghu fuq quddiem nett tal-innovazzjoni
teknologika u jigu armonizzati fl-UE kollha (analizi tat-theddid ¢ibernetiku u kapacita ta'

™

valutazzjoni, inizjattivi ta' "sigurta ppjanata", gestjoni tad-dipendenza ghall-access ghat-

teknologiji, ecc).

5.  Jittejbu l-opportunitajiet edukattivi, ta' tahrig u ta' ezercizzji

Biex tizdied it-thejjija ghall-indirizzar ta' theddid ¢ibernetiku u sabiex tigi zviluppata kultura
komuni ta' ¢iberdifiza mal-UE kollha, li jgawdu minnha wkoll il-missjonijiet u 1-operazzjonijiet tal-
UE, jehtieg li jittejbu u jizdiedu l-opportunitajiet ta' tahrig fil-qasam tac¢-¢iberdifiza. Huwa krucjali
li 1-bagits ghall-edukazzjoni u t-tahrig jintuzaw b'mod effi¢jenti filwagqt li tigi pprovduta 1-oghla
kwalita possibbli. L-akkomunament u I-kondivizjoni tal-edukazzjoni u t-tahrig fil-qasam tac-

¢iberdifiza fil-livell Ewropew ser ikunu ta' importanza ewlenija.
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I1-Kullegg Ewropew ta' Sigurta u ta' Difiza (KESD), is-SEAE, I-EDA, il-Kummissjoni u I-

Istati Membri ser:

. Abbazi tal-Analizi tal-Htigijiet ta' Tahrig fil-Qasam ta¢-Ciberdifiza tal-EDA u l-esperjenzi
miksuba fit-tahrig tal-KESD relatat mac-¢ibersigurta, jistabbilixxu Tahrig u Edukazzjoni
tal-PSDK ghal udjenzi differenti, inkluz is-SEAE, persunal mill-missjonijiet u I-
operazzjonijiet tal-PSDK u uffi¢jali tal-Istati Membri, li ghandhom jindirizzaw ukoll
kwistjonijiet marbutin maz-zamma ta' persunal kwalifikat fuq perijodu ta' zmien qasir,
medju u twil.

o Jipproponu l-istabbiliment ta' djalogu fil-qasam ta¢-¢iberdifiza rigward standards ta' tahrig
u certifikazzjoni ma' Stati Membri, istituzzjonijiet tal-UE, pajjizi terzi u organizzazzjonijiet
internazzjonali ohrajn, kif ukoll mas-settur privat.

o Jahdmu ma' fornituri ta' tahrig fis-settur privat Ewropew, kif ukoll ma' istituzzjonijiet
akkademic¢i, biex itejbu l-kompetenzi u I-hiliet tal-persunal involut f'missjonijiet u

operazzjonijiet tal-PSDK.

II-KESD ser:

. Ikompli jizviluppa l-pjattaforma ghall-edukazzjoni, it-tahrig, l-evalwazzjoni u l-ezer¢izzju
fil-qasam tac-c¢ibersigurta stabbilita fil-KESD (pjattaforma ghall-ETEE fil-qasam tac-
¢ibersigurta).

. Johloq sinergiji mal-programmi ta' tahrig ta' partijiet ikkoncernati ohra bhall-ENISA, il-
Europol, il-Kullegg Ewropew tal-Pulizija (CEPOL) u ¢-Centru ta' E¢¢ellenza ghaé-
Ciberdifiza Kooperattiva tan-NATO.

o Jesplora l-possibbilta ta' programmi ta' tahrig kongunti KESD-NATO fil-qasam tac-
¢iberdifiza, miftuha ghall-Istati Membri kollha tal-UE, bil-ghan li titrawwem kultura

komuni tac¢-¢iberdifiza.

II-Kummissjoni ser:
. Tivvaluta I-opzjonijiet biex jizdiedu l-opportunitajiet ta' tahrig u edukazzjoni fl-Istati

Membri identifikati mill-pjattaforma ghall-ETEE fil-qasam tac¢-¢ibersigurta.
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L-EDA ser:

. Tizviluppa aktar korsijiet tal-EDA f'kollaborazzjoni mal-KESD biex tissodisfa r-rekwiziti
ta' edukazzjoni, tahrig u ezercizzji tal-Istati Membri fil-qasam tac-ciberdifiza.

. Tappogga I-pjattaforma ghall-ETEE fil-qasam tac-cibersigurta permezz, fost ohrajn, tal-
integrazzjoni progressiva ta' moduli ta' edukazzjoni, tahrig, evalwazzjoni u ezercizzji

¢iberneti¢i zviluppati fil-qafas tal-EDA.

Is-SEAE u I-Istati Membri ser:

. Isegwu I-mekkanizmi ta' ¢ertifikazzjoni stabbiliti tal-KESD ghall-programmi ta' tahrig
fkooperazzjoni mill-qrib mas-servizzi rilevanti fl-istituzzjonijiet, korpi u agenziji tal-UE,
abbazi ta' standards u gharfien ezistenti. Iqisu l-possibbilta li jigu stabbiliti moduli

¢ibernetici specifici fil-qafas tal-inizjattiva Erasmus Militari.

Jehtieg li jitjiebu l-opportunitajiet ta' ezercizzju fil-qasam tac-c¢iberdifiza ghal atturi militari u ¢ivili
tal-PSDK. L-ezer¢izzji kongunti jservu ta' ghodda ghall-izvilupp ta' gharfien u fehim komuni fil-
qasam tac-¢iberdifiza. Permezz ta' dan ser ikun possibbli li 1-forzi nazzjonali jsahhu t-thejjija
taghhom biex joperaw flambjent multinazzjonali. It-twettiq ta' ezeréizzji komuni fil-qasam tac-

¢iberdifiza ser jibnu wkoll fuq l-interoperabbilta u I-fidu¢ja.
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Is-SEAE, I-EDA, CERT-EU u I-Istati Membri ser jiffokaw fuq il-promozzjoni ta' elementi

ta' ¢iberdifiza f'ezerc¢izzji tal-PSDK u ezercizzji ohra:

o Jintegraw id-dimensjoni ta¢-¢iberdifiza f'xenarji ezistenti ta' ezerc¢izzji ghal MILEX u

MULTILAYER.

. Jorganizzaw regolarment ezerc¢izzji strategici/politici bhal CYBRID 2017 fkoordinazzjoni
mal-Ezerc¢izzju Parallel u Koordinat (PACE) immexxi mill-UE, u ezer¢izzji tekni¢i-

operazzjonali bhal DEFNET.

. Jizviluppaw, kif adatt, ezercizzju dedikat fil-qasam tac-¢iberdifiza tal-PSDK tal-UE u
jesploraw il-koordinazzjoni possibbli mal-ezercizzji ¢iberneti¢i pan-Ewropej bhal

CyberEurope, organizzati mill-ENISA.

o Ikomplu jippartecipaw f'ezercizzji multinazzjonali ohrajn tac-¢iberdifiza, bhal Locked
Shields.
o Jistiednu s-shab internazzjonali rilevanti ghall-ezer¢izzji, bhan-NATO, fkonformita mal-

qgafas tal-politika tal-UE dwar l-ezercizzji.

o Jorganizzaw ezercizzji regolari abbazi tas-sett ta' ghodod ta¢-¢iberdiplomazija 1i fihom I-

Istati Membri jistghu jipprattikaw ir-rispons ghal attivitajiet ¢iberneti¢i malizzjuzi.

6.  Titjib fil-kooperazzjoni ma' shab internazzjonali rilevanti

Fil-qafas tal-kooperazzjoni internazzjonali jehtieg 1i jigi zgurat djalogu mas-shab internazzjonali,
specifikament in-NATO u organizzazzjonijiet internazzjonali ohra, sabiex isir kontribut ghall-
1zvilupp ta' kapacitajiet effikaci fil-qasam tac¢-ciberdifiza. Ghandu jkun hemm involviment akbar fil-
hidma li ged issir fil-qafas tal-Organizzazzjoni ghas-Sigurta u I-Kooperazzjoni fl-Ewropa (OSKE) u
n-Nazzjonijiet Uniti (NU), bil-hsieb li jigi avvanzat qafas strategiku ghall-prevenzjoni tal-konflitti,

il-kooperazzjoni u l-istabbilta fic-¢iberspazju.
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Hemm ir-rieda politika fl-UE ghal iktar kooperazzjoni man-NATO fir-rigward tac-ciberdifiza fl-

izvilupp ta' kapacitajiet ta' ¢iberdifiza robusti u reziljenti kif mehtiega mid-Dikjarazzjoni Kongunta

ffirmata mill-President tal-Kunsill Ewropew, il-President tal-Kummissjoni Ewropea u s-Segretarju

tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana f'Varsavja fit-8 ta' Lulju 2016. II-

konsultazzjonijiet regolari bejn il-persunal, l-aggornament reciproci, kif ukoll il-possibbilta ta'

laqghat bejn il-Grupp Politiku-Militari u I-kumitati rilevanti tan-NATO, ser jghinu sabiex tigi

evitata d-duplikazzjoni bla bzonn u jigu zgurati lI-koerenza u l-komplementarjeta tal-isforzi,

fkonformita mal-qafas imsemmi hawn fuq.

Is-SEAE u I-EDA, flimkien mal-Istati Membri, ser ikomplu jizviluppaw il-kooperazzjoni fil-

qasam tac-Ciberdifiza bejn I-UE u n-NATO, b'rispett dovut ghall-qafas istituzzjonali u 1-

awtonomija decizjonali ta' dawn l-organizzazzjonijiet rispettivi:

Jintensifikaw l-attivitajiet 1i ghaddejjin bhalissa fil-qafas tal-implimentazzjoni tad-
Dikjarazzjoni Kongunta mill-President tal-Kunsill Ewropew, il-President tal-Kummissjoni
Ewropea u s-Segretarju Generali tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-
Tramuntana.

Jiskambjaw l-ahjar prattiki fl-immaniggar tal-krizijiet kif ukoll fil-qasam tac¢-c¢iberdifiza ta'
missjonijiet u operazzjonijiet militari u ¢ivili.

Jahdmu biex ikun hemm koerenza fir-rizultati tal-izvilupp tar-rekwiziti tal-kapacitajiet ta'
¢iberdifiza fejn ikun hemm sovrapozizzjoni bejniethom, specjalment fl-izvilupp ta'
kapacitajiet ta' ¢iberdifiza fuq medda twila ta' Zmien.

TIkomplu juzaw il-qafas ta' kooperazzjoni tal-EDA flimkien ma¢-Centru ta' E¢cellenza ghaé-
Ciberdifiza Kooperattiva tan-NATO bhala pjattaforma inizjali ta' kollaborazzjoni msahha fi

progetti multinazzjonali ta' ¢iberdifiza, abbazi ta' valutazzjonijiet xierqa.

II-KESD, is-SEAE u I-EDA ser:

Isahhu I-kooperazzjoni rigward kuncetti ghat-tahrig u l-edukazzjoni kif ukoll I-ezercizzji
fil-qasam tac-ciberdifiza.
Jizguraw il-partecipazzjoni reciproka tal-persunal f'ezerc¢izzji fkonformita mal-qafas

miftiechem.
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Is-CERT-UE ser:

. Tisfrutta aktar I-arrangament tekniku bejn is-CERT-UE u [-NCIRC (Il-Kapacita ta' Rispons
tan-NATO ghal In¢identi relatati mal-Kompjuters) sabiex jitjiebu l-gharfien tas-sitwazzjoni,
il-kondivizjoni tal-informazzjoni u I-mekkanizmi ta' twissija bikrija, u jigu anti¢ipati
theddidiet li jistghu jaffettwaw liz-zewg organizzazzjonijiet.

Fir-rigward ta' organizzazzjonijiet internazzjonali ohra u shab internazzjonali rilevanti tal-

UE, is-SEAE u I-Istati Membri, ser, kif adatt:

. Isegwu l-izviluppi strategici u jikkonsultaw rigward kwistjonijiet fil-qasam tac¢-ciberdifiza
mas-shab internazzjonali (organizzazzjonijiet internazzjonali u pajjizi terzi).

o Jesploraw il-possibbiltajiet ghal kooperazzjoni rigward kwistjonijiet ta' ¢iberdifiza, inkluz
ma' pajjizi terzi li jipparte¢ipaw f'missjonijiet u operazzjonijiet tal-PSDK.

. Jippromwovu fl-organizzazzjonijiet internazzjonali rilevanti, b'mod partikolari n-NU, I-
OSKE u I-Forum Regjonali tal-ASEAN, I-applikazzjoni tad-dritt internazzjonali ezistenti,
b'mod partikolari I-Karta tan-NU fl-intier taghha, fi¢-Ciberspazju, l-izvilupp u 1-
implimentazzjoni ta' normi mhux vinkolanti universali ta' mgiba responsabbli tal-istati, u
mizuri regjonali ta' bini tal-fidu¢ja (CBMs) bejn 1-Istati sabiex tizdied it-trasparenza u

jongos ir-riskju ta' percezzjonijiet zbaljati rigward l-imgiba tal-Istati.

II-Kummissjoni u s-SEAE ser:

. Jappoggaw, fejn rilevanti, il-bini ta' kapacitajiet ¢iberneti¢i ghas-shab tal-UE permezz tal-

Istrument emendat li jikkontribwixxi ghall-Istabbilta u 1-Paci (IcSP).
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Segwitu

Fil-qafas tal-koordinazzjoni mis-SEAE tal-implimentazzjoni tas-CDPF, ghandu jigi pprezentat
rapport ta' progress annwali lill-Grupp Politiku-Militari li jinkludi s-sitt oqsma deskritti hawn fuq,
bil-parteé¢ipazzjoni tal-membri tal-Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju, u
lill-Kumitat Politiku u ta' Sigurta, mis-SEAE/ I-EDA/ il-Kummissjoni, sabiex tigi vvalutata I-

implimentazzjoni tas-CDPF. Ser tigi pprovduta wkoll prezentazzjoni bil-fomm kull sitt xhur.

Huwa essenzjali 11, hekk kif tizviluppa t-theddida ¢ibernetika, jigu identifikati rekwiziti godda ta'
¢iberdifiza, li konsegwentement jigu inkluzi fil-Qafas ta' Politika dwar i¢-Ciberdifiza. Ir-revizjoni li
jmiss tas-CDPF ghandha tigi pprezentata mhux aktar tard minn nofs 1-2022, b'konsultazzjonijiet

mill-qrib mal-Istati Membri.
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