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MELLEKLET

UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET

(2018. EVI NAPRAKESSZE TETT VALTOZAT)
Hataly és célkitilizések

Az EU-nak ¢és tagallamainak meg kell erdsiteniiik a kiberreziliencigjukat és megbizhato
kiberbiztonsagi és -védelmi képességeket kell kialakitaniuk, hogy meg tudjanak felelni a valtozo

biztonsagi kihivasoknak.

Az unios kibervédelmi szakpolitikai keret tamogatja az unios tagallamok kibervédelmi
képességeinek fejlesztését, valamint az EU biztonsagi €s védelmi infrastruktirdja kibervédelmének
megerositését, a tagallamok nemzeti jogszabalyai €s az uniés jogszabalyok sérelme nélkiil, ideértve

a kibervédelem hatélyat is, amennyiben az az emlitett jogszabalyokban meghatarozasra kertil.

A kibertér az 6todik miiveleti teriilet a szarazfold, a tenger, a 1égtér €s a vilagiir mellett: az unios
misszidk és miiveletek végrehajtasanak sikere egyre nagyobb mértékben fligg a biztonsagos
kibertérhez val6 zavartalan hozzaféréstol, ezért szilard és ellenalld kibermiiveleti képességeket

igényel.

A naprakésszé tett uniods kibervédelmi szakpolitikai keret célja az EU kibervédelmi politikdjanak
tovabbfejlesztése az egyéb relevans forumokon és szakpolitikai teriileteken bekdvetkezett Iényeges
fejlemények, valamint az unids kibervédelmi szakpolitikai keret végrehajtasa sordn 2014 6ta nyert
tapasztalatok figyelembevételével. Az unios kibervédelmi szakpolitikai keret meghatarozza a
kibervédelem kiemelt teriileteit, tovabba pontositja a kiilonbozd eurdpai szereplok feladatait, ezzel
egyidejlileg teljeskorilien tiszteletben tartja az unids szerepldok és a tagallamok feladatait és

hataskoreit, csakugy mint az EU intézményi keretét és dontéshozatali autonomidjat.
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Hattér

A KBVP-r6l 52610, 2013. decemberi eurdpai tandcsi kdvetkeztetésekben és a KBVP-16l sz0610,
2013. novemberi tanacsi kovetkeztetésekben egyarant feladatként szerepelt, hogy a foképviseld
javaslata alapjan, az Eurdpai Bizottsaggal és az Eurdpai Védelmi Ugynokséggel (EDA)
egyluttmiikodve ki kell dolgozni az unios kibervédelmi szakpolitikai keretet. A Tanacs 2014.
november 18-4n elfogadta az uniods kibervédelmi szakpolitikai keretet!, és az annak végrehajtasa
soran azota elért konkrét eredmények hozzajarultak a tagallamok kibervédelmi képességeinek
jelentds fokozasahoz. Az unios kibervédelmi szakpolitikai keret végrehajtasarol szolo 2017. évi
éves jelentés? részeként, figyelembe véve a biztonsag és védelem teriiletét érintd unids
kezdeményezéseket — nevezetesen a koordinalt éves védelmi szemlét (CARD), az allandd
strukturdlt egyiittmiikodést (PESCO), az Eurdpai Védelmi Alapot (EDF) és a polgari KBVP
terililetére vonatkozé paktumot —, valamint a képességfejlesztési terv €s a polgari képességtejlesztési
terv 2018. évi fellilvizsgalatat, a tagallamok sziikségesnek itélték az unios kibervédelmi

szakpolitikai keret naprakéssz¢é tételét.

A kiberbiztonsag prioritast élvez az EU kiil- és biztonsagpolitikara vonatkozé globalis

kell az EU és az unids polgarok védelmével és a kiilsé valsagokra valo reagalassal kapcsolatos
kapacitasokat, tovabba hogy meg kell erdsiteni az EU-t mint biztonsagi kozdsséget. Ezzel
Osszefliggésben a biztonsagi €s védelmi eréfeszitések varhatdan ndvelni fogjak az Unid stratégiai
szerepét €s arra vonatkozo kapacitasat is, hogy amikor €s ahol sziikséges, dnalloan, illetve ahol csak
lehet, partnerekkel egyiittmitkddve tudjon fellépni. E célok elérése szélesebb korti egytittmiikodést
igényel a képességfejlesztés teriiletén, eldmozditva az annak eredményeként 1étrejovo polgari és

katonai képességek hatékonysagat és interoperabilitasat.

1 15585/14 tanacsi dokumentum, 2014. november 18.
2 15870/17 tanacsi dokumentum, 2017. december 19.

a biztonsag €s a védelem teriiletén torténd végrehajtasarol, 2016. november 14.

14413/18 ac/LL/kk 3
MELLEKLET RELEX.2.B HU



Az Eurépai Tanécs elndke, az Eurdpai Bizottsag elnoke és az Eszak-atlanti Szerzodés
Szervezetének fotitkara altal 2016. julius 8-an Varsdban alairt egyiittes nyilatkozat végrehajtasaval
kapcsolatos kozos javaslatok? kozott szerepelnek az EU-NATO egyiittmiikodésnek a
kiberbiztonsag és -védelem teriiletére torténd kiterjesztésére vonatkozo konkrét intézkedések,
tobbek kozott a missziok és miiveletek dsszefiiggésében, tovabba a kibervédelmi képességek
fejlesztésével, a kutatassal és technologiaval, az oktatassal, képzéssel €s gyakorlatokkal, valamint a
kiberszempontoknak a valsagkezelési mechanizmusokba valo beillesztésével kapcsolatban. Ezen
egylittmiikodés soran maradéktalanul tiszteletben kell tartani a nyitottsag, az atlathatosag, az
inkluzivitas és a kolesonosség elvét, valamint az EU dontéshozatali autonémidjat. Az eurdpai
intézmények, szervek ¢s hivatalok szamitégépes vészhelyzeteket elharitd csoportja (CERT-EU) és a
NATO kiberbiztonsagi eseményeket kezeld képessége (NCIRC) altal 2016 februarjaban alairt
technikai megallapodas eldsegiti a technikai informaciok cseréjét annak érdekében, hogy mindkét
szervezetnél javitani lehessen a kiberbiztonsagi események megeldzését, felderitését €s az azokra

valo reagalést.

Emlékeztetni kell arra, hogy a kibervédelmi szakpolitika e dokumentumban meghatarozott céljaihoz
szdmos unids politika hozzajarul, és arra, hogy az unids kibervédelmi szakpolitikai keret figyelembe
veszi a polgari teriiletre vonatkozo relevans jogszabalyokat, szakpolitikékat és technologiai
tamogatast is. 2016 juliusaban példaul az Eurdpai Parlament és a Tanécs elfogadta a haldzat- és
informaciobiztonsagi irAnyelvet®, amely javitani fogja a tagallamok altalanos felkésziiltségét a
kiberfenyegetésekkel szemben, és fokozni fogja az egész Unidra kiterjedd egylittmitkddést. Az
emlitett irdnyelv a belsd piac miikodésének javitasa érdekében intézkedéseket allapit meg a halozati
¢s informacios rendszerek Union beliili egységesen magas szintli biztonsaganak megvalodsitasa

céljabol. Az iranyelv atiiltetésének hatarideje 2018. majus 9. volt.

A Tanacs kovetkeztetései az Eurdpai Tanacs elnoke, az Eurdpai Bizottsag elndke és az Eszak-
atlanti Szerz0dés Szervezete fOtitkara egylittes nyilatkozatanak végrehajtasarol (2016.
december 6., 15283/16; 2017. december 5., 14802/17).

Az Eurdpai Parlament és a Tanacs 2016. julius 6-i (EU) 2016/1148 irdnyelve a haldzati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrdl (HL L 194., 2016.7.19., 1. o.).
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Az unids kiberbiztonsagi jogszabalyra irdnyuld 2017. szeptemberi bizottsagi javaslat Gj megbizatast
tartalmaz az unids kiberbiztonsagi tigynokség (ENISA) szdmara, valamint eldirdnyozza egy unios
szintli kiberbiztonsagi tanusitasi keretrendszer 1étrehozasat. A tanusitasi keretrendszernek, amint
¢letbe 1ép, eld kell mozditania az ikt-folyamatokra, -termékekre €s -szolgaltatasokra vonatkozo
szigoru szabvanyok érvényesiilését, versenyelOny forrasava kell valnia, és hozza kell jarulnia a
fogyasztok és a beszerzok bizalmanak noveléséhez. A Bizottsag 2017 szeptemberében ijabb 1épést
tett az EU nagy 1éptékii, hatarokon atnyulod kiberbiztonsagi eseményekre valo felkésziiltségének
javitasa érdekében (,,tervezet”), €s most az eurdpai kiberbiztonsagi valsaghelyzeti egyiittmikodési
keret kialakitdsan dolgozik a tagallamokkal és mas intézményekkel, szervekkel és hivatalokkal
egyiitt, kidolgozva az Osszes relevans szereplore, folyamatra €s eljarasra vonatkozo6 gyakorlati
szabalyokat ¢s dokumentacidt, a mar meglévd unids valsag- és katasztrofakezelési
mechanizmusokkal — elsdsorban az unios politikai szintii integralt valsagelharitdsi mechanizmussal

— Osszefiiggésben.

A Tanécs az Eurdpa kibertamadasokkal szembeni ellenalld képességének erdsitésérdl szolo, 2016.
novemberi kovetkeztetéseiben felvazolta az EU stratégiai autondmidjanak novelésére vonatkozo
kozos célkitlizést, és arra az EU kiil- és biztonsagpolitikara vonatkozo globalis stratégidjardl szo10,
2016. novemberi kovetkeztetéseiben is hivatkozik, tobbek kozott a kibertér vonatkozasaban. Az
Europai Tanécs 2018 juniusaban megerdsitette ezt a célkitlizést, tovabba hangsulyozta, hogy meg
kell erdsiteni az EU-n kiviilrdl érkezd kiberbiztonsagi fenyegetésekkel szembeni védelmi

képességeket.
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A Tanacs 2017-ben elfogadta a rossz szandéku kibertevékenységekkel szembeni k6zos unios
diplomaAciai intézkedések keretét (az igynevezett ,kiberdiplomaciai eszkdztarat™)®. A keret a
varakozasok szerint 6sztondzni fogja az egyiittmiikodést, eld fogja segiteni a fenyegetések
csokkentését, valamint hosszu tadvon hatassal lesz a potencialis tiamadok magatartasara. A keret a
rossz szandéku kibertevékenységek megeldzése €s az azokra valo reagalas érdekében a kozos kiil-
¢s biztonsagpolitikai intézkedésekre tdmaszkodik, ideértve a korlatozo intézkedéseket is. A rossz
szandéku kibertevékenységek elkovetdit felelosségre kell vonni a cselekményeikért, az uniods
tagallamokat pedig 6sztonodzni kell a rossz szandéku kibertevékenységekkel kapcsolatos reagalasi
képességeik koordinalt modon, a kiberdiplomaciai eszkoztarral 6sszhangban torténd
tovabbfejlesztésére. Az allamok nem végezhetnek, illetve tudatosan nem tdmogathatnak olyan
informacios és kommunikacioés technologiai tevékenységeket, amelyek ellentétesek a nemzetkozi
jog szerinti kotelezettségeikkel, és nem engedélyezhetik, hogy teriiletiikon, a tudomasukkal az
informdcios és kommunikaciods technologidkat felhasznald és a nemzetkdzi joggal ellentétes, rossz

szdndéku tevékenységek folyjanak.

A Bizottsag és a fOképviseld/alelnok 2017 szeptemberében a kiberbiztonsagrol sz616 k6zos
kozleményt terjesztett eld, amely célul tiizte ki a fenyegetések folyamatosan valtozo természetébdl
eredd kockazatok mérséklését. A kozos kozlemény az intézkedések egyik {6 teriileteként jeloli meg
a kibervédelmet, az unids kibervédelmi szakpolitikai keretet pedig a kibervédelem konkrét

végrehajtasanak egyik pilléreként®.

A Tanacs a kiberbiztonsaggal foglalkozo, 2017. novemberi kdvetkeztetéseiben megallapitotta, hogy
a kiberbiztonsag ¢és -védelem egyre jobban sszefonddik, €s felszolitotta a tagallamokat a
kibervédelmi egylittmiikodés fokozéasara, tobbek kozott 6sztondzve a kiberbiztonsagi eseményeket
elharito, polgari és katonai teriileten tevékenykedd kozosségek kozotti egylittmiikodést.
Hangstlyozta tovabba, hogy egy kiilondsen stlyos kiberbiztonsagi esemény vagy valsag elegendd
alapot szolgaltathat a tagallamoknak arra, hogy az unios szolidaritasi klauzulara és/vagy a

kolesonds segitségnyujtast eldirod rendelkezésre hivatkozzanak.

A Tandcs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni kdzos unios
diplomadciai intézkedések keretérdl (,,kiberdiplomaciai eszkoztar), 9916/17, 2017. junius 7.
7 Ko6z06s kozlemény az Eurdpai Parlamentnek és a Tandcsnak: ,,Ellenalld képesség, elrettentés,
védelem: az Unid erdteljes kiberbiztonsadganak kiépitése” (JOIN (2017) 450 final)).

A Tanécs kovetkeztetései az ,,Ellenalld képesség, elrettentés, védelem: az Unid erbteljes
kiberbiztonsaganak kiépitése” cimii, az Eurdpai Parlamenthez és a Tanacshoz intézett k6zos
kozleményrdl (2017. november 20., 14435/17).
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2017. december 11-én megkezdddott az allando strukturalt egylittmitkodés (PESCO). Ezt az
ambicidzus, kotelez6 erdvel bird, inkluziv egylittmiikodési keretet 25 tagallam hozta létre,
kotelezettséget vallalva arra, hogy fokozzék a kibervédelem teriiletén folytatott egylittmiikodésre és
a kapcsolodé PESCO-projektekre iranyuld eréfeszitéseiket. A PESCO-ban részt vevo tagallamok
altal 2017-ben eldiranyzott elsé PESCO-projektek kozott szerepel két kibervédelmmel kapcsolatos
projekt is, ,,Kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalast csoportok, valamint
kolcsonds segitségnytjtas a kiberbiztonsag teriiletén”, illetve ,,A kiberfenyegetésekre és
kiberbiztonsagi eseményekre valo reagélassal kapcsolatos informaciomegosztasi platform” cimmel.
A tervek kozott tovabbi PESCO-projektek is szerepelnek. A PESCO el6segiti a kibervédelmi
képességek fejlesztését, ezaltal erdsiti a részt vevo tagallamok kozotti egylittmiikddést, és noveli az

interoperabilitast.

Az EDA irényitobizottsaga altal 2018 jiniusaban jovahagyott, naprakésszé tett unios
képességfejlesztési terv kulcsfontossagu elemként jeldli meg a kibervédelmet, és megallapitja, hogy
minden mivelettel 6sszefiiggésben sziikség lehet defenziv kibermiiveletekre, amelyeknek alapos, a
kibertér aktudlis és jovobeli helyzetére vonatkozo helyzetismereten kell alapulniuk, ideértve az arra
vonatkoz6 képességet is, hogy szdmos forrdsbol szarmaz6, nagy mennyiségii adatot és hirszerzési
informaciot tudjunk 0sszevetni a gyors dontéshozatal érdekében, tovabba ideértve az adatgytjtési, -
elemzési és dontéstamogatasi folyamat fokozott automatizalasat is. A 2018. évi képességfejlesztési
terv a kovetkez0 teriileteken hataroz meg a kibervédelmi képességekre vonatkozé prioritasokat:
egyiittmiikddés és szinergidk az érintett szereplokkel a kibervédelem és a kiberbiztonsag teljes
teriiletén; kibervédelmi kutatasi és technolodgiai tevékenységek; kibermiiveletekre vonatkozo
rendszertervezési keretek; oktatas, képzés, gyakorlatok és értékelés; valamint kibervédelmi

kihivasok kezelése a 1égtérben, a vilaglirben, a tengeren és a szarazfoldon.
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Végezetiil, az elmult néhany évben egyértelmiivé valt, hogy a nemzetkdzi kozdsségnek egyiitt kell
mikddnie, és a konfliktusok megel6zésére és a kibertér stabilitdsdnak erdsitésére kell torekednie.
Az EU mas nemzetko6zi szervezetekkel, els6sorban az ENSZ-szel, az EBESZ-szel és az ASEAN
regionalis forummal egyiitt, el6 kivan mozditani egy olyan, a konfliktusmegel6zésre, az
egyiittmitkddésre €s a kibertér stabilitdsanak erdsitésére vonatkozo stratégiai keretet, amely
magaban foglalja a kdovetkezdket: i. a nemzetkdzi jognak és kiilonésen az ENSZ Alapokmanyanak
teljes kort alkalmazésa a kibertérben; ii. a kibertérben tantsitott felel0sségteljes allami magatartasra
vonatkoz6 egyetemes, nem kotelezo erejli normak, szabalyok és elvek tiszteletben tartasa; iii.
regionalis bizalomépitd intézkedések kidolgozasa és végrehajtasa. Ezt a torekvést az unios

kibervédelmi szakpolitikai keretnek is timogatnia kell.
Prioritasok

A naprakésszé tett unids kibervédelmi szakpolitikai keret hat prioritési teriiletet hatdroz meg. A
szakpolitikai keret legelsd sorban a kibervédelmi képességek fejlesztésére, valamint az EU KBVP-
vel kapcsolatos kommunikacios és informacids halézatainak védelmére dsszpontosit. Tovabbi
prioritasi terliletek: képzés és gyakorlatok, kutatas és technoldgia, polgari-katonai egylittmiikddés,
valamint a nemzetk6zi egyiittmiikodés. A képzés teriiletén kiilon hangsulyt kell fektetni a
tagallamok kibervédelmi képzéseinek, valamint a KBVP parancsnoki lanca kibertudatossaggal
kapcsolatos képzéseinek fejlesztésére. Fontos tovabba, hogy a gyakorlatok keretében megfeleld
figyelmet kapjon a kiberdimenzid, annak érdekében, hogy a dontéshozatali eljarasok javitasa,
valamint az informacidk rendelkezésre allasanak fokozasa révén javuljon az EU kiber- és hibrid
valsagokra valo reagélasi képessége. A kibertér gyorsan fejlédo teriilet, ezért tdimogatni kell az 0j
technologiai fejlesztéseket a polgari és a katonai teriileten egyarant. A kiberfenyegetésekre vald
koherens reagélas biztositdsa szempontjabodl alapvetd fontossaggal bir a kiberkérdésekkel
kapcsolatos polgari-katonai egyiittmiikodés. Végiil, de nem utolsésorban, a nemzetkdzi partnerekkel
valo egyiittmiikodés fokozasa segitheti az EU-n beliili és kiviili kiberbiztonsag ndvelését, valamint

az unios elvek és értékek elomozditasat.
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Az uni6s kibervédelmi szakpolitikai keret az érintett unids intézmények, szervek és hivatalok
kozotti koordinaciora vonatkozé javaslatokat €s lehetoségeket vazol fel. Felhivja tovabba a
figyelmet arra, hogy a maganszektornak jelentds szerepet kell kapnia a kiberbiztonsagi és

kibervédelmi technologiak fejlesztése terén.

Az uni6s kibervédelmi szakpolitikai keret emellett tovabbra is tAmogatja a kibervédelmi
vonatkozasoknak az unios valsagkezelési mechanizmusokba valo beillesztését, amennyiben a
kibervalsagok hatasainak kezelésére alkalmazandoak lehetnek az Eurdpai Uniordl szo16 szerzodés

és az Europai Unid miikddésérdl szolo szerzédés vonatkozo rendelkezései’.
1. A tagallami kibervédelmi képességek fejlesztésének tamogatasa

A kibervédelmi képességek €s technologiak fejlesztése soran foglalkozni kell a képességfejlesztés
valamennyi aspektusaval, ideértve a doktrinat, a vezetést, a szervezést, a személyzetet, a képzést, az
ipart, a technologiat, az infrastruktirat, a logisztikat és az interoperabilitast. A tagallamoknak e
célbol fokozniuk kell a hatékony kibervédelmi képességek megteremtésére iranyulod
eréfeszitéseiket. Az EKSZ-nek, a Bizottsdgnak és az EDA-nak egyiitt kell miikddnie ezen

eréfeszitések tamogatasa érdekében.

A KBVP-missziokat és -miiveleteket tamogato informacids infrastruktirak gyenge pontjait
folyamatosan értékelni kell, és ezzel egyidejiileg biztositani kell a védelem hatékonysdganak kozel
valos idejli leképezését. Miiveleti szempontbdl a kibervédelmi tevékenységek egyik legfontosabb
teriiletének a KBVP-vel kapcsolatos kommunikécios €s informacios haldzatok
miikodoképességének, sértetlenségének és titkossdganak megdvasat kell tekinteni, kivéve, ha a
miveletek vagy missziok megbizatasa masként rendelkezik. Ezenkiviil az EKSZ-nek — a
tagallamokkal egytittmiikddve — még inkabb integralnia kell a kiberképességeket a KBVP-

misszidkba és -muveletekbe.

A rossz szandéku kibertevékenysegek elkovetdit feleldsségre kell vonni a cselekményeikért. Fontos,
hogy az unids tagallamok az EKSZ tamogatasaval fokozzak a rossz szandéku kibertevékenységekre
valo reagalassal kapcsolatos kolcsonds egyiittmiikodésiiket. A kiberdiplomaciai eszkdztar
l1étrehozasanak célja az emlitett reagalassal kapcsolatos kolcsonds egylittmiikodés eldsegitése. Az
EKSZ ¢és az EDA a kiberdiplomaciai eszkoztar alapjan rendszeres gyakorlatokat fog szervezni,

amelyek keretében a tagallamok gyakorolhatjak e tevékenységet.

? Az EUMSZ 222. cikke és az EUSZ 42. cikkének (7) bekezdése, az EUSZ 17. cikkének
megfeleld figyelembevételével.
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A tagéllamok nemzeti jogszabélyai és az unids jogszabalyok tagan értelmezve és kiilonbozdképpen
hatarozzék meg a kibervédelem hatalyat — amennyiben tartalmaznak erre vonatkoz6 meghatarozast

—, ezért ki kell dolgozni a kibervédelem hatalyanak kozos, atfogod értelmezését.

Mivel a KBVP katonai miiveletei a tagallamok altal biztositott vezetés, iranyitas, hirkdzlés és
informatika (C4) infrastruktarajara épiilnek, az informacios infrastruktirdk kibervédelmi

eldirasainak megtervezésekor sziikség van bizonyos mértéki stratégiai konvergenciara.

Az EDA Kkibervédelmi projektcsoportjanak a kibervédelmi képességfejlesztést célzo

munkajara épitve az EDA és a tagallamok:

o annak érdekében alkalmazzak a képességfejlesztési tervet és a tagallamok k6zotti
egyiittmiikddést megkonnyitd és tdAmogatd mas eszkozoket, példaul a CARD-ot, hogy
stratégiai szinten novekedjen a tagallamok kibervédelmi kovetelményeinek
megtervezésében a konvergencia mértéke, kiillondsen a monitoring, a helyzetismeret, a
megeldzés, a felderités és a védelem, az informéaciomegosztas, a rosszindulati
szamitogépes programok elemzésére vonatkozo6 és a forenzikus képesség, a tanulsagok, a
karok mérséklése, a dinamikus helyreallitasi képességek, a megosztottadat-tarolas és az
adattartalékok tekintetében;

o tamogatjak a kibervédelemmel kapcsolatos, jelenlegi és jovobeli katonai muveletek céljabol
inditott er6forras-6sszevonasi és -megosztasi projekteket (példaul a forenzikus
tudomanyok, az interoperabilitas fejlesztése és a normak meghatarozasa terén);

. a meglévo unids szintll tapasztalatokat hasznositva kidolgozzak a kiberbiztonsagnak és a
bizalomnak a tagallamok 4ltal elérendd minimalis szintjét meghatarozé kozos

célkituzéseket és eldirasokat.

Az EKSZ és az EDA:
. megkonnyitik a tagallamok kozotti cseréket a nemzeti kiberbiztonsagi doktrindk, illetve a

kibervédelmet kozéppontba helyezd munkaerd-felvételi, dllomanyban tartési és tartalékos

programok tekintetében.
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Az EDA:

. tanulmanyozza a kibervédelmi katonai eldirasoknak a tagallamok nemzeti jogszabalyaiban
¢s legjobb gyakorlataiban meghatarozott hatalyat. E tanulmanyok f6 célja a kibervédelem
szervezeti architekturajanak kidolgozasa, amelynek magaban kell foglalnia az ezen a
teriileten a tagallamok altal alkalmazott hatalyt, funkciokat és kovetelményeket a nemzeti és

az unios jogszabalyok alapjan.

A tagallamok onkéntes alapon:

. a biztonsagi események megeldzésének és kezelésének javitasa érdekében fokozzak az
egyiittmiikddést a katonai halozatbiztonsagi vészhelyzeteket elharitd csoportjaik kozott;

o a kibervédelem teriiletén folytatott egylittmiikddés tovabbi javitasa érdekében igénybe
veszik a PESCO kinalta lehet6ségeket, ideértve az 0j projekteket is.

o a kibervédelmi képességek kozos fejlesztése érdekében igénybe veszik az Eurdpai Védelmi
Alap kinalta lehetdségeket;

o kozos allaspontot dolgoznak ki a kolcsonos segitségnyujtast eldird rendelkezésnek a
kibervédelem teriiletén val6 alkalmazaséara vonatkozdan, megdrizve annak rugalmassagat;

o kidolgozzék az informécios infrastruktarak kibervédelmére vonatkozo alapvetd
kovetelményeket;

o olyan mértékben, amennyiben a kibervédelmi képességek javitdsa tdmaszkodik a polgari
haldzat- és informaciobiztonsagi szakértelemre, hasznositjak az ENISA, a Kiberbiztonsagi
Egyiittmitkodési Csoport keretében egytittmiikodo tagallami hatésagok, valamint a polgari

kiberbiztonsagi tapasztalatokkal rendelkezd, egyéb unids szervezetek szakértelmét.

A tagallamok, az EKSZ/az Europai Unié Katonai Torzse, az EBVF és az EDA:
. mérlegelik a kibervédelmi képzés fejlesztésének lehetdséget, figyelembe véve az unids

harccsoporti mindsitést.

A Bizottsag, a tagallamokkal egyiittmiikodve:

. beépiti a kibervédelmet az eurdpai védelmi ipari fejlesztési program €s az Eurdpai Védelmi

Alap munkaprogramjaiba.
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2. Az unios szervek altal a KBVP Kkeretében hasznalt kommunikacios és informacios

rendszerek védelmének novelése

Azon szerep sérelme nélkiil, amelyet az europai intézmények, szervek és hivatalok szamitogépes
vészhelyzeteket elharitd csoportja (CERT-EU) az 6sszes unids intézmény, szerv €s hivatal kdzponti
unids kiberincidens-kezelési koordinacids struktirajaként tolt be, illetve az unids koltségvetésre
vonatkoz6 relevans szabalyok keretében az EKSZ kidolgozza a biztonsagi és halozatvédelmi
kérdések megfeleld és autondm értelmezését, tovabba fejleszti sajat informacidtechnoldgiai
biztonsagi kapacitasat. Célja a KBVP keretében hasznalt EKSZ-halozatok reziliencidjanak javitasa,
kozéppontba helyezve a megeldzést, a felderitést, az incidenskezelést, a helyzetismeretet, az

informaciocserét és a korai elérejelz6 mechanizmusokat.

Az EKSZ kommunikacids €s informacios rendszereinek védelme és informacidtechnologiai
biztonsagi kapacitadsanak fejlesztése az EKSZ koltségvetési €s adminisztracios foigazgatdosaganak
iranyitasa alatt folyik. Tovabbi célzott eréforrasokat és tamogatast biztosit az Eurdpai Unio Katonai
Torzse (EUKT), a Valsagkezelési és Tervezési Igazgatosag (CMPD), valamint a Polgéri Tervezési
¢és Végrehajtasi Szolgalat (CPCC). Ez az informacidtechnologiai biztonsagi kapacitas mind a
mindsitett, mind a nem mindsitett rendszerekre kiterjed majd, és a meglévd operativ egységek

szerves része lesz.

Emellett a KBVP-missziok és -miiveletek végrehajtasa soran a kiilonb6z6 unids intézmeényi
szereplOk altal rendelkezésre bocsatott informacios rendszerekre vonatkozo biztonsagi szabalyokat
is észszerlisiteni kell. Ezzel osszefliggésben mérlegelni lehetne azt a lehetdséget, hogy a KBVP
keretében hasznalt halozatok reziliencidjanak javitasa érdekében egységes parancsnoki lanc j6jjon

létre.

A KBVP keretében hasznalt kommunikacios €s informacios rendszerek €s halozatok jobb
koordinacigja és fokozottabb védelme érdekében 2017-ben 1étrejott az EKSZ f6titkara altal vezetett

kiberiranyitasi testiilet.
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Az EKSZ/a KOLTSEGVETESI ES ADMINISZTRACIOS FOIGAZGATOSAG:

. megerdsiti az EKSZ keretében rendelkezésre allo informécidtechnologiai biztonsagi
kapacitast a meglévo miiszaki képességek €s eljarasok alapjan, kozéppontba helyezve a
megeldzést, a felderitést, az incidenskezelést, a helyzetismeretet, az informéciocserét és a
korai eldrejelzé mechanizmust. Ki kell dolgozni, illetve tovabb kell fejleszteni a CERT-EU-
val és a meglévo unios kibervédelmi képességekkel vald egyiittmitkodésre vonatkozd

stratégiat.

Az EKSZ/a KOLTSEGVETESI ES ADMINISZTRACIOS FOIGAZGATOSAG az EUKT-

val, az MPCC-vel, a CMPD-vel és a CPCC-vel kozosen:

o koherens informéciotechnoldgiai biztonsagi politikat és iranymutatasokat dolgoz ki,
figyelembe véve a strukturak, missziok és miiveletek vonatkozasdban a KBVP keretében
fennallo kibervédelmi miiszaki kovetelményeket, szem el6tt tartva az Union beliil meglévo
egyiittmikodési kereteket €s szakpolitikakat annak érdekében, hogy a szabalyok, a politikak

¢s a szervezés tekintetében konvergencia valosuljon meg.

Az EKSZ/az egységes informacioelemzési kapacitas (SIAC):

o a meglévo struktirakra épitve megerdsiti a szamitdogépes veszélyforrasokkal kapcsolatos
értékeld és felderitd kapacitast, hogy lehetséges legyen az 0j kiberkockdzatok azonositdsa
¢és rendszeres kockdzatelemzések készitése a stratégiai fenyegetések elemzése €s az
incidensekre vonatkozo, az érintett unids strukturak kozott koordinalt, a kiilonb6z6

mindsitési szintek szerint hozzaférhetd, kdzel valds idejli informécioknak az alapjan.

Az EKSZ/a SIAC és a CERT-EU:

. eldmozditja a szamitogépes veszélyforrasokkal kapcsolatos, a tagallamok €s az érintett
unios szervek kozotti valos idejili informaciocserét. Ennek érdekében a meglévd
egyiittmiikddésre épiilé onkéntes alapi megkdzelitést alkalmazva az érintett nemzeti €s
europai hatosagok kozotti informacidomegosztasi mechanizmusokat és bizalomépitd

intézkedéseket kell kidolgozni.

Az EKSZ/az EUKT és az MPCC:
. tovabbfejleszti a KBVP keretében folyd katonai missziok és miiveletek vonatkozasdban a
kibervédelmi koncepcidt, és beépiti azt a stratégiai szintli tervezésbe;

. a milveleti parancsnoksagokkal egytittmiikodve kidolgozza a kibertérre alkalmazando

altalanos operativ szintli eljarasi standardokat.
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Az EKSZ/a CPCC és a CMPD:

. tovabbfejleszti a KBVP keretében folyd polgari missziok vonatkozasaban az egységesitett
kibervédelmi koncepcidt, €s beépiti azt a stratégiai szintii tervezésbe;

o a meglévo infrastruktirara épitve, illetve a KBVP-misszidknal és -miiveleteknél hasznalt
technologidk standardizaldsanak €s harmonizacidjanak eldmozditasaval megerdsiti a
polgéari KBVP-missziok kibervédelmi képességeit, kihasznalva adott esetben a CERT-EU,
az ENISA és az EDA révén rendelkezésre allo szakértelmet;

. a polgari KBVP megerésitése érdekében tovabb vizsgalja, hogy a polgari KBVP-missziok

miként tamogathatjak a fogad6é nemzeteket kiberbiztonsag terén.

Az EKSZ:

o tovabbfejleszti a katonai és polgari KBVP-misszidkra ¢és -miiveletekre vonatkozo k6zos
kovetelményeket;

o a meglévo unids szintll tapasztalatokat hasznositva megszilarditja a kibervédelem

koordinalasat az unios intézmények altal hasznalt, a KBVP-t tamogat6 halozatok védelmére
vonatkozo6 célkitizések elérése érdekében;

o a valtozo fenyegetettségi helyzet alapjan rendszeresen feliilvizsgalja az er6forrasokra
vonatkoz6 kovetelményeket €s mas vonatkozd szakpolitikai dontéseket, és ekdzben

konzultal a tagallamokkal és mas unids intézményekkel.
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3. A polgari—katonai egyiittmiikodés elomozditasa

A kibertér gyorsan valtozik: a biztonsagi rendszereknek a polgari és a katonai teriileten is
tamogatniuk kell a technoldgiai fejlodést. Amennyire lehetséges, el6 kell irdnyozni a polgari és a
katonai teriilet kozotti egyiittmitkodést az olyan esetekben, amikor a hasonlo technologiai
fejlesztések a polgari és katonai alkalmazasokhoz is megoldasokat kindlnak. Mas esetekben a
katonai képességek ¢€s a fegyverrendszerek annyira specifikusak, hogy nincs lehetdség a polgari
technologiak hasznalatara. A tagallamok belso szervezeti kereteinek €s jogszabalyainak sérelme
nélkiil a kiberteriileten folyo polgari—katonai egytittmiikodés fontolora vehet6 tobbek kozt az
alabbiak megvalositdsdhoz: a legjobb gyakorlatok cseréje, az informacidcsere €s a korai eldrejelzd
mechanizmusok, az incidenskezelési kockazatelemzések, a figyelemfelkeltés, valamint a képzések

¢s a gyakorlatok.

A polgari vonatkozast kiberbiztonsag javitasa a haldzat- és informaciobiztonsag altalanos
reziliencidjanak biztositdsdhoz hozzajarulo egyik fontos tényezd. A haldzat- és
informaciobiztonsagrol (NIS) sz616 irdnyelv célja a nemzeti szintli kiberbiztonsagi felkésziiltség
novelése €és az unids szintli — mind stratégiai, mind pedig operativ — egyiittmiikodés megerdsitése a
tagallamok kozott. Az egylittmiikodésben részt vesznek mind a kiberbiztonsagi politikakat
feliigyeld nemzeti hatésagok, mind pedig a haldzatbiztonsagi vészhelyzeteket elharitd nemzeti
szintll csoportok (CERT-ek) és a CERT-EU. E fejleményekre figyelemmel meg kell erdsitent a
polgari és a katonai CERT-ek kozotti egyiittmiikodest. Az 1 unios kiberbiztonsagi jogszabaly célja,
hogy javitsa Eurdpanak a kibertdmadéasokkal szembeni reziliencidjat, tovabba létrehozza a termékek
és szolgaltatasok kiberbiztonsagi tanusitasi rendszerét, és ezzel ndvelje a polgari digitalis szféra

bizalmat.
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Arra 6sztonozziik az EDA-t, Eurépai Unios Halozat- és Informaciobiztonsagi Ugynokséget
(ENISA), a Szamitastechnikai Biinozés Elleni Europai Kozpontot (EC3) és a CERT-EU-t és
a tobbi érintett unios szervet és hivatalt — sajat hataskoriikon beliil, és a tagallami
hataskorokkel valé atfedések nélkiil —, valamint a tagallamokat, hogy fokozzak

egyiittmiikodésiiket az alabbi teriileteken:

. dolgozzanak ki k6z0s kiberbiztonsagi és védelmi kompetenciaprofilokat a legjobb
nemzetkozi gyakorlatok €s az uniés intézményekben, szervekben és hivatalokban hasznalt
mindsités alapjan, figyelembe véve tovabba a maganszféraban alkalmazott mindsitési

eldirasokat is;

o vegyenek részt a kdzszféraban alkalmazott kiberbiztonsagi és védelmi szervezeti és
technikai normdk tovabbfejlesztésében és kiigazitdsdban a védelmi és biztonsagi agazatban
val6 felhasznalas céljabol. Adott esetben épitsenek az ENISA ¢s az EDA folyamatban 1év6
munkajara;

o dolgozzak ki, illetve fejlesszék tovabb azokat a munkafolyamatokat és eljarasokat, amelyek
lehetdvé teszik kiilondsen az oktatassal, a képzéssel és a gyakorlatokkal, a kutatassal és a
technologidval, tovabba mas, polgdri—katonai szinergidkat rejtd teriiletekkel kapcsolatos

legjobb gyakorlatok cseréjét;

. hasznaljak fel a kiberblin6zés megeldzése €s az ilyen blincselekmények kinyomozasa,
valamint a forenzikus képességek teriiletén rendelkezésre 4ll6 unids tapasztalatokat, és még

jobban akndzzak ki azokat a kibervédelmi képességek fejlesztése soran.
A tagallamok onkéntes alapon:
. megerdsitik a tagallamok polgari és a katonai CERT-je1 k6zotti egyiittmiikodést.
Az EKSZ, a Bizottsag és a tagallamok:

. beépitik a kibervédelmet az unids valsag- €s katasztrofakezelési eljarasokba (a tervezet

kidolgozéasanak folyamata soran).
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4.  Kutatas és technologia

Mivel a technolégidkkal és operativ képességekkel kapcsolatos kovetelményeik megegyeznek, az
infrastruktirak, valamint az informatikai ¢s kommunikécios (ikt) szolgaltatasok tizemeltetéi hasonlo
kiberbiztonsagi kihivasokkal szembesiilnek fiiggetleniil attél, hogy polgari vagy katonai céllal
végzik-e az lizemeltetést. A kozos k+t igények €s a rendszerekkel kapcsolatos kdzos kovetelmények
a varakozasok szerint hosszu tavon javitani fogjak a rendszerek interoperabilitasat, tovabba
csokkenteni fogjak a megoldasok kifejlesztésének koltségeit. A folyamatosan ndvekvo szamu
fenyegetést és az egyre tobb gyenge pontot akkor lehet sikeresen kezelni, ha megvalositjuk a
méretgazdasagossagot. Ez pedig varhatéan megkonnyiti majd az eurdpai kibervédelmi ipar

versenyképességének megdrzését és fokozasat.

A kibervédelmi képességek fejlesztésének kérdése jelentds kutatési és technologiai fejlesztési (k+t)
dimenzidval rendelkezik. A kibervédelmi kutatisi menetrend (CDRA) keretében az EDA szilard
alapot biztositott a jovobeli k+t kiadasok prioritasi sorrendjének a kormanykdozi keretben torténd
megallapitasdhoz. Az EDA ad hoc munkacsoportjaban kidolgozott Gijabb stratégiai kutatési
menetrend kutatasi eredményekre alapozva hatarozza meg a katonai szempontbdl sziikséges
kibertechnologiak prioritasi sorrendjét, ugyanakkor arra is rdmutat, hogy mely térekvések és
befektetések esetében van lehetdség kettds felhasznalasra, akar nemzeti, akar nemzetkozi, akar

unios finanszirozasu osszefliggésben.

Alapvetden fontos, hogy a fenyegetések és a gyenge pontok csdkkentése érdekében kiépitsiik a
technologiai kapacitdsokat Europaban. A jovOben is az ipar lesz a kibervédelemmel kapcsolatos
technologidk és innovacio elsddleges mozgatorugdja. A kriptografia, a biztonsadgos bedgyazott
rendszerek, a rosszindulatt szoftverek felderitése, a szimulacios és vizualizacios technikak, a
halozati és kommunikécids rendszerek védelme, az azonositasi és hitelesitési technologia azon
teriiletek kozé tartozik, amelyekkel foglalkozni kell. A kis- és kozépvallalatok (kkv-k) bevonasaval

el6 kell mozditani, hogy 1étrej6jjon Eurdpaban egy versenyképes ipari kiberbiztonsagi ellatasi lanc.

Ahhoz, hogy a kibertechnologiai képességek terén Eurdpa képes legyen 1épést tartani a nemzetkozi
versenytarsakkal, az is fontos, hogy nemzeti €s unids eszkozokkel — igy példaul az Eurdpai

Innovécios Tandcs segitségével — fel tudjuk lenditeni az attdrést hozo innovaciot.
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A kibervédelmi képességfejlesztés terén folytatott polgari—katonai egyiittmiikodés
elésegitése, az eurépai védelmi technolégiai és ipari bazis megerdsitése!’ és annak
érdekében, hogy hozzajaruljon ahhoz, hogy az EU stratégiailag autonom legyen a kibertér

vonatkozasaban is, ha ¢s amikor sziikséges, €s lehetdség szerint a partnerekkel egyiittmiikddve,

Az EDA, a Bizottsag és a tagallamok:

torekszenek a szinergiakra a katonai k+t programok, valamint a polgari — kiilondsen az
attorést hozo innovaciokkal kapcsolatos — kutatasi €s fejlesztési programok kozott, és
figyelembe veszik a kiberbiztonsagi ¢és -védelmi dimenzidt a kutatdsokhoz kapcsolddod
elokészitd intézkedések végrehajtasa soran;

megosztjak egymassal kiberbiztonsagi kutatasi menetrend;jiiket (pl. az Eurdpai Védelmi
Ugynokség stratégiai kutatasi menetrendje) és az ezekhez tartozo iitemterveket és
intézkedéseket; ebbol a célbol a Bizottsaggal és a tagallamokkal szorosan egyiittmiikodve
ki fogjak dolgozni az dgazatokon ativeld kibervédelmi kutatdsi menetrendet;

részt vesznek az arra irdnyuld torekvésekben, hogy a kiberbiztonsag és a kibervédelem
dimenzidja még jobban beépiiljon azokba a programokba, amelyek a kettds felhasznalassal
Osszefliggd biztonsagi és védelmi dimenzidval rendelkeznek, mint pl. az ,,Egységes eurdpai

égbolt” 1égiforgalmi szolgaltatasi kutatasi program (SESAR).

10

Ko6zlemény: ,,Uton egy versenyképesebb és hatékonyabb védelmi és biztonsagi agazat felé”,
COM (2013) 542.
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A Bizottsag:

. megvizsgalja az Europai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi
Kompetenciakdzpont és a nemzeti koordinacios kézpontok haldzata 1étrehozasanak
lehetdségét azzal a céllal, hogy tamogassak a kiberbiztonsagi technoldgiai €s ipari
képességeket, €s ndveljék az unios kiberbiztonsagi ipar versenyképességét, €s ekdzben ne
legyenek atfedések a kiberbiztonsagi kompetenciakézpontok halozatan beliil, sem pedig
mas unids hivatalok feladataival. A kompetenciakdzpontnak tobbek kozott az lenne a
feladata, hogy javitsa a polgari €s a védelmi technologidk és alkalmazasok kozotti
koordinacidt, szorosan egyiittmiikodve az Europai Védelmi Ugyndkséggel, és teljes
mértékben kiegészitve annak a kibervédelem teriiletén végzett tevékenységét;

o a tudomanyos ismeretekre, a kkv-k innovacios tevékenységére €s az ipari termelésre épitve
tdmogatja a teljes biztonsagi értéklancot lefedd ipari 6koszisztémak és innovacids

klaszterek kialakitasat.

A Bizottsag a tagallamokkal egyiittmiikodve:

o a védelmi célu kutatasra irdnyul6 el6készitd intézkedések palydzati felhivasaiban
figyelembe veszi a kibervédelmi kérdéseket;

. az Eurdpai Védelmi Alap palyazati felhivasaiban szerepld témak kozott figyelembe veszi a
kibervédelmet;

. tamogatja az unios szakpolitikak kozotti koherencia megteremtését, mivel ezzel
biztosithatd, hogy az unids kibervédelem politikai és technikai szempontjai folyamatosan
kiemelt figyelmet kapjanak a technoldgiai innovacio soran és az EU egész teriiletén
megvaldsuljon harmonizacidjuk (szamitogépes fenyegetések elemzésére €s értékelésére

vonatkozo képesség, beépitett biztonsagi megoldasokra iranyuld kezdeményezések,

dependenciakezelés a technologiakhoz vald hozzaférés érdekében stb.).

5. A képzési, oktatasi és gyakorlati lehetéségek javitasa

A kiberfenyegetésekre valo felkésziiltség javitasa és a kozos unios kibervédelmi kultara
kidolgozésa érdekében, tovabba az unios missziok €s miiveletek tdmogatasa céljabol javitani és
boviteni kell a kibervédelmi képzések lehetdségének tarhazat. Alapvetd fontossagl, hogy az
oktatasi és képzési forrasokat hatékonyan, ugyanakkor a lehetd legjobb mindséget nyujtva
hasznaljuk fel. Kulcsfontossagu lesz a kibervédelemmel kapcsolatos oktatas és képzés uniods szintli

0sszevonasa €s megosztasa.
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Az Europai Biztonsagi és Védelmi Féiskola (EBVF), az EKSZ, az EDA, a Bizottsag és a

tagallamok:

o az EDA-nak a kibervédelemmel kapcsolatos képzési sziikségletekrol készitett elemzése,
valamint az EBVF éltal nyqjtott kiberbiztonsagi képzéssel kapcsolatos tapasztalatok alapjan
KBVP témaju képzést és oktatast dolgoznak ki tobbféle célkozonség, koztiik az EKSZ, a
KBVP-missziok €és -miiveletek személyzete, illetve a tagallamok tisztviseldi szdmara, hogy
ezzel rovid, kozép- és hosszu tdvon kezelni lehessen a képzett szakemberek megtartasaval
kapcsolatos nehézségeket;

o javasoljak képzési szabvanyokkal és képesitésekkel kapcsolatos kibervédelmi parbeszéd
megkezdését a tagallamokkal, az unids intézményekkel, harmadik orszdgokkal ¢és egyéb
nemzetkozi szervezetekkel, valamint a maganszektor képviseldivel;

o egylittmiikddésre 1épnek az eurdpai maganszektorbeli képzésszolgaltatokkal és
felsdoktatasi intézményekkel, a KBVP-miiveletek és -missziok személyzete

kompetencidinak €s készségeinek fejlesztése céljabol.

Az EBVF:

o tovabbfejleszti az EBVF keretében létrehozott kiberbiztonsagi oktatési, képzési, értékelési
¢és gyakorlati forumot (kiberbiztonsagi ETEE-forum);

. szinergidkat alakit ki mas érdekelt felek — pl. az ENISA, az Europol, az Europai
Renddrakadémia (CEPOL) és a NATO Kibervédelmi Kivalosagi Egytittmiikddési
Kozpontjanak — képzési programjaival,

. megvizsgalja az EBVF-NATO ko6z06s kibervédelmi képzési programok lehetdségét, melyek
valamennyi unids tagallam szamara nyitva allndnak a k6zos kibervédelmi kultara

elomozditasa érdekében.

A Bizottsag:

. megvizsgalja, hogy milyen lehetdségek vannak a kiberbiztonsagi ETEE-forum altal

meghatarozott tagallami képzési €s oktatasi lehetdségek fejlesztésére.
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Az EDA:

. az EBVF-fel kozosen tovabbfejleszti a kurzusait, hogy azok megfeleljenek a tagallamok
kovetelményeinek a kibervédelmi oktatas, képzés és gyakorlat szempontjabol;

. tdmogatja a kiberbiztonsagi ETEE-forumot tobbek kozott azzal, hogy fokozatosan beépiti
az EDA keretében kidolgozott kibervédelmi oktatési, képzési, értékelési és gyakorlati

modulokat.

Az EKSZ és a tagallamok:

. a képzési programok akkreditalasara az EBVF jelenlegi akkreditacios mechanizmusait
fogjak alkalmazni, az unids intézmények, szervek és hivatalok relevans szolgalataival
szoros egylittmitkddésben, tovabba a meglévé normak €s ismeretek alapjan; fontolora
fogjak venni kiberspecifikus modulok 1étrehozasat a Katonai Erasmus kezdeményezés

keretében.

Tobb lehetdséget kell biztositani a KBVP katonai és polgari szerepldinek arra, hogy kibervédelmi
gyakorlatokban vegyenek részt. A kozos gyakorlatok jo eszkozt jelentenek a kibervédelemmel
kapcsolatos kozos tudas és ismeretek elmélyitésére, és lehetové teszik a nemzeti er6k szdmara, hogy
jobban felkésziiljenek arra, ha tobbnemzetiségli kornyezetben kell miikodnitik. A kdzos

kibervédelmi gyakorlatok novelik tovabba az interoperabilitast és a bizalmat.
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Arra osszpontositva, hogy a KBVP-hez kapcsolodo és egyéb gyakorlatok soran nagyobb
hangsulyt kapjanak a kibervédelmi elemek, az EKSZ, az EDA, a CERT-EU és a

tagallamok:

folytatott gyakorlatok forgatokonyveibe;

olyan technikai-operativ gyakorlatokat, mint a DEFNET;

altal szervezett CyberEurope gyakorlattal valo koordinacié lehetdségét;

Locked Shields:;

o a gyakorlatokra vonatkoz6 unios szakpolitikai kerettel 6sszhangban meghivjak a

gyakorlatokra a relevans nemzetkozi partnereket, pl. a NATO-t;

tagallamok gyakorolhatjak a rosszindulatl kibertevékenységekre valo valaszadast.

o beépitik a kibervédelem dimenzidjat a MILEX és a MULTILAYER programok keretében

. rendszeresen szerveznek olyan stratégiai/politikai gyakorlatokat, mint az EU altal vezetett

. adott esetben kiilon erre a célra kidolgoznak egy, a KBVP-hez tartoz6 unios kibervédelmi

o a jovoben is részt vesznek mas olyan nemzetkdzi kibervédelmi gyakorlatokban, mint pl. a

o a kiberdiplomaciai eszkdztar alapjan rendszeres gyakorlatokat szerveznek, amelyekben a

parhuzamos ¢és koordinalt gyakorlattal (PACE) 6sszehangolva lefolytatott CYBRID 2017, és

gyakorlatot, és megvizsgaljak a paneuropai kibervédelmi gyakorlatokkal, példaul az ENISA

6. A relevans nemzetkozi partnerekkel folytatott egyiittmitkodés elmélyitése

A nemzetkdzi egylittmiikddés keretében biztositani kell a nemzetkdzi partnerekkel, kiilonosen a

NATO-val ¢és egyéb nemzetkozi szervezetekkel folytatott parbeszédet, annak érdekében, hogy

hatékonyabb kibervédelmi képességeket lehessen 1étrehozni. Erdteljesebb részvételre kell torekedni

az Europai Biztonsagi és Egylittmiikodési Szervezet (EBESZ) és az Egyesiilt Nemzetek Szervezete

(ENSZ) keretében folyd munkaban, hogy megvaldsuljon a kibertérben valo konfliktusmegeldzeés,

egylittmiikodés €s stabilitas stratégiai kerete.
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Az EU-ban megvan a politikai szandék arra, hogy tovabbra is egyiittmiikddjiink a NATO-val a
kibervédelem teriiletén tigy, hogy stabil és ellenalld kibervédelmi képességeket alakitunk ki az
Eurdpai Tanécs elndke, az Eurdpai Bizottsag elndke és az Eszak-atlanti Szerz6dés Szervezetének
fotitkara altal 2016. julius 8-an Varsoban alairt egylittes nyilatkozatban eldirtaknak megfelelden.
Célszerii rendszeres személyzeti szintli konzultaciokat, mas érintett szerveknek szol6 tajékoztatokat
¢s esetleg talalkozokat tartani a katonapolitikai kérdésekkel foglalkozo csoport és a relevans
NATO-bizottsagok tagjai kozott, mivel ez hozzajarul a sziikségtelen atfedések elkeriiléséhez és
biztositja az eréfeszitések koherencijat és egymast kiegészito jellegét, a fent emlitett kerettel

Osszhangban.

Az EKSZ és az EDA a tagallamokkal kozosen — kelloképpen igazodva az intézményi
kerethez és tiszteletben tartva az egyes szervezetek dontéshozatali autonémiajat — az
alabbiak révén kibéviti az EU és a NATO kozotti kibervédelmi egyiittmiikodést:

. fokozzék az Eurépai Tanacs elndke, az Eurdpai Bizottsag elndke és az Eszak-atlanti
Szerzddés Szervezete fotitkara egyiittes nyilatkozatanak végrehajtasanak keretében folyo
tevékenységeket;

o kicserélik egymassal a valsagkezeléssel, valamint a katonai és polgari misszidkkal és
miveletekkel kapcsolatos legjobb gyakorlatokat;

o kiilondsen a kibervédelmi képességek hosszu tava fejlesztése tekintetében torekszenek a
koherenciara a kibervédelmi képességekre vonatkozo kovetelmények kidolgozasa soran,
amennyiben azok atfedik egymast;

. —megfelelo értekelések alapjan — fokozottabban kihasznaljak az EDA és a NATO
Kibervédelmi Kivalosagi Egytittmiikodési Kozpontja kdzotti egylittmiikodési keretet, amely
a nemzetkdzi kibervédelmi projektekben vald megerdsitett egyiittmitkodés kiindulasi
pontja.

Az EBVF, az EKSZ és az EDA:

. elmélyiti a kibervédelmi képzéssel €s oktatassal, valamint gyakorlatokkal kapcsolatos elvek
kidolgozasa terén folytatott egytittmiikodést;

. biztositja személyzetiik kdlcsonds részvételét az elfogadott keret szerinti gyakorlatokban.
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A CERT-EU:

. fokozottabban kiaknazza a CERT-EU és a NCIRC (a NATO szadmitogép-incidenskezeld
képessége) kozotti technikai megéllapodast a helyzetismeret, az informacidmegosztas és a
korai eldrejelz6 mechanizmusok javitasa érdekében, illetve azért, hogy elébe lehessen

menni a mindkét szervezetet érintd esetleges fenyegetéseknek.

Az egyéb nemzetkozi szervezetek és az EU relevans nemzetkozi partnerei tekintetében az

EKSZ és a tagallamok adott esetben:

. kovetik a stratégiai fejleményeket és kibervédelmi kérdésekben konzultaciokat folytatnak a
nemzetkozi partnerekkel (nemzetkozi szervezetekkel és harmadik orszagokkal);

o megvizsgaljak, hogy a kibervédelmi kérdések terén milyen egytittmiikddési lehetdségek
nyilnak, tobbek kozott a KBVP-missziokban és -miiveletekben részt vevé harmadik
orszagokkal,

o az érintett nemzetkdzi szervezetekben — foleg az ENSZ-ben, az EBESZ-ben és az ASEAN
regionalis forumon — eldmozditjak a hatdlyos nemzetkozi jog, kiilondsen az ENSZ
Alapokmanyanak teljes egészében vald alkalmazasat a kibertérben, a felelds allami
magatartasra vonatkozé egyetemes, nem kotelezd normak kidolgozasat és bevezetését,
valamint az allamok kozotti regionalis bizalomépitd intézkedéseket, amelyekkel ndvelhetd

az atlathatosag és csokkenthetok az dllami magatartassal kapcsolatos téves nézetek.

A Bizottsag és az EKSZ:
o adott esetben a stabilitds és a béke eldsegitését szolgald mddositott eszkdz segitségével

tdmogatja az uniods partnerek kiberképesség-épitését.
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Koveto intézkedések

Az EKSZ-nek/az EDA-nak/a Bizottsdgnak a kibervédelmi szakpolitikai keretnek az EKSZ altal
koordinalt végrehajtasa soran elért eredményekrdl a fenti hat tertiletre kiterjedd éves jelentést kell
benyujtania a katonapolitikai kérdésekkel foglalkoz6 csoport szamara — amelynek iilésén a
kiberkérdésekkel foglalkozé horizontdlis munkacsoport tagjai is részt vesznek —, valamint a
Politikai és Biztonsagi Bizottsag szdmara, hogy értékelhessék a kibervédelmi szakpolitikai keret

végrehajtasat. Ezenfeliil félévente szoban is be kell szamolniuk.

Mivel egyre tobb kiberbiztonsagi fenyegetéssel kell szembenézniink, alapvetéen fontos, hogy

meghatarozzuk a kibervédelemmel kapcsolatos 11j kovetelményeket, €s azokat aztan beépitsiik a

kibervédelmi szakpolitikai keretbe. A kibervédelmi szakpolitikai keret kdvetkezo feliilvizsgalatara

2022 kozpéig fog sor keriilni, a tagallamokkal szoros egyeztetésben.
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