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EU:N KYBERPUOLUSTUSPOLITIIKAN KEHYS

(piivitetty 2018)
Soveltamisala ja tavoitteet

EU:n ja sen jisenvaltioiden on vahvistettava kyberuhkien sietokykydin ja kehitettdvé vankat
kyberturvallisuus- ja kyberpuolustusalan suorituskyvyt, jotta ne voivat vastata muuttuviin

turvallisuushaasteisiin.

EU:n kyberpuolustuspolitiikan kehys tukee EU:n jésenvaltioiden kyberpuolustuksen
suorituskykyjen kehittimistd sekd EU:n turvallisuus- ja puolustusinfrastruktuurin kybersuojan
vahvistamista. Tdma ei kuitenkaan rajoita jdsenvaltioiden kansallisen lainsdddannon eikd EU:n
lainsddddnnon soveltamista, mydskddn mahdollisesti madritellyn kyberpuolustuksen soveltamisalan

osalta.

Kybertoimintaymparistd on toiminnan alueista viides. Muut nelja aluetta ovat maa-, meri-, ilma- ja
avaruusalue. EU:n operaatioiden onnistuminen riippuu yhd enemmaén siité, ettd turvallinen
kybertoimintaympéristd on keskeytyksettd kdytettdvissd. Siksi kyberalalla tarvitaan vankkoja ja

joustavia operatiivisia suorituskykyja.

Péivitetyn kyberpuolustuspolitiitkan kehyksen tavoitteena on kehittdd edelleen EU:n
kyberpuolustuspolitiikkaa ottamalla huomioon muilla asiaankuuluvilla foorumeilla ja politiikan
aloilla tapahtunut merkityksellinen kehitys ja kyberpuolustuspolitiikan kehyksen tdytantoonpano
vuodesta 2014 alkaen. Kyberpuolustuspolitiikan kehyksessd miéritetdan kyberpuolustuksen
ensisijaiset alueet ja selvennetdin eri eurooppalaisten toimijoiden tehtévit samalla kun otetaan
tdysin huomioon unionin toimijoille ja jdsenvaltioille kuuluvat vastuut ja toimivaltuudet sekd EU:n

institutionaalinen kehys ja sen pdatoksenteon riippumattomuus.
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Tausta

Joulukuussa 2013 kokoontuneen Eurooppa-neuvoston paitelmissd YTPP:std ja marraskuussa 2013
annetuissa neuvoston paitelmissd YTPP:std kehotettiin laatimaan EU:n kyberpuolustuspolitiikan
kehys korkean edustajan ehdotuksen pohjalta ja yhteistydssd Euroopan komission ja Euroopan
puolustusviraston (EDA) kanssa. Neuvosto hyviksyi EU:n kyberpuolustuspolitiikan kehyksen

18. marraskuuta 2014!. Siitd lihtien kehyksen tiytintoonpanon kautta saadut konkreettiset tulokset
ovat osaltaan parantaneet jdsenvaltioiden kyberpuolustuksen suorituskykyja merkittavasti.
Jasenvaltiot pyysivit, ettd EU:n kyberpuolustuspolitiikan kehysté pdivitettdisiin
kyberpuolustuspolitiikan kehystd koskevan vuosikertomuksen 20172 yhteydessé ja etté siind
otettaisiin huomioon EU:n aloitteet turvallisuuden ja puolustuksen alalla, erityisesti puolustuksen
koordinoitu vuosittainen tarkastelu, pysyvé rakenteellinen yhteistyd (PRY), Euroopan
puolustusrahasto ja YTPP-siviilialan sopimus sekd vuonna 2018 tarkistetut voimavarojen

kehittdimissuunnitelman ja siviilivoimavarojen kehittimissuunnitelma.

Kyberturvallisuus on EU:n ulko- ja turvallisuuspoliittisen globaalistrategian ja EU:n tavoitetason
mukainen prioriteetti3. Globaalistrategiassa korostetaan, ettd valmiuksia suojella EU:ta ja sen
kansalaisia ja reagoida ulkoisiin kriiseihin on kehitettdva. Siind painotetaan, ettd EU:ta
turvallisuusyhteisoné on vahvistettava. Tdssd yhteydessa turvallisuus- ja puolustustoimien olisi
my0s vahvistettava EU:n globaalia strategista asemaa ja sen kykyé toimia tarvittaessa itsendisesti ja
mahdollisuuksien mukaan yhdessd kumppanien kanssa. Ndiden tavoitteiden saavuttaminen
edellyttad suorituskykyjen kehittimisessé lisdéd yhteistyotd, jonka tuloksena voidaan saada

tehokkaampia ja paremmin yhteentoimivia siviilialan valmiuksia ja sotilaallisia suorituskykyja.

1 Neuvoston asiakirja 15585/14, 18.11.2014.

2 Neuvoston asiakirja 15870/17, 19.12.2017.

3 Neuvoston pditelmit EU:n globaalistrategian tdytantoonpanosta turvallisuus- ja
puolustuspolitiikan alalla, 14.11.2016.
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Yhteiset ehdotukset Eurooppa-neuvoston puheenjohtajan, Euroopan komission puheenjohtajan ja
Pohjois-Atlantin liiton péddsihteerin Varsovassa 8. heindkuuta 2016 allekirjoittaman yhteisen
julistuksen panemiseksi tiytintoon sisiltivit konkreettisia toimia, joilla voidaan laajentaa EU:n ja
Naton yhteisty6td kyberturvallisuuden ja -puolustuksen aloilla — my0s operaatioiden yhteydessa
sekd liittyen kyberpuolustuksen suorituskykyjen kehittimiseen, tutkimukseen ja teknologiaan,
koulutukseen, harjoituksiin ja kyberturvallisuuden kriisinhallintaan siséllyttdmiseen. Yhteistyossd
noudatetaan tdysin avoimuuden, ldpindkyvyyden, osallistavuuden ja vastavuoroisuuden sekd EU:n
paatoksenteon riippumattomuuden periaatteita. EU:n toimielinten, elinten ja virastojen
tietotekniikan kriisiryhmén (CERT-EU) ja Naton NCIRC-yksikon (Computer Incident Response
Capability) vdlinen, helmikuussa 2016 allekirjoitettu tekninen jirjestely helpottaa kybertapahtumien
ehkiisyd, havaitsemista ja nithin reagoimista molemmissa organisaatioissa tehostavaa teknisten

tietojen vaihtoa.

On syytd palauttaa mieleen, ettd useat EU:n toimintapolitiikat osaltaan edistévit téssd asiakirjassa
esitetyn kyberpuolustuspolitiikan tavoitteita. Tassi kehyksessé otetaan huomioon myos asiaan
liittyviét siviilialan asetukset, toimintapolitiikat ja teknologiat, jotka tukevat niitd. Esimerkiksi
heindkuussa 2016 Euroopan parlamentti ja neuvosto hyviksyivit verkko- ja tietoturvadirektiivin®,
jolla parannetaan koko EU:n laajuista yhteistyota ja jdsenvaltioiden valmiuksia varautua
kyberuhkiin. Direktiivissad sdddetddn toimenpiteistd, joilla pyritddn saavuttamaan yhteisesti
korkeatasoinen verkko- ja tietojirjestelmien turvallisuus unionissa sisémarkkinoiden toiminnan
parantamiseksi. Midrdaika direktiivin saattamiselle osaksi kansallista lainsdédéntod oli

9. toukokuuta 2018.

Neuvoston paitelmit Eurooppa-neuvoston puheenjohtajan, Euroopan komission
puheenjohtajan ja Pohjois-Atlantin liiton péddsihteerin yhteisen julistuksen tiytéintoonpanosta
(6. joulukuuta 2016, 15283/16 ja 5. joulukuuta 2017, 14802/17).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdiviand heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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Syyskuussa 2017 esitelty ehdotus EU:n kyberturvallisuusasetukseksi sisdltdd uuden toimeksiannon
EU:n kyberturvallisuusvirastolle (ENISA). Liséksi silld perustetaan EU:n laajuinen

sertifiointikehys. Kun sertifiointikehys on kdytdssd, sen odotetaan edistivén tieto- ja

viestintdtekniikan prosessien, tuotteiden ja palvelujen korkeaa vaatimustasoa, tuottavan kilpailuetua

seka lisddvan kuluttajien ja julkisten hankkijoiden luottamusta. Komissio laati — my&skin
syyskuussa 2017 — suunnitelman, jolla valmistellaan EU:ta mahdollisiin laajamittaisiin
rajatylittdviin kyberturvallisuuspoikkeamiin. Talld hetkelld komissio kehittdd yhdessa
jasenvaltioiden ja muiden toimielinten, elinten ja virastojen kanssa Euroopan
kyberturvallisuuskriisejd koskevaa yhteistyokehysté, jossa kaikki EU:n nykyisiin kriisin- ja
katastrofinhallintamekanismeihin ja erityisesti poliittisen kriisitoiminnan integroituihin
jarjestelyihin liittyvét merkitykselliset toimijat, prosessit ja menettelyt saadaan kaytdnnossa

toimimaan ja dokumentoitua.

Neuvoston marraskuussa 2016 Euroopan kyberresilienssijirjestelmén vahvistamisesta antamissa
paitelmissd esitetddn yhteinen tavoite edistdd neuvoston lokakuussa 2016 Euroopan unionin ulko-
ja turvallisuuspoliittisesta globaalistrategiasta antamissa padtelmissé tarkoitettua EU:n strategista
riippumattomuutta, myds kybertoimintaympdriston osalta. Eurooppa-neuvosto vahvisti timén
viestin kesdkuussa 2018 ja liséksi korosti, ettd EU:hun ulkopuolelta kohdistuvien

kyberturvallisuusuhkien vastaisia valmiuksia on vahvistettava.
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Neuvosto otti vuonna 2017 kayttoon kyberdiplomatian vélineiston eli puitteet, jotka koskevat EU:n
yhteistd diplomaattista vastausta haitallisiin kybertoimiin®. Puitteiden odotetaan kannustavan
yhteisty0hon, helpottavan uhkien lieventdmistd ja vaikuttavan potentiaalisten hyokkadjien
kayttdytymiseen pitkalld aikavélilld. Puitteissa hyodynnetddn YUTP:n toimia haitallisten
kybertoimien ehkédisemiseksi ja niithin vastaamiseksi, mukaan lukien rajoittavat toimenpiteet.
Haitallisten kybertoimien tekijét on saatettava vastuuseen teoistaan. EU:n jdsenvaltioita
kannustetaan kehittiméin edelleen valmiuksiaan reagoida haitallisiin kybertoimiin koordinoidusti ja
kyberdiplomatian vélineiston mukaisesti. Valtioiden ei tulisi toteuttaa tai tietoisesti tukea tieto- ja
viestintdteknistd toimintaa, joka on niiden kansainvélisen oikeuden mukaisten velvoitteiden
vastaista, eikd niiden tulisi tietoisesti sallia alueellaan tieto- ja viestintdteknologiaa hyodyntivia

kansainvélisid laittomia tekoja.

Komissio ja korkea edustaja esittelivét syyskuussa 2017 kyberturvallisuutta koskevan yhteisen
tiedonannon’, jonka tavoitteena on vihentd uudesta uhkaympiristostd aiheutuvia riskejd. Yksi sen
tarkeimmistd toiminta-aloista on kyberturvallisuus, ja kyberpuolustuspolitiikan kehys on yksi sen

konkreettisen taytdntdonpanon pilareista®,

Neuvoston marraskuussa 2017 kyberkysymyksistd antamissa paitelmissé todetaan, ettd
kyberturvallisuuden ja puolustuksen yhteydet lisdéntyvit, ja kehotetaan tehostamaan yhteistyoté
kyberpuolustuksen alalla my0s kannustamalla yhteistydhon kybertapahtumiin vastaavien siviili- ja
sotilasyhteisdjen vililld. Niissd myos korostetaan, ettd erityisen vakava kybertapahtuma tai -kriisi
voisi olla riittdva peruste, jotta jdsenvaltio voisi vedota EU:n yhteisvastuulausekkeeseen ja/tai

keskindisen avunannon lausekkeeseen.

Neuvoston padtelmat EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin
koskevista puitteista ("kyberdiplomatian vilineistd"), asiak. 9916/17, 7. kesdkuuta 2017.

7 Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle: "Resilienssi, pelote ja puolustus:
vahvan kyberturvallisuuden rakentaminen EU:lle" (13. syyskuuta 2017, JOIN (2017)
450 final).

Neuvoston paédtelmit Euroopan parlamentille ja neuvostolle annetusta yhteisesté
tiedonannosta "Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden rakentaminen
EU:lle" (20. marraskuuta 2017, 14435/17).
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Pysyvi rakenteellinen yhteistyd (PRY) kdynnistettiin 11. joulukuuta 2017. Kunnianhimoinen, sitova
ja osallistava yhteistyokehys perustettiin 25 jasenvaltion vilille, ja siithen siséltyy sitoumus tehostaa
kyberpuolustusyhteistyotd samoin kuin asiaan liittyvien PRY-hankkeiden toteuttamista. Kaksi
PRY:hyn osallistuvien jasenvaltioiden vuonna 2017 maarittelemistd ensimmaéisistd hankkeista
liittyy kyberpuolustukseen: "Kyberalan nopean toiminnan ryhmét ja kyberturvallisuuteen liittyva
keskindinen avunanto" seki "Kyberuhkia ja kybertapahtumiin reagoimista késitteleva
tiedonvaihtoalusta". Lisdd PRY-hankkeita on suunnitteilla. PRY:n avulla kehitetdén
kyberpuolustuksen suorituskykyjd. Samalla vahvistetaan osallistuvien jidsenvaltioiden vélistad

yhteistyotd ja lisdtdén yhteentoimivuutta.

EDAn johtokunnan kesékuussa 2018 hyvidksymassé paivitetyssd EU:n voimavarojen
kehittdimissuunnitelmassa kyberpuolustus mainitaan olennaisena osana. Suunnitelmassa todetaan,
ettd kaikissa operaatioissa tarvitaan kyberpuolustusoperaatioita, jotka perustuvat
kybertoimintaymparistod koskevaan edistyneeseen, ajantasaiseen ja ennakoivaan
tilannetietoisuuteen. Operaatioissa voidaan yhdistdd suuria madrid eri lahteisté saatua tietoa ja
tiedustelutietoa nopean péadtoksenteon tueksi sekd hyodyntdéd yhd laajemmin automaatiota
tiedonkeruussa, analysoinnissa ja paatoksenteon tukemisessa. Vuotta 2018 koskevassa
voimavarojen kehittdmissuunnitelmassa esitetdén, ettd kyberpuolustuksen suorituskykyjen
prioriteetteja ovat seuraavat osa-alueet: yhteistyo ja synergiat kyberpuolustuksen ja -turvallisuuden
alojen merkityksellisten toimijoiden kanssa; kyberpuolustukseen liittyva tutkimus- ja
teknologiatoiminta; kyberoperaatioihin liittyvét jarjestelmatekniset kehykset; koulutus, harjoitukset
ja arviointi; kyberpuolustuksen haasteisiin vastaaminen muilla toiminnan alueilla (ilma, avaruus,

meri ja maa).
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Viime vuosina on myds kdynyt selviksi, ettd kansainvélisen yhteison olisi pystyttdvé ehkdisemdan
konflikteja, tekemédn yhteisty6td ja vakauttamaan kybertoimintaympérist. EU edistda tiiviisséd
yhteisty0ssd muiden kansainvélisten jarjestdjen — erityisesti YK:n, Etyjin ja ASEANIin alueellisen
foorumin — kanssa strategisen kehyksen laatimista konfliktinestolle, yhteistyolle ja vakaudelle
kybertoimintaympéristdssd. Kehyksessd sovelletaan kansainvélistd oikeutta ja erityisesti koko YK:n
peruskirjaa kybertoimintaympéristdssd, noudatetaan yleismaailmallisia ja ei-sitovia vastuullista
valtion kayttaytymistd koskevia normeja, sddntojd ja periaatteita sekd kehitetdén ja pannaan
taytantoon alueellisia luottamusta lisddvid toimia. Kyberpuolustuspolitiikan kehyksen olisi my0s

tuettava titd hanketta.
Prioriteetit

Péivitetyssd kyberpuolustuspolitiikan kehyksessd maéritelldén kuusi prioriteettialaa. Tassé
politiikkakehyksessi keskitytddn ensisijaisesti kehittdmadn kyberpuolustuksen suorituskykyjé sekd
suojaamaan Y TPP:n viestinté- ja tietoverkkoja. Muita prioriteettialoja ovat koulutus ja harjoitukset,
tutkimus ja teknologia, siviili-sotilasyhteistyd sekd kansainvilinen yhteisty6. Koulutuksen alalla
painotetaan jdsenvaltioiden kyberpuolustuskoulutuksen ja YTPP:n johtamisjérjestelyjen
kybertietoisuutta koskevan koulutuksen parantamista. On my0s tirkeédd ottaa kyberulottuvuus
asianmukaisesti huomioon harjoituksissa, jotta EU kykenee entistd paremmin reagoimaan kyber- ja
hybridikriiseihin parantamalla padtoksentekomenettelyjé ja tietojen saatavuutta.
Kybertoimintaympéristd on nopeasti kehittyva ala, ja uutta teknistd kehitystd on tuettava sekd
siviili- ettd sotilaspuolella. Kyberalan siviili-sotilasyhteistyd on olennaisen tirkedd, jotta
kyberuhkiin voidaan reagoida johdonmukaisesti. Liséksi parantamalla yhteistyotd kansainvélisten
kumppaneiden kanssa voidaan auttaa parantamaan kyberturvallisuutta EU:ssa ja sen ulkopuolella

sekd edistaimadn EU:n periaatteita ja arvoja.
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Téssd kehyksessd esitetddn asiaankuuluvien EU:n toimielinten, elinten ja virastojen vilistd
yhteistyotd koskevia ehdotuksia ja mahdollisuuksia. Siind otetaan huomioon myos se, ettd
yksityinen sektori on merkittivissd asemassa kyberturvallisuuteen ja -puolustukseen liittyvien

teknologioiden kehityksessa.

Kyberpuolustuspolitiikan kehys myds tukee kyberpuolustuksen syvempéé sisillyttdmistd unionin
kriisinhallintamekanismeihin, mihin liittyen kyberkriisien vaikutusten késittelyssd voidaan soveltaa
Euroopan unionista tehdyn sopimuksen ja Euroopan unionin toiminnasta tehdyn sopimuksen

asiaankuuluvia méarayksia’.
1.  Jisenvaltioiden kyberpuolustuksen suorituskykyjen kehittimisen tukeminen

Kyberpuolustuksen suorituskykyjen ja tekniikoiden kehittdmisessa olisi kasiteltdva kaikkia
suorituskyvyn kehittimisen nikokohtia, kuten sotilasdoktriinia, johtamista, organisaatiota,
henkilostod, koulutusta, teollisuutta, teknologiaa, infrastruktuuria, logistiikkaa ja
yhteistoimintakykyéa. Tété varten jdsenvaltioiden olisi tehostettava toimiaan, jotta ne voisivat
kehittda tehokkaan kyberpuolustuksen suorituskyvyn. Euroopan ulkosuhdehallinnon (EUH),

komission ja EDAn olisi yhteistydssé tuettava nditd toimia.

YTPP-operaatioita tukevien tietoinfrastruktuurien haavoittuvuutta on arvioitava jatkuvasti ja
samalla on tiedostettava suojan tehokkuus ldhes reaaliaikaisesti. Operatiiviselta kannalta yksi
kyberpuolustustoimien tarkeimmisti osa-alueista on ylldpitdd YTPP:n viestinti- ja tietoverkkojen
saatavuutta, eheyttd ja luottamuksellisuutta, jollei operaatioiden toimeksiannossa ole toisin
médritty. Lisdksi EUH siséllyttdd yhteistyossd jdsenvaltioiden kanssa kyberalan suorituskykyjd yhi

laajemmin Y TPP-operaatioihin.

Haitallisten kybertoimien tekijédt on saatettava vastuuseen teoistaan. EU:n jdsenvaltioiden on tirkeda
edistdd EUH:n tukemana keskindistd yhteisty6tdédn haitallisiin kybertoimiin reagoimiseksi.
Kyberdiplomatian vélineisto on kehitetty tukemaan tillaista yhteistd reagointia. EUH ja EDA
jérjestivat kyberdiplomatian vilineiston pohjalta sddnndllisesti harjoituksia, joissa EU:n jésenvaltiot

voivat harjoitella téta.

? SEUT 222 artikla ja SEU 42 artiklan 7 kohta ottaen asianmukaisesti huomioon
SEU 17 artikla.
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Jasenvaltioiden kansallisessa lainsdéddannossé ja EU:n lainsdddédnndsséd kyberpuolustuksen

soveltamisala on laaja ja moninainen. Aina sité ei ole edes médritelty, ja siitd onkin tarpeen kehittda

yhteinen kisitys.

Koska YTPP-sotilasoperaatiot tukeutuvat jdsenvaltioiden tarjoamaan johto-, valvonta-,

viestitoiminta- ja tietokoneinfrastruktuuriin, on tietynasteinen strateginen ldhentyminen tarpeen

tietoinfrastruktuurin kyberpuolustusvaatimuksia suunniteltaessa.

Kyberpuolustuksen suorituskykyjen kehittamisti kisittelevin EDAn
kyberpuolustushankeryhmin tyon pohjalta EUH ja EDA seki jiasenvaltiot

kayttavit voimavarojen kehittimissuunnitelmaa ja muita vélineitd, kuten puolustuksen
koordinoitua vuosittaista tarkastelua, jotka helpottavat ja tukevat jédsenvaltioiden vilistd
yhteistyotd, jotta jasenvaltioiden kyberpuolustusvaatimusten suunnittelua 1dhennetdian
entisestddn strategisella tasolla erityisesti seuraavilla aloilla: valvonta, tilannetietoisuus,
ennaltachkdisy, havaitseminen ja suojelu, tietojenvaihto, rikostekninen tutkinta ja
haittaohjelmien analyysivalmiudet, kokemusten hyddyntdminen, vahingon vaikutusten
rajoittaminen, dynaamiset toimintakunnon palauttamiseen liittyvét valmiudet, hajautettu
tiedontallennus ja varmuuskopiointi

tukevat nykyiseen ja tulevaan kyberpuolustukseen liittyvid, sotilasoperaatioiden
voimavarojen yhdistdmistd ja yhteiskdyttod koskevia hankkeita (esim. rikostekninen
tutkinta, yhteistoimintakyvyn kehittdminen, standardointi)

kehittaviat EU:n laajuisia tdhdnastisia kokemuksia hyddyntden vakiotavoitteet ja
-vaatimukset, joissa médritelldéin, millainen kyberturvallisuuden ja luottamuksen

vahimmaistaso jdsenvaltioiden on saavutettava.

EUH ja EDA

edistdvit jasenvaltioiden vélistd vaihtoa kansallisten kyberpuolustusdoktriinien sekd

kyberpuolustuslihtdisten rekrytointi-, retentio- ja reservildisohjelmien osalta.
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EDA

. tutkii kyberpuolustusta koskevien sotilaallisten vaatimusten soveltamisalaa jasenvaltioiden
kansallisessa lainsddddnnossa ja parhaissa kdytdnnoissd. Tutkimuksen paitavoitteena on
kehittad kyberpuolustukselle kokonaisarkkitehtuuri seka sisdllyttdd jasenvaltioiden alalla
kayttimat soveltamisalat, toiminnot ja vaatimukset kansalliseen lainsdddéntoon ja EU:n

lainsdadantoon.

Jisenvaltiot (vapaaehtoisuuden pohjalta)

. parantavat sotilaallisten tietotekniikan kriisiryhmiensa vélistd yhteistyota
kyberturvallisuuspoikkeamien ehkéisyn ja késittelyn tehostamiseksi

o lisddvit edelleen yhteistyotddn kyberpuolustuksen alalla PRY-yhteistyon avulla, myods
uusien hankkeiden osalta

o kehittidvit yhdessa kyberpuolustuksen suorituskykyja Euroopan puolustusrahaston avulla

o muodostavat yhteisen kdsityksen keskindisen avunannon lausekkeen soveltamisesta
kyberalalla séilyttden kuitenkin sen joustavuuden

o kehittivat tietoinfrastruktuureja koskevat kyberpuolustuksen perusvaatimukset

o hyodyntidviat ENISAn, verkko- ja tietoturvadirektiivin yhteistydryhmaéssé kokoontuvien
jasenvaltioiden viranomaisten sekd muiden sellaisten EU-tason toimijoiden
asiantuntemusta, joilla on siviilialan kyberturvallisuusosaamista, siltd osin kuin
kyberpuolustuksen suorituskykyjen parantaminen on riippuvaista verkko- ja tietoturvaa

koskevasta siviilialan asiantuntemuksesta.

Jisenvaltiot, EUH ja EU:n sotilasesikunta, Euroopan turvallisuus- ja puolustusakatemia
(ETPA) ja EDA
. tarkastelevat kyberpuolustuskoulutuksen kehittdmistd EU:n taisteluosastojen sertifiointia

varten.

Komissio yhteistyossi jasenvaltioiden kanssa
. ottaa huomioon kyberpuolustuksen Euroopan puolustusteollisen kehittdmisohjelman ja

Euroopan puolustusrahaston tydohjelmissa.
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2.  EU:n yksikoiden kiyttimien YTPP:n viestinti- ja tietojirjestelmien suojan

parantaminen

EUH kehittaa riittdvaa ja riippumatonta turvallisuus- ja verkkopuolustusasioiden tuntemusta ja omia
tietotekniikan turvallisuuden voimavarojaan. Tdmaé ei kuitenkaan rajoita roolia, joka EU:n
toimielinten, elinten ja virastojen tietotekniikan kriisiryhmélla (CERT-EU) on EU:n kaikkien
toimielinten, elinten ja virastojen keskeisend tietoturvapoikkeamiin reagoivana
koordinointirakenteena unionin talousarviota koskevien asiaankuuluvien sdéntdjen puitteissa.

EUH pyrkii parantamaan Y TPP-verkkojensa kestdvyyttd painottaen ennaltachkdisya, poikkeamiin

reagointia, tilannetietoisuutta, tiedonvaihtoa ja varhaisvaroitusmekanismeja.

EUH:n talousarviosta ja hallinnosta vastaava piadosasto (BA) johtaa EUH:n viestinti- ja
tietojdrjestelmien suojaamista ja tietoturvallisuuden voimavarojen kehittdmistd. Myos Euroopan
unionin sotilasesikunta (EUSE), kriisinhallinta- ja suunnitteluosasto (CMPD) sekéa
siviilikriisinhallinnan suunnittelu- ja toteutusvoimavara (CPCC) antavat kdyttoon lisdresursseja ja
-tukea. Kyseiset tietotekniikkaa koskevan turvallisuuden voimavarat koskevat seka
turvallisuusluokiteltuja ettd turvallisuusluokittelemattomia jirjestelmié, ja ne ovat olennainen osa

olemassa olevia operatiivisia yksikoita.

Lisdksi on ajantasaistettava niité tietojarjestelmii koskevat turvallisuussddnnét, jotka EU:n eri
institutionaaliset toimijat asettavat kiyttoon Y TPP-operaatioiden toteuttamisen aikana. Tassd
yhteydessa voitaisiin harkita yhtendista johtamisjirjestelyd YTPP:n tarkoituksiin kdytettyjen

verkkojen kestdvyyden lisddmiseksi.

Vuonna 2017 perustettiin EUH:n péésihteerin alaisuuteen EUH:n sisdinen kyberasioiden
hallintoneuvosto, jotta YTPP:n viestintd- ja tietojédrjestelmii ja -verkkoja voitaisiin koordinoida ja

suojata paremmin ja jotta niiden kestavyyttd voitaisiin lisata.
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EUH:n BA-péiosasto

vahvistaa EUH:n tietotekniikan turvallisuutta koskevia voimavaroja nykyisten teknisten
valmiuksien ja menettelyjen pohjalta painottaen ennaltachkdisyé, havaitsemista,
poikkeamiin reagointia, tilannetietoisuutta, tictojenvaihtoa ja varhaisvaroitusmekanismia.
Liséksi parannetaan yhteistyostrategiaa CERT-EU:n ja EU:n nykyisten kyberturvallisuuden

suorituskykyjen kanssa.

EUH:n BA-péaiosasto seki EU:n jisenvaltiot, sotilaskriisinhallinnan suunnittelu- ja

toteutusvoimavara (MPCC), CMPD ja CPCC

kehittidvit johdonmukaisesti tietotekniikan turvallisuutta koskevia politiikkaa ja
suuntaviivoja, ottaen huomioon my6s kyberpuolustuksen tekniset vaatimukset YTPP:n
yhteydessa rakenteita ja operaatioita varten ja pitden samalla mielessd EU:n nykyiset
yhteistydjarjestelmét ja -politiikat, jotta sdédnndt, toimintalinjat ja jérjestelyt saataisiin

yhtenéisiksi.

EUH:n yhteniinen tiedustelun analysointikyky (SIAC)

vahvistaa nykyisten rakenteiden pohjalta kyberuhkien arviointi- ja tiedustelukykydin uusien
kyberriskien madrittdmiseksi sekd toimittaa sdédnndllisid riskiarviointeja, jotka perustuvat
strategiseen uhka-arvioon ja asiaankuuluvien EU:n rakenteiden vililld koordinoituihin ldhes
reaaliaikaisiin, poikkeamia koskeviin tietoihin, jotka ovat saatavilla eri

turvallisuusluokittelutasoilla.

EUH/SIAC ja CERT-EU

edistdvit reaaliaikaisten kyberuhkia koskevien tietojen vaihtoa jasenvaltioiden ja
asiaankuuluvien EU:n yksikoiden kesken. Tétd tarkoitusta varten kehitetddn asianomaisten
kansallisten ja eurooppalaisten viranomaisten kesken tiedonvaihtomekanismeja ja
luottamusta lisddvid toimenpiteitd vapaaehtoisuuteen perustuvaa, nykyiseen yhteistyohon

tukeutuvaa ldhestymistapaa soveltaen.

EUH, EU:n jisenvaltiot ja MPCC

jatkavat YTPP:n sotilasoperaatioita ja siviilioperaatioita varten kehitetyn
kyberpuolustuksen toiminta-ajatuksen kehittamisti ja siséllyttdvit sen entistd syvemmin
strategiatason suunnitteluun

kehittavit yhteistydssd operaatioesikunnan kanssa yleisen operatiivisen tason

kybertoimintaympéristdd koskevan vakiotoimintamenetelmén.
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EUH

EUH/CPCC ja CMPD

jatkavat YTPP:n siviilioperaatioita varten kehitetyn kyberpuolustuksen toiminta-ajatuksen
kehittamisti ja siséllyttdvit sen entistd syvemmin strategiseen suunnitteluun

vahvistavat YTPP:n siviilioperaatioiden kyberpuolustuksen suorituskykyjd nykyisen
infrastruktuurin pohjalta seki edistdmailla Y TPP-operaatioissa kdytettdvien teknologioiden
standardointia ja yhdenmukaistamista hyddyntiden soveltuvin osin CERT-EU:n, ENISAn ja
EDAn asiantuntemusta

tutkivat YTPP:n siviilialan vahvistamisen yhteydesséd tarkemmin mahdollisuuksia antaa

iséntédvaltioille kyberpuolustusta koskevaa tukea YTPP:n siviilioperaatioiden kautta.

kehittdé edelleen YTPP:n sotilasoperaatioiden ja siviilioperaatioiden yhteisid vaatimuksia
tehostaa kyberpuolustuksen koordinointia YTPP:td tukevien EU:n institutionaalisten
toimijoiden kdyttdmien verkkojen suojaa koskevien tavoitteiden toteuttamiseksi tdhénastisia
EU:n laajuisia kokemuksia hyddyntiden

tarkastelee sdénnollisesti uudelleen resurssivaatimuksia ja muita asian kannalta
merkityksellisid poliittisia paatoksid muuttuvan uhkaympariston perustalta yhteistyossa

jasenvaltioiden ja muiden EU:n toimielinten kanssa.
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3.  Siviili-sotilasyhteistyon edistiminen

Kybertoimintaymparistd kehittyy nopeasti, ja teknistd kehitystd on vahvistettava turvajirjestelmilla
seka siviili- ettd sotilaspuolella. Mahdollisuuksien mukaan olisi varauduttava siviili- ja
sotilaspuolen koordinointiin tilanteissa, joissa tekninen kehitys tuottaa ratkaisuja seka siviili- ettd
sotilasalan sovelluksiin. Muissa tapauksissa sotilaalliset suorituskyvyt ja asejérjestelmét ovat niin
erityisluonteisia, ettd yhtymékohtia siviilipuolen teknologiaan ei ole. Kyberalan siviili-
sotilasyhteisty6td voidaan harkita esimerkiksi parhaiden kédytdntojen vaihdon, tietojenvaihdon ja
varhaisvaroitusmekanismien, kyberturvallisuuspoikkeamien riskiarviointien ja valistustoimien seké
koulutuksen ja harjoitusten osalta. Tdma ei kuitenkaan vaikuta jdsenvaltioiden kansallisiin

jarjestelyihin ja lainsdadantoon.

Siviilipuolen kyberturvallisuuden parantaminen on térked osatekijé, jolla voidaan edistdd yleistd
verkkojen ja tietoturvallisuuden kestavyyttd. Verkko- ja tietoturvadirektiivi lisdd kansallisen tason
valmistautuneisuutta ja tiivistdd jasenvaltioiden vélistd yhteistyotd unionin tasolla seké strategisesti
ettd operatiivisesti. Yhteisty0ssd ovat mukana seki kyberturvallisuuspolitiikan alan kansalliset
valvontaviranomaiset ettd kansalliset tietotekniikan kriisiryhmét ja CERT-EU. Siviili- ja
sotilaspuolen tietotekniikan kriisiryhmien vélistd yhteisty6td olisi vahvistettava. Téssé olisi
asianmukaisella tavalla otettava huomioon viimeaikainen kehitys. Uuden EU:n
kyberturvallisuusasetuksen tavoitteena on parantaa kyberhyokkéysten sietokykya EU:ssa ja tuoda
kayttoon kyberturvallisuuden sertifiointijdrjestelma tuotteille ja palveluille. Néin lisdtdan

luottamusta siviilipuolen digitaalisessa toimintaymparistossa.
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EDAa, ENISAa, Euroopan verkkorikoskeskusta (EC3) ja CERT-EU:ta yhdessi muiden
asiaankuuluvien EU:n elinten ja virastojen (niiden omien toimeksiantojen mukaisesti seké
paillekkiisyytta jidsenvaltioiden toimivallan kanssa vilttiaen) seké jidsenvaltioiden kanssa

kannustetaan edelleen tehostamaan yhteistyotaan seuraavilla alueilla:

. kyberturvallisuuden ja -puolustuksen yhteisten pétevyysprofiilien laadinta kansainvilisten
parhaiden kéyténtojen sekd EU:n toimielinten, elinten ja virastojen kdyttdimén sertifioinnin

pohjalta myos yksityissektorin sertifiointistandardit huomioon ottaen

. yksityissektorin kyberturvallisuuden ja -puolustuksen organisatoristen ja teknisten
standardien kehittimisen ja puolustus- ja turvallisuusalan kiytto6n mukauttamisen

edistiminen tarvittaessa ENISAssa ja EDAssa parhaillaan tehtdvaa tyotd hyodyntiden

o sellaisten tydskentelymekanismien ja jarjestelyjen luominen tai kehittdminen edelleen,
joiden avulla voidaan vaihtaa parhaita kdytantdjd erityisesti koulutuksen ja harjoitusten seka
tutkimuksen ja teknologian aloilla sekéd muilla siviili- ja sotilasalan vélisid synergioita

tuottavilla aloilla

o EU:n nykyisten kyberrikollisuuden ehkiisy-, tutkinta- ja rikosteknisten voimavarojen
hyodyntdminen ja niiden tehostettu kayttd kyberpuolustuksen suorituskykyjen

kehittamiseksi.
Jisenvaltiot (vapaaehtoisuuden pohjalta)

. tiivistiavat jasenvaltioiden siviili- ja sotilaspuolen tietotekniikan kriisisryhmien vélistd

yhteistyota.
EUH, komissio ja jidsenvaltiot

o siséllyttiavit kyberpuolustuksen EU:n kriisin- ja katastrofinhallintamenettelyihin (komission

yhteistydsuunnitelman avulla).
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4.  Tutkimus ja teknologia

Infrastruktuurien operaattorit sekd siviili- ja puolustusalalle tarkoitettujen tieto- ja viestintdtekniikan
palvelujen tarjoajat kohtaavat samanlaisia kyberturvallisuushaasteita, silld niitd koskevat
samankaltaiset vaatimukset teknologisten ja operatiivisten valmiuksien aloilla. Yhteisten tutkimus-
ja teknologiatarpeiden ja yhteisten vaatimusten odotetaan pitkélld aikavélilld parantavan
jérjestelmien yhteentoimivuutta ja vihentdvén ratkaisujen kehittimiskustannuksia. Mittakaavaetuja
on pystyttdva tuottamaan, jotta kyetddn kohtaamaan jatkuvasti lisdéntyvat uhat ja haavoittuvuudet.
Taman pitdisi puolestaan helpottaa kilpailukykyisen kyberpuolustusteollisuuden sédilymista ja

kasvua Euroopassa.

Kyberpuolustuksen suorituskykyjen kehittdmiseen siséltyy merkittédva tutkimus- ja
teknologiaulottuvuus. EDA on luonut kyberpuolustuksen tutkimussuunnitelman puitteissa toimivan
perustan tutkimuksen ja teknologian tulevan rahoituksen priorisoinnille hallitustenvélisessé
kehyksessd. Asiaankuuluvassa EDAn ad hoc -tyéryhmaissé tdmén jélkeen kehitetyssé strategisessa
tutkimussuunnitelmassa esitetddn tietoon perustuvat prioriteetit kybertoimintaympéristoon liittyvisté
teknologioista, joita sotilaspuolella tarvitaan. Suunnitelmassa esitetddn myos tilaisuuksia
kaksikédyttod koskeviin toimiin ja investointeihin kansallisissa, monikansallisissa ja EU:n

rahoittamissa yhteyksissa.

Euroopan tulee kehittida teknologiavalmiudet uhkien ja haavoittuvuuksien vihentdmiseksi.

Alan teollisuus tulee edelleen olemaan kyberpuolustukseen liittyvén teknologian ja innovoinnin
ensisijainen kehittdjd. Tdma koskee ainakin salaustekniikan, suojattujen sulautettujen jérjestelmien,
haittaohjelmien havaitsemisen, simulointi- ja visualisointitekniikan, verkko- ja
viestintdjarjestelmien suojauksen sekd tunnistamis- ja todentamisteknologian aloja. On myds
tarkedd edistdd Euroopan kyberturvallisuusteollisuuden kilpailukykyistd toimitusketjua tukemalla

pienten ja keskisuurten yritysten (pk-yritysten) osallistumista siihen.

Jotta Eurooppa pysyisi kansainvélisten kilpailijoidensa tahdissa teknologisten kybervalmiuksien
alalla, meidén on pystyttavi kithdyttdiméaan ldpimurtoinnovointia kiyttdmalla kansallisia ja EU:n

laajuisia instrumentteja, kuten Euroopan innovaationeuvostoa.
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Seuraavat toimijat osaltaan helpottavat kyberpuolustuksen suorituskykyjen kehittimisessa
tarvittavaa siviili-sotilasyhteistyota, lujittavat Euroopan puolustuksen teknologista ja
teollista perustaa'® sekii edistivit EU:n strategista riippumattomuutta, myos
kybertoimintaympériston osalta, tarvittaessa seuraavilla tavoilla ja mahdollisuuksien mukaan

yhdessd kumppanien kanssa:

EDA, komissio ja jisenvaltiot

o pyrkivét synergiaan sotilaspuolen tutkimus- ja teknologiatoimien ja siviilipuolen tutkimus-
ja kehittdmisohjelmien — erityisesti ldpimurtoinnovointia koskevien ohjelmien osalta —
valilla seké ottavat huomioon kyberturvallisuus- ja kyberpuolustusnikékohdat
puolustusalan tutkimuksen valmistelutoimia toteuttaessaan

. vaihtavat kyberturvallisuuden tutkimussuunnitelmia (esim. Euroopan puolustusviraston
kyberturvallisuutta koskeva strateginen tutkimussuunnitelma) seka tietoja tuloksena
olevista etenemissuunnitelmista ja -toimista; titd varten kehitetddn monialainen
kyberpuolustuksen tutkimussuunnitelma tiiviissd yhteistydssé komission ja jdsenvaltioiden
kanssa

o edistavit kyberturvallisuus- ja kyberpuolustusulottuvuuksien sisédllyttimistd ohjelmiin,
joilla on kaksikdyttoturvallisuuden ja -puolustuksen ulottuvuus (esim. yhtendisen

eurooppalaisen ilmatilan ilmaliikenteen hallinnan tutkimushanke SESAR).

10 Tiedonanto "Kohti kilpailukykyisempié ja tehokkaampaa puolustus- ja turvallisuusalaa",

COM (2013) 542.
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Komissio

. harkitsee teollisuus-, teknologia- ja tutkimusalan kyberturvallisuutta késittelevan
eurooppalaisen osaamiskeskuksen ja kansallisten koordinointikeskusten verkoston
perustamista teknologian ja teollisuuden kyberturvallisuusvoimavarojen tueksi seké unionin
kyberturvallisuustoimialan kilpailukyvyn lisddmiseksi. Komissio varmistaa, ettd niiden tyo
tdydentdd kyberturvallisuusalan osaamiskeskusten verkoston ja muiden EU:n virastojen
tyotd paillekkiisyyksid vélttden. Osaamiskeskuksen olisi muun muassa tehostettava siviili-
ja puolustusteknologioiden ja -sovellusten vilistd yhteistyoti sekd tehtdva tiivistd ja
tdydentdvaa yhteistyotd Euroopan puolustusviraston kanssa kyberpuolustuksen alalla.

o tukee hyodyntdmailla tiedeyhteison osaamista, pk-yritysten innovaatioita ja
teollisuustuotantoa sellaisten teollisten ekosysteemien ja innovaatioklusterien kehittdmista,

jotka kattavat koko turvallisuusalan arvoketjun.

Komissio yhteistyossi jasenvaltioiden kanssa

o ottaa huomioon kyberpuolustusta koskevat kysymykset puolustusalan tutkimuksen
valmistelutoimiin liittyviss tarjouspyynndissi

o ottaa huomioon kyberpuolustuksen Euroopan puolustusrahaston tarjouspyyntdjen aiheita
kasitellessddn

o tukee EU:n politiikan johdonmukaisuutta, jotta varmistetaan, ettd EU:n kybersuojan
poliittiset ja tekniset ndkokohdat pysyvit teknologisissa innovaatioissa ensisijaisina ja etti
ne yhdenmukaistetaan koko EU:ssa (kyberuhkien analysointi- ja arviointivalmiudet,
sisddnrakennettua turvallisuutta koskevat aloitteet, teknologiaan padsya koskevan

riippuvuuden hallinta jne.).

5.  Koulutus- ja harjoitusmahdollisuuksien parantaminen

Kyberpuolustusalan koulutusmahdollisuuksia on parannettava ja lisdttidva, jotta voidaan lisatd
valmiutta késitelld kyberuhkia ja kehittdd koko EU:lle yhteinen kyberpuolustuskulttuuri, josta olisi
hyotyd myos EU:n operaatioille. On ratkaisevan tarkeéa, ettd koulutusbudjetteja kiytetdin
tehokkaasti ja mahdollisimman laadukkaasti. Erityisen tirkedd on kyberpuolustusalan koulutuksen

yhdistdminen ja yhteiskdytto Euroopan tasolla.
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Euroopan turvallisuus- ja puolustusakatemia (ETPA), EUH, EDA, komissio ja jisenvaltiot

. laativat EDAn kyberpuolustusalan koulutustarveanalyysin ja ETPAn kyberturvallisuusalan
koulutuksesta saatujen kokemusten perusteella YTPP-alan koulutusta eri kohderyhmille,
my6s EUH:lle, YTPP-operaatioiden henkildstdlle ja jdsenvaltioiden virkamiehille;
koulutuksessa olisi kisiteltivd myds patevan henkiloston sdilyttimistd koskevia
kysymyksié lyhyelld, keskipitkalld ja pitkalld aikavalilla

. tarjoutuvat kdynnistiméén kyberpuolustusalan vuoropuhelun koulutusstandardeista ja
sertifioinnista jdsenvaltioiden, EU:n toimielinten, kolmansien maiden ja muiden
kansainvilisten jdrjestdjen sekd yksityissektorin vililla

o pyrkivit yhdessa Euroopan yksityissektorin koulutuksen jérjestdjien sekd akateemisten

laitosten kanssa parantamaan Y TPP-operaatioiden henkildston ammattipatevyytti ja taitoja.

ETPA

o kehittdé edelleen perustamaansa kyberalan koulutusta, arviointia ja harjoituksia koskevaa
alustaa (ETEE)

o luo synergioita muiden sidosryhmien, kuten ENISAn, Europolin, Euroopan
poliisiakatemian (CEPOL) ja Naton kyberpuolustuksen osaamiskeskuksen,
koulutusohjelmien kanssa

o selvittdd mahdollisuutta perustaa ETPAn ja Naton yhteisid kyberpuolustusalan
koulutusohjelmia, joihin kaikki EU:n jdsenvaltiot voisivat osallistua ja jotka edistiisivit

yhteistd kyberpuolustuskulttuuria.

Komissio
. arvioi kyberalan ETEE-alustassa esiteltyja harjoittelu- ja koulutusmahdollisuuksien

parantamisvaihtoehtoja jdsenvaltioissa.
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EDA

. tiyttdd jasenvaltioiden kyberpuolustusta koskevat koulutus- ja harjoitteluvaatimukset
kehittdmalla uusia EDA-kursseja yhteistyossd ETPAn kanssa

. tukee kyberalan ETEE-alustan toimintaa muun muassa sisdllyttdméllé siihen vaiheittain

EDAssa kehitetyt kyberalan koulutus-, arviointi- ja harjoitusmoduulit.

EUH ja jiasenvaltiot

o seuraavat koulutusohjelmille perustettuja ETPAn sertifiointimekanismeja nykyisten
standardien ja osaamisen pohjalta tiiviissd yhteistyossd EU:n toimielinten, elinten ja
virastojen asiaankuuluvien yksikdiden kanssa seki harkitsevat mahdollisuutta perustaa

sotilasalan Erasmus-aloitteen puitteissa erityisid kybermoduuleja.

YTPP-alan sotilas- ja siviilitoimijoille olisi tarjottava paremmat kyberpuolustusalan

harjoitusmahdollisuudet. Yhteisten harjoitusten avulla voidaan kehittdd kyberpuolustusalan yhteista

osaamista ja tuntemusta. Néin autetaan kansallisia joukkoja parantamaan valmiuksiaan toimia
monikansallisessa ymparistossd. Kyberpuolustusalan yhteisten harjoitusten toteuttamisella

rakennetaan myos yhteistoimintakykya ja luottamusta.
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EUH

YTPP-alan ja muissa harjoituksissa

, EDA, CERT-EU ja jasenvaltiot keskittyvit edistiméiin kyberpuolustusosioita

siséllyttdmalld kyberpuolustusulottuvuuden MILEX- ja MULTILAYER-harjoitusten

nykyisiin harjoitusskenaarioihin

jarjestimalld sddnnollisesti strategisia tai poliittisia harjoituksia, kuten CYBRID 2017
-harjoituksen, yhteistydssd EU-johtoisen rinnakkaisen ja koordinoidun harjoituksen (PACE)
kanssa, ja teknis-operatiivisia harjoituksia, kuten DEFNET-harjoituksen

laatimalla tarvittaessa EU:lle erityisen YTPP-alan kyberpuolustusharjoituksen ja
selvittimélla mahdollisuutta koordinointiin yleiseurooppalaisten kyberharjoitusten,

esimerkiksi ENISAn jarjestimin CyberEurope-harjoituksen, kanssa

jatkamalla osallistumista muihin monikansallisiin kyberpuolustusharjoituksiin, kuten

Locked Shields -harjoitukseen

kutsumalla EU:n harjoituksia koskevan toimintakehyksen mukaisesti harjoituksiin

asiaankuuluvia kansainvilisid kumppaneita, kuten Naton

jarjestamalld sddnnollisesti harjoituksia, jotka perustuvat kyberdiplomatian vilineistoon ja

joissa EU:n jésenvaltiot voivat harjoitella reagoimista haitallisiin kybertoimiin.

6.  Yhteistyon tehostaminen asiaankuuluvien kansainvilisten kumppanien kanssa

Kansainvélisen yhteistyon puitteissa olisi varmistettava vuoropuhelu kansainvilisten kumppanien —

erityisesti Naton ja muiden kansainvélisten jirjestdjen — kanssa kyberpuolustuksen tehokkaiden

suorituskykyjen kehittimiseksi. Olisi pyrittidva lisidméédn osallistumista Euroopan turvallisuus- ja

yhteistydjarjeston (Etyj) ja Yhdistyneiden kansakuntien (YK) puitteissa tehtdvain tyohon. Téssa

tulisi pyrkid edistiméin strategisen kehyksen laatimista konfliktinestolle, yhteistyolle ja vakaudelle

kybertoimintaympéristossa.
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EU:ssa on poliittista tahtoa lisdtd Naton kanssa tehtdvaa kyberpuolustusyhteistyotd ja kehittaa
vahvat ja joustavat kyberpuolustuksen suorituskyvyt, kuten Eurooppa-neuvoston puheenjohtajan,
Euroopan komission puheenjohtajan ja Pohjois-Atlantin liiton padsihteerin Varsovassa

8. heindkuuta 2016 allekirjoittamassa yhteisessé julistuksessa edellytetdéan. Henkiloston vilinen
saanndllinen neuvonpito, keskindiset tilannekatsaukset ja mahdolliset poliittis-sotilaallisen ryhmén
ja asiaankuuluvien Naton komiteoiden yhteiset kokoukset auttavat vélttdmaan turhia
padllekkaisyyksid ja varmistamaan toimien yhdenmukaisuuden ja tdydentdvyyden edelld mainitun

kehyksen mukaisesti.

EUH ja EDA yhdessi jisenvaltioiden kanssa kehittiivit edelleen EU:n ja Naton vilista

kyberpuolustusyhteistyotii ottaen asianmukaisesti huomioon institutionaalisen kehyksen ja

kummankin organisaation piatoksenteon riippumattomuuden

o tehostamalla Eurooppa-neuvoston puheenjohtajan, Euroopan komission puheenjohtajan ja
Pohjois-Atlantin liiton pddsihteerin yhteisen julistuksen tdytdntdonpanoon liittyvid toimia

o vaihtamalla kriisinhallinnan seké sotilasoperaatioiden ja siviilioperaatioiden
kyberpuolustuksen parhaita kdytintoja

o pyrkimélld yhdenmukaisiin tuloksiin kyberpuolustuksen suorituskykyjd koskevien, samaan
asiaan liittyvien vaatimusten kehittdmisessi, erityisesti kyberpuolustuksen pitkédn aikavélin
suorituskykyjen kehittimisessa

o hyodyntdmaélla enemmén EDAn ja Naton kyberpuolustuksen osaamiskeskuksen vilisté
yhteistyokehystd ensimmaisend foorumina tehostetulle yhteistyolle kyberpuolustusalan

monikansallisissa hankkeissa asianmukaisten arviointien mukaisesti.

ETPA, EUH ja EDA
. lisddvit yhteistyotd kyberpuolustusalan koulutusmallien ja harjoitusten toiminta-ajatusten
osalta
. varmistavat henkil6ston vastavuoroisen osallistumisen sovitun kehyksen mukaisiin
harjoituksiin.
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CERT-EU

hyodyntédéd tehokkaammin CERT-EU:n ja vastaavan Naton NCIRC-yksikon vélistéd teknisté
jarjestelya tilannetietoisuuden, tietojenvaihdon ja varhaisvaroitusmekanismien
parantamiseksi sekd molempiin jarjestdihin mahdollisesti vaikuttavien uhkien

ennakoimiseksi.

Suhteessa muihin kansainvilisiin jirjestoihin ja keskeisiin kansainvilisiin EU:n

kumppaneihin EUH ja jisenvaltiot tarvittaessa

seuraavat strategista kehitysti ja kdyvat neuvotteluja kyberpuolustukseen liittyvissd
kysymyksissd kansainvélisten kumppanien kanssa (kansainviliset jarjestot ja kolmannet
maat)

tarkastelevat yhteistydmahdollisuuksia kyberpuolustukseen liittyvissd kysymyksissd myds
YTPP-operaatioihin osallistuvien kolmansien maiden kanssa

edistdvit asiaankuuluvissa kansainvilisissa jarjestoissd — erityisesti YK:ssa, Etyjissi ja
ASEANIn alueellisessa foorumissa — voimassa olevan kansainvélisen oikeuden ja erityisesti
koko YK:n peruskirjan soveltamista kybertoimintaymparistossd, vastuullista valtion
kayttdytymistd koskevien yleismaailmallisten normien laatimista ja tdytdntdonpanoa seka
valtioiden vililld alueellisia luottamusta lisddvié toimia, joiden avulla voidaan lisdta

avoimuutta ja vahentdd vadrinymmarryksid valtioiden toiminnassa.

Komissio ja EUH

tukevat soveltuvin osin EU:n kumppanien kybervalmiuksien kehittdmista tarkistetun

vakautta ja rauhaa edistdvén vilineen kautta.
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Jatkotoimet

EUH:n, EDAn tai komission olisi kyberpuolustuspolitiikan kehyksen tdytdntdonpanoa koskevien
EUH:n koordinointitoimien yhteydessa esiteltdva poliittis-sotilaalliselle ryhmélle seki poliittisten ja
turvallisuusasioiden komitealle vuosittainen tilanneselvitys, joka sisdltdd edelld mainitut kuusi osa-
aluetta ja jonka laadintaan kyberkysymysten horisontaalisen tydryhmaén jdsenet osallistuvat.
Tilanneselvityksen avulla arvioidaan kyberpuolustuspolitiikan kehyksen tdytdntoonpanoa. Lisédksi

annetaan puolivuosittain suullinen selvitys.

Kyberuhan kehittyessd on olennaista madritelld kyberpuolustusalan uudet vaatimukset, jotka sitten
sisdllytetddan kyberpuolustuspolitiikan kehykseen. Kyberpuolustuspolitiikan kehyksen seuraava
tarkistettu versio olisi esiteltdvd vuoden 2022 puoleenvéliin mennessd, ja sen laadinnassa olisi

perusteellisesti kuultava jésenvaltioita.
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