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PRILOHA

POLITICKY RAMEC EU PRO KYBERNETICKOU OBRANU

(aktualizovany v roce 2018)
Oblast ptsobnosti a cile

Aby byly schopny reagovat na ménici se bezpecnostni vyzvy, museji EU a jeji Clenské staty
posilovat svou kybernetickou odolnost a rozvijet robustni schopnosti v oblasti kybernetické

bezpecnosti a obrany.

Politicky rdamec EU pro kybernetickou obranu podporuje rozvoj schopnosti kybernetické obrany
Clenskych stati EU i posilovani kybernetické ochrany bezpecnostnich a obrannych infrastruktur
EU, aniz by byly dotéeny pravni piedpisy Clenskych statti a EU, a to v¢etné rozsahu kybernetické

obrany, je-li vymezen.

Kyberprostor pfedstavuje patou oblast operaci vedle pozemniho, ndmoiniho, vzduSného
a vesmirného prostoru: spésné provadéni misi a operaci EU rostouci mérou zavisi na nepietrzitém
ptistupu k bezpecnému kyberprostoru, a vyzaduje tudiz robustni a odolné kybernetické operacni

schopnosti.

Cilem aktualizovaného politického rdmce pro kybernetickou obranu je déle rozvijet politiku EU pro
kybernetickou obranu na zaklad¢é zohlednéni relevantniho vyvoje v rdmci jinych souvisejicich for
a oblasti politik a se zfetelem k provadéni politického ramce pro kybernetickou obranu od roku
2014. Ramec stanovi prioritni oblasti pro kybernetickou obranu a vyjasfiuje ulohu jednotlivych
evropskych aktérti, pficemz plné respektuje povinnosti a pravomoci subjekti Unie a €lenskych

statl, jakoZ 1 instituciondlni ramec EU a jeji nezavislost v rozhodovani.

14413/18 in/rk 2
PRILOHA RELEX.2.B CS



Souvislosti

Evropskd rada v zavérech o SBOP z prosince roku 2013 vyzvala stejné¢ jako Rada v zavérech
o0 SBOP z listopadu téhoz roku k vypracovani politického rdmce EU pro kybernetickou obranu
na zakladé¢ néavrhu vysoké predstavitelky pfipraveného ve spolupraci s Evropskou komisi
a Evropskou obrannou agenturou (EDA). Politicky ramec EU pro kybernetickou obranu pfijala
Rada dne 18. listopadu 2014'; konkrétni vysledky ziskavané od té doby na zékladé provadéni ramce
prispély k vyraznému posileni schopnosti kybernetické obrany &lenskych statt. Clenské staty si
vyzadaly aktualizaci politického ramce EU pro kybernetickou obranu v ramci vyro¢ni zpravy o jeho
provadéni za rok 20172, a to se zfetelem k iniciativam EU v oblasti bezpecnosti a obrany, jako je
zejména koordinovany kazdoro¢ni piezkum v oblasti obrany (CARD), stala strukturovana
spoluprace (PESCO), Evropsky obranny fond (EDF) a pakt pro civilni SBOP, a s ohledem na revizi
planu rozvoje schopnosti (CDP) z roku 2018 a na plan rozvoje civilnich schopnosti (CCDP).

Kyberneticka bezpecnost predstavuje prioritu v ramci globalni strategie zahrani¢ni a bezpecnostni
politiky EU a v ramci Grovné ambici EU3. V globaélni strategii je zdiraznéno, Ze je tfeba posilovat
kapacity s cilem chranit EU ajeji obfany areagovat na vnéjSi krize. Globalni strategie dale
zdiraziiuje, Ze je nutno posilovat EU jakoZto bezpecnostni spolecenstvi. V této souvislosti by
¢innosti v oblasti bezpecnosti a obrany mély rovnéz posilovat strategickou tlohu EU a jeji
schopnost jednat samostatné, je-li to nezbytné, a ve spolupraci s partnery, kdykoli je to mozné. Tyto
cile vyzaduji vétsi spolupraci v oblasti rozvoje schopnosti a podporu ucinnosti a interoperability

vyslednych civilnich a vojenskych schopnosti.

1 Dokument Rady 15585/14 ze dne 18. 11. 2014.

2 Dokument Rady 15870/17 ze dne 19. 12. 2017.

Zaveéry Rady o provadéni globalni strategie EU v oblasti bezpe¢nosti a obrany ze dne
14.11. 2016.
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Spole¢ny soubor néavrhii pro ucely provadéni spoleéného prohldseni, jez ve VarSavé dne
8. prosince 2016* podepsali piredseda Evropské rady, piredseda Evropské komise a generalni
tajemnik Severoatlantické aliance, zahrnuje konkrétni opatifeni pro rozSifeni spoluprace EU
a NATO v oblasti kybernetické bezpecnosti a obrany, a to mimo jiné jak v ramci misi a operaci, tak
1 v souvislosti s rozvojem schopnosti kybernetické obrany a souvisejicitho vyzkumu a technologii,
odborné ptipravy a vzdélavani, cviceni a zaclenovani kybernetickych otdzek do fizeni krizi. Tato
spoluprace probiha pii plném zohlednéni zasad otevienosti, transparentnosti, inkluzivity, reciprocity
arozhodovaci autonomie EU. Sdileni informaci technického razu v zajmu lepSiho predchazeni
kybernetickym incidentlim, jejich odhalovéni a reakce na né¢ v EU i v NATO usnadniuje technicka
dohoda, kterou v tnoru roku 2016 podepsala skupina pro reakci na pocitacové hrozby v organech,
institucich a jinych subjektech EU (CERT-EU) a slozka NATO pro schopnost reakce na pocitacové
incidenty (NCIRC).

Je tfeba mit na paméti, ze k plnéni cili politiky kybernetické obrany vymezenych v tomto
dokumentu pfispiva nekolik politik EU a Ze tento rdmec zohledituje rovnéz ptisluSnou regulacni,
politickou a technologickou podporu v civilni oblasti. Napiiklad v Cervenci roku 2016 Evropsky
parlament a Rada pfijaly smérnici o bezpe¢nosti siti a informaci®, kterou bude navySena celkova
pripravenost ¢lenskych statli na boj proti kybernetickym hrozbam a posilena spoluprace napiic¢ EU.
Touto smérnici se stanovi opatieni pro dosazeni vysoké spolecné urovné bezpecCnosti siti
a informacnich systéma v ramci Unie s cilem zlep$it fungovani vnitiniho trhu. Lhiita pro provedeni

smérnice uplynula dne 9. kvétna 2018.

Zaveéry Rady o provadéni spole¢ného prohlaseni predsedy Evropské rady, predsedy Evropské
komise a generalniho tajemnika Severoatlantické aliance (6. prosince 2016, dokument
15283/16; 5. prosince 2017, dokument 14802/17).

5 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ervence 2016

o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémt

v Unii (Ut. vést. L 194, 19.7.2016, s. 1).
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Navrh aktu EU o kybernetické bezpecnosti ze zatfi roku 2017 zahrnuje novy mandat pro agenturu
Evropské unie pro kybernetickou bezpecnost (neboli agenturu ENISA) a zfizeni rdmce pro
certifikaci na arovni celé EU. Jakmile zacne byt tento certifikacni rdmec uplatiovan, m¢l by
podporovat vysoké standardy pro procesy, produkty a sluzby v oblasti informacnich
a komunikacnich technologii a slouzit jako zdroj konkurenéni vyhody a rovnéz vétsi jistoty na
stran¢ spotiebitelil a zadavatell zakazek. Rovnéz v zafi roku 2017 ucinila Komise dalsi krok
sméiujici k tomu, aby byla EU pfipravena na piipady pieshrani¢nich incidentli velkého rozsahu
v oblasti kybernetické bezpecnosti (“Blue Print”), a v soucasné dobé spolupracuje s ¢lenskymi staty
a dalSimi institucemi, agenturami a subjekty na vyvoji evropské spoluprace pro ptipad kybernetické
bezpecnostni krize, pficemz jsou zavadéna praktickd operacni ustanoveni a dokumentace pro
vSechny relevantni aktéry, procesy a postupy v kontextu stavajicich mechanismi EU pro zvladani

krizi a katastrof, zejména opatieni pro integrovanou politickou reakci na krize.

V zavérech Rady o posileni evropské kybernetické odolnosti z listopadu roku 2016 byl vymezen
spole¢ny cil, jimz je ptispivat ke strategické samostatnosti EU, jak je uvedeno v zavérech Rady
z listopadu roku 2016 o globalni strategii zahrani¢ni a bezpecnostni politiky Evropské unie, a to
rovnéz v oblasti kyberprostoru. Evropska rada tento cil opétovné potvrdila v ¢ervnu roku 2018
s tim, Ze také vyzdvihla potifebu posilovat schopnosti zamétené na boj proti hrozbam v oblasti

kybernetické bezpec¢nosti, jez maji ptivod mimo EU.
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V roce 2017 Rada pfijala rdmec pro spolecnou diplomatickou reakci EU na nepfatelské ¢innosti
v kyberprostoru v podobé& souboru nastrojii pro diplomacii v oblasti kybernetiky®. Raimec by mél
podpoftit spolupraci, usnadiiovat zmiriiovani hrozeb a dlouhodobé ovliviiovat chovani potencialnich
agresort. K piedchdzeni neptatelskym ¢innostem v kyberprostoru a k boji proti nim vyuziva ramec
opatfeni SZBP vcetné¢ omezujicich opatfeni. Pachatelé¢ nepfatelskych cinnosti v kyberprostoru
museji byt za své ¢iny hnani k odpovédnosti a ¢lenské staity EU se vybizeji, aby dale rozvijely své
schopnosti reakce na neptatelské ¢innosti v kyberprostoru, a to koordinovanym zpusobem v souladu
se souborem nastroju pro diplomacii v oblasti kybernetiky. Staty by nemély provadét nebo védome
podporovat ¢innosti v oblasti informa¢nich a komunikac¢nich technologii, jez jsou v rozporu s jejich
zavazky podle mezinarodniho prava, a nemély by védomé umozinovat, aby jejich uzemi bylo
vyuzivano k pachani mezindrodnich protipravnich ¢ind za vyuZiti informacnich a komunikac¢nich

technologii.

V zéii roku 2017 Komise a vysoké predstavitelka, mistoptfedsedkyné Komise ptedlozily spolec¢né
sdéleni” o kybernetickych otazkach, jehoz cilem je omezit rizika plynouci z novych hrozeb.
Kyberneticka obrana je v ném zahrnuta jako jedna z hlavnich oblasti ¢innosti a politicky ramec pro

kybernetickou obranu piedstavuje jeden z piliid jeho konkrétniho provadéni®,

Ve svych zavérech z listopadu roku 2017 o kybernetickych otdzkach Rada uznala, Ze se prohlubuje
propojenost kybernetické bezpe€nosti a obrany, a vyzvala k intenzivnéj$i spolupraci v oblasti
kybernetické obrany, mimo jiné k podpoie spoluprace mezi civilnimi a vojenskymi pracovniky
¢innymi na poli reakce na incidenty. RovnéZ v té€chto zavérech zdiraznila, Ze by mimotadné
zavazny kyberneticky incident nebo krize mohly danému ¢lenskému statu zavdat dostatecny diivod

k uplatnéni doloZky solidarity EU nebo doloZky o vz4jemné pomoci.

Zaveéry Rady o ramci pro spole¢nou diplomatickou reakci EU na neptatelské Cinnosti

v kyberprostoru (,,soubor nastrojii pro diplomacii v oblasti kybernetiky*), dokument 9916/17,
7. Cervna 2017.

7 Spole¢né sdéleni Evropskému parlamentu a Radé: Odolnost, odrazovani a obrana: budovani
silné kybernetické bezpecnosti pro EU (13. zati 2017, (JOIN (2017) 450 final)).

Zavéry Rady o spole¢ném sdéleni Evropskému parlamentu a Rad¢: Odolnost, odrazovani

a obrana: budovani silné kybernetické bezpecnosti pro EU (20. listopadu 2017, dokument
14435/17).
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Dne 11. prosince 2017 byla zahajena stala strukturovana spoluprace (PESCO). Tento ambiciozni,
zavazny a inkluzivni rdmec spoluprace ziizeny mezi 25 ¢lenskymi staty obsahuje zavazek, podle
néhoz ma byt zvySeno usili ve spolupraci na kybernetické obran€, jakoz ina souvisejicich
projektech PESCO. Prvni soubor projekti PESCO, jejz clenské staty tucCastnici se stalé
strukturované spoluprace identifikovaly v roce 2017, zahrnuje dva projekty tykajici se kybernetické
obrany: ,,Tymy rychlé kybernetické reakce a vzajemna pomoc v oblasti kybernetické bezpecnosti*
a ,,Platforma pro sdileni informaci o kybernetickych hrozbach a reakci na incidenty®. S dalSimi
soubory projektd PESCO se pocitda do budoucna. PESCO bude rozvijet schopnosti kybernetické

obrany, a posilovat tak spolupraci mezi zii€astnénymi ¢lenskymi staty a zvySovat interoperabilitu.

V aktualizovaném planu EU pro rozvoj schopnosti (CDP), jejz schvalil Ridici vybor EDA v &ervnu
roku 2018, byla kybernetickd obrana identifikovana jako jeden z klicovych prvki, pficemz bylo
uznano, ze je zapotiebi obrannych kybernetickych operaci v jakémkoli operaénim kontextu,
zalozenych na sofistikované aktualni i prediktivni informovanosti o situaci v kyberprostoru, véetné
schopnosti kombinovat velké objemy udaji a zpravodajskych informaci z mnoha zdroji na podporu
urychleného rozhodovani a posilené automatizace procesu shromazdovani udajii, analyzy
a asistence pii rozhodovani. Plan rozvoje schopnosti na rok 2018 identifikuje priority pro
schopnosti kybernetické obrany v nasledujicich oblastech: spoluprace a synergie s relevantnimi
aktéry napti¢ oblastmi kybernetické obrany a kybernetické bezpecnosti; ¢innosti v oblasti vyzkumu
a technologii kybernetick¢é obrany; rdmce pro inzenyrstvi systémi pro kybernetické operace;
vzdélavani, odbornou piipravu, cviceni a hodnoceni (ETEE); feSeni vyzev pro kybernetickou

obranu ve vzduchu, vesmiru, na moii a na sousi.
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Kromé toho vySlo v poslednich nékolika letech jednoznacné najevo, Ze predchézeni konfliktiim,
spolupréce a stabilizace v kyberprostoru musi byt ikolem mezinarodniho spolecenstvi. EU v uzké
spolupraci s dalsimi mezinarodnimi organizacemi, zejména s OSN, OBSE a regionalnim forem
ASEAN, prosazuje strategicky ramec pro ptedchazeni konfliktiim, spolupraci a stabilitu
v kyberprostoru, jenz zahrnuje i) uplatnovani mezindrodniho prava v kyberprostoru, zejména
Charty OSN v celém jejim rozsahu; ii) dodrzovani univerzalnich nezdvaznych norem, pravidel
a zasad odpovédného chovani stat; iii) vypracovani a provadéni regiondlnich opatfeni pro

budovani duvéry. Politicky ramec pro kybernetickou obranu by mél podporovat i tyto ¢innosti.
Priority

V aktualizovaném politickém ramci pro kybernetickou obranu bylo vymezeno Sest prioritnich
oblasti. Politicky rdmec je zamétfen zejména na rozvoj schopnosti kybernetické obrany a na ochranu
komunikac¢nich a informacnich siti pouzivanych v ramci SBOP EU. Dalsi prioritni oblasti zahrnuji:
odbornou pfipravu a cviceni, vyzkum a technologie, spolupraci civilni a vojenské oblasti
a mezinarodni spolupraci. Pokud jde o odbornou ptipravu, diraz je kladen na posileni odborné
ptipravy, jiz Clenské staty uskutecniuji v oblasti kybernetické obrany, a odborné ptipravy zameétené
na kybernetickou informovanost v linii veleni vramci SBOP. S cilem zlepsit schopnost EU
reagovat na kybernetické a hybridni krizové situace, a zdokonalit za timto ucelem rozhodovaci
postupy a dostupnost informaci je navic tfeba nalezitym zpisobem zohledilovat kyberneticky
rozmér pii cvicenich. Kyberprostor je rychle se vyvijejici oblasti, a v civilni 1 ve vojenské oblasti je
proto nutno podporovat novy technologicky vyvoj. Pro zajiSténi soudrzné reakce na kybernetické
hrozby ma spolupréce civilni a vojenské oblasti v kybernetickych otdzkach klicovy vyznam.
V neposledni fadé by pak pro posilovani kybernetické bezpecnosti v EU 1 mimo ni, jakoZ i pro
ucely prosazovani zisad a hodnot EU mohla byt prospéSnd intenzivn€j$i spolupréace

s mezinarodnimi partnery.
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Tento rdmec vymezuje navrhy a moznosti koordinace mezi relevantnimi organy, institucemi
a jinymi subjekty EU. Rovnéz bere zietel na vyznamnou tlohu, jiz na poli vyvoje technologii pro

kybernetickou bezpecnost a kybernetickou obranu plni soukromy sektor.

Kromé¢ toho pak politicky rdmec pro kybernetickou obranu podporuje zaclenéni kybernetické
obrany do mechanismti Unie ur€enych pro fizeni krizi, a to v pfipadech, kdy mohou byt v zajmu
feSeni U¢inkd kybernetické krize pouzitelnd pfislusSna ustanoveni Smlouvy o EU a Smlouvy

o fungovani EU°.
1. Podpora rozvoje schopnosti ¢lenskych stati v oblasti kybernetické obrany

Rozvoj schopnosti a technologii v oblasti kybernetické obrany by mél obnéset vSechny aspekty
rozvoje schopnosti, véetné doktriny, vedeni, organizace, pracovnikli, odborné piipravy, primyslu,
technologii, infrastruktury, logistiky a interoperability. Za timto ucelem by v zajmu zajisténi a¢inné
schopnosti kybernetické obrany mély ¢lenské staty zvysit své usili. ESVC, Komise a EDA by mély

spolupracovat a uvedené usili podporovat.

Je zapotiebi pribézné hodnoceni slabin informacnich infrastruktur, které podporuji mise a operace
SBOP, jakoZ isledovani Uc¢innosti ochrany v téméf redlném case. Z operacniho hlediska bude
jednou z hlavnich oblasti zajmu cinnosti v oblasti kybernetické obrany zachovédni dostupnosti,
integrity a ditvérnosti komunikacnich a informacnich siti SBOP, nebude-li v mandatu operace nebo
mise stanoveno jinak. ESVC bude kromé toho ve spolupraci s ¢lenskymi staty dale zaGlefiovat

kybernetické schopnosti do misi a operaci SBOP.

Pachatelé neptatelskych ¢innosti v kyberprostoru museji byt za své ¢iny hnani k odpovédnosti. Je
dilezité, aby clenské staty EU v zajmu reakce na nepfatelské cCinnosti v kyberprostoru
spolupracovaly za podpory ze strany ESVC. Na podporu takové spoleéné reakce byl vypracovan
soubor nastrojii pro diplomacii v oblasti kybernetiky. ESVC a EDA budou na zakladé souboru
nastroji pro diplomacii v oblasti kybernetiky potfadat pravidelnd cviceni, v jejichZ ramci budou

moci ¢lenské staty EU provadét nacvik této reakce.

? Clanek 222 SFEU a ¢l. 42 odst. 7 SEU s nélezitym zohlednénim ¢lanku 17 SEU.
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Existujici vymezeni rozsahu kybernetické obrany ve vnitrostatnich pravnich pfedpisech ¢lenskych
statli 1 v pravnich predpisech EU je Siroké a nejednotné, a je tudiz tfeba vypracovat jeho spole¢né

souhrnné pojeti.

Jelikoz vojenské operace SBOP vyuzivaji pro ucely veleni, fizeni, spojeni a komunikac¢nich
a informacnich systému infrastrukturu poskytnutou ¢lenskymi staty, je pfi planovani pozadavki na
informacni infrastrukturu, které souviseji s kybernetickou obranou, zapottebi urcita mira strategické

konvergence.

V navaznosti na ¢innost tymu EDA, ktery pracuje na projektu z oblasti kybernetické

obrany zaméreném na rozvoj schopnosti kybernetické obrany, EDA a ¢lenské staty:

o budou vyuzivat planu rozvoje schopnosti a jinych nastrojt, které usnadniuji a podporuji
spolupraci mezi ¢lenskymi staty, napiiklad koordinovaného kazdoro¢niho prezkumu
v oblasti obrany, a to s cilem zvysit miru konvergence pfi planovani pozadavki ¢lenskych
statli v oblasti kybernetické obrany na strategické urovni, zejména pokud jde
0 monitorovani, ziskavani poznatki o situaci, prevenci, odhalovani a ochranu, sdileni
informaci, schopnosti forenzni analyzy a analyzy Skodlivého softwaru, vyvozena pouceni,
omezeni $kod, schopnosti dynamického obnoveni, distribuované ukladani dat a zdlohovani
dat;

. podpofi stavajici 1 budouci projekty sdruzovani a sdileni urcené pro vojenské operace
a souvisejici s kybernetickou obranou (napft. v oblasti forenznich véd, rozvoje
interoperability ¢i stanovovani norem)

o s vyuZzitim stavajicich celounijnich zkuSenosti vypracuji standardni soubor cilti
a pozadavku, pfi¢emz vymezi minimalni uroven kybernetické bezpecnosti a davery, jiz
maji Clenské staty dosahnout.

ESVC a EDA:

. usnadni vyménu informaci mezi ¢lenskymi staty ohledné vnitrostatnich doktrin a programii

pro nabor a udrzeni pracovniki a pro zélozni jednotky zamétenych na kybernetickou

obranu.
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EDA:

. provede studii rozsahu vojenskych pozadavki na kybernetickou obranu zakotvenych ve
vnitrostatnich pravnich predpisech jednotlivych ¢lenskych stati, jakoz i osvédcenych
postupi. Hlavnim ucelem této studie bude vypracovani podnikové architektury
kybernetické obrany, zahrnujici rozsah, funkce a pozadavky, jez v dané oblasti uplatiuji

Clenské staty na zakladé vnitrostatnich a unijnich pravnich predpisti.

Clenské staty na dobrovolném zikladé:

. zlepsi spolupraci mezi svymi vojenskymi skupinami pro reakci na poc¢itacové hrozby
(CERT) s cilem zlepsit predchézeni incidentlim a jejich feSeni;

o vyuziji stalé strukturované spoluprace k dalsimu posileni spoluprace v oblasti kybernetické
obrany, a to véetn¢ novych projekti;

o budou ke spole¢nému rozvoji schopnosti kybernetické obrany vyuzivat Evropsky obranny
fond;

o vypracuji spole¢né pojeti uplatnovani dolozky o vzajemné pomoci v kybernetické oblasti,
pfi soucasném zachovani jeji flexibility;

o vypracuji zakladni pozadavky kybernetické obrany na informacni infrastrukturu;

o v pripadech, kdy zlepSovani schopnosti v oblasti kybernetické obrany zavisi na civilnich
odbornych poznatcich v oblasti bezpecnosti siti a informaci, budou vyuzivat odborné
poznatky ENISA, organti ¢lenskych statl sdruZzenych ve skupiné pro spolupréci v oblasti
bezpecnosti siti a ptipadné dalSich subjektli na tirovni EU, které na poli civilni kybernetické
bezpecnosti disponuji odbornosti.

Clenské staty, ESVC / Vojensky $tab EU, EBOS a EDA:

. s ohledem na certifikaci bojovych skupin EU zvaZi pfipravu odborné ptipravy zaméfené na
kybernetickou obranu.

Komise ve spolupraci s ¢lenskymi staty:

. zvazi zaclenéni kybernetické obrany do pracovnich programti Evropského programu

rozvoje obranného primyslu a Evropského obranného fondu.
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2.  Posileni ochrany komunikaénich a informacnich systému SBOP pouZivanych subjekty
EU

Aniz je dotCena uloha skupiny pro reakci na pocitaCové hrozby v organech, institucich a jinych
subjektech EU (CERT-EU) jako ustfedni struktury vSech organi, instituci a jinych subjektit EU
uréené ke koordinaci reakce na kybernetické incidenty, vypracuje ESVC vramci piislusnych
pravidel tykajicich se rozpoctu Unie vhodnou a autonomni koncepci bezpecnostnich otazek a otazek
ochrany sit¢ a vybuduje vlastni schopnost v oblasti bezpecnosti informacnich technologii. Jejim
cilem bude zvysit odolnost siti ESVC pouzivanych v ramci SBOP s dirazem na prevenci,
odhalovani, reakci na incidenty, ziskavani poznatkli o situaci, vyménu informaci a mechanismy

vcasného varovani.

Ochranu komunika¢nich a informacnich systémti ESVC a rozvoj schopnosti v oblasti bezpe¢nosti
informaénich technologii zajistuje generalni feditelstvi ESVC pro rozpoéet a administrativu (BA).
Dalsi vy¢lenéné zdroje a podporu poskytnou také Vojensky §tab Evropské unie (EUMS), feditelstvi
pro feSeni krizi a krizové planovani (CMPD) a ttvar schopnosti civilniho pldnovéani a provadéni
(CPCC). Tato schopnost v oblasti bezpe¢nosti informacnich technologii se bude vztahovat na
systémy podléhajici utajeni i na systémy, které utajeni nepodléhaji, a bude nedilnou soucasti

stavajicich provoznich jednotek.

Rovnéz je tfeba zjednodusSit bezpecnostni pravidla pro informacni systémy poskytované béhem
provadéni misi a operaci SBOP rliznymi institucionalnimi subjekty EU. V této souvislosti by
s cilem zvysit odolnost siti pouzivanych v rdmci SBOP mohla byt zvdzena moZnost zavést

jednotnou linii veleni.

V zajmu lepsi koordinace a posilené ochrany a odolnosti komunika¢nich a informacnich systémi
asiti pouzivanych v ramci SBOP byla v roce 2017 ziizena interni rada ESVC pro spravu

kybernetickych zaleZitosti pod vedenim generalniho tajemnika ESVC.
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ESVC/BA:

. posili na zékladé stavajicich technickych schopnosti a postupt schopnost ESVC zabezpedit
informacni technologie s dirazem na prevenci, odhalovani, reakci na incidenty, ziskavani
poznatk o situaci, vyménu informaci a mechanismus v¢asného varovani. Rovnéz bude
dale rozvinuta strategie spoluprace se skupinou CERT-EU a existujicimi schopnostmi EU

v oblasti kybernetické bezpecnosti.

ESVC / BA spole¢né s EUMS, titvarem schopnosti vojenského planovani a vedeni (MPCC),

CMPD a CPCC:

o v oblasti zabezpeceni informacnich technologii vypracuji soudrznou politiku a pokyny,
pfi¢emZ zohledni mimo jiné technické pozadavky na kybernetickou obranu v ramci SBOP
pro ucely struktur, misi a operaci a stavajici ramce spoluprace EU a jeji politiky s cilem

dosahnout konvergence, pokud jde o pravidla, politiky a organizaci.

ESVC / spoleéna zpravodajsko-analyticka slozka (SIAC):

o za vyuziti stavajicich struktur posili schopnost posuzovani kybernetickych hrozeb
a zpravodajské schopnosti s cilem identifikovat nova kyberneticka rizika a poskytovat
pravidelnd posouzeni rizik na zékladé strategického posouzeni hrozeb a informaci
o incidentech v téméf redlném Case koordinovanych mezi ptisluSnymi strukturami EU

a zptistupfiovanymi s riznym stupném utajeni.

ESVC/SIAC a CERT-EU:

. budou podporovat sdileni informaci o kybernetickych hrozbach v redlném case mezi
Clenskymi staty a piislusnymi subjekty EU. Ptislusné vnitrostatni a evropské organy za
timto tielem vypracuji mechanismy pro sdileni informaci a opatfeni pro budovani divéry,

a to na zéklad€ dobrovolného piistupu, ktery bude vychdzet ze stavajici spoluprace.

EEAS/EUMS a MPCC:

o pro ucely vojenskych misi a operaci SBOP budou déle rozvijet koncepci kybernetické
obrany a zacleni ji do strategického planovani;

. ve spolupraci s opera¢nim vedenim vypracuji standardni kyberneticky opera¢ni postup na

obecné pouZitelné operacni urovni.
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EEAS/CPCC a CMPD:
. pro ucely civilnich misi SBOP budou déle rozvijet koncepci kybernetické obrany

a zaclenovat ji do strategického planovani;

odbornych poznatki CERT-EU, ENISA a EDA;
. v prub¢hu posilovani civilni SBOP budou déle zkoumat, jak mohou civilni mise SBOP

podpofit hostitelské zemé v oblasti kybernetické bezpecnosti.

ESVC:

o bude dale rozvijet spolecné pozadavky pro ucely vojenskych i civilnich misi a operaci
SBOP;

o s vyuzitim stavajicich celounijnich zkuSenosti posili koordinaci kybernetické obrany

v zajmu plnéni cilti souvisejicich s ochranou siti, které pouzivaji institucionalni subjekty
EU podporujici SBOP;

o s ohledem na ménici se situaci, pokud jde o hrozby, bude v konzultaci s ¢lenskymi staty
a jinymi organy EU provadét pravidelny pfezkum pozadavkil na zdroje a dalSich

ptislusnych politickych rozhodnuti.

o budou posilovat schopnosti civilnich misi SBOP v oblasti kybernetické obrany, vyuzivat za
timto tiCelem existujici infrastrukturu a prosazovat standardizaci a harmonizaci technologii,

jez jsou v ramci misi a operaci SBOP pouzivany, pficemz v relevantnich ptipadech vyuziji
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3.  Podpora civilné-vojenské spoluprace

Kyberprostor je rychle se vyvijejici oblasti: v civilni i ve vojenské oblasti je proto nutno
technologicky vyvoj posilovat bezpecnostnimi systémy. V rdmci moznosti by méla byt naplanovéana
koordinace mezi civilni a vojenskou oblasti v ptipadech, kdy jsou obdobné technologické poznatky
zdrojem feSeni pro civilni i vojenské pouziti. V jinych pfipadech jsou vojenské schopnosti
a zbranové systémy natolik specifické, ze pro sdileni s civilnimi technologiemi neexistuje prostor.
Aniz jsou dotCeny vnitini uspoiadani a pravni piedpisy Clenskych statl, vyuziti civilné-vojenské
spoluprace v oblasti kybernetiky lze zvazit mimo jiné pro vyménu osvédcéenych postupli, vyménu
informaci a mechanismy vc€asného varovani, reakce na incidenty, posuzovani rizik a zvySovani

informovanosti, jakoz i pro odbornou pfipravu a cviceni.

ZlepsSeni civilni kybernetické bezpecnosti je dilezitym faktorem, ktery pfispiva k celkové odolnosti
v oblasti bezpecnosti siti a informaci. Smérnice o bezpec€nosti siti a informaci zvySuje pfipravenost
na vnitrostatni Grovni a posiluje spolupraci mezi ¢lenskymi staty na tirovni Unie, a to na strategické
i operacni urovni. Do této spoluprace jsou zapojeny vnitrostatni organy dohlizejici na politiky
v oblasti kybernetické bezpec¢nosti 1 vnitrostatni skupiny CERT a skupina CERT-EU. Spoluprace
mezi civilnimi a vojenskymi skupinami CERT by meéla byt posilovana pii fddném zohlednéni
uvedeného vyvoje. Cilem nového evropského aktu o kybernetické bezpecnosti je posilit evropskou
odolnost vii¢i kybernetickym utokiim a poskytnout ramec pro certifikaci produktt a sluzeb v oblasti

kybernetické bezpecnosti, diky némuz vzroste divéra v digitalni civilni sféru.
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EDA, ENISA, Evropské centrum pro boj proti kyberkriminalité (EC3) a CERT-EU jsou
spole¢né s dalSimi prisluSnymi organy a agenturami EU vybizeny k tomu, aby v ramci svych
prislusnych mandati a aniz by dochazelo k pirekryvani s pravomocemi ¢lenskych statd, dale
prohlubovaly svou spolupraci v nasledujicich oblastech, k ¢emuz jsou rovnéz vyzyvany

Clenské staty:

. vypracovani spolecnych profili kompetenci v oblasti kybernetické bezpecnosti a obrany
na zaklad¢ osvédc¢enych mezinarodnich postupti a certifikace pouzivané organy, institucemi

a jinymi subjekty EU, pfi¢emz se zohledni rovnéz certifikaéni normy soukromého sektoru;

. pfispéni k dal§imu rozvoji a pfizptisobeni organizacnich a technickych norem vetejného
sektoru v oblasti kybernetické bezpecnosti a obrany za ucelem pouziti v odvétvi obrany
a bezpecnosti. V piipad¢ potieby se navaze na probihajici praci agentur ENISA a EDA;

o zavadeni ¢i dalsi rozvoj pracovnich mechanismi a ujednani pro ucely vymény osvédcéenych
postupll, zejména v oblasti vzdélavani, odborné ptipravy a cviceni, jakoz 1 v oblasti
vyzkumu a technologii a v dalSich oblastech zajist'ujicich souc¢innost mezi civilni

a vojenskou oblasti;

o vychézet ze stavajicich zkusenosti EU v oblasti pfedchazeni kyberkriminalité a jejiho
vySetiovani a schopnosti ve sféte forenznich véd a jejich lepsiho uplatiiovani pii rozvoji

schopnosti kybernetické obrany;
Clenské staty budou na dobrovolném zakladé:
o posilovat spolupraci civilnich a vojenskych skupin CERT napfi¢ riznymi ¢lenskymi staty.
ESVC, Komise a ¢lenské staty:

o zacleni kybernetickou obranu do postupit EU pro zvladani krizi a katastrof (prostfednictvim

procesu v ramci planu).
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4.  VyzKkum a technologie

Poskytovatelé sluzeb v oblasti infrastruktury a informacnich a komunikaénich technologii (IKT) pro
civilni a obranné ucely se v disledku spolecnych pozadavku tykajicich se technologii a operacnich
schopnosti potykaji v oblasti kybernetické bezpecnosti s podobnymi problémy. Spolecné potieby
v oblasti vyzkumu a technologii a spolecné pozadavky na systémy jsou odhadovany piredem
v z4jmu zlepSeni interoperability systémi v dlouhodobém horizontu a snizeni nékladi na vyvoj
feSeni. Aby bylo mozné cCelit stdle rostoucimu poctu hrozeb a zranitelnych mist, je nezbytné
dosahnout tUspor z rozsahu. To by pak meélo usnadnit, aby byl v Evropé zachovan

konkurenceschopny primysl zaméteny na kybernetickou obranu a zajistén jeho rist.

Rozvoj schopnosti kybernetické obrany ma dulezity rozmér v oblasti vyzkumu a technologii.
V ramci vyzkumného programu v oblasti kybernetické obrany (CDRA) poskytla agentura EDA
solidni zdklad pro stanoveni priorit pro budouci financovani vyzkumu a technologii v kontextu
mezivladniho rdmce. Nasledny strategicky plan vyzkumu vypracovany pftislusSnymi ad hoc
pracovnimi skupinami EDA zajistuje fakticky podlozené vymezeni priorit, pokud jde
o kybernetické technologie nezbytné pro vojenské ucely, pticemz urcuje piilezitosti pro ¢innosti
a investice v oblasti dvojiho uziti, pokud jde o vnitrostatni, nadnarodni ¢i Evropskou unii

financovana opatfeni.

Pro zmirnéni hrozeb a omezeni zranitelnych mist ma zasadni vyznam rozvoj technologickych
kapacit v Evropé. Hlavni hybnou silou technologii a inovaci souvisejicich s kybernetickou obranou
bude i nadale primysl. Mezi oblasti, jimiZ je tfeba se zabyvat, patfi mimo jiné kryptografie,
zabezpeCené vestavéné systémy, odhalovani Skodlivého softwaru, simulac¢ni a vizualizaéni
techniky, ochrana siti a komunikaénich systémi a technologie pro identifikaci a autentizaci. Je
rovnéz dulezité zasazovat se o konkurenceschopny evropsky priamyslovy dodavatelsky fetézec

v oblasti kybernetické bezpecnosti tim, Ze se podpofi zapojeni malych a stfednich podniki.

Zajisténi toho, aby byla Evropa schopna udrZet krok s mezindrodni konkurenci, pokud jde
o technologické schopnosti v kybernetické oblasti, rovnéz zavisi na nasi schopnosti podporovat
prialomové inovace prostfednictvim vnitrostatnich 1 unijnich néstrojli, jako je Evropské rada pro

1novace.
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Pro usnadnéni civilné-vojenské spoluprace pri rozvoji schopnosti kybernetické obrany
a pro posileni evropské technologické a primyslové zdakladny obrany!’, jakoZ i ve snaze
prispét ke strategické samostatnosti EU rovnéz v oblasti kyberprostoru, je-li to nezbytné,

a ve spolupraci s partnery, kdykoli je to mozné,

budou agentura EDA, Komise a ¢lenské staty:

. usilovat o soucinnost Usili v oblasti vyzkumu a technologii vynakladaného ve vojenském
odvétvi s civilnimi programy pro vyzkum a vyvoj, zejména programy souvisejicimi
s prulomovymi inovacemi, a pii provadéni ptipravné akce zaméfené na obranny vyzkum
zohledni rozmér kybernetické bezpecnosti a obrany;

o sdilet plany vyzkumu v oblasti kybernetické bezpecnosti (naptiklad strategicky plan
vyzkumu v oblasti kybernetické bezpecnosti vypracovany Evropskou obrannou agenturou),
jakoz i vysledné plany a opatieni; za timto ucelem bude v zké spolupraci s Komisi
a Clenskymi staty vypracovan meziodvétvovy vyzkumny program v oblasti kybernetické
obrany;

o prispivat k lepSimu zaclenéni rozméru kybernetické bezpecnosti a kybernetické obrany do

programi, které maji rozmér dvojiho uziti v oblasti bezpecnosti a obrany, jako je naptiklad

projekt pro vyzkum uspotadani letového provozu jednotného evropského nebe (SESAR).

10 Sdgleni s ndzvem ,,Smérem ke konkurenceschopnéjsimu a u¢inn&j$imu odvétvi obrany

a bezpecnosti®, dokument COM (2013) 542.
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Komise:

. zvazi vytvoreni Evropského primyslového, technologického a vyzkumného centra
kompetenci pro kybernetickou bezpecnost se siti narodnich koordina¢nich center za ucelem
podpory technologickych a primyslovych kapacit v oblasti kybernetické bezpecnosti
a zvyseni konkurenceschopnosti primyslu Unie v odvétvi kybernetické bezpecnosti, a to pfi
zajisténi dopliikkovosti a zamezeni zdvojovani usili v rdmci sit€ center kompetenci pro
kybernetickou bezpecnost a s dal§imi agenturami EU; centrum by mélo mimo jiné posilit
spolupraci mezi oblasti civilnich a obrannych technologii a jejich vyuziti, a to v izké
spolupraci a pii zajisténi plné doplnkovosti s EDA v oblasti kybernetické obrany;

o bude podporovat rozvoj priimyslovych ekosystémt a inovacnich seskupeni zahrnujicich
cely hodnotovy fetézec v oblasti bezpe€nosti prostiednictvim vyuziti akademickych

znalosti a inovaci a primyslové vyroby v malych a stfednich podnicich.

Komise ve spolupraci s ¢lenskymi staty:

o zohledni otazky kybernetické obrany ve vyzvach v ramci pfipravné akce zaméfené na
obranny vyzkum,;

o zohledni kybernetickou obranu v ramci témat, k nimz vyzyva Evropsky obranny fond;

. podpoii soudrznost politik EU s cilem zajistit, aby politické a technické aspekty
kybernetické ochrany EU ztstaly v poptedi technologickych inovaci a byly harmonizovany
v celé EU (schopnost provadét analyzy a posuzovani kybernetickych hrozeb, iniciativy
zamé&fené na ,,bezpecnost jiz od faze ndvrhu*, fizeni zavislosti pro pfistup k technologiim

atd.).

5.  ZlepSeni mozZnosti vzdélavani, odborné pripravy a cviceni

Ma-li se zvysit pfipravenost, pokud jde o feSeni kybernetickych hrozeb, a vytvofit spole¢na kultura
kybernetické obrany v ramci celé EU, z niz budou mit prospéch i mise a operace EU, je nutné
zlepsit a posilit moznosti odborné piipravy v oblasti kybernetické obrany. Je zasadn¢ dtlezité, aby
rozpocCty na vzdélavani a odbornou ptipravu byly vyuzivany u¢inné a aby se zaroven zajistila co
nejvyssi kvalita. Klicovy vyznam bude mit sdruzovani a sdileni vzdélavani a odborné ptipravy

v oblasti kybernetické obrany na evropské trovni.
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Evropska bezpe¢nostni a obranna §kola (EBOS), ESVC, EDA, Komise a ¢lenské staty:

EBOS:

Komise:

na zaklad¢ analyzy potfeb odborné pfipravy v oblasti kybernetické obrany provedené
agenturou EDA a zkugenosti ziskanych v ramci odborné ptipravy EBOS zaméfené na
kybernetickou bezpecnost zavedou odbornou piipravu a vzdélavani v oblasti SBOP, které
budou uréeny riznym cilovym skupinam, véetné ESVC, personalu misi a operaci SBOP
a ufednikt clenskych statd, coz by mélo rovnéz fesit problémy souvisejici s udrzenim
kvalifikovaného personalu v kratkodobém, strednédobém a dlouhodob¢jsim horizontu;
navrhnou navazani dialogu o kybernetické obrané zaméefeného na normy a certifikaci
odborné ptipravy s ¢lenskymi staty, orgdny EU, tfetimi zemémi a dal§imi mezinarodnimi
organizacemi, jakoz i soukromym sektorem,;

budou spolupracovat s poskytovateli odborné ptipravy z evropského soukromého sektoru,
jakoz 1 s akademickymi institucemi s cilem zlepS$it kompetence a dovednosti personalu

pusobiciho v operacich a misich SBOP.

bude dale rozvijet platformu pro vzdélavani, odbornou pfipravu, hodnoceni a cvi¢eni

v kybernetické oblasti, kterd byla zfizena v jejim ramci (dale jen [, kyberneticka
platforma*).

zajisti soucinnost s programy odborné ptipravy jinych zacastnénych subjekti, jako jsou
agentura ENISA, Europol, CEPOL a stfedisko excelence NATO pro spolupréci pfi
kybernetické obrang;

prozkouma moznost spolecnych programi odborné piipravy v oblasti kybernetické obrany
organizovanych EBOS a NATO, které by byly piistupné viem ¢lenskym statim EU,

s cilem podpofit spole¢nou kulturu kybernetické obrany.

posoudi moznosti, jak v ramci €lenskych stath posilit ptilezitosti k odborné ptiprave

a vzdélavani, které urcila kyberneticka platforma.
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EDA:

. ve spolupraci s EBOS vypracuje dal$i kurzy EDA za uéelem splnéni pozadavka &lenskych
statll na vzdelavani, odbornou pfipravu a cviceni v oblasti kybernetické obrany;

. podpoii kybernetickou platformu, mimo jiné prostfednictvim postupného zacleniovani
modult vzdélavani, odborné ptipravy, hodnoceni a cviceni v kybernetické oblasti,

vypracovanych v ramci Evropské obranné agentury.

ESVC a ¢lenské staty:

. budou sledovat zavedené certifikaéni mechanismy EBOS pro programy odborné ptipravy,
a to v uzké spolupréci s piislusnymi atvary organt, instituci a jinych subjekti EU na

zaklad¢ stavajicich norem a znalosti; zvazi moznost vytvoteni specifickych kybernetickych

modull v rdmci iniciativy vojensky Erasmus;

Je tfeba zlepsit piileZitosti, pokud jde o cvi€eni vojenskych i civilnich aktérit SBOP v oblasti
kybernetické obrany. Spole¢na cviceni slouZzi jako néstroj pro rozvoj spole¢nych znalosti

a pochopeni kybernetické obrany. Umozni se tak silam jednotlivych statl zlepsit pfipravenost na
pusobeni v ramci mnohondrodniho prostfedi. Provadéni spoleénych cviceni v oblasti kybernetické

obrany piispéje rovnéz k budovani interoperability a davery.
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ESVC, EDA, CERT-EU a ¢lenské staty se zamé&Fi na podporu prvki kybernetické obrany

v ramci SBOP a dalSich cviceni:

o zaclenéni rozméru kybernetické obrany do stavajicich scénaiti cviceni pro ucely cviceni

MILEX a Multi Layer;

o pravidelné potadani strategickych/politickych cviceni, jako byl CYBRID 2017, v koordinaci
s paralelnim a koordinovanym cvi¢enim vedenym EU (PACE) a technicko-operacnich

cviceni, jako je DEFNET,

. piipadny rozvoj specializovaného cviceni v oblasti kybernetické obrany v ramci EU SBOP
a prozkoumani moznosti koordinace s celoevropskymi kybernetickymi cvicenimi, jako je

cvi¢eni CyberEurope, poradané agenturou ENISA;

o pokracujici ti€ast na dalSich mezindrodnich cvi€enich v oblasti kybernetické obrany, jako je
Locked Shields:;
o ptizvani piisluSnych mezindrodnich partnert, jako je NATO, k G¢asti na cvi€enich, a to

v souladu s ramcem EU v oblasti politiky cviceni;

o potadani pravidelnych cviceni na zaklad¢ souboru nastroji pro diplomacii v oblasti
kybernetiky, v jejichz rdmci mohou ¢lenské staty EU provadét nacvik reakce na neptatelské

¢innosti v kyberprostoru.

6.  Posileni spoluprace s prisluSnymi mezinarodnimi partnery

V ramci mezinarodni spoluprace je tfeba zajistit dialog s mezinarodnimi partnery, zejména s NATO
a dalSimi mezinarodnimi organizacemi, s cilem pfispét k rozvoji i€innych schopnosti kybernetické
obrany. Je tfeba usilovat o vétsi zapojeni do prace vykonavané v ramci Organizace pro bezpecnost
a spolupraci v Evropé (OBSE) a Organizace spojenych narodi (OSN) za ti¢elem predlozeni

strategického ramce pro predchazeni konfliktim, pro spolupraci a stabilitu v kyberprostoru.

14413/18 in/rk 22
PRILOHA RELEX.2.B CS



V EU existuje politicka viile vice spolupracovat s NATO v oblasti kybernetické obrany s cilem
vyvinout robustni a odolné schopnosti kybernetické obrany v souladu s pozadavky stanovenymi ve
spolecném prohlaseni podepsaném piedsedou Evropské rady, predsedou Evropské komise

a generalnim tajemnikem Severoatlantické aliance dne 8. ¢ervence 2016 ve Varsave. Pravidelné
vzajemné konzultace mezi zaméstnanci, vzdjemné informovani, jakoz i ptipadnd setkdni mezi
Politicko-vojenskou skupinou a pfislusnymi vybory NATO napomohou zabranit zbyte¢nému

zdvojovani ¢innosti a zajisti soudrznost a doplitkovost usili v souladu s vyse uvedenym ramcem.

ESVC a EDA budou spole¢né s élenskymi staty dale rozvijet spolupraci mezi EU a NATO

v oblasti kybernetické obrany, a to s patficnym ohledem na institucionalni ramec

a rozhodovaci samostatnost zminénych organizaci:

o posileni ¢innosti probihajicich v rdmci provadéni spole¢ného prohlaseni predsedy Evropské
rady, pfedsedy Evropské komise a generalniho tajemnika Severoatlantické aliance;

o vyména osvédcenych postuptl v oblasti feSeni krizi, jakoz i kybernetické obrany v ramci
vojenskych a civilnich misi a operaci;

o usili o soudrznost pii vypracovavani pozadavkl na schopnosti kybernetické obrany, pokud
se prekryvaji, zejména v souvislosti s dlouhodobym rozvojem schopnosti kybernetické
obrany;

o dalsi vyuziti ramce EDA pro spolupraci se sttediskem excelence NATO pro spolupraci pii
kybernetické obrané, ktery by mél slouZit jako poc¢atecni platforma pro posilenou
spolupraci na mnohonérodnich projektech v oblasti kybernetické obrany, a to na zékladé

patfi¢ného hodnoceni.

EBOS, ESVC a EDA:

. posili spolupraci tykajici se koncepci pro odbornou piipravu, vzdélavani a cviceni v oblasti

kybernetické obrany;
. zajisti reciprocni UcCast persondlu na cvicenich v souladu s dohodnutym ramcem.
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CERT-EU:

. bude dale vyuzivat technické ujednani mezi CERT-EU a slozkou NATO pro schopnost
reakce na pocitacové incidenty (NCIRC) za ucelem zlepSeni poznatki o situaci, sdileni
informaci, mechanismti v¢asného varovani a predjimani hrozeb, jez by mohly mit dopad na

ob¢ organizace.

Pokud jde o dal$i mezindrodni organizace a relevantni mezinarodni partnery EU, budou

ESVC a ¢lenské staty v piipadé potieby:

. sledovat strategicky vyvoj a v otazkach kybernetické obrany vést konzultace
s mezinarodnimi partnery (mezinarodnimi organizacemi a tietimi zemémi);

o zkoumat moznosti spoluprace v otazkach kybernetické obrany, mimo jiné i s tfetimi
zemémi, jeZ se ucastni misi a operaci SBOP;

. v ramci prislusnych mezinarodnich organizaci, zejména OSN, OBSE a regionalniho fora
ASEAN prosazovat uplatiiovani stavajiciho mezinarodniho prava v kyberprostoru, zejména
Charty OSN v celém jejim rozsahu, vypracovani a provadéni univerzalnich nezdvaznych
norem odpovédného chovani stati, jakoz i regionalnich opatfeni k budovani divéry mezi

staty za ucelem zvySeni transparentnosti a snizeni rizika nepochopeni chovani stata.

Komise a ESVC:
. podpofi ve vhodnych ptipadech budovani kybernetickych schopnosti partnert EU

prostfednictvim pozménéného nastroje piispivajiciho ke stabilit€ a miru.
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Navazujici ¢innosti

V navaznosti na koordinaci ze strany ESVC, pokud jde o provadéni politického ramce pro
kybernetickou obranu, by ESVC/EDA/Komise mély pedlozit Politicko-vojenské skuping, za ucasti
¢lentt Horizontalni pracovni skupiny pro otazky tykajici se kybernetiky, a Politickému

a bezpecnostnimu vyboru vyro¢ni zpravu o pokroku zahrnujici Sest vyse uvedenych oblasti s cilem
posoudit provadéni zminéného ramce. Kazdych Sest mésici budou rovnéz poskytnuty tstni

informace.

Je nezbytné, aby v zavislosti na vyvoji kybernetickych hrozeb byly ur€eny nové pozadavky na
kybernetickou obranu a tyto nasledné zaclenény do politického rdmce pro kybernetickou obranu.
Pfisti revize tohoto ramce by méla byt predlozena nejpozdéji v poloving roku 2022, a to v uzké

konzultaci s ¢lenskymi staty.
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