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BILAGA

AVTAL MELLAN EUROPEISKA UNIONEN OCH REPUBLIKEN PERU OM
SAMARBETE MELLAN EUROPEISKA UNIONENS BYRA FOR SAMARBETE
INOM BROTTSBEKAMPNING (EUROPOL) OCH PERUS BEHORIGA
MYNDIGHETER MED ANSVAR FOR FOREBYGGANDE OCH BEKAMPNING AV
GROV BROTTSLIGHET OCH TERRORISM

EUROPEISKA UNIONEN, nedan dven kallad unionen eller EU,
och
REPUBLIKEN PERU, nedan dven kallad Peru,

nedan gemensamt kallade de avtalsslutande parterna,

SOM BEAKTAR att detta avtal, genom att mojliggdra utbyte av personuppgifter och icke-
personuppgifter mellan Europeiska unionens byrd for samarbete inom brottsbekdmpning
(Europol) och Perus behdriga myndigheter, skapar en ram for forstirkt operativt samarbete
mellan unionen och Peru pa brottsbekdmpningsomradet, med samtidigt skydd av alla enskilda
personers manskliga rittigheter och grundldaggande friheter, inbegripet ritten till privatliv och
skydd av personuppgifter,

SOM BEAKTAR att detta avtal inte paverkar dverenskommelser om omsesidig rattslig hjilp
mellan Peru och unionens medlemsstater som mojliggor utbyte av personuppgifter,

SOM BEAKTAR att detta avtal inte aldgger de behoriga myndigheterna nigot krav pa att
overfora personuppgifter eller icke-personuppgifter och att sddant utbyte av personuppgifter
eller icke-personuppgifter som begirs enligt detta avtal ér frivilligt,

HAR ENATS OM FOLJANDE.

KAPITEL I
ALLMANNA BESTAMMELSER

ARTIKEL 1

Syfte och tilldmpningsomrdde

(1) Detta avtal syftar till att upprétta samarbetsforbindelser mellan Europeiska unionens
byrd for samarbete inom brottsbekdmpning (Europol) och Perus behdriga
myndigheter samt tillita Gverféring av personuppgifter och icke-personuppgifter
mellan dem, for att stddja och stirka atgérder som vidtas av myndigheter i unionens
medlemsstater och 1 Peru och att stodja och stirka deras 6msesidiga samarbete for att
forebygga och bekdmpa brott, diribland grov brottslighet och terrorism, samtidigt
som ldmpliga &tgirder inrdttas for att skydda enskilda personers maénskliga
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2)

réattigheter och grundldggande friheter, inbegripet rétten till privatliv och skydd av
personuppgifter.

Detta avtal ar tillampligt pd samarbete mellan Europol och Perus behoriga
myndigheter inom deras respektive verksamhetsomraden, befogenheter och uppgifter
inom ramen for detta avtal och i enlighet med EU:s och Perus respektive rittsliga
ramar.

ARTIKEL 2

Definitioner

I detta avtal géller foljande definitioner:

(D

2)

€)

(4)

©)

(6)

(7
®)
)

Europol: Europeiska unionens byrd for samarbete inom brottsbekdmpning, inrdttad
genom Europolforordningen.

Europolférordningen: Europaparlamentets och radets forordning (EU) 2016/794 av
den 11 maj 2016 om Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och om ersdttande och upphidvande av radets beslut
2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (EUT
L 135, 24.5.2016, s. 53, ELI: http://data.europa.eu/eli/reg/2016/794/0j), vilket dven
omfattar eventuella dndringar av den forordningen eller nigon fGrordning som
ersétter den.

behoriga myndigheter: for Perus del avses de nationella brottsbekdmpande
myndigheter som enligt landets lagstiftning ansvarar for att forebygga och bekdmpa
brott och som fortecknas i bilaga II (Perus behdriga myndigheter), och for unionens
del avses Europol.

unionsorgan: institutioner, organ, delegationer, kontor och byrder som inrittats
genom eller pé grundval av fordraget om Europeiska unionen (EUF-fordraget) och
fordraget om Europeiska unionens funktionssétt (TFEU), och som fortecknas i bilaga
1.

brott: sédana brott som fortecknas i bilaga I och brott som hinger samman dérmed;
brott anses hidnga samman med brott som fortecknas ibilaga I om syftar till att
anskaffa medel for att begd sddana brott, underlitta eller bega sddana brott eller att
garningsmannen ska undga lagforing och pafoljd.

personuppgifter: all information som avser en identifierad eller identifierbar fysisk
person; en identifierbar fysisk person dr en person som kan identifieras, direkt eller
indirekt, sdrskilt med héinvisning till en sddan identifierare som namn,
identifikationsnummer, lokaliseringsuppgift, onlineidentifikator eller en eller flera
faktorer som dr specifika for personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

icke-personuppgifter: annan information dn personuppgifter.
registrerad: den fysiska person som personuppgifterna avser.

genetiska uppgifter: personuppgifter som ror en enskild persons nedédrvda eller
forviarvade genetiska kdnnetecken, och som ger unik information om den enskilda
personens fysiologi eller hélsa, och som framfor allt hirrér frin en analys av ett
biologiskt prov fran personen i fraga.
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(10)

(11)

(12)

(13)

(14)

(D)

2)

(D

biometriska uppgifter: personuppgifter som erhallits genom sérskild teknisk
behandling som ror en persons fysiska, fysiologiska eller beteendemadssiga
kdnnetecken och som mojliggor eller bekréftar unik identifiering av den fysiska
personen, sdsom ansiktsbilder eller fingeravtryck.

behandling: en étgérd eller kombination av atgirder, automatiserade eller ej, som
avser personuppgifter eller uppséttningar av personuppgifter, exempelvis insamling,
registerforing, organisering, strukturering, lagring, anpassning eller é&ndring,
framtagning, ldsning, anvédndning, utldmning genom o&verforing, spridning eller
tillhandahédllande pa annat sitt, justering eller sammanforande, begrinsning,
utpléning eller forstoring.

personuppgiftsincident:. en sidkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust, &ndring, obehorig utlimning av eller obehorig atkomst till
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

tillsynsmyndighet: en eller flera nationella oberoende myndigheter som, var for sig
eller tillsammans, ansvarar for dataskydd i den mening som avses i artikel 14 och
som har anmélts i enlighet med den artikeln; detta kan inbegripa myndigheter vars
ansvar dven omfattar andra ménskliga réttigheter.

internationell organisation: en organisation och dess underlydande organ som
omfattas av internationell ritt eller ett annat organ som har inrittats genom, eller pé
grundval av, en 0verenskommelse mellan tva eller flera ldnder.

KAPITEL II
UTBYTE AV PERSONUPPGIFTER OCH DATASKYDD

ARTIKEL 3

Syftet med behandling av personuppgifter

Personuppgifter som begirs och tas emot enligt detta avtal fir endast behandlas
1 syfte att forebygga, utreda, avsloja eller lagfora brott eller verkstdlla straffrattsliga
pafoljder, inom de ramar som anges i artikel 4.5 och de behoriga myndigheternas
respektive uppdrag.

De behoriga myndigheterna ska senast vid tidpunkten for Overforingen av
personuppgifter tydligt ange for vilket eller vilka sidrskilda syften uppgifterna
overfors. Vid oOverforing till Europol ska det eller de syften som anges for
overforingen av personuppgifter folja de sdrskilda syften med behandling som
faststélls 1 Europolforordningen. Behoriga myndigheter far i samforstand besluta att
overforda personuppgifter fir behandlas for kompletterande, forenliga och sérskilda
syften, som ska anges nir samforstdndet nds och ska omfattas av punkt 1.

ARTIKEL 4

Allmdénna principer for dataskydd

Varje avtalsslutande part ska foreskriva att personuppgifter som utbyts inom ramen
for det hér avtalet ska

(a) Dbehandlas pa ett sdtt som ar korrekt, lagligt, forenligt med insynskraven i
artikel 29.1 och som endast avser syftet for Overforingen i enlighet med
artikel 3,
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€)

(4)

©)

(6)

(1)

)

(b) vara adekvata, relevanta och begrénsas till vad som ar nédvandigt med hénsyn
till syftet for behandlingen,

(c) vara korrekta och héllas aktuella; varje avtalsslutande part ska foreskriva att
dess behoriga myndigheter ska vidta alla rimliga atgarder for att sdkerstilla att
personuppgifter som &r felaktiga antingen rittas eller utplanas utan onddigt
dr6jsmal, med hénsyn till syftet med behandlingen,

(d) inte forvaras i en form som mdjliggor identifiering av den registrerade under en
langre tid 4n vad som krévs for syftet med behandlingen av personuppgifterna,

(e) behandlas pa ett sitt som sédkerstdller vederborlig sédkerhet for
personuppgifterna,

Den oOverforande behoriga myndigheten far vid tidpunkten for Gverforingen av
personuppgifter faststdlla eventuella allmédnna eller sdrskilda begransningar av
atkomsten till eller anvindningen av dem, dven med avseende pa vidaredverforing,
utplaning eller forstoring efter en viss period eller tidsfrist, eller avseende
vidarebehandling av dem. Om behovet av sddana begrinsningar visar sig efter det att
informationen har Overforts, ska den Gverférande behdriga myndigheten meddela
detta till den mottagande behoriga myndigheten.

Varje avtalsslutande parter ska sdkerstilla att den mottagande behoriga myndigheten
iakttar alla begriansningar av atkomst till eller vidareanvindning av personuppgifter
som meddelas av den dverforande behoriga myndigheten i enlighet med punkt 2.

Varje avtalsslutande part ska foreskriva att dess behoriga myndigheter ska vidta
lampliga tekniska och organisatoriska dtgirder for att kunna styrka att behandlingen
ar forenlig med detta avtal och att de registrerades rittigheter skyddas.

Varje avtalsslutande part ska sikerstélla att dess behdriga myndigheter inte overfor
personuppgifter som erhéllits genom uppenbar krinkning av de ménskliga réttigheter
som foljer av sddana internationella instrument som dr bindande for de avtalsslutande
parterna. Varje avtalsslutande part ska sékerstélla att de mottagna personuppgifterna
inte anvéands for att begdra, utdoma eller verkstélla dodsstraff eller ndgon form av
tortyr eller annan grym, oménsklig eller fornedrande behandling eller bestraffning.

Varje avtalsslutande part ska sdkerstdlla att dess behoriga myndigheter alltid
registerfor Overforing av personuppgifter enligt detta avtal tillsammans med
uppgifter om overforingens syfte(n).

ARTIKEL 5

Sdrskilda kategorier av personuppgifter och olika kategorier av registrerade

Det ska vara forbjudet att dverfora och vidarebehandla personuppgifter som avser
brottsoffer, vittnen eller andra personer som kan ldmna uppgifter om brott, eller som
avser personer under 18 ar, forutom om Overforingen dr strikt nddvéndig och
proportionell i enskilda fall for att forebygga eller bekdmpa brott.

Det ska endast vara tillatet att overfora och vidarebehandla personuppgifter som
avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening, genetiska uppgifter, biometriska uppgifter i
syfte att entydigt identifiera en fysisk person, eller uppgifter som ror hélsa eller
fysiska personers sexualliv eller sexuella ldggning om det &r strikt nddvéndigt och
proportionellt 1 enskilda fall for att forebygga eller bekdmpa brott och om dessa
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uppgifter, med undantag f6r biometriska uppgifter, kompletterar andra
personuppgifter.

De avtalsslutande parterna ska sékerstélla att behandlingen av personuppgifter enligt
punkterna 1 och 2 idenna artikel omfattas av lampliga skyddsatgérder mot de
sarskilda risker som &r forknippade med behandlingen, inbegripet begransningar av
atkomst, datasdkerhetsatgirder iden mening som avses 1iartikel 19 och
begrinsningar av vidareoverforing enligt artikel 7.

ARTIKEL 6

Automatiserad behandling av personuppgifter

Beslut som enbart grundar sig pa automatiserad behandling av de personuppgifter som utbyts,
inbegripet profilering, vilka kan ha negativa rittsliga foljder for den registrerade eller
vésentligt pdverka honom eller henne, ska vara forbjudna, savida de inte é&r tilldtna enligt lag
for att forebygga eller bekdmpa brott och det inforts ldmpliga skyddsédtgdrder for den
registrerades fri- och réttigheter, vilket &tminstone ska omfatta en ratt till méanskligt

ingripande.
ARTIKEL 7
Vidaredverforing av mottagna personuppgifter
(1) Peru ska sdkerstéilla att dess behoriga myndigheter Gverfor personuppgifter som

2)

mottagits enligt detta avtal till andra myndigheter i Peru endast om
(a) uttryckligt samtycke péd forhand ldmnats av Europol,

(b) syftet eller syftena med vidaredverforingen &r samma som det eller de
ursprungliga syftena med Europols 6verforing, och

(¢) vidaredverforingen omfattas av samma villkor och skyddsatgédrder som géller
for den ursprungliga dverforingen.

Utan att det paverkar tillimpningen av artikel 4.2 behover kravet i forsta stycket led a
1 denna punkt inte vara uppfyllt om den mottagande myndigheten sjilv dr en behorig
myndighet i Peru.

Unionen ska sdkerstélla att Europols dverforing av personuppgifter, mottagna enligt
det hir avtalet, till andra myndigheter i unionen @n de som fortecknas i bilaga III sker
endast om

(a) uttryckligt samtycke pa forhand ldmnats av Perus oOverforande behoriga
myndighet,

(b) syftet eller syftena med vidaredverforingen &r samma som det eller de
ursprungliga syftena med Perus 6verforing, och

(c) vidaredverforingen omfattas av samma villkor och skyddsatgédrder som géller
for den ursprungliga dverforingen.

Utan att det paverkar tillimpningen av artikel 4.2 behover kravet i forsta stycket led a
1 denna punkt inte vara uppfyllt om den mottagande myndigheten &r ett sddant organ
eller en sddan myndighet som fortecknas i bilaga III.
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(4)

©)

(6)

(D)

Peru ska se till att landets behoériga myndigheter forbjuds att vidaredverfora
personuppgifter, mottagna enligt detta avtal, till myndigheter i ett tredjeland eller till
en internationell organisation, savida inte

(a) uttryckligt samtycke pé forhand ldmnats av Europol,

(b) syftet eller syftena med vidaredverforingen dr samma som det eller de
ursprungliga syftena med Europols 6verforing, och

(c) vidaredverforingen omfattas av samma villkor och skyddsatgérder som géller
for den ursprungliga dverforingen.

Europol far enligt punkt 3 a endast medge vidareoverforing till en myndighet i ett
tredjeland eller till en internationell organisation om och i den mén det finns ett
beslut om adekvat skyddsnivé, ett internationellt avtal som foreskriver ldmpliga
skyddsatgdrder avseende enskildas rétt till privatliv och grundlidggande fri- och
rattigheter samt ett samarbetsavtal eller ndgon annan rittslig grund for sadan
overforing av personuppgifter som avses i Europolforordningen och som inkluderar
vidaredverforing.

Unionen ska se till att det dr forbjudet att vidaredverfora personuppgifter, mottagna
av Europol enligt detta avtal, till myndigheter 1iett tredjeland eller till en
internationell organisation, sdvida inte

(a) uttryckligt samtycke pd forhand ldmnats av Perus Overforande behdriga
myndighet,

(b) syftet eller syftena med vidaredverforingen &r samma som det eller de
ursprungliga syftena med Perus 6verforing, och

(c) vidaredverforingen omfattas av samma villkor och skyddsatgérder som géller
for den ursprungliga dverforingen.

Vid tillimpningen av denna artikel ska vidaredverforing av sérskilda kategorier av
personuppgifter som avses i artikel 5 tillatas endast om sadan vidaredverforing ar
strikt nddvindig och proportionell 1 enskilda fall som ror brott.

ARTIKEL 8

Atkomstrdtt

De avtalsslutande parterna ska sédkerstélla att den registrerade har ritt att med rimliga
intervaller f& information om huruvida personuppgifter som rér honom eller henne
behandlas inom ramen for detta avtal, och om sa ir fallet, atminstone fér tillgang till
foljande information:

(a) Bekriftelse pa om uppgifter som ror honom eller henne behandlas eller inte.

(b) Information om &tminstone syftet eller syftena med behandlingen, de berdrda
uppgiftskategorierna och 1 tillampliga fall till vilka mottagare eller
mottagarkategorier uppgifterna lamnas ut.

(c) Information om rétten att vinda sig till den behdriga myndigheten for att
begdra rittelse eller utpldning av personuppgifter eller begrinsning av
behandlingen av den registrerades personuppgifter .

(d) Uppgift om den rittsliga grunden for behandlingen.
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(4)

(D)
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€)

(4)

©)

(e) Den period under vilken personuppgifterna kommer att lagras eller, om detta
inte dr majligt, enligt vilka kriterier denna period faststélls.

(f) Information 1 begriplig form om personuppgifter som behandlas och eventuellt
tillgénglig information om vad kéllan é&r.

Nar atkomstritt enligt punkt 1 aberopas, ska den Gverférande avtalsslutande parten
radfragas skriftligen péd icke-bindande grund innan ett slutligt beslut fattas om
atkomstbegédran.

De avtalsslutande parterna far foreskriva att utlimning av sddan information som
begirts enligt punkt 1 ska skjutas upp, vdgras eller begrinsas om och sa linge som
uppskovet, vigran eller begransningen dr nddvandig och proportionell med hinsyn
till den registrerades grundlaggande rattigheter och intressen, i syfte att

(a) sidkerstdlla att eventuella brottsutredningar och eventuell lagforing inte
dventyras,

(b) skydda tredje mans fri- och réttigheter, eller
(c) skydda nationell sékerhet och allmén ordning eller férhindra brott.

De avtalsslutande parterna ska sikerstdlla att den behdriga myndighet som mottar
begéran skriftligen meddelar den registrerade om varje uppskov, végran eller
begransning av dtkomst och om skéilen till detta. Sddana skél far utelimnas om och
sd linge som ett redogérande for dem skulle undergriva syftet med uppskovet,
végran eller begriansningen enligt punkt 3. Den behoriga myndigheten ska informera
den registrerade om mdjligheten att ldmna in ett klagomal till relevant
tillsynsmyndighet och om andra mdjligheter till administrativ och réttslig provning
som foreskrivs i de avtalsslutande parternas respektive réttsliga ramar.

ARTIKEL 9

Rditt att begdira rdttelse, utplaning eller begrdinsning

De avtalsslutande parterna ska sikerstilla att den registrerade har ritt att begira att
de behdriga myndigheterna ska ritta felaktiga personuppgifter som overfors inom
ramen for detta avtal. Med hansyn tagen till syftet eller syftena med behandlingen,
omfattar detta dven rétt till komplettering av ofullstindiga personuppgifter som
overforts inom ramen for avtalet.

Rittelse ska dven omfatta utplaning av personuppgifter som inte lingre behovs for
syftet med behandlingen.

De avtalsslutande parterna fir foreskriva att behandlingen av personuppgifter ska
begrinsas i stillet for att uppgifterna utplanas, om det finns en skilig grund att anta
att utplaning skulle kunna paverka den registrerades beréttigade intressen.

De behoriga myndigheterna ska underritta varandra om atgérder vidtas enligt
punkterna 1, 2 och 3. Mottagande behdriga myndigheter ska i sin tur rétta, utplana
eller begrinsa behandlingen av uppgifter i enlighet med den 6verforande behdriga
myndighetens atgérder.

De avtalsslutande parterna ska foreskriva att den behoriga myndighet som mottar en
begéran enligt punkt 1 eller 2 skriftligen ska meddela den registrerade om att dennes
uppgifter har réttats eller utplanats, eller att behandlingen av dem har begrénsats;
meddelande ska ldmnas utan onddigt dr6jsmél och under alla omstédndigheter inom
tre manader frdn mottagandet av begéran.
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De avtalsslutande parterna ska foreskriva att den behoriga myndighet som mottar
begdran skriftligen ska meddela den registrerade om eventuell végran att ritta eller
utplana uppgifter eller begrinsa behandlingen av dem, om skilen till en sddan
végran, om mdjligheten att 1dmna in ett klagomal till relevant tillsynsmyndighet och
om andra mojligheter till administrativ och réttslig provning som foreskrivs 1 de
avtalsslutande parternas respektive rittsliga ramar; meddelande ska ldmnas utan
onddigt drojsmal och under alla omstandigheter inom tre manader frdn mottagandet
av begéran.

ARTIKEL 10

Anmdlan av en personuppgiftsincident till berorda myndigheter

De avtalsslutande parterna ska sékerstélla att de relevanta behoriga myndigheterna,
1 hindelse av en personuppgiftsincident som péverkar personuppgifter som dverfors
inom ramen for detta avtal, utan drojsmél underrittar varandra och sina respektive
tillsynsmyndigheter om incidenten och vidtar atgdrder for att begridnsa dess
eventuella negativa effekter.

Underrittelsen ska dtminstone

(a) beskriva personuppgiftsincidentens art och om mdjligt &dven vilka
personkategorier och antal registrerade som berdrs samt vilka
uppgiftskategorier och antal personuppgiftsposter som berors,

(b) beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

(c) beskriva de atgirder som den behdriga myndigheten har vidtagit eller foreslagit
for att atgirda personuppgiftsincidenten, inbegripet dtgirder for att mildra dess
potentiella negativa effekter.

I den utstrackning det inte dr mdjligt att tillhandahélla all den information som krévs
samtidigt, far informationen tillhandahallas 1 omgéngar. De aterstdende uppgifterna
ska lamnas utan onddigt ytterligare drdjsmal.

De avtalsslutande parterna ska sékerstélla att deras respektive behdriga myndigheter
dokumenterar alla personuppgiftsincidenter som péaverkar personuppgifter 6verforda
inom ramen for detta avtal, vilket ska omfatta uppgifter om
personuppgiftsincidenten, dess effekter och de korrigerande atgédrder som vidtagits,
sa att deras respektive tillsynsmyndigheter kan kontrollera efterlevnaden av géllande
rattsliga krav.

ARTIKEL 11

Information till den registrerade om personuppgiftsincidenter

De avtalsslutande parterna ska foreskriva att deras respektive behoriga myndigheter,
om en sddan personuppgiftsincident som avses 1 artikel 10 sannolikt kommer att ha
en allvarlig negativ inverkan pd den registrerades fri- och réttigheter, utan onddigt
dréjsmél ska meddela den registrerade om personuppgiftsincidenten.

Det meddelande till den registrerade som avses i punkt 1 ska, nir det & mojligt,
beskriva personuppgiftsincidentens art, rekommenderade atgidrder for att begrinsa
mdjliga negativa foljder av personuppgiftsincidenten samt innehélla kontaktuppgifter
till den kontaktpunkt dar ndrmare information kan inhdmtas.

Meddelande till den registrerade i enlighet med punkt 1 krévs inte om
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(a) de personuppgifter som berdrs av personuppgiftsincidenten skyddas av
lampliga tekniska skyddsatgédrder som gor uppgifterna oldsbara for den som
saknar atkomstbehorighet,

(b) ytterligare atgirder har vidtagits som sdkerstiller att den registrerades fri- och
rattigheter sannolikt inte kommer att paverkas allvarligt, eller

(c) ett meddelande till den registrerade ienlighet med punkt 1 skulle medfra
oproportionerligt mycket arbete, sirskilt pa grund av antalet fall som berors.
I'sé fall ska i stdllet ett offentligt meddelande utfiardas eller en liknande atgard
vidtas genom vilken de registrerade informeras pa ett lika effektivt sétt.

Meddelande till den registrerade i enlighet med punkt 1 far skjutas upp, begrinsas
eller utelimnas om ett sédant meddelande sannolikt skulle

(a) forsvara officiella eller réttsliga undersokningar, utredningar eller forfaranden,

(b) vara till skada for forebyggande, upptickt, utredning eller lagféring av brott
eller verkstillande av straffrittsliga pafoljder, eller for den allminna ordningen
eller den nationella sdkerheten,

(¢) paverka tredje mans fri- och rittigheter,

1 fall dér detta utgér en nédvindig och proportionell atgird med vederborlig hidnsyn
till den berorda registrerades beréttigade intressen.

ARTIKEL 12

Lagring, 6versyn, rittelse och radering av personuppgifter

De avtalsslutande parterna ska anta bestimmelser om ldmpliga tidsfrister for lagring
av personuppgifter som mottas enligt detta avtal, eller om regelbunden Gversyn av
behovet av att lagra sddana personuppgifter, sa att personuppgifterna endast lagras sa
lange det behovs med hinsyn till syftet for Gverforingen.

Under alla omsténdigheter ska behovet av fortsatt lagring av personuppgifter ses dver
senast tre ar efter det att personuppgifterna har overforts, och om inget motiverat och
dokumenterat beslut fattas om fortsatt lagring ska personuppgifterna utplénas
automatiskt efter tre ar.

Om en behorig myndighet har anledning att tro att personuppgifter som den tidigare
overfort ar felaktiga, oriktiga eller inaktuella, eller inte borde ha overforts, ska den
meddela den mottagande behoriga myndigheten, som ska rdtta eller radera
personuppgifterna, och underritta den overforande behdriga myndigheten om detta.

Om en behorig myndighet har anledning att tro att personuppgifter som den tidigare
har mottagit ar felaktiga, oriktiga eller inaktuella, eller inte borde ha dverforts, ska
den meddela den verforande behoriga myndigheten, som ska yttra sig i frigan. Om
den overforande behoriga myndigheten konstaterar att personuppgifterna ar felaktiga,
oriktiga eller inaktuella, eller inte borde ha overforts, ska den meddela den
mottagande behoriga myndigheten, som ska rétta eller radera uppgifterna, och
underritta den dverforande behdriga myndigheten om detta.

ARTIKEL 13
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Loggning och dokumentation

De avtalsslutande parterna ska foreskriva bestimmelser om loggning eller
dokumentation Over insamling, &dndring, atkomst, utlimning (inbegripet
vidaredverforing), ssmmanforande och utplaning av personuppgifter.

Loggar eller dokumentation som avses i punkt 1 ska pa begéran goras tillgédngliga for
relevant tillsynsmyndighet for kontroll av behandlingens laglighet, egenkontroll och
sakerstdllande av lamplig dataintegritet och datasékerhet.

ARTIKEL 14

Tillsynsmyndighet

Varje avtalsslutande part ska sékerstélla att det finns en oberoende myndighet med
ansvar for dataskydd (tillsynsmyndighet) som ska dvervaka fradgor som ror enskilda
personers rétt till privatliv, inbegripet nationella bestimmelser som &r relevanta
enligt avtalet, for att skydda fysiska personers grundliggande fri- och rattigheter
isamband med behandling av personuppgifter. De avtalsslutande parterna ska
underrdtta varandra om den myndighet som respektive part utser till
tillsynsmyndighet.

De avtalsslutande parterna ska sékerstilla att varje tillsynsmyndighet

(a) agerar helt oberoende nédr den fullgér sina uppgifter och utdvar sina
befogenheter, star fri frdn yttre paverkan och varken begir eller tar emot
instruktioner, foretrdds av personer som fatt ett fast uppdrag och garantier mot
godtyckligt entledigande,

(b) forfogar 6ver de personella, tekniska och finansiella resurser samt de lokaler
och den infrastruktur som behdvs for att den ska kunna fullgdra sina uppgifter
och utdva sina befogenheter,

(c) har faktiska befogenheter att utreda och ingripa i samband med sin tillsyn dver
de organ den ér satt att f6lja och d@ven kan inleda réttsliga forfaranden,

(d) har befogenhet att ta emot klagomél fran enskilda om hur behoriga
myndigheter som dr understillda dess tillsyn har behandlat deras
personuppgifter.

ARTIKEL 15

Administrativ och rdttslig provning

De registrerade ska ha ratt till effektiv administrativ och réttslig provning vid
overtridelse av sddana rattigheter och skyddsatgédrder som foljer av avtalet i samband
med behandling av personuppgifter. De avtalsslutande parterna ska underritta
varandra om den inhemska lagstiftning som respektive part anser sdkerstdller de
rattigheter som garanteras enligt denna artikel.

Ritten till effektiv administrativ och réttslig provning enligt punkt 1 ska innefatta rétt
till ersattning for skada som dsamkats den registrerade.

KAPITEL III

UTBYTE AV ICKE-PERSONUPPGIFTER
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ARTIKEL 16

Dataskyddsprinciper for icke-personuppgifter

Varje avtalsslutande part ska foreskriva att de icke-personuppgifter som utbyts inom
ramen for detta avtal ska behandlas pa ett korrekt och lagligt séitt som sdkerstéller
lamplig sdkerhet for uppgifterna.

Den 6verforande behdriga myndigheten far vid tidpunkten for dverforingen av icke-
personuppgifter faststélla eventuella allménna eller sérskilda begrdnsningar av
atkomsten till eller anvéindningen av dem, &ven med avseende pa vidaredverforing,
utplaning eller forstoring efter en viss period eller tidsfrist, eller avseende
vidarebehandling av dem. Om behovet av sddana begrénsningar visar sig efter det att
icke-personuppgifterna har overforts, ska den Overforande behdriga myndigheten
meddela detta till den mottagande myndigheten.

Varje avtalsslutande part ska sékerstélla att den mottagande behoriga myndigheten
iakttar alla begrénsningar av &atkomst till eller vidareanvéndning av icke-
personuppgifterna som meddelas av den Overforande behoriga myndigheten
i enlighet med punkt 2.

Varje avtalsslutande part ska sédkerstélla att dess behoriga myndigheter inte Sverfor
icke-personuppgifter som erhallits genom uppenbar krinkning av de maénskliga
rittigheter som foljer av sddana internationella instrument som dr bindande for de
avtalsslutande parterna. Varje avtalsslutande part ska sédkerstdlla att de mottagna
icke-personuppgifterna inte anvinds for att begéra, utdoma eller verkstilla dodsstraff
eller ndgon form av tortyr eller annan grym, ominsklig eller fornedrande behandling
eller bestraffning.

ARTIKEL 17

Vidaredverforing av mottagna icke-personuppgifter

Peru ska sdkerstélla att dess behoriga myndigheter 6verfor icke-personuppgifter som
mottagits enligt detta avtal till andra myndigheter i Peru, till myndigheter i ett
tredjeland eller till en internationell organisation endast om

(a) uttryckligt samtycke pa forhand ldmnats av Europol, och

(b) vidaredverforingen omfattas av samma villkor och skyddsatgédrder som géller
for den ursprungliga 6verforingen.

Utan att det paverkar tillimpningen av artikel 16.2 behover kravet i forsta stycket led
a 1 denna punkt inte vara uppfyllt om den mottagande myndigheten sjilv &dr en
behorig myndighet 1 Peru.

Unionen ska sdkerstélla att Europols dverforing av icke-personuppgifter, mottagna
enligt det hdr avtalet, till andra myndigheter iunionen dn de som fOrtecknas
ibilaga Il eller till myndigheter 1iett tredjeland eller till en internationell
organisation sker endast om

(a) uttryckligt samtycke pa forhand ldmnats av Perus oOverforande behoriga
myndighet, och

(b) vidaredverforingen omfattas av samma villkor och skyddsatgédrder som géller
for den ursprungliga dverforingen.
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Utan att det paverkar tillimpningen av artikel 16.2 behdver kravet 1 forsta stycket led
a i denna punkt inte vara uppfyllt om den mottagande myndigheten ar ett sadant
organ eller en sddan myndighet som fortecknas i bilaga III.

KAPITEL IV

GEMENSAMMA BESTAMMELSER FOR UTBYTE AV PERSONUPPGIFTER OCH

(D

)

€)

(4)

ICKE-PERSONUPPGIFTER

ARTIKEL 18

Bedomning av om kdllan dr tillforlitlig och om uppgifterna dr korrekta

De behoriga myndigheterna ska sé 1dngt mojligt, och senast nir uppgifterna dverfors,
gradera hur tillforlitlig kdllan till de uppgifter som utbyts enligt avtalet dr, med hjilp
av foljande beskrivningar och motsvarande kriterier:

(@) ”(A)”: Det rader inget tvivel om killans dkthet, tillforlitlighet och kompetens,
eller uppgifterna tillhandahélls av en killa som tidigare alltid har visat sig vara
tillforlitlig.

(b) 7”(B)”: Uppgifterna tillhandahalls av en kélla som oftast har visat sig
tillhandahélla tillf6rlitlig information.

(¢) 7”(C)”: Uppgifterna tillhandahalls av en kélla som oftast har visat sig
tillhandahélla otillforlitlig information.

(d) (X)”: Kéllans tillforlitlighet kan inte bedomas.

De behoriga myndigheterna ska sd 1dngt mojligt, och senast ndr uppgifterna dverfors,
gradera uppgifternas tillforlitlighet, med hjdlp av foljande beskrivningar och
motsvarande kriterier:

(a) (1)”: Uppgifter vars korrekthet inte betvivlas vid tidpunkten {for 6verforing.

(b) (2)”: Uppgifter som kéllan kénner till personligen men som den tjdnsteman
som vidarebefordrar uppgifterna inte kdnner till personligen.

(¢)  7(3)”: Uppgifter som kéllan inte kdnner till personligen men som bekréftas av
andra redan registerforda uppgifter.

(d) (4)”: Uppgifter som killan inte kinner till personligen och som inte kan
bekréftas.

Om den mottagande behoériga myndigheten, pd grundval av information som den
redan forfogar Over, drar slutsatsen att det dr noddvindigt att korrigera den
overforande behoriga myndighetens beddmning av uppgifterna eller av kéllan
1 enlighet med punkterna 1 och 2, ska den mottagande myndigheten meddela den
overforande myndigheten for att forsoka enas om en dndrad beddmning. Den
mottagande behoriga myndigheten far inte dndra beddmningen av de mottagna
uppgifterna eller kéllan utan en sddan dverenskommelse.

Om en behorig myndighet tar emot uppgifter utan bedomning, ska den i mojligaste
man och om mojligt i samforstdind med den Overforande behoriga myndigheten
forsoka bedoma killans tillforlitlighet eller uppgifternas korrekthet utifran
information som den redan forfogar dver.
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Om ingen tillforlitlig beddmning kan goras, ska uppgifterna i forekommande fall
bedomas i enlighet med punkterna 1 d och 2 d.

ARTIKEL 19

Datasdikerhet

De avtalsslutande parterna ska se till att uppgifter som Overfors enligt detta avtal
behandlas pa ett sétt som sékerstéller ldmplig datasdkerhet.

De avtalsslutande parterna ska se till att tekniska och organisatoriska atgarder vidtas
for att skydda uppgifter som utbyts inom ramen for detta avtal. Nérmare
bestimmelser om genomforandet av sddana atgérder ska anges av Europol och Perus
behoriga myndigheter.

Vid automatisk databehandling ska de avtalsslutande parterna se till att atgirder
vidtas for att

(a) végra varje obehorig person dtkomst till utrustning for databehandling som
anviands for behandling (dtkomstskydd for utrustning),

(b) forhindra obehorig ldsning, kopiering, dndring eller avldgsnande av datamedier
(datamedieskydd),

(c) forhindra obehdrig inmatning av uppgifter och obehorig ldsning, dndring eller
radering av lagrade uppgifter (lagringskontroll),

(d) forhindra att obehoriga personer anviander automatiserade behandlingssystem
med hjilp av utrustning for datadverforing (anviandarkontroll),

(e) sdkerstdlla att alla som dr behoriga att anvdnda ett automatiserat
behandlingssystem endast har atkomst till de uppgifter som omfattas av deras
behorighet (dtkomstkontroll),

(f) sdkerstdlla att det dr mojligt att kontrollera och faststilla till vilka organ
uppgifter far Overforas eller har Overforts via datakommunikation
(kommunikationskontroll),

(g) sikerstilla att det 4r mojligt att kontrollera och faststélla vilka uppgifter som
har matats in 1 de automatiserade behandlingssystemen samt nir och av vem
uppgifterna matats in (inmatningskontroll),

(h) sékerstilla att det ar mdjligt att kontrollera och faststilla vilken anstidlld som
haft atkomst till vilka uppgifter och vid vilken tidpunkt (dtkomstlogg),

(1)  forhindra obehorig lasning, kopiering, modifiering eller radering av uppgifter
i samband med Overforing av uppgifter eller under transport av datamedier
(transportkontroll),

(j)  sikerstilla att de installerade systemen omedelbart kan aterstéllas vid avbrott
(aterstdllande),

(k) sikerstilla att systemet fungerar felfritt, att uppkomna funktionsfel omedelbart
rapporteras (driftsdkerhet) och att de lagrade uppgifterna inte kan férvanskas
genom ett funktionsfel i systemet (dataintegritet).

KAPITEL V

TVISTER
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ARTIKEL 20

Tvistlosning

Alla tvister som kan uppsta avseende tolkningen, tillimpningen eller genomforandet av det
hir avtalet och alla fragor i samband med detta ska behandlas vid samrad och forhandlingar
mellan de avtalsslutande parternas foretrddare i syfte att forsoka nd en omsesidigt godtagbar
16sning.

ARTIKEL 21

Klausul om uppskov med tillimpningen

(1) Om de skyldigheter som foljer av det hdr avtalet inte fullgors, far vilken som helst av
de avtalsslutande parterna hos den andra parten skriftligt begdra uppskov med
tillimpningen av hela eller delar av avtalet via diplomatisk skriftvéxling. En sddan
skriftlig underréttelse far lamnas forst néir de avtalsslutande parterna har hallit samrad
under en rimlig tid utan att nd en 16sning; uppskovet med tillimpningen ska fa
verkan 30 dagar efter den dag d& begiran mottogs. Uppskovet far avslutas av den
avtalsslutande part som begirt det, efter skriftlig underréttelse till den andra parten.
Uppskovet ska avslutas omedelbart efter den dag d& denna begéran mottogs.

(2) Utan hinder av eventuella uppskov med tillimpningen av detta avtal ska
personuppgifter ~och  icke-personuppgifter som omfattas av  avtalets
tillimpningsomrdde och som O&verforts fore uppskovet fortsdtta att behandlas
i enlighet med avtalet.

ARTIKEL 22

Uppsdgning

(1) Detta avtal fir nidr som helst sdgas upp pa begdran av vilken som helst av de
avtalsslutande parterna via diplomatisk skriftvaxling. Uppsdgningen ska fa verkan tre
manader efter den dag dd begédran mottogs.

(2) Om nigon av de avtalsslutande parterna siger upp avtalet i enlighet med denna
artikel, ska parterna besluta vilka dtgarder som dr nodvéndiga for att sikerstilla att
det samarbete som inletts inom ramen for avtalet avslutas pa limpligt sétt. Aven efter
det att uppsdgningen tridder i kraft ska de avtalsslutande parterna 1 alla héndelser
sakerstdlla en bibehallen skyddsnivd for samtliga personuppgifter och icke-
personuppgifter som hade Overforts inom ramen for samarbetet innan avtalet
upphorde att gilla.

KAPITEL VI
SLUTBESTAMMELSER

ARTIKEL 23

Forhallande till andra internationella instrument

Detta avtal ska inte hindra eller pa annat sitt paverka réttsregler i avtal om dmsesidig réttslig
hjélp, andra samarbetsavtal eller Overenskommelser eller fungerande forbindelser pé
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brottsbekdmpningsomradet avseende informationsutbyte mellan Peru och ndgon av
Europeiska unionens medlemsstater.

ARTIKEL 24

Utbyte av sdkerhetsskyddsklassificerade uppgifter

Vid behov ska Europol och Perus behoriga myndigheter faststdlla formerna for utbyte av
sakerhetsskyddsklassificerade uppgifter inom ramen for avtalet.

ARTIKEL 25

Ansokningar om allmdnhetens tillgang till handlingar

Ansokningar som avser att ge allminheten tillgdng till sddana handlingar som innehéller
personuppgifter eller icke-personuppgifter och som dverforts enligt detta avtal ska inges till
den overforande avtalsslutande parten for samrad sé& snart som mojligt.

ARTIKEL 26

Nationell kontaktpunkt och sambandspersoner

(1) Peru ska utse en nationell kontaktpunkt som ska fungera som central kontaktpunkt
mellan Europol och Perus behdriga myndigheter. Peru ska sékerstilla att den
nationella kontaktpunkten ar tillgdnglig dygnet runt alla dagar i veckan. Att en
kontaktpunkt utsetts ska inte utesluta mojligheten till direkta utbyten mellan Europol
och Perus behdriga myndigheter. Den utsedda nationella kontaktpunkten for Peru
anges 1 bilaga IV.

(2) Europol och Peru ska stérka sitt samarbete 1 enlighet med detta avtal genom att Peru
utstationerar en eller flera sambandspersoner. Europol féir utstationera en eller flera
sambandspersoner 1Peru. Sambandspersonernas uppgifter, antal och darmed
sammanhéngande kostnader ska faststdllas av Europol och Perus behoriga
myndigheter.

ARTIKEL 27

Sdker kommunikationskanal

En sdker kommunikationskanal ska inrdttas for utbyte av personuppgifter och icke-
personuppgifter mellan Europol och Perus behoriga myndigheter. Arrangemangen for
inrdttande, ianspraktagande, kostnader och drift av den sidkra kommunikationskanalen ska
faststillas av Europol och Perus behdriga myndigheter.

ARTIKEL 28

Kostnader

De avtalsslutande parterna ska sékerstéilla att de behoriga myndigheterna bir sina egna
kostnader i1 samband med genomforandet av detta avtal, om inte annat faststédlls av Europol
och Perus behoriga myndigheter.
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ARTIKEL 29

Anmdlan om genomforande

Varje avtalsslutande part ska aldgga sina behoriga myndigheter att offentliggora ett
dokument som pa ett begripligt sidtt anger villkoren for behandling av
personuppgifter som overfors enligt detta avtal, diribland vilka medel som stér till de
registrerades forfogande for att de ska kunna utdva sina réttigheter. Varje
avtalsslutande part ska i en anmélan tillstidlla den andra parten ett exemplar av
dokumentet.

Varje avtalsslutande part ska sidkerstdlla att dess behoriga myndigheter antar
bestimmelser, om sddana inte redan finns, om hur man i praktiken kommer att
sakerstdlla efterlevnaden av bestimmelserna om behandling av personuppgifter som
overforts inom ramen for detta avtal. Varje avtalsslutande part ska i en anmélan
tillstdlla den andra parten och respektive tillsynsmyndigheter ett exemplar av dessa
bestammelser.

Anmélan frdn nigon av de avtalsslutande parterna i enlighet med artiklarna 14.1,
15.1, 29.1 och 29.2 ska goras via diplomatisk skriftvaxling 1 en enda verbalnot.

ARTIKEL 30

Ikrafttrddande och tillimpning

Detta avtal ska godkinnas av de avtalsslutande parterna i enlighet med deras egna
forfaranden.

Detta avtal ska trdda i kraft dagen for mottagandet av den sista skriftliga anméilan
genom vilken de avtalsslutande parterna via diplomatisk skriftvéxling informerar
varandra om att de forfaranden som avses 1 punkt 1 har slutforts.

Detta avtal far inte borja tillimpas innan anmilan fran den avtalsslutande part som
avses 1 artikel 29.3 godtagits av den andra avtalsslutande parten pd diplomatisk vég.
Detta avtal ska borja tillimpas den dag som foljer pd mottagandet av det sista
godtagandet av anmélan enligt artikel 29.3.

Fran och med den dag da avtalet borjar tillimpas ska de avtalsslutande parterna
sakerstilla att eventuella andra rittsliga instrument som reglerar samarbetet mellan
Europol och Perus behoriga myndigheter omedelbart upphévs.

ARTIKEL 31

Andringar

Detta avtal far éndras skriftligen nir som helst efter dmsesidig 6verenskommelse
mellan de avtalsslutande parterna via diplomatisk skriftviixling. Andringar av avtalet
ska tridda 1 kraft i1 enlighet med det forfarande som avses i artikel 30.1 och 30.2.

Bilagorna till detta avtal far vid behov dndras via diplomatisk skriftvéxling. Sddana
andringar ska trdda i kraft i enlighet med forfarandet 1 artikel 30.1 och 30.2.

De avtalsslutande parterna ska pd begédran av ndgondera parten samrada om éndring
av detta avtal eller dess bilagor.

ARTIKEL 32
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Oversyn och utvirdering

De avtalsslutande parterna ska gemensamt se dver genomforandet av detta avtal ett
ar efter det att det borjade tillimpas, och dérefter med regelbundna intervaller, samt
dessutom pa nigon av de avtalsslutande parternas begiran efter gemensamt beslut
om extra oversyn.

De avtalsslutande parterna ska gemensamt utvérdera detta avtal fyra ar efter den dag
da det borjade tillimpas.

De avtalsslutande parterna ska i forviag besluta om arrangemangen for éversynen av
avtalets genomforande och underritta varandra om sammansdttningen pa sina
respektive grupper. 1 grupperna ska &dven finnas experter pa dataskydd och
brottsbekdmpning. Om inte annat foljer av tillimplig lagstiftning ska alla som deltar 1
en Oversyn vara bundna av tystnadsplikt avseende diskussionerna och ska ha ldmpligt
sakerhetsgodkénnande. Infor en 6versyn ska unionen och Peru sikerstilla atkomst till
relevanta handlingar, system och personalresurser.

ARTIKEL 33
Giltiga texter

Detta avtal dr upprittat i tvd exemplar pa bulgariska, danska, engelska, estniska, finska,
franska, grekiska, iriska, italienska, kroatiska, lettiska, litauiska, maltesiska, nederldndska,

polska, portugisiska, ruménska, slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och
ungerska spraken, vilka alla texter dr lika giltiga. Vid eventuella skillnader mellan texterna till

detta avtal ska den engelska texten ha foretréde.
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BILAGA 1

BROTTSOMRADEN

Som brott rdknas foljande:

Terrorism.

Organiserad brottslighet.

Olaglig narkotikahandel.

Penningtvitt.

Brottslighet som har samband med nukledra och radioaktiva &mnen.
Migrantsmuggling.

Mainniskohandel.

Handel med stulna fordon.

Mord och grov misshandel.

Olaglig handel med minskliga organ och vdvnader.

Mainniskorov, olaga frihetsberdvande och tagande av gisslan.
Rasism och frimlingsfientlighet.

Rén och grov stold.

Olaga handel med kulturforemal, inklusive antikviteter och konstverk.
Svindleri och bedrageri.

Brott mot unionens finansiella intressen.

Insiderhandel och otillborlig marknadspaverkan.
Beskyddarverksamhet och utpressning.

Forfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sadana forfalskningar.
Penningforfalskning och forfalskning av betalningsmedel.
It-brottslighet.

Korruption.

Olaga handel med vapen, ammunition och sprangédmnen.

Olaga handel med hotade djurarter.

Olaga handel med hotade véxtarter och véxtsorter.

Miljobrott, daribland fororening fran fartyg.

Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.

Sexuella 6vergrepp och sexuellt utnyttjande, inbegripet material med évergrepp mot
barn och kontaktsokning med barn i sexuellt syfte.

Folkmord, brott mot ménskligheten och krigsforbrytelser.
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De typer av brott som anges i denna bilaga ska bedomas av Perus behoériga myndigheter
i enlighet med peruansk rdtt och av Europol ienlighet med tillamplig rétt i Europeiska
unionen och dess medlemsstater.
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BILAGA 11
PERUS BEHORIGA MYNDIGHETER

Perus behoriga myndigheter ar foljande:

Perus polisviasende
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BILAGA IIT
UNIONSORGAN OCH MYNDIGHETER I UNIONENS MEDLEMSSTATER

(a) Unionsorgan.

Uppdrag och insatser som utférs inom ramen for den gemensamma sdkerhets- och
forsvarspolitiken, med begransning till brottsbekdmpande verksambhet.

Europeiska byran for bedrigeribekdmpning (Olaf).

Europeiska gréins- och kustbevakningsbyran (Frontex).

Europeiska centralbanken (ECB).

Europeiska aklagarmyndigheten (EPPO).

Europeiska unionens byra for straffrattsligt samarbete (Eurojust).

Europeiska unionens immaterialrattsmyndighet (EUIPO).

Myndigheten for bekdmpning av penningtvétt och finansiering av terrorism (AMLA).

(b) Myndigheter iunionens medlemsstater som &r ansvariga for att forebygga och
bekdmpa brott, 1 enlighet med artiklarna 2 a och 7 1 Europolférordningen.
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BILAGA IV
NATIONELL KONTAKTPUNKT

Den nationella kontaktpunkt for Peru som ska centralisera kontakterna mellan Europol och
Perus behoriga myndigheter dr Europols nationella samordningskontor vid Perus polisvdsende
(DIRASINT-PNP).

Det aligger Peru att informera Europol om landets nationella kontaktpunkt dndras.

22

SV



		2026-10-16T12:34:56+0000
	 Guarantee of Integrity and Authenticity


	



