Europeiska
unionens rad

Bryssel den 18 oktober 2023

(OR. en)
14394/23
COsI 181
CRIMORG 139
ENFOPOL 433
CT 156
COTER 186
AVIATION 194
JAI 1334
FOLJENOT
fran: Europeiska kommissionens generalsekreterare, undertecknat av
Martine DEPREZ, direktor
inkom den: 18 oktober 2023
till: Thérese BLANCHET, generalsekreterare for Europeiska unionens rad
Komm. dok. nr: COM(2023) 659 final
Arende: MEDDELANDE FRAN KOMMISSIONEN TILL RADET OCH
EUROPAPARLAMENTET om bekampning av potentiella hot fran
dronare

For delegationerna bifogas dokument — COM(2023) 659 final.

Bilaga: COM(2023) 659 final

14394/23

JALL SV



SV

EUROPEISKA
KOMMISSIONEN

Bryssel den 18.10.2023
COM(2023) 659 final

MEDDELANDE FRAN KOMMISSIONEN TILL RADET OCH
EUROPAPARLAMENTET

om bekimpning av potentiella hot fran dronare

SV



I. INLEDNING

I detta meddelande redogors for EU:s politik for att motverka potentiella hot frén icke samarbetsvilliga
obemannade luftfartygssystem (UAS), allmént kallade “dronare”. Meddelandet 4r en del av ett bredare
paket for dronarbekdmpning som ocksa omfattar tvd handbocker som ger praktisk vigledning om viktiga
tekniska aspekter av denna politik. Paketet tillkénnagavs som en flaggskeppsatgird i kommissionens
meddelande En dronarstrategi 2.0 for ett smart och hdllbart ekosystem for obemannade luftfartyg i
Europa'. Detta meddelande tillgodoser behovet av att i) tillhandahélla en évergripande och harmoniserad
politisk ram, ii) bygga upp en gemensam fOrstaelse av tillimpliga forfaranden for att mota de sténdigt
fordnderliga hot som drénare kan utgdra och iii) ta hinsyn till den snabba tekniska utvecklingen.

A. Komplettering av EU:s regelverk for dronare

Legitim anvindning av dronare &r en viktig del av vigen mot den dubbla grona och digitala omstallningen
enligt EU:s ”Dronarstrategi 2.0”. Dronarna spelar en viktig roll, sirskilt pa omradena transport, forsvar,
handel och tjanster. Antalet dronare som anvands i EU kommer att 6ka avsevért under de kommande aren
och dronarna kommer att forbattras betydligt nir det géller hastighet, flexibilitet, maximal rackvidd,
nyttolastskapacitet, sensorers precision och anvéndning av artificiell intelligens. Denna utveckling kommer
att leda till ett storre utbud av legitima och lagliga anvindningsomréden for dronare. For att denna potential
ska kunna uppnas ér det dock nddvindigt att ta itu med det potentiella hot som icke samarbetsvilliga dronare
kan utgdra. En icke samarbetsvillig dronare ska definieras utifran typen av bristande samarbete som kan
omfatta brottslig anvdndning, olaglig anviandning (avsiktlig lagévertrddelse) eller amatéranvindning
(okunnig, vardslos).

Detta meddelande behandlar hot frén dronare som dr utformade for civilt bruk och syftar till att hantera hot
fran dessa dronare i en civil miljé. Aven om dronare som utformats for forsvarsindamal inte star i centrum
for detta meddelande finns det likvél flera kopplingar till forsvarsomradet. Dessa kopplingar omfattar
brottslingars eller terroristers potentiella anvindning av mindre dronare som utformats for forsvarsandamal
samt synergieffekterna mellan tekniker for att motverka dronare. Dronare som é&r utformade for
forsvarsdndamal skulle kunna uppta samma luftrum som civila dronare och i dessa fall maste de kunna
identifieras av behoriga myndigheter for situationsmedvetenhet.

Detta meddelande handlar séarskilt om att motverka de potentiella hot som drénare utgor. Det syftar darfor
inte till att tdcka den bredare dimensionen av dronarnas roll pad omradet for inre sikerhet, nimligen deras
anvandning for brottsbekdmpning eller allmén sidkerhet.

Medlemsstaternas myndigheter ar i forsta hand ansvariga for att motverka de hot som icke samarbetsvilliga
dronare utgor. Medlemsstaterna gynnas dock ocksd av dtgérder p4 EU-nivd som mojliggdér nidrmare
samarbete och samordning nér det géller de olika medel och verktyg som anvénds for detta &andamal. Detta
meddelande frdmjar darfor olika atgirder som ror gemenskapsbyggande och informationsutbyte. Det stoder
ocksd medlemsstaterna med vigledning, utbildning, finansiering och operativa forfaranden.

Potentiellt farliga incidenter med drénare har blivit vanligare — bade inom och utanfér EU:s granser. Det dr
darfor viktigt att underlatta for brottsbekdmpande myndigheter och andra offentliga myndigheter i EU och
for operatorer av kritisk infrastruktur att anvinda fysiska eller digitala 16sningar for dronarbekdmpning.

' En dronarstrategi 2.0 for ett smart och hdllbart ekosystem for obemannade lufifartyg i Europa, COM(2022) 652
final, 29.11.2022.



Utarbetandet av en EU-politik for dronarbekdmpning kommer att bidra till att stirka forfarandena for att
testa effektiviteten hos tillgingliga nya losningar och underlétta riktad anvidndning av forskning och
innovation pa det omradet. Genom att utarbeta denna politik for dronarbekdmpning bidrar kommissionen
till att stirka en EU-marknad for dronarbekdmpande l6sningar. Detta kommer att bana vig for okat
strategiskt oberoende och teknisk suverénitet for EU, bland annat pd omrdden med kritisk teknik. Det
kommer att frimja europeisk kapacitet att utveckla banbrytande 16sningar p4 omrddena forsvar, rymden
och civil sikerhet och minska beroendet av icke-europeiska leverantdrer. Detta kommer att bygga pa
resultaten av bedomningen av kritiska teknikberoenden? och tillhandahélla ytterligare data och analyser.
Kommissionen kommer ocksa att i) informera om kommissionens forstéelse for anvéindningen av kritisk
teknik och beroenden av leverantorer utanfér Europa och ii) ge en god dversikt Gver beroendenivan.

For att motverka de hot som icke samarbetsvilliga dronare utgdr ur en offentlig myndighets perspektiv ér
det ocksa viktigt att 1) ha tydliga och harmoniserade ramar och forfaranden, ii) ge berdrda offentliga och
privata berdrda parter tydliga befogenheter att ingripa mot icke samarbetsvilliga dronare, och iii) underlitta
samarbetet mellan berérda parter som inte alltid &r vana vid samarbete (brottsbekdmpning, civila
luftfartsmyndigheter, operatorer, tillverkare, mobilnétsoperatorer). I detta meddelande presenteras atgarder
for att 1) skapa en samsyn om tillimpliga forfaranden vid hantering av hot fran dronare, och ii) identifiera
eventuella behov nér det géller harmonisering av regleringsétgérder.

B. Ta itu med ett aktuellt — och snabbt forianderligt — hot

I strategin for EU:s sidkerhetsunion® och EU:s agenda for terrorismbekdmpning* betonas att hotet fran icke
samarbetsvilliga dronare &r ett allvarligt problem i Europa.

Den snabba utvecklingen av dronarnas formagor utgor en vixande sékerhetsrisk. Under de senaste aren har
planer pé att forsoka anvinda dronare for terroristattacker avslojats®. Man har ocksd observerat missténkta
dronare kring kritisk infrastruktur, till exempel energianldaggningar, flygplatser och hamnar, vilket tyder pa
potentiellt missbruk av dronare for insamling av fientlig information. Dronare anvéinds av brottslingar som
dgnar sig at smuggling Gver granserna eller for att underldtta annan olaglig verksamhet, inbegripet
narkotikahandel. Dronare kan dessutom vara en kalla till cyberrisker, till exempel om de anvands for digital
rekognoscering. Hot fran dronare ar inte bara ett tekniskt problem. I dag kan de flesta dronare som é&r
utformade for civila andamal upptickas och identifieras, men det &dr fortfarande mycket svart att engagera
eller neutralisera dem (dvs. ta kontroll 6ver dem, landa dem sékert eller skjuta ner dem), ofta pa grund av
att det saknas lagligt tillstdnd att gora det. Detta giller sérskilt privata operatdrer av kritisk infrastruktur.
Motverkande av de hot som dronare utgor bor darfor beaktas i1 framtida riskbedomningar enligt direktivet
om kritiska entiteters motstandskraft®.

Hotbilden blir &nnu tydligare ndr man tittar pa incidenter i ldnder néra EU och i andra delar av vérlden.
Dronare har visat sig vara en kostnadseffektiv och dndamalsenlig plattform med dubbla
anvindningsomraden som fOrstirkt forsvarsinnovationen i det ryska kriget mot Ukraina. Dronare som

2 En kommissionsintern djupgéende bedomning av autonoma system som genomfordes 2022.

3 Strategi for EU:s séikerhetsunion, COM(2020) 605 final, 24.7.2020.
4 En agenda for terrorismbekimpning for EU: forutse, forhindra, skydda, reagera, COM(2020) 795 final, 9.12.2020.

> Nagra exempel pé detta dr foljande: i) En person inspirerad av jihadism domdes i oktober 2022 av en spansk domstol
for att ha planerat att under en stor fotbollsmatch attackera en arena med en dronare fylld med sprangdmnen. ii) En
belgisk medborgare har domts for att ha forsokt utféra en bombattack med dronare mot ett fangelse.

¢ Direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstdndskraft (EUT L 333, 2022, s. 164).
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utformats for civila &ndamal anvinds dven till destruktiva attacker i andra vépnade konflikter (t.ex. i Jemen
eller Syrien). Detta fenomen kommer troligtvis att paverka EU:s inre sdkerhet. Terroristgruppernas
arbetssétt och 6kade kompetens nir det géller anvindningen av dronare i standardmodell skulle kunna
utgdra ett hot dven innanfor véra grinser. Detsamma géller anvéndning av dronare for forsok till riktade
mord’.

Dronarbekdmpande 16sningar &r dock inte bara nddvindiga mot riktad skadlig anvindning. De behovs
ocksa for att forhindra incidenter som orsakas av forsummelse eller virdsloshet. De flesta anvindare av
dronare i EU (sdrskilt licensierade professionella fjérrpiloter eller organiserade fritidspiloter) foljer
befintliga regler, forordningar och tekniska begrénsningar. Icke desto mindre &r okunniga, vardsldsa och
kriminella anvindare av dronare ansvariga for de manga farliga incidenterna med drénare i EU. Storskaliga
offentliga evenemang dr sirskilt sarbara for sadana storningar, liksom vissa kritiska sektorer som luftfart.
Dessutom kan olaglig anvindning av dronare ocksa paverka enskilda personers personliga sidkerhet och
ratten till privatliv, sirskilt nir dronare anvénds i bostadsomraden.

C. Hailla jimna steg med den tekniska utvecklingen

Att skydda vara samhéllen mot illvilliga och icke samarbetsvilliga dronare kréaver tillgang till ekonomiskt
overkomliga och tillforlitliga motatgiarder som mojliggor flexibla 16sningar. Losningar omfattar vanligtvis
de tre aspekterna detektering, sparning och identifiering medan offentliga myndigheter ocksa ar intresserade
av ytterligare tva aspekter: neutralisering och kriminalteknik.

P& bade forsvarsomradet och det civila sdkerhetsomradet héller redan innovativa dronarbekdmpande
16sningar pa att utvecklas och provas. Deras intrdde pd marknaden och slutanvdndarnas anvéndning av dem
kan underlittas av en overgripande EU-ram for att motverka dronare, vilket frimjas i detta meddelande.
Det &r dock inte mojligt att ha en standardiserad strategi som passar alla for genomférandet av
dronarbekdmpande atgarder pa grund av det stora antalet mojliga operativa scenarier och miljder.

Dronarbekédmpande atgdrder méste dérfor anpassas till olika behov och till olika driftsmiljder. Ur de
myndigheters perspektiv som ansvarar for den inre sédkerheten kan det finnas situationer dér fullstandig
fysisk forstorelse av en dronare &r det bésta och enda alternativet, till exempel for att forhindra ett
overhdngande angrepp pa méinniskor eller infrastruktur. I andra fall, till exempel brottslig anvindning eller
fientlig insamling av information, finns det ett starkt intresse av att sékra kontrollen 6ver dronaren for att
landa den samtidigt som den ldmnas sé intakt som mdjligt for att mdjliggora en optimal kriminalteknisk
utredning. Detta inbegriper behovet av sofistikerade cyberldsningar for att ta kontroll 6ver en dronares
operativsystem.

En av de tekniska trender som bor dvervakas och anvéndas aktivt dr utveckling av sensorer for mer exakt
upptickt av dronare. Befintliga sensorkapaciteter kan utvecklas ytterligare, inte bara for att detektera en
dronare, utan dven for att bedoma det hot som den utgdr genom analys av flygmonster, detektering av
nyttolast och detektering av utrustning. Sensorer och detekteringssystem méste kunna hantera dronarnas
fordnderliga form och forméga (hastighet, flexibilitet, formaga att anvinda lockbete osv.). Offentliga
myndigheters och privata operatorers kapacitet att analysera data frén dessa sensorer kommer att bli allt
viktigare. Artificiell intelligens kommer ocksé att spela en roll, till exempel genom att automatiskt generera
varningar, berdkna risker, fOrutsdga rutter eller forutsdga landningsplatser. Nya trender pa
drénarmarknaderna méste déarfor kontinuerligt 6vervakas och inforlivas i 16sningar for dronarbekdmpning.

7 Exempel pa detta dr ett misslyckat forsok att morda Venezuelas president och mexikanska narkotikakarteller som
anvéinder dronare mot foretradare for andra kriminella organisationer.



Overvakningen av denna tekniska utveckling bor gora det mojligt for EU:s myndigheter att identifiera
investeringsprioriteringar och stddja den utveckling som &r bést lampad for att tillgodose de operativa behov
som uttrycks av medlemsstaternas brottsbekdmpande myndigheter och privata aktorer.

Nir det géller engagemang och neutralisering behdvs ytterligare provning av teknik som ar lamplig i olika
miljéer och scenarier. Pa forsvarsomréadet har 16sningar identifierats for att fysiskt forstora eller fanga in en
dronare medan den &r i luften, vilket minskar uppkomsten av skrot som kan orsaka skador pa personer eller
foremal. Detta inbegriper riktad energi i form av hogenergilasrar samt anvdndning av radiofrekvens- och
nitfingningssystem och digitala verktyg for att fa kontroll 6ver icke samarbetsvilliga dronare.

Nér det giller brottsbekdmpning och utredning skulle det vara sirskilt anvdndbart att kunna neutralisera ett
dronarhot genom att ta kontroll éver dronarens kontrollsystem och pa ett sikert sétt landa den och ge
myndigheter och utredare basta mojliga tillgang till potentiella fysiska och digitala bevis. Dérfor bor ett
brett spektrum av olika 18sningar finnas tillgéingliga och valideras for olika &ndamal for att tjina omradet
inre sdkerhet. Det ar darfor nodvéandigt att frimja en verklig marknads- och innovationsmiljo for 16sningar
for dronarbekdmpning som tillgodoser det civila sikerhetsomrédets behov. Annars kommer utvecklingen
av losningar for dronarbekdmpning sannolikt inte att hélla jdmna steg med dronarnas 6kande antal och
kapacitet. Det dr ockséd viktigt att strukturera och segmentera denna marknad for att hjélpa relevanta
myndigheter att identifiera de 16sningar som bést motsvarar deras behov.

Dessutom &r det viktigt att vervaka system for att motverka dronarbekdmpning (s.k. counter-counter-drone
systems) som anvinds av brottslingar. System for att motverka dronarbekdmpning &r anordningar som
antingen bérs av dronaren eller sétts ut fran marken och som ar utformade for att hindra specifika atgérder
mot drdnare.

Slutligen utvecklas ocksd manga system for dronarbekimpning for forsvarsindamal. Aven om
kravspecifikationerna skiljer sig 4t har de ofta samma tekniska 16sningar och egenskaper som system som
ar avsedda for civila dndamal, varfor ndra samarbete med forsvarsomradet behdvs.

Detta fordnderliga tekniska landskap kraver ocksa ett konsekvent och kontinuerligt uppdaterat regelverk
for anvindning av system for dronarbekdmpning.

II. UTFORMNING AV EN EU-POLITIK FOR DRONARBEKAMPNING

Kommissionen har samarbetat med medlemsstaterna och andra berdrda parter om det potentiella hot som
dronare utgor sedan 2016, da EU:s forsta workshop om dronarbekdmpning dgde rum. Sedan dess har ett
stort antal initiativ inforts for att underlitta gemenskapsbyggande, informationsutbyte, utveckling av bista
praxis och sdrskild finansiering av projekt. Som ett resultat av diskussionerna med medlemsstaternas
experter kommer kommissionen att fortsétta att stodja dessa pagaende initiativ och samtidigt vidareutveckla
och integrera nya delar av arbetet med att utarbeta en fullfjidrad EU-politik for dronarbekdmpning. Detta
arbete kommer att besta av foljande sex huvudaktiviteter:

Samhillsbyg  Provning av Praktisk Forskning  pipansierings  Regleringsit
gande och system for viigledning och stod giirder
informations  dronarbekid  och operativt innovation
utbyte mpning stod



A. Gemenskapsbyggande och informationsutbyte

Ett stort antal olika nétverk och aktdrer arbetar nu pa EU-niva med l6sningar for dronarbekdmpning. Det
finns dérfor ett behov av att effektivisera och styra deras framtida verksamhet i politiska, tekniska och
operativa termer for att i) bygga upp fungerande grupper av berdrda parter, ii) sékerstélla ett effektivt utbyte
av information och bésta praxis och iii) undvika dubbelarbete.

Kommissionen kommer att fraimja befintliga initiativ pé teknisk niva och samtidigt inrétta en expertgrupp
for dronarbekdmpning som ska ge radd pa politisk niva. Denna expertgrupp kommer att kunna ge
strategiska bidrag till olika politikomrdden pa EU-niva som é&r relevanta for drénarbekdmpning, t.ex. pa
omradena inre sékerhet, grinsforvaltning eller den kritiska infrastrukturens motstandskraft. I detta syfte
kommer expertgruppen att samarbeta med andra expertgrupper och, i forekommande fall, med de av radets
arbetsgrupper som ar relevanta.

Workshoppar och expertméten om dronarbekdmpning &dger rum regelbundet. Dessa sammanfor
beslutsfattare, tekniska experter och forskare fran kommissionen, medlemsstaterna, andra EU-institutioner,
EU-byraer, EU-finansierade projekt, internationella organisationer och partnerldnder. Denna verksamhet
har lett till ett kontinuerligt engagemang fran alla berorda parter vilket avsevirt har underléttat deras
operativa och praktiska samarbete. I detta syfte har kommissionen inréttat informationsnavet for
dronarbekimpning® som for nirvarande har mer 4n 300 medlemmar. Denna onlineplattform uppdateras
regelbundet och innehaller olika informationskéllor, till exempel resultat fran relevanta EU-finansierade
projekt, presentationer, rapporter och ett nyhetsbrev varje halvar.

En annan viktig del av gemenskapsbyggandet och informationsutbytet, sérskilt for brottsbekdmpande
myndigheters operativa behov, sker som en del av de EU-finansierade europeiska nitverken for
brottsbekimpning. Foljande nétverk har till exempel alla inlett sin egen verksamhet for att motverka de
hot som dronare utgor: Det europeiska nitverket for brottsbekdmpningsteknik (Enlets). Det europeiska
nitverket for brottsbekdmpande myndigheter vid flygplatser (Airpol). Atlasndtverket av sdrskilda
insatsstyrkor (Atlas). EU:s hogrisknédtverk. Den nyligen inrédttade arbetsgruppen for nétverket for
brottsbekédmpning, ett initiativ fran GD Migration och inrikes frdgor som syftar till att frimja samarbete
mellan polisnitverk och som finansieras av kommissionen’, kommer att effektivisera de pagéende
arbetsomradena pa omrédet for dronarbekdmpning i en sirskild underarbetsgrupp.

Europeiska byran for luftfartssikerhet (Easa) har utarbetat icke-bindande riktlinjer som hjélper
myndigheter och flygplatser att forbereda sig for, reagera pa och dterhéimta sig frin dronarincidenter'®. For
att frimja vilgrundad stodverksamhet och beslutsfattande pa EU-niva ar det viktigt att ha ett tillforlitligt
och detaljerat utbyte av information om incidenter som involverar dronare i EU utdver de utbyten som
redan dger rum inom specifika kritiska omraden som flygplatser. Med full respekt for utredningarnas
konfidentialitet finns det betydande mojligheter att forbattra informationsutbytet om i) metoder som
anvinds av operatorer av icke samarbetsvilliga dronare, ii) sirskilda hotmonster och iii) potentiella risker
som identifierats. For att underlétta och harmonisera utbytet av sddan information om incidenter delade
kommissionen en mall for rapportering av dronarincidenter med medlemsstaterna. For att ytterligare 6ka

8 Med hjilp av EU CIRCABC-plattformen som stdds av Europeiska kommissionens ISA2-program som frimjar

interoperabilitetslosningar for europeiska offentliga forvaltningar.

° Den (informella) arbetsgruppen for nitverket for brottsbekdmpning leds av kommissionen och sammantrddde for
forsta gdngen den 20 mars 2023 for att frimja ett béttre samarbete mellan de ndtverk som finansieras av GD
Migration och inrikes fragor. Efter en utvirderingsperiod pé tolv ménader skulle LENWG kunna omvandlas till en
lamplig expertgrupp fran kommissionen.

19 Europeiska unionens byrd for luftfartssikerhet (Easa) offentliggjorde i mars 2021 en uppsittning riktlinjer for
hantering av dronarincidenter pa flygplatser: Hantering av dronarincidenter vid flygplatser.



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

kvaliteten och frekvensen pé informationsutbytet kommer kommissionen att underséka mdjligheten att
inrdtta en digital plattform som innehéller information om drénarincidenter for anvindning av
relevanta offentliga myndigheter. Den skulle kunna anvéndas for att korrekt identifiera och sammanstélla
storre sdkerhetsincidenter som involverar dronare i EU. Detta kan &ven omfatta cyberdimensionen eftersom
dronare inte bara anvidnds for visuell rekognoscering utan dven digital rekognoscering. Denna plattform
skulle vara forenlig med befintliga rapporteringsskyldigheter enligt forordning (EU) nr 376/2014'" och
skulle inte 6verlappa befintliga insatser.

Kommissionen kommer ocksé att anordna regelbundna sekretessbelagda moéten for att frimja utbyte av
erfarenheter fran incidenter i ett lampligt format.

Nvckelatgirder for gemenskapsbyggande och informationsutbyte

- Kommissionen kommer att inritta en expertgrupp bestiende av medlemsstaternas
experter och andra berérda parter inom dronarbekimpning.

- Kommissionen kommer att undersoka mdojligheten att utveckla en digital plattform
som innehaller information om drénarincidenter.

- Kommissionen kommer att anordna regelbundna méten for att underliitta utbytet
av  sekretessbelagda  uppgifter mellan medlemsstaterna om  storre
sikerhetsincidenter som inbegriper anvindning av dronare.

B. Provning av system for dronarbekimpning: identifiera och prova losningar

Medlemsstaterna och de lokala myndigheterna kan vélja bland ett stort antal kommersiella cyberlésningar
och andra losningar for dronarbekdmpning som finns tillgingliga pad marknaden. Att gora detta val &r en
utmaning, sarskilt for lokala enheter som inte har tillrdcklig teknisk kapacitet. Kommissionen kommer att
hjdlpa medlemsstaternas myndigheter att gdra ritt val for sina operativa behov genom att ge rad och
vigledning via den sirskilda expertgruppen for dronarbekdmpning och det arbete som utfors av
kommissionens gemensamma forskningscentrum.

Verksamhet p&d EU-niva for provning av system for dronarbekdmpning inleddes 2019. Den syftar till att
utveckla en gemensam metod for utvirdering av system som kan anvindas av brottsbekdmpande
myndigheter och andra offentliga myndigheter for att upptécka, spara och identifiera potentiellt skadliga
dronare. En central pelare i denna verksamhet &r projektet Courageous™'? (2021-2024), som finansieras
av EU:s fond for inre sdkerhet och polissamarbete. Courageous leds av Belgiens kungliga militirakademi
och har till uppgift att i) identifiera relevanta standardscenarier for provning av system for
dronarbekdmpning, ii) utveckla funktions- och prestandakrav och iii) utveckla en provningsmetod. Inom
ramen for projektet provas ocksa sensorernas och de integrerade systemens prestanda. Resultaten frn
projektet delas kontinuerligt med medlemsstaterna samt utvalda partnerlinder och internationella
organisationer. Nér projektet har slutférts kommer kommissionen och Courageous-konsortiet att lagga fram
alternativ for medlemsstaterna for att sékerstdlla projektets hallbarhet och rekommendera en metod for
provning av anldggningar for dronarbekimpning i medlemsstaterna.

11" Europaparlamentets och rddets forordning (EU) nr 376/2014 av den 3 april 2014 om rapportering, analys och
uppf6ljning av hdndelser inom civil luftfart om andring av Europaparlamentets och radets forordning (EU) nr
996/2010.

12 https://courageous-isf.eu/.



Den tekniska utvecklingen av betydelse for systemen for dronarbekdmpning gér snabbt. Provningarna
maste diarfor kompletteras med kontinuerlig 6vervakning av trender for att identifiera bade de mest lovande
l6sningarna och eventuella nya utmaningar for utvecklingen av dronarbekdmpningssystem. Det
gemensamma forskningscentrumet har byggt upp kapaciteten for att genomfora denna 6vervakning och
identifiera dessa nya utmaningar. Detta gynnar medlemsstaterna och ger vérdefulla bidrag till
provningsinitiativ p4 EU-niva. Informationen kommer att delas genom ldmpliga kanaler och i1 synnerhet
expertgruppen.

Standardisering ar ett instrument for att harmonisera tekniska l6sningar. Projektet Courageous utarbetade
sarskilda rdd om forstandardisering, pd grundval av vilka genomforbarheten av — och behovet av —
standardiseringsprocesser for inledning kan beddmas ytterligare. PA EU-niva har goda framsteg gjorts med
utvecklingen av frivilliga prestandakrav for detekteringsutrustning utanfor luftfarten (t.ex. for
rontgenmaskiner och metalldetektorer'®). Tillsammans med experter frdn medlemsstaterna och industrin
kommer kommissionen nu ocksa att utveckla frivilliga prestandakrav for system for dronarbekédmpning,
ndr sd dr lampligt i dverensstimmelse med bestimmelserna i cybersikerhetsférordningen'*. Inrdttandet av
ett certifieringsforfarande for system for dronarbekdmpning bor forbli ett mal pa medelldng sikt. Déar det &r
lampligt kommer hybridstandarder for civilforsvar ocksé att Gvervigas.

Att standardisera och certifiera cybersidkerheten i system for dronarbekdmpning, sérskilt om de
tillhandahalls av leverantorer fran lander utanfor EU, ar en annan viktig faktor. I detta skede rader osdkerhet
om hur vél skyddade uppgifter som samlas in av vissa detektionssystem &r. Dessutom dr det viktigt att sa
langt som mojligt forhindra hackning och missbruk av system for dronarbekdmpning genom att sékerstélla
cyberresiliensen hos deras komponenter.

I september 2022 antog kommissionen ett forslag till forordning om cyberresiliens'® i syfte att utarbeta
allménna cybersdkerhetsregler for produkter med digitala komponenter — béde maskinvara och
programvara — som far tilltridde till den inre marknaden. Den foreslagna nya forordningen syftar till att
infora obligatoriska cybersikerhetskrav for dessa produkter. Dessa krav kommer att omfatta cybersékerhet
inbyggd och som standard samt krav for att hantera sarbarhet. Enligt kommissionens forslag skulle
dronarsystem som inte har utvecklats uteslutande for nationella sikerhetsdndamal eller militdra d&ndamal
och som inte redan r certifierade i enlighet med férordning (EU) 2018/1139 omfattas av dessa nya regler
som produkter med digitala element, med undantag av sddana som har utvecklats uteslutande for nationella
sdkerhets- eller forsvarsdndamal.

Nyckelatgirder for att prova system for dronarbekimpning

-  Kommissionen kommer att arbeta med att genomfora en harmoniserad
provningsmetod for system for dronarbekimpning som bygger pa resultaten av
Courageous-projektet.

- Det gemensamma forskningscentrumet kommer att sammanstilla en arlig rapport
om den tekniska utvecklingen inom dronarbekimpningsteknik.

-  Kommissionen kommer i samarbete med relevanta expertgrupper som de
brottsbekimpande nitverken Enlets, HRSN och Airpol att utarbeta en uppsittning
frivilliga prestationskrav for system for dronarbekimpning.

13 Kommissionens rekommendation om frivilliga prestandakrav for rontgenutrustning som anvinds pd offentliga
platser, C(2022) 4179 final.

14 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersédkerhetsbyra) och om cybersédkerhetscertifiering av informations- och kommunikationsteknik.

15 Forslag till Europaparlamentets och ridets forordning om dvergripande cybersikerhetskrav for produkter med
digitala element och om éndring av forordning (EU) 2019/1020, COM(2022) 454 final.



C. Praktisk vigledning och operativt stod

Att ta itu med hot fran icke samarbetsvilliga dronare har redan identifierats som en prioritering i ett antal
publikationer av det gemensamma forskningscentrumet, t.ex. i riktlinjer som &r inriktade pé att bygga
skyddsomréden'® och i den sérskilda studien om dronartransporterade springladdningar!’. 1 den senaste
publiceringen'® om begreppet inbyggd sikerhet betonas dessutom vikten av att integrera proportionerliga,
lampliga och multifunktionella skyddsatgéirder i en genomténkt strategi fran borjan av planerings- och
utformningsfasen for ett projekt, inklusive atgéirder for att motverka alla attacker dir dronare anvénds.

Dessutom ger Easas handbok om hantering av dréonarincidenter pd flygplatser vigledning om hur man
utvecklar ldmpliga arrangemang och forfaranden som stoder ett snabbt, effektivt och proportionerligt
system for incidenthantering pa flygplatser. Pa s sétt kan avbrott i flygtrafik eller stingning av luftrum
eller banor undvikas eller begriansas till ett minimum och flygplatsstangningar skulle forbli en sista utvég.
Easas arbete tar hiinsyn till Internationella civila luftfartsorganisationens vigledning om luftfartsskydd'®.

Tva nya handbocker har tagits fram av det gemensamma forskningscentrumet:

- Skydd mot obemannade lufifartygssystem: Handbook on UAS protection of Critical Infrastructure
and Public Space - A five Phase approach for C-UAS stakeholders (inte oversatt till svenska)

- Skydd mot obemannade luftfartygssystem: Handbook on UAS Risk Assessment and Principles for
Physical Hardening of Buildings and Sites (inte oversatt till svenska)

P4 utbildningsomradet skapade det EU-finansierade projektet DroneWISE? ett paket med strategier for
styrning, kontroll och samordning av dronarbekdmpning for beredskapspersonal. Projektet tog ocksé fram
tio utbildningsmoduler, en handbok och en nitbaserad utbildningsportal. Dessa utbildningsmoduler har
integrerats i kursplanen for Cepol, Europeiska unionens byra for utbildning av tjdnstemén inom
brottsbekdmpning. Ett annat projekt inom Fonden for inre sdkerhet som dgnades &t dronarbekdmpning var
Skyfall-projektet. Det finns ett behov av att ytterligare utéka den tillgéingliga utbildningen till privata
sdkerhetsleverantorer, sirskilt dem som ansvarar for att skydda kritisk infrastruktur.

Kommissionens program for sikerhetsskyddsradgivare inom EU (EU PSA)?! har ett avsnitt om
dronarbekdmpning som innehaller i) en sdrskild sérbarhetsbedomning f6r hdgriskanldggningar och
hogriskinfrastruktur, ii) praktiska rdd om hur man ska hantera dronarhotet och iii) praktiska rdd om hur man
hanterar anvdndningen av utrustning for upptiackt av dronare under hogriskhidndelser. Kommissionen
kommer att undersoka behovet av att skapa en EU-pool av dronarbekdmpningsutrustning som kan stodja
medlemsstaterna vid storskaliga evenemang.

16 Karlos, V. och Larcher, M., Guideline - Building Perimeter Protection, EUR 30346 EN, Europeiska unionens
publikationsbyra, Luxemburg, 2020.

'7 Hotet om anvindning av springimnen i UAS undersoktes av det gemensamma forskningscentrumet i Larcher M,
Karlos V, Valsamos G, Solomos G: Scenariostudie: dronare som transporterar sprdngdmnen, JRC107683,2018.
18 Europeiska kommissionen, Inbyggd scikerhet: Skydd av offentliga platser mot terroristattacker, JRC131172, 2022.

1 Tcaos Aviation Security Manual (Doc 8973 — Restricted) hjilper medlemsstaterna att genomfora bilaga 17 till
Chicagokonventionen genom att ge vdgledning om hur dess internationella standarder och rekommenderade
metoder ska tillimpas Aviation Security Manual.

20 https://dronewise-project.eu/.

2 https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-

protective-security-advisors-eu-psa_sv.


https://www.icao.int/security/sfp/pages/securitymanual.aspx

Ovningar som de som anordnas tillsammans med nitverket for brottsbekimpning pad EU-niv4 bidrar till
den operativa beredskapen inom olika omraden av den inre sékerheten. Nar s& &dr lampligt kommer
kommissionen att samarbeta med relevanta nétverk for att inkludera drénarbekédmpning i framtida 6vningar.
Detta kommer att bidra till att ytterligare 6ka kunskapen och utbytet av bésta praxis med hjilp av olika
16sningar. For att man i praktiken ska kunna beméta de hot som dronare kan utgora krévs tillforlitlig och
sdker kommunikation mellan olika myndigheter. Motverkande av hot frén dronare kommer darfor att inga
i den framtida planeringen av Gvningarna sd att de genomfdrs som en del av det EU-finansierade
forberedelseprojektet ~ BroadEU.Net som  testar grunden for EU:s framtida  kritiska
kommunikationssystem??>. Dessutom skulle gemensamma Ovningar kunna genomfOras, inbegripet att
cybersdkerhets- och dronarsékerhetsexperter hanterar cyberrisker fran dronare, samt digitala 16sningar for
att neutralisera dronare.

Nyckelatgirder for praktisk vigledning och operativt stod

- Det gemensamma forskningscentrumet kommer att offentliggéra tva handbocker
som en del av dronarbekimpningspaketet.

- Kommissionen kommer, i samarbete med berorda organ, att stodja en utékning
av den befintliga utbildningen for dronarbekimpning till den privata
sikerhetssektorn.

- Kommissionen kommer att integrera de dronarbekiimpande komponenterna i
planeringen av 6vningar i samarbete med de brottsbekimpande néitverken.

D. Forskning och innovation

EU fortsétter med sitt framgéngsrika program for sékerhetsforskning som en del av Horisont Europa
(2021-2027)%. Detta program for sikerhetsforskning utgér ungefir 50 % av den totala offentliga
finansiering som investerats i EU och dess medlemsstater pa séikerhetsomradet. Som strategiskt bidrag till
EU:s olika sdkerhetspolitiska prioriteringar har denna sdkerhetsforskning dessutom redan bérjat ta itu med
de hot som dronare utgor. Exempel pa detta &r ALADDIN, som tillhandahéller 16sningar for att uppticka
och neutralisera dronare i omradden med restriktioner®*, eller 7SHIELD som undersokte utvecklingen av
dronarbekdmpande 16sningar for marksegment med kritisk rymdinfrastruktur. Alfa-projektet lyckades
ocksd utveckla ett system for att uppticka och spdra dronare som anvinds for smuggling®. Dessa
forsknings- och innovationsinitiativ kan fortsétta inom ramen for Horisont Europa, valideras eller
kompletteras med atgdrder som vidtas inom instrumentet for ekonomiskt stod till polissamarbete,
forebyggande och bekdmpande av brottslighet samt krishantering.

I framtiden kommer kommissionen att framja ett mer systematiskt utbyte av relevanta projektresultat med
relevanta berérda parter, bland annat via gemenskapen for europeisk forskning och innovation for

22 BU:s kritiska kommunikationssystem kommer att tillhandahdlla en siker bredbandsbaserad infrastruktur for att
sakerstdlla gridnsoverskridande interoperabilitet mellan de kommunikationssystem som anvinds av
brottsbekdmpande myndigheter och rdddningspersonal i Schengenomradet.

2 Tidigare, fram till slutet p& 2020, finansierades forskning och innovation pa siikerhetsomrédet genom Horisont 2020
och sjunde ramprogrammet.

24 https://cordis.europa.eu/project/id/740859.
25 Alfa ligger ocksa till grund for projektet Courageous inom fonden for inre séikerhet och dess provningsverksamhet.
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sikerhet®. Detta skulle ytterligare stéirka det sirskilda datautbytet. Det skulle ocksé gora det mojligt att pa
ett effektivare sétt samla in anvindarkrav och férmedla dessa krav till industrin for att styra innovationen.
Dessutom kommer det systematiska utbytet av projektresultat att bidra till att mojliggdra en strukturerad
dialog med medlemsstaterna och berdrda parter for att identifiera lovande teknik, verktyg och 18sningar
som en grupp av myndigheter i medlemsstaterna skulle kunna anvénda sig av. I detta sammanhang kommer
kommissionen tillsammans med medlemsstaterna®’ att bedoma mdjligheten att i) skapa ett oberoende
forskningsdmne om dronarbekdmpande 10sningar i Horisont Europas framtida arbetsprogram och ii) stodja
specifika innovativa system genom forkommersiell upphandling®. Detta dr helt i linje med den
kapacitetsdrivna strategi som beskrivs i kommissionens arbetsdokument ”Okad sikerhet genom forskning
och innovation™?.

Det ar mycket viktigt att stdrka synergierna mellan Europas civilsikerhets-, forsvars- och rymdindustri i
friga om dronarbekdmpning. Syftet med detta bor vara att frimja synergier inom drdnarteknik och
dronarbekdmpande teknik mellan de tre sektorerna®®. I praktiken innebir stirkandet av dessa synergier att
forsvarsprojekt kan dra nytta av innovativ utveckling pa det civila omradet medan civil flygteknik kan dra
nytta av utvecklingen pa forsvarsomradet.

Europeiska forsvarsfonden och dess foregangsprogram uppmuntrar till och stoder gransoverskridande
forsknings- och utvecklingssamarbete pa forsvarsomradet. Europeiska forsvarsfonden kompletterar och
forstarker medlemsstaternas insatser samt framjar samarbetet mellan foretag och forskningsaktorer av alla
storlekar och fran alla EU-medlemsstater. Europeiska forsvarsfondens foregangarprogram har redan
finansierat dronarprojekt inom ramen for forskning och utveckling pa forsvarsomradet.

Europeiska forsvarsfondens arbetsprogram for 2023 innehdller en atgird for dronarbekdmpning®' med en
vigledande budget pa 43 miljoner euro. Atgirden syftar till att utveckla maskinvaru- eller
programvarumoduler for en omfattande mobil l6sning for att motverka ett brett spektrum av dronare,
inklusive svirmar.

Det framsta forviantade resultatet av Europeiska forsvarsfondens stod till dronarbekdmpningsomréadet
2021-2027 ar en utvecklad prototyp av en dronarbekdmpande 16sning som leder fram till eventuell framtida
gemensam upphandling pd EU-niva. Tekniska utmaningar pa omradet dronarbekdmpningssystem hanteras
genom EU:s system for forsvarsinnovation. Dessutom innehdller EU:s system for forsvarsinnovation en del
for inkubatorer med dubbla anvindningsomréden for att frimja ett béttre samarbete mellan det civila
omrédet och forsvarsomréadet och for att stimulera teknisk mognad och anpassning.

26 Gemenskapen for europeisk forskning och innovation for sdkerhet (Ceris) sammanfor berdrda parter inom
sdkerhetsforskning, fran beslutsfattare, slutanvéndare, den akademiska virlden och industrin till civil sékerhet:
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security _sv.

27 I programkommittén for Horisont Europas konfiguration ”Civil sikerhet for samhillet”.

28 Forkommersiell upphandling ir en strategi for offentlig upphandling av forsknings- och utvecklingstjinster (FoU)
som beskrevs i meddelandet (K(2007) 799 slutlig), 14.12.2007. Det dr ett viktigt verktyg for att stimulera innovation
eftersom det gor det mojligt for den offentliga sektorn att styra utvecklingen av nya 16sningar som tillgodoser dess
behov.

2 Arbetsdokumentet frdn kommissionens avdelningar, Okad sékerhet genom forskning och innovation, SWD(2021)
422 final, 15.12.2021.

30 SWD(2022) 362, 10.11.2022. Enligt beskrivningen i ligesrapporten om genomfdrandet av handlingsplanen for
synergieffekter mellan civilforsvaret och rymdindustrin inom ramen for atgérd 9.

31 Commission Implementing Decision C(2021) 2296 final of 29.3.2021 on the financing of the European Defence
Fund established by Regulation (EU) No 2021/697 of the European Parliament and the Council and the adoption
of the work programme for 2021 — Part II (inte versatt till svenska).
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En annan nyckelpelare for innovation — och sérskilt for tillimpad forskning om hur hot fran dronare ska
bekdmpas — dr det gemensamma forskningscentrumets arbete. Som en del av det gemensamma
forskningscentrumets projekt for dronarbekdmpning (Drone C-UAS) kommer det gemensamma
forskningscentrumet att granska aktiv och passiv motatgirdsteknik och hur denna teknik kan anvéandas for
att sdkerstélla sdkerheten for offentliga utrymmen och kritisk infrastruktur.

I detta syfte, och som ett forsta steg, kommer det gemensamma forskningscentrumet att skapa ett levande
laboratorium for att studera teknik for dronarbekdmpning och hur denna teknik kan tillimpas i verkliga
miljoer. Laboratoriet kommer att omfatta planering, forberedelse och genomférande av en 16sning. Det
kommer ocksé att omfatta upptickt, sparning, identifiering, neutralisering och integrering av berdrda parter
och processer. Genomforandet av det levande laboratoriet kommer att omfatta integrering med bemannade
och obemannade trafikledningssystem, sirskilt U-space®?>. Det levande laboratoriet kommer ocksa att
studera hur maskininlarning och artificiell intelligens kan integreras for att forbéttra den Overgripande
prestandan hos en dronarbekdmpande 16sning.

P& medelléng sikt kommer det gemensamma forskningscentrumets levande laboratorium att utvecklas till
ett kompetenscentrum for dronarbekimpning.

Prioriterade atgérder for att dra storsta méjliga nytta av forskning och innovation

- Kommissionen och medlemsstaterna kommer att besluta om framtida behov av nya
dronarbekimpande losningar som ska hanteras genom relevanta europeiska
forsknings- och innovationsprogram, séirskilt Horisont Europa.

- Kommissionen och medlemsstaterna kommer att identifiera en forteckning over
lovande dronarbekimpande losningar och bedoma genomforbarheten for
kommersiell upphandling av vissa av dessa losningar.

- Kommissionen kommer att identifiera idéer, teknik och lésningar som ska integreras
i utvecklingen av forsvarskapacitet och kommer att stodja projekt som syftar till att
sprida dessa idéer, tekniker och lésningar till civila sektorer.

- Det gemensamma forskningscentrumet kommer att inriitta ett kompetenscentrum
for dronarbekimpning som en vidareutveckling av ett levande laboratorium.

E. Finansieringsstod

Kommissionen kommer att fortsétta att ge ekonomiskt stdd till relevant verksamhet for dronarbekdmpning
frimst genom Fonden for inre sékerhet men &ven inom ramen for instrumentet for ekonomiskt stod for
gransforvaltning och viseringspolitik (BMVI) och Horisont Europa-programmet (for forsknings- och
innovationsrelaterade &tgéirder).

Den tematiska delen inom Fonden for inre sékerhet kommer att stodja i) de europeiska nétverken for
brottsbekdmpning, ii) det gemensamma forskningscentrumets arbete som hanger samman med detta, iii)
den nya expertgruppen for dronarbekdmpning och iv) inrdttande av en plattform for informationsutbyte.
Kommissionen finansierar redan projekt for att testa och validera system for att upptécka och lokalisera

32 Kommissionens genomforandeforordning (EU) 2021/664 om ett regelverk for U-space. Termen “U-space” har
antagits for att beskriva hanteringen av obemannad luftfartygstrafik for att sékerstilla séker interaktion med andra
enheter som anvénder samma utrymme i stadsomraden och alla andra platser.

11



dronare som olagligen passerar EU:s yttre grinser. Dessa projekt bygger pa resultat fran tidigare EU-
finansierade forskningsprojekt?>.

Inom ramen for Fonden for inre sdkerhets tematiska del kommer kommissionen under den forsta halvan av
2024 att utlysa en ansdkningsomgang som sérskilt syftar till att stodja inférandet av dronarbekdmpande
16sningar med stor potential for anvéndning.

Medlemsstaterna kommer att uppmuntras att genomfora detta meddelande och ta del av resultaten av EU-
finansierad forskning om dronarbekdmpning genom sina program inom Fonden for inre sékerhet.

Nyckelatgirder for finansieringsstod

-  Kommissionen kommer att inleda en inbjudan att limna férslag om
dronarbekimpande losningar inom ramen for Fonden for inre sikerhets
arbetsprogram for den tematiska delen for 2026-2027.

- Medlemsstaterna kommer att uppmuntras att fullt ut utnyttja sina ISF-program
for 2021-2027 for att identifiera och genomfora effektiva dronarbekimpande
losningar.

F. Utforska lagstiftningsatgérder

Aven om EU har reglerat den legitima anvindningen av dronare finns det for nirvarande inga sérskilda
regler for bekdmpning av dronare pa EU-niva som faststiller en gemensam harmoniserad ram for
medlemsstaternas myndigheter, verksamhetsutdvare och tillverkare. Aven om de icke-bindande Easa-
riktlinjerna for hantering av dronarincidenter pa flygplatser (som det hédnvisas till tidigare i detta
meddelande) mottogs positivt av sektorn, gor deras radgivande karaktér och begrdnsade omfattning att de
ar otillrackliga for att minska det hot som icke-samarbetsvilliga dronare utgor. Eftersom behovet av att
effektivt forhindra otilldten anviandning av dronare stindigt 6kar kommer kommissionen, i néra samarbete
med experter frin medlemsstaterna, att ytterligare analysera behovet av lagstiftningsétgirder eller andra
atgérder i framtiden. I detta syfte kommer kommissionen att inleda en sérskild kartliggningsstudie for att
faststélla det nuvarande regelverket. Denna kartlaggningsstudie bor ocksa ta hdnsyn till Icaos ramverk och
utveckling samt beakta att regler for att motverka potentiella hot fran dronare inte i onddan bor hindra laglig
verksambhet, inbegripet organiserade fritidspiloters verksamhet.

Flygplatser i EU gynnas av detaljerade och omfattande sékerhetsregler som éven técker hotet fran dronare.
For att sdkerstilla att luftfartsmyndigheter och flygplatser 4r mer motstandskraftiga nir de stélls infor de
risker som drdnare utgor, och i linje med en evidensbaserad strategi, kommer kommissionen i samarbete
med medlemsstaterna att identifiera potentiella ytterligare sarbarheter i skyddet mot icke
samarbetsvilliga dronare i en sikerhetsriskbedomning som kan leda till lagstiftningséindringar.

33 Exempel pé detta dr projekt som finansieras inom ramen for instrumentet for ekonomiskt stdd for grinsforvaltning
och viseringspolitiks sdrskilda &tgérder for i) innovation for havs- och landgrénser och/eller landgrénser och ii)
Frontex. Vissa projekt som finansieras inom ramen for den sérskilda atgdrden for innovation for havs- och
landgrénser och/eller landgrénser &r inriktade pa att testa innovativ dvervakningsteknik. Det finns ocksa en sérskild
atgird for att kdpa in och tillgéngliggora utrustning for utplacering av europeiska grainsmyndigheter i syfte att
upptécka och lokalisera dronare som passerar granserna i samband med olaglig eller brottslig verksamhet. Denna
sarskilda atgérd kommer att géra det mdjligt for medlemsstaterna att upphandla tva dronarsystem. Pa begéran av
Frontex som en del av de érliga bilaterala forhandlingarna maste, som ett europeiskt mervarde, den tekniska
utrustning som kops in inom ramen for de sérskilda atgérderna stéllas till Frontex forfogande for en period péa upp
till fyra méanader per ar for anvéndning i dess gemensamma insatser. .
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[ detta sammanhang behdvs en strukturerad dialog med industri- och dronartillverkare om sékerhetsméssiga
atgirder (t.ex. robusta system mot forfalskning, kapacitetsbegransningar, utbyte av
kommunikationsprotokoll och uppdateringar av databaser for dronarbekdmpning).

Nyckelatgirder for att utforska regleringsatgirder

-  Kommissionen kommer att inleda en Kkartliggningsstudie for att identifiera
regleringsbehov och mojligheten att harmonisera medlemsstaternas lagar och
forfaranden.

- I linje med en evidensbaserad strategi kommer kommissionen att genomfora en
bedomning av riskerna for luftfartsskyddet avseende dronare for att identifiera
potentiella ytterligare sirbarheter pa flygplatser, vilket skulle kunna leda till
lagstiftningséindringar.

- Kommissionen kommer att inleda en strukturerad dialog med industrin om
nodvindigheten och karaktiren av eventuella ytterligare specifika atgéirder som ror
dronares sikerhet.

III. NASTA STEG

For att sdkerstélla att den snabba tekniska utvecklingen och det 6kande antalet dronare inte leder till en
okontrollerad 6kning av hoten frdn icke samarbetsvilliga dronare dr det nodvéndigt att intensifiera
samarbetet pd EU-niva, pa grundval av den dvergripande EU-politik for dronarbekdmpning som faststills
i detta meddelande. I detta syfte kommer den nuvarande verksamheten pd EU-niva att fortsitta och
kompletteras med den uppsittning nyckelatgirder som anges i detta meddelande och som kommer att
genomforas under de kommande &ren.

De verksamheter som beskrivs i detta meddelande kommer att omfatta perioden fram till 2030. Senast 2027
kommer en halvtidsoversyn att d4ga rum genom expertgruppen, och en fullstandig dversyn av EU:s program
for dronarbekdmpning planeras 4ga rum senast 2030.
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