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I. Uvop

V tomto oznameni sa stanovuje politika EU v oblasti boja proti potencidlnym hrozbam, ktoré predstavujt
nespolupracujlice bezpilotné letecké systémy, v§eobecne zname ako ,,drony*. Toto ozndmenie je stcastou
rozsiahlejSieho balika pre obranu proti dronom, do ktorého patria aj dve prirucky s praktickymi
usmerneniami ku kl'i¢ovym technickym aspektom tejto politiky. Tento balik bol ohlaseny ako hlavna akcia
vramci oznamenia Komisie Stratégia v oblasti dronov 2.0 pre inteligentny a udrzatelny ekosystém
bezpilotnych vzdusnych prostriedkov v Eurdpe'. Toto ozndmenie reaguje na potrebu: i) poskytnit
komplexny a harmonizovany politicky ramec; ii) dosiahnut’ spolo¢ny vyklad prislusnych postupov na
rieSenie nepretrzite sa vyvijajucich hrozieb, ktoré mozu predstavovat’ drony, a iii) zohl'adnit’ rychly rozvoj
technoldgii.

A. Doplnenie ramca EU pre drony

Opravnené pouzivanie dronov je dolezitou sucastou cesty k dvojakej zelenej a digitalnej transformaécii, ako
sa uvadza v stratégii EU v oblasti dronov 2.0. Zohravaji doleziti ulohu najmé v oblasti dopravy, obrany,
obchodu a sluzieb. Poéet dronov pouzivanych v EU ma v nadchadzajticich rokoch vyrazne narast, pricom
drony sa zdokonalia z hl'adiska rychlosti, obratnosti, maximalneho rozsahu, kapacit uzito¢ného zat'azenia,
presnosti snimacov a vyuzivania umelej inteligencie. Tieto zmeny povedu k SirSej Skale spdsobov
opravneného a zakonného pouzivania dronov. Aby vsak bolo mozno tento potencial naplnit’, je nevyhnutné
riesit’ potencialnu hrozbu, ktort mézu predstavovat’ nespolupracujice drony. Nespolupracujuci dron sa ma
vymedzit’ podl'a povahy nespoluprace, ktora by mohla zahfnat trestné ¢i nezakonné konanie (Umyselné
porusenie pravnych predpisov) alebo amatérske konanie (neznalost’, nedbanlivost)).

Toto oznamenie rieSi hrozby, ktoré predstavuju drony navrhnuté na civilné pouzivanie, a usiluje sa
odstranit’ hrozby vyplyvajice z pouzivania takychto dronov v civilnom prostredi. Aj ked’ sa toto oznamenie
nezameriava na drony navrhnuté na ucely obrany, s oblastou obrany nad’alej existuje viacero prepojeni.
Tieto prepojenia zahfiiaju potencialne pouzivanie mensich dronov navrhnutych na ucely obrany pachatelmi
trestnej Cinnosti alebo teroristami, ako aj synergie medzi technolégiami na obranu proti dronom. Drony
navrhnuté na ucely obrany by sa mohli pohybovat v tom istom vzdusnom priestore ako civilné drony
a v takychto pripadoch je potrebné, aby ich prislusné organy mohli identifikovat’ na ucely situacného
povedomia.

Rozsah posobnosti tohto ozndmenia sa tyka vyhradne boja proti potencialnym hrozbam, ktoré predstavuji
drony. Toto oznamenie teda nema za ciel’ pokryt’ §ir$i rozmer tllohy dronov, pokial’ ide o oblast’ vntitornej
bezpecnosti, konkrétne ich pouzivanie na ticely presadzovania prava, verejnej ochrany alebo bezpecnosti.

Organy clenskych Statov su hlavnymi subjektmi zodpovednymi za boj proti hrozbam, ktoré predstavuju
nespolupracujice drony. Clenské staty viak maji k dispozicii aj opatrenia na urovni EU, o umoziiuje ich
uzsiu spolupracu a koordinaciu roznymi spésobmi a pomocou roznych nastrojov vyuzivanych na tento ucel.
Toto oznamenie preto podporuje rézne opatrenia tykajice sa budovania komunit a vymeny informacii.
Okrem toho pomaha clenskych Statom poskytovanim usmerneni, odbornej pripravy, financovania
a operacnych postupov.

I Stratégia v oblasti dronov 2.0 pre inteligentny a udrzatelny ekosystém bezpilotnych vzdu$nych prostriedkov
v Europe, COM(2022) 652 final z 29. novembra 2022.



Coraz &astejsie dochadza k potencidlne nebezpednym incidentom stivisiacim s dronmi, a to tak v ramci EU,
ako aj za jej hranicami. VzhI'adom na to je nevyhnutné ul'ahcovat’ vyuzivanie fyzickych alebo digitalnych
rieSeni na obranu proti dronom pre organy presadzovania prava a iné verejné organy v EU, ako aj pre
prevadzkovatelov kritickej infrastruktary. Vypracovanie politiky EU v oblasti obrany proti dronom
pomdze posilnit’ postupy testovania efektivnosti novych dostupnych rieseni a ul'ah¢it’ cielené vyuzivanie
vyskumu a inovdcii v tejto oblasti. Vypracovanim tejto politiky v oblasti obrany proti dronom Komisia
pomaha posilnit’ trh EU s rieSeniami na obranu proti dronom. Pripravi sa tak poda pre vacsiu strategicku
autonémiu a technologicku suverenitu EU, a to aj v oblasti kritickych technolégii. Vd’aka tomu sa podporia
eurdpske kapacity na vyvoj Spickovych rieSeni v oblasti obrany, vzdu$ného a kozmického priestoru, ako aj
civilnej bezpec¢nosti a znizi sa zavislost' od mimoeurdpskych dodavatel'ov. Tato ¢innost’ bude vychadzat
z vysledkov postdenia zavislosti od kritickych technologii? a poskytne d’alsie tidaje a analyzu. Okrem toho:
1) pomo6ze Komisii porozumiet’ vyuzivaniu kritickych technologii a z&vislostiam od mimoeurdpskych
dodavatel'ov a ii) poskytne nalezity prehlad o Grovni zavislosti.

Navyse s cielom bojovat proti hrozbam, ktoré predstavuju nespolupracujtice drony, je z pohl'adu verejnych
organov takisto dblezité: i) mat’ zavedené zrozumiteI'né a harmonizované ramce a postupy; ii) poskytnat’
zodpovednym verejnym a sikromnym zainteresovanym stranam jednoznacnu pravomoc zasahovat’ proti
nespolupracujucim dronom, a iii) ulahCovat’ spolupracu medzi zainteresovanymi stranami, ktoré nemusia
byt zvyknuté spolupracovat’ (organy presadzovania prava, organy civilného letectva, prevadzkovatelia,
vyrobcovia, prevadzkovatelia mobilnych sieti). V tomto oznameni sa predkladaji opatrenia na: i)
dosiahnutie spolo¢ného vykladu ndlezitych postupov pri rieseni hrozieb, ktoré predstavuju drony, a ii)
identifikdciu moznych potrieb z hl'adiska harmonizécie regulacnych opatreni.

B. RieSenie sticasnej a rychlo sa vyvijajiicej hrozby

V Stratégii EU pre bezpeénostnii uniu’®, ako aj v programe boja proti terorizmu pre EU* sa zdoraziuje, Ze
hrozba nespolupracujicich dronov predstavuje zavazny problém v Eurdpe.

Rychlo sa rozvijajuce spdsobilosti dronov predstavuji rastiice bezpecnostné riziko. V poslednych rokoch
sa odhalili plany, ktorych cielom bolo pokusit’ sa pouzit' drony na teroristické utoky>. Okrem toho sa
vyskytli pripady spozorovania podozrivych dronov v blizkosti kritickej infrastruktiry, ako st energetické
zariadenia, letiskd a pristavy, ¢o naznacuje potencidlne zneuzitie dronov na ucely nepriatel'ského
zhromazd'ovania informacii. Drony pouzivaji pachatelia trestnej Cinnosti zapojeni do cezhrani¢ného
paSovania alebo sa pouzivaju na ulahcenie inej nezdkonnej Cinnosti vratanie obchodovania s drogami.
Drony okrem toho m6zu byt’ zdrojom kybernetického rizika, napriklad ak sa pouziju na digitalny prieskum.
Hrozby, ktoré predstavuju drony, tak nie st len technickym problémom. V stcasnosti mozno odhalit
a identifikovat’ va¢sinu dronov navrhnutych na civilné ucely, ale stale je velmi naro¢né komunikovat
s nimi alebo zneskodnit’ ich (t. j. prevziat’ nad nimi kontrolu, bezpecne s nimi pristat’ alebo ich zostrelit),
priCom castou pric¢inou je neexistencia zakonného povolenia na tieto tkony. Plati to najmé v pripade

2 Interné hibkové postidenie autonomnych systémov, ktoré Komisia uskutoénila v roku 2022.

3 Stratégia EU pre bezpe¢nostnti Giniu, COM(2020) 605 final z 24. jula 2020.

4 Program boja proti terorizmu pre EU: predvidanie, predchadzanie, ochrana a reakcia, COM(2020) 795 final
z 9. decembra 2020.
> Priklady takejto hrozby: i) plan motivovaného dzihadistu, ktorého v oktobri 2022 odsudil $panielsky sud za
planovanie Gtoku s pouzitim dronu s vybusninami na §tadion pocas vyznamného futbalového zapasu, a ii) belgicky
obcan, ktory bol odstideny za pokus o bombovy utok na vdznicu pomocou dronov.



sukromnych prevadzkovatel'ov kritickej infrastruktury. Boj proti hrozbam, ktoré predstavuju drony, by sa
preto mal zohl'adnit’ v budicich posudeniach rizik podl'a smernice o odolnosti kritickych subjektov®.

Obraz o hrozbach sa javi eite zretelnejsi, ak sa pozrieme na incidenty v krajinach blizko EU a v inych
Castiach sveta. Drony sa osvedcili ako nékladovo efektivna a ti€inna platforma na dvojaké pouzitie, ktora
posilnila inovécie v oblasti obrany v ruskej vojne proti Ukrajine. PouZzivanie dronov navrhnutych na civilné
ucely na nicivé utoky aj v inych ozbrojenych konfliktoch (aké prebiehaju v Jemene ¢i Syrii) je javom, ktory
mdze mat vplyv na vniitorni bezpe¢nost’ EU. S ohPadom na modus operandi teroristickych skupin a lepsie
zru¢nosti pri pouzivani ,,bezne dostupnych dronov* by sa takéto drony mohli dostat’ az k nasim hraniciam
a predstavovat’ hrozbu. To isté plati v pripade pouZivania dronov pri pokusoch o cielené atentaty’.

Riesenia na obranu proti dronom vSak nie st potrebné len pri cielenom zneuZzivani dronov. Potrebujeme ich
aj pri predchadzani incidentom zapri¢inenym nedbanlivost'ou alebo l'ahkovaznost'ou. Véac¢sina pouzivatel'ov
dronov v EU (predovietkym profesionalni piloti na dial’ku s povolenim alebo organizovani rekreaéni piloti)
dodrziava existujuce pravidla, predpisy a technické obmedzenia. Na druhej strane neznali, neopatrni
a zlo¢inecki pouzivatelia dronov s zodpovedni za mnohé nebezpecné incidenty stvisiace s dronmi v celej
EU. Na takéto incidenty s nachylné najmé hromadné verejné podujatia, ako aj niektoré kritické sektory,
napriklad letecka doprava. NavySe nezakonné pouzivanie dronov moze mat’ vplyv aj na osobntl bezpe¢nost’
a pravo jednotlivcov na sukromie, najmi ked’ sa drony prevadzkuju v obytnych oblastiach.

C. Udrziavanie kroku s technologickym vyvojom

Ochrana naSich spolo¢nosti pred Skodlivymi a nespolupracujiicimi dronmi si vyZaduje pristup k cenovo
dostupnym a spolahlivym protiopatreniam, ktoré umoziuju flexibilné rieSenia. RieSenia si zvycajne
zamerané na tri prvky — odhalenie, sledovanie a identifikaciu, zatial’ co verejné organy sa zaujimaju aj
o d’alsie dva prvky — zneskodnenie a forenznu stranku.

V oblasti obrany aj civilnej bezpecnosti sa uz vyvijaji a testuju inovativne rieSenia na obranu proti dronom.
Ich vstup na trh a ich zavadzanie koncovymi pouZivatelmi mozno ulah¢it’ zastre$ujucim ramcom EU pre
obranu proti dronom, ako sa presadzuje v tomto oznameni. K vykonavaniu opatreni na obranu proti dronom
vsak nie je mozné zaujat’ Standardizovany jednotny pristup z dévodu rozsiahlej skaly moznych opera¢nych
scenarov a prostredi.

Opatrenia na obranu proti dronom sa preto musia upravit podla rozli¢nych potrieb a réznych opera¢nych
prostredi. Z hl'adiska organov zodpovednych za vnutornti bezpecnost’ sa mézu vyskytnat’ situacie, ked’ je
uplné fyzické znicenie dronu uprednostiiovanou a jedinou moznostou, napriklad ak je potrebné predist’
bezprostrednému ttoku na ludi alebo infrastruktaru. V inych pripadoch, ako je vyuzivanie pachatel'mi
trestnej cinnosti alebo nepriatel'ské zhromazd'ovanie informacii, je velky zdujem o zaistenie kontroly nad
dronom, aby s nim bolo mozné pristat’ a zaroven aby ostal o najviac neporuseny, ¢o umozni optimalne
forenzné vysetrovanie. Vyzaduje si to aj sofistikované kybernetické rieSenia na prevzatie kontroly nad
opera¢nym systémom dronov.

Jednym z technologickych trendov, ktory treba monitorovat’ a aktivne vyuzivat, je vyvoj snimacov na
presnejsie odhalovanie dronov. Sucasné sposobilosti snimacov mozno d’alej rozvijat’ nielen na odhalenie
dronu, ale aj na postdenie hrozby, ktort predstavuje, a to analyzou letovych modelov, detekciou uzito¢ného

¢ Smernica (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych subjektov (U. v. EU L 333, 27.12.2022, s.
164).
7 Ako priklad mozno uviest nelspe$ny pokus o atentdt na prezidenta Venezuely a mexické drogové Kkartely
pouzivajuce drony proti predstavitel'om inych zlo¢ineckych skupin.



zat'azenia a detekciou vybavenia. Snimace a detek¢né systémy musia byt’ schopné prispdsobit’ sa meniacim
sa tvarom a spdsobilostiam dronov (rychlost’, obratnost, schopnost’ rozmiestnit' navnady atd’.). Coraz
dolezitejSia bude schopnost’ verejnych organov a stikromnych prevadzkovatelov kritickej infrastruktury
analyzovat’ udaje ztychto snimacov. Zohravat tlohu pritom bude aj umeld inteligencia, napriklad
automatickym generovanim vystrah, vypoctom rizik, predpovedanim tras alebo miest pristatia. Z toho
dovodu je potrebné neustdle monitorovat’ nové trendy na trhu s dronmi a zacleiovat’ ich do rieSeni na
obranu proti dronom. Monitorovanie tohto technologického vyvoja by malo organom v EU umoznit’ uréit’
investi¢né priority a podporit’ zmeny, ktoré st najvhodnejsie na plnenie operacnych potrieb vyjadrenych
organmi presadzovania prava ¢lenskych Statov a stkromnymi prevadzkovatelmi.

Pokial’ ide o komunikaciu a zneskodnenie, je potrebné d’alSie testovanie technoldgii, ktoré st vhodné na
pouzitie v rozliénych prostrediach a situaciach. V oblasti obrany boli identifikované rieSenia na fyzické
znicenie alebo Uplné zachytenie dronu, ked’ je vo vzduchu, ¢im by sa obmedzil vznik trosiek, ktoré by mohli
viest’ k zraneniam l'udi alebo poskodeniu predmetov. Medzi takéto rieSenia patria usmernenie energie vo
forme vysokoenergetickych laserov, pouzivanie vysokovykonnych radiofrekvencnych systémov
a systémov zachytenia do siete, ako aj digitdlne nastroje na ziskanie kontroly nad nespolupracujicimi
dronmi.

Pri presadzovani prava a vySetrovani by obzvlast pomohlo, ak by bolo mozné zneskodnit” hrozbu zo strany
dronu prevzatim kontroly nad jeho ovladacim systémom a bezpe¢nym pristatim s nim, ¢im by sa organom
a vySetrovatel'om poskytol najlepsi mozny pristup k potencialnym fyzickym a digitalnym dékazom. Preto
by sa mala spristupnit’ a validovat’ Siroka skala roznych rieSeni, ktoré by sluzili na rozli¢né ucely v oblasti
vnutornej bezpec¢nosti. Je teda nevyhnutné podporovat’ skutocné trhové a inovacéné prostredie pre rieSenia
na obranu proti dronom, ktoré spiiiaju potreby oblasti civilnej bezpe¢nosti. V opaénom pripade je
nepravdepodobné, ze vyvoj rieSeni na obranu proti dronom udrzi krok so vzrastajlicim poctom
a sposobilostami samotnych dronov. Je takisto nutné Struktarovat’ a rozdelit’ tento trh, aby sa prislusnym
organom pomohlo uréit’ rie§enia, ktoré najlepsie spinajii ich potreby.

Popritom je dolezité monitorovat’ takzvané protisystémy na obranu proti dronom pouzivané pachatel'mi
trestnej Cinnosti. Tieto protisystémy su zariadenia, ktoré nesie bud’ dron, alebo sa ovladaju zo zeme a ich
ucelom je branit’ Specifickym opatreniam na boj proti dronom.

Napokon treba uviest, Ze mnohé systémy na obranu proti dronom sa vyvijaju aj na ucely obrany. Hoci sa
poziadavky na ne liSia, Casto maju so systémami urCenymi na civilné ucely spolo¢né vlastnosti
a technologie, ¢o vedie k potrebe Uzkej spolupréce s oblastou obrany.

Toto vyvijajice sa technologické prostredie si vyZaduje aj konzistentny a priebezne aktualizovany
regula¢ny ramec pre pouzivanie systémov na obranu proti dronom.

II. VYTVARANIE POLITIKY E[,J V_OBLASTI OBRANY PROTI DRONOM

Komisia spolupracuje s ¢lenskymi $tatmi ainymi zainteresovanymi stranami na rieSeni potencidlnej
hrozby, ktora predstavuju drony, od roku 2016, ked’ sa uskutoénil prvy seminar EU o obrane proti dronom.
Odvtedy sa zaviedlo mnozstvo rozli¢nych iniciativ na ul'ah¢enie budovania komunit, vymeny informacii,
rozvoja najlepSich postupov a cieleného financovania projektov. Na zaklade diskusii s expertmi
z Clenskych statov bude Komisia nad’alej podporovat’ tieto prebiehajuce iniciativy a zaroven d’alej rozvijat’
a integrovat’ nové oblasti prace s cielom vypracovat’ plnohodnotna politiku EU v oblasti obrany proti
dronom. T4ato praca bude pozostavat’ z tychto Siestich kI'uCovych ¢innosti:



Budovar’ne Tes,tovanle Praktické Vyskum Finanéna Regula¢né
kor’nunlt systémov na usmernenia A et podpora opatrenia
a vymena obranu proti a operacna

informacii dronom podpora



A. Budovanie komunit a vymena informacii

V stcasnosti na urovni EU pracuje na rieSeniach na obranu proti dronom $iroka $kéla rozliénych sieti
a aktérov. Vzhl'adom na to je potrebné zefektivnit’ a usmernit’ ich budice politické, technické a operacné
¢innosti s cielom: 1) vybudovat’ funként komunitu zainteresovanych stran; ii) zabezpecit’ ucinnli vymenu
informacii a najlep$ich postupov a iii) zabranit’ duplicite préce.

Komisia bude podporovat existujuce iniciativy na technickej irovni a okrem toho zriadi expertnu skupinu
Komisie pre obranu proti dronom, ktora bude poskytovat’ poradenstvo na politickej trovni. Tato expertna
skupina bude moct poskytovat’ strategické vstupy na roznych trovniach politiky EU, ktoré st relevantné
pre Cinnosti tykajuce sa obrany proti dronom, napriklad v oblastiach vnttornej bezpe€nosti, riadenia hranic
alebo odolnosti kritickej infraStruktary. Na tento Ucel bude expertnd skupina spolupracovat s inymi
expertnymi skupinami a v pripade potreby s prisluSnymi pracovnymi skupinami Rady.

Pravidelne sa uskutociiuju seminare a stretnutia expertov zamerané na rieSenia a politiky na obranu proti
dronom. Zucastiiuju sa na nich tvorcovia politik, technicki experti a vyskumnici z Komisie, ¢lenskych
§tatov, inych institacii EU, agentar EU, projektov financovanych EU, medzinarodnych organizacii
a partnerskych krajin. Tieto ¢innosti viedli k nepretrzitému zapajaniu vSetkych zainteresovanych stran, ¢o
znacéne ul’ahcuje ich operacnu a praktickd spolupracu. Komisia na tento cel zriadila informaé¢né centrum
pre obranu proti bezpilotnym leteckym systémom?®, ktoré ma v sucasnosti viac ako 300 ¢lenov. Tato
online platforma sa pravidelne aktualizuje a sprostredkiiva rézne zdroje informaécii, napriklad vystupy
z relevantnych projektov financovanych EU, prezentacie, spravy, ako aj polroény bulletin.

Dalsia dolezita ¢ast’ budovania komunit a vymeny informécii, predovsetkym v zaujme opera¢nych potrieb
organov presadzovania prava, sa uskutoCnuje v ramci europskych sieti organov presadzovania prava
financovanych EU. Napriklad vietky tieto siete zacali vlastné innosti v oblasti boja proti hrozbam, ktoré
predstavuju drony: Eurdpska siet’ technologickych sluzieb presadzovania prava (ENLETS), celotnijna siet’
policajnych jednotiek a jednotiek pohranicnej straze na letiskdch (AIRPOL), celotnijna siet’ osobitnych
zasahovych jednotiek (ATLAS) abezpenostnd siet EU pre vysokorizikové verejné priestory.
Novovytvorena pracovna skupina siete organov presadzovania prava, ktord je iniciativou GR HOME
zameranou na podporu spoluprace medzi policajnymi sietami aje financovand Komisiou’, zefektivni
prebiehajuce oblasti prace tykajlice sa obrany proti dronom v osobitnej pracovnej podskupine.

Eurdpska agentira pre bezpecnost’ letectva (EASA) vypracovala nezdvdzné usmernenia pre organy
a letiska, aby im pomohla pripravit’ sa a reagovat’ na incidenty s dronmi, ako aj zvladat’ ich dosledky'’.
V zaujme ¢innosti informovanej podpory a tvorby politik na tirovni EU je nevyhnutné zaviest’ spolahlivi
a podrobnii vymenu informécii o incidentoch stvisiacich s dronmi v EU nad ramec vymen, ktoré sa uz
uskutocnuju v konkrétnych kritickych priestoroch, ako st letiska. Pri plnom reSpektovani dévernosti
vySetrovani existuje znaCny potencial na zlepSenie vymeny informacii o: i) metdédach pouzivanych
prevadzkovatel'mi nespolupracujucich dronov; ii) konkrétnych Strukturach hrozieb a iii) identifikovanych
moznych rizikdch. V snahe ul'ah¢it’ a harmonizovat’ vymenu takychto informacii o incidentoch Komisia
poskytla Clenskym Stditom vzor na oznamovanie incidentov s dronmi. S cielom dalej zvysit kvalitu

Prostrednictvom platformy EU CIRCABC, ktora podporuje program ISA? zriadeny Eurépskou komisiou
a podporujuci rieSenia interoperability pre europske organy verejnej spravy.

(Neformalnej) pracovnej skupine siete organov presadzovania prava predsedd Komisia, pricom prvé zasadnutie
tejto pracovnej skupiny sa uskutocnilo 20. marca 2023 s cielom podporit’ lepSiu spoluprdcu medzi sietami
financovanymi GR HOME. Po dvanastmesa¢nom hodnotiacom obdobi by sa z tejto pracovnej skupiny mohla stat’
riadna expertna skupina Komisie.

10 Eurdpska agentiira pre bezpecnost’ letectva (EASA) v marci 2021 zverejnila subor usmerneni k zvladaniu incidentov
s dronmi na letiskdch: Drone Incident Management at Aerodromes.



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

a frekvenciu vymeny informacii Komisia preskima moznost' vytvorenia digitdlnej platformy
obsahujicej informacie o incidentoch s dronmi, ktorti by mali k dispozicii prislusné verejné organy.
Mohla by sluzit’ na riadnu identifikaciu a porovnavanie zavaznych bezpecnostnych incidentov suvisiacich
s dronmi v EU. Mohlo by to zahfiat’ aj kyberneticki stranku, ked’ze drony sa nepouzivaji len na vizualny
prieskum, ale aj na digitalny prieskum. Téato platforma by spiiala existujice povinnosti tykajuce sa
ohlasovania podla nariadenia (EU) &.376/2014"" aneduplikovala by usilie, ktoré sa v si¢asnosti
vynaklada.

Komisia bude okrem toho organizovat' pravidelné utajované stretnutia na podporu vymeny ziskanych
poznatkov o incidentoch v nalezitom formate.

Kl’ucové Cinnosti tykajice sa budovania komunit a vvmeny informacii

- Komisia zriadi expertni skupinu tvorenu expertmi z ¢lenskych Statov a inymi
zainteresovanymi stranami v oblasti ¢innosti tykajicich sa obrany proti dronom.

- Komisia preskima moZnost’ vyvinutia digitalnej platformy obsahujucej informacie
o incidentoch s dronmi.

- Komisia bude organizovat’ pravidelné stretnutia na ul’ahenie vymeny utajovanych
skutoénosti medzi Clenskymi Statmi, ktoré sa tykaju zavaZnych bezpe¢nostnych
incidentov stvisiacich s pouzitim dronov.

B. Testovanie systémov na obranu proti dronom: identifikacia a testovanie rieSeni

Clenské §tity amiestne organy si mozu vybraf zmnoZstva roznych komerénych kybernetickych
i nekybernetickych rieSeni na obranu proti dronom, ktoré st dostupné na trhu. Tento vyber je narocny,
najmé pre miestne subjekty, ktoré nemaji dostatocné technické spdsobilosti. Komisia pomdze organom
¢lenskych Statov spravne si vybrat' vzhl'adom na ich operacné potreby, a to poskytovanim poradenstva
a usmerneni prostrednictvom osobitnej expertnej skupiny pre obranu proti dronom a ¢innosti Spolo¢ného
vyskumného centra Komisie (JRC).

Cinnosti na testovanie systémov na obranu proti dronom na trovni EU sa za&ali v roku 2019. Ich cielom je
vypracovat spolocni metodiku hodnotenia systémov, ktoré mézu organy presadzovania prava a iné verejné
organy pouzivat' na odhalovanie, sledovanie a identifikiciu potencialne $kodlivych dronov. Ustrednym
prvkom tychto Ginnosti je projekt Courageous'? (2021 —2024), ktory je financovany z Fondu EU pre
vnutornu bezpecnost’ — policia. Projekt Courageous vedie Kral'ovska vojenska akadémia Belgicka a medzi
jeho ulohy patri: 1) identifikacia prislusnych Standardnych scenarov na testovanie systémov na obranu proti
dronom; ii) vypracovanie funkénych a vykonnostnych poziadaviek a iii) vyvinutie metodiky testovania.
V ramci projektu sa okrem toho testuje vykonnost’ snimacov a integrovanych systémov. Vystupy z projektu
sa pravidelne poskytuju Clenskym S$tatom, ako aj vybranym partnerskym krajindm a medzinarodnym
organizadciam. Po dokonceni projektu Komisia a konzorcium projektu Courageous predstavia moznosti
Clenskym Statom s cielom zabezpecit’ udrzatel'nost” projektu a odporucia metodiku pre zariadenia na
testovanie systémov na obranu proti dronom v ¢lenskych statoch.

Relevantné technologie v oblasti systémov na obranu proti dronom sa rychlo vyvijajia. Testovanie preto
musi byt’ doplnené neustalym monitorovanim trendov na identifikdciu najsl'ubnejsich rieSeni a vSetkych

1 Nariadenie Eurépskeho parlamentu a Rady (EU) ¢&. 376/2014 z 3. aprila 2014 o ohlasovani udalosti, ich analyze
a na ne nadvizujucich opatreniach v civilnom letectve, ktorym sa meni nariadenie (EU).
12 https://courageous-isf.eu/.



pripadnych novych vyziev, pokial’ ide o vyvoj systémov na obranu proti dronom. JRC vybudovalo kapacity
na vykonévanie tohto monitorovania a na identifikaciu tychto novych vyziev. Prindsa to uzitok ¢lenskym
§tatom a poskytuje cenné vstupy pre iniciativy tykajice sa testovania na urovni EU. Informacie sa budu
$irit’ prostrednictvom vhodnych kanalov, ako je najmi expertna skupina.

Normalizicia je jednym néstrojom na harmonizaciu technologickych rieSeni. V rdmeci projektu Courageous
sa vypracovali osobitné odporacania tykajice sa predbeznej normalizacie, na zaklade ktorych mozno d’alej
posudit’ uskutoénitelnost’ a potrebu zac¢atia procesu normalizacie. Na tirovni EU sa dosiahol znaény pokrok
v suvislosti s vyvojom dobrovolnych vykonnostnych poziadaviek na detekéné zariadenia mimo letectva
(napr. rontgenové zariadenia a detektory kovov'?). Komisia teraz spolu s expertmi z ¢lenskych Statov
a odvetvia vypracuje aj dobrovol’'né vykonnostné poZiadavky na systémy na obranu proti dronom,
v pripade potreby v stilade s ustanoveniami aktu o kybernetickej bezpecnosti'®. Zavedenie certifikaéného
postupu pre systémy na obranu proti dronom by malo ostat’ strednodobym cielom. V nélezitych pripadoch
sa zvézia aj hybridné normy civilnej obrany.

Dal$im kI'aovym prvkom je normalizicia a certifikacia kybernetickej bezpe¢nosti systémov na obranu
proti dronom, najmi ak ich poskytuji dodavatelia z krajin mimo EU. V tejto faze pretrvava neistota
v suvislosti s mierou ochrany udajov, ktoré zhromazd'uju ur¢ité detekcné systémy. Navyse je dolezité v ¢o
najvacsej miere predchadzat preniknutiam do systémov na obranu proti dronom aich zneuzivaniu
zabezpecenim kybernetickej odolnosti ich komponentov.

V septembri 2022 Komisia prijala navrh nariadenia o kybernetickej odolnosti'>, pri¢om jej cielom bolo
vypracovat’ vSeobecné pravidla kybernetickej bezpecnosti pre produkty s digitalnymi komponentmi
(hardvérom aj softvérom), ktoré vstupuju na jednotny trh. Navrhované nové nariadenie ma za ciel’ zaviest’
povinné poziadavky kybernetickej bezpecnosti pre tieto produkty. Tieto poziadavky zahtiaju kyberneticka
bezpecnost’ uz v stadiu navrhu a ako Standard, ako aj poziadavky na rieSenie zraniteI'nosti. Ako navrhuje
Komisia, na systémy dronov, ktoré nie su navrhnuté vyluéne na ucely narodnej bezpecnosti alebo na
vojenské ucely a ktoré este nie st certifikované v sulade s nariadenim (EU) 2018/1139, by sa tieto nové
pravidla vztahovali ako na produkty s digitalnymi prvkami, s vynimkou tych dronov, ktoré su navrhnuté
vylucne na G¢ely narodnej bezpeénosti alebo obrany.

Kruacové Cinnosti tykajice sa testovania systémov na obranu proti dronom

-  Komisia bude pracovat’ na zavadzani harmonizovanej metodiky testovania
systémov na obranu proti dronom na ziklade vystupov z projektu Courageous.

- JRC zostavi vyroénu spravu o technickom vyvoji technoldégii na obranu proti
dronom.

- Komisia v spolupraci s prisluSnymi expertnymi skupinami, ako su siete organov
presadzovania prava ENLETS, HRSN a AIRPOL, vyvinie subor dobrovolnych
vykonnostnych poZiadaviek na systémy na obranu proti dronom.

13 Odporuganie Komisie o dobrovolnych vykonnostnych poziadavkach na rontgenové zariadenia pouZzivané vo
verejnych priestoroch, C(2022) 4179 final.

14 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA a o certifikacii
kybernetickej bezpecnosti informa¢nych a komunika¢nych technologii.

15 Néavrh nariadenia Eurépskeho parlamentu a Rady o horizontalnych poziadavkach kybernetickej bezpecnosti pre
produkty s digitalnymi prvkami a o zmene nariadenia (EU) 2019/1020, COM(2022) 454 final.



C. Praktické usmernenia a opera¢na podpora

Riesenie hrozieb, ktoré predstavuju nespolupracujuce drony, uz bolo oznacené za prioritu vo viacerych
publikaciach JRC, napriklad v usmerneniach zameranych na ochranu perimetra budov'¢ a v osobitnej $tadii
o vybusninach prepravovanych dronmi'’. Okrem toho v nedavnej publikécii'® o koncepcii bezpenosti uz
v §tadiu navrhu sa zdoraziuje vyznam zaclenenia primeranych, vhodnych a multifunkénych ochrannych
opatreni do premysleného pristupu od samého zaciatku fazy pldnovania a navrhovania projektu vratane
opatreni na obranu proti akymkol'vek itokom vyuzivajucim drony.

Navyse v prirucke agentury EASA Drone Incident Management at Aerodromes (Zvladanie incidentov
s dronmi na letiskach) sa poskytuju usmernenia k vytvoreniu vhodnych mechanizmov a postupov, ktoré
podporuju rychly, G€inny a primerany systém reakcie na incidenty. Tymto spdsobom mozno predist’
pozastaveniam leteckej prevadzky alebo uzatvoreniu vzdusného priestoru alebo vzletovych a pristavacich
dréh, pripadne ich obmedzit’ na minimum, priCom uzatvorenie letiska by zostalo poslednou moznostou. Pri
praci agentiry EASA sa prihliada na usmernenie Medzinarodnej organizacie civilného letectva
k bezpecnostnej ochrane letectva'®.

JRC vypracovalo dve nové prirucky:

- Protection against Unmanned Aircraft Systems: Handbook on UAS protection of Critical
Infrastructure and Public Space - A five Phase approach for C-UAS stakeholders (Ochrana pred
bezpilotnymi leteckymi systémami: Prirucka o ochrane kritickej infrastruktury a verejnych
priestorov pred bezpilotnymi leteckymi systémami — pdtfazovy pristup pre zainteresované strany
v oblasti C-UAS),

- Protection against Unmanned Aircraft Systems: Handbook on UAS Risk Assessment and
Principles for Physical Hardening of Buildings and Sites (Ochrana pred bezpilotnymi leteckymi
systémami: Prirucka o posudzovani rizik v suvislosti s bezpilotnymi leteckymi systéemami
a o zasadach fyzického zabezpecenia budov a lokalit).

Pokial’ ide o odbornu pripravu, pomocou projektu DroneWISE? financovaného EU sa vytvoril balik
stratégii riadenia, kontroly a koordinécie v oblasti obrany proti dronom pre Specialistov prvého zasahu.
V ramci projektu sa d’alej vytvorilo desat’ modulov odbornej pripravy, priruc¢ka a online portal pre odborna
pripravu. Tieto moduly odbornej pripravy sa zaclenili do osnov Agentury Eurdpskej inie pre odbornu
pripravu v oblasti presadzovania prava (CEPOL). Skyfall je d’al§im projektom financovanym z ISF, ktory
sa venuje odbornej priprave v oblasti obrany proti dronom. Je potrebné d’alej rozsirit’” dostupnu odbornu
pripravu pre sukromnych poskytovatel'ov bezpe¢nosti, najma tych, ktori st zodpovedni za ochranu kriticke;
infraStruktiry.

16 Karlos, V. a Larcher, M., Guideline - Building Perimeter Protection (Usmernenie — Ochrana perimetra budov),
EUR 30346 EN, Urad pre vydavanie publikécii Europskej unie, Luxemburg, 2020.

17 Hrozba, ktort predstavuji bezpilotné letecké systémy prepravujice vybusniny, bola preskiimana JRC v publikacii:
Larcher, M., Karlos, V., Valsamos, G., Solomos, G., Scenario study: drones carrying explosives (Stadia scenara:
drony prepravujuce vybusniny), JRC107683, 2018.

18 Buropska komisia, Security by Design: Protection of public spaces from terrorist attacks (Bezpe¢nost uz v §tadiu

navrhu: Ochrana verejnych priestorov pred teroristickymi utokmi), JRC131172, 2022.

19 Prirucka ICAO o bezpeénostnej ochrane letectva (dok. 8973 — obmedzeny pristup) poméha ¢lenskym Statom pri
vykonavani prilohy 17 k Chicagskému dohovoru tym, Ze poskytuje usmernenia k uplatiiovaniu jeho noriem
a odporucanych postupov, Aviation Security Manual.

20 https://dronewise-project.eu/.


https://www.icao.int/security/sfp/pages/securitymanual.aspx

Cast programu Komisie tykajticeho sa poradcov EU pre ochrannu bezpeénost’ (EU PSA)*' sa venuje
¢innostiam v oblasti obrany proti dronom, pricom poskytuje: i) osobitné posudenie zranitelnosti pre
vysokorizikové zariadenia a infrastruktaru; ii) praktické poradenstvo v oblasti zvlddania hrozieb, ktoré
predstavuju drony, a iii) praktické poradenstvo v oblasti nasadzovania zariadeni na odhal’ovanie dronov
pocas vysokorizikovych podujati. Komisia preskiima potrebu vytvorit’ spolo¢né zariadenia EU na obranu
proti dronom, ktoré budu mat’ ¢lenskeé Staty k dispozicii ako podporu pocas hromadnych podujati.

Cvifenia, napriklad tie, ktoré organizuje siet orgdnov presadzovania prava na tGrovni EU, prispievajii
k operacnej pripravenosti v roznych oblastiach vnutornej bezpecnosti. Ak je to relevantné, Komisia bude
spolupracovat’ s prislusnymi sietami, aby do buducich cvi¢eni zaClenili prvky obrany proti dronom.
Pomdze to prehibit’ poznatky a vymenu najlepsich postupov, pri¢om sa vyuziju rozne rieSenia. Jednou
z poziadaviek na ucinnt reakciu na hrozby, ktoré predstavuju drony, je potreba zaviest' medzi jednotlivymi
organmi spol'ahlivi zabezpecenu komunikaciu. Boj proti hrozbam, ktoré predstavuju drony, bude preto
zacleneny do buduceho planovania cviceni, ktoré sa uskuto¢nia v rdmeci pripravného projektu BroadEU.Net
financovaného EU, ktory otestuje zaklad buduceho kritického komunikaéného systému EU?. Okrem toho
by sa mohli vykonavat’ spolo¢né cviCenia s ucast'ou expertov na kyberneticki bezpecnost’ a bezpecnost’
dronov s cielom zamerat’ sa na kybernetické rizika, ktoré predstavuju drony, ako aj digitalne rieSenia na
zneskodnenie dronov.

Kruacové ¢innosti tykajiice sa praktickych usmerneni a operac¢nej podpory

- JRC uverejni dve priru¢ky, ktoré budu sticast’ou balika pre obranu proti dronom.

- Komisia v spolupraci s prisluSnymi agentirami podpori rozSirenie existujicej
odbornej pripravy v oblasti obrany proti dronom na sikromny sektor zaist'ujici
bezpeénost’.

- Komisia v spolupraci so sie’ami organov presadzovania prava zacleni prvky
obrany proti dronom do planovania cviceni.

D. Vyskum a inovacie

EU pokratuje vo financovani svojho vyskumného programu v oblasti bezpegnosti v ramci programu
Horizont Eurépa (2021 — 2027)%. Tento vyskumny program v oblasti bezpecnosti predstavuje priblizne
50 % celkovych verejnych financii investovanych v EU a &lenskych $tatoch v oblasti bezpe&nosti.
Prostrednictvom tohto vyskumu v oblasti bezpe¢nosti poskytujiceho strategické prispevky k roznym
politickym prioritim EU v oblasti bezpe¢nosti sa uZ zacali riesit’ aj hrozby, ktoré predstavuju drony. Medzi
vyznacné priklady patri projekt ALADDIN, ktory poskytuje rieSenia tykajiice sa odhalovania
a zneSkodiovania dronov v obmedzenych priestoroch?, alebo projekt 7SHIELD, ktory skiimal rozvoj
rieSeni na obranu proti dronom pre pozemné segmenty kritickej vesmirnej infrastruktury. Projekt ALFA

2thttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en.

22 Kriticky komunikaény systém EU poskytne zabezpetent §irokopasmovi infrastruktiru na zaistenie cezhraniénej
interoperability komunika¢nych systémov pouzivanych organmi presadzovania prava a Specialistami prvého
zasahu v schengenskom priestore.

23V predchéadzajucom obdobi do konca roka 2020 sa vyskum a inovécie v oblasti bezpe¢nosti financovali z programu
Horizont 2020 a zo siedmeho ramcového programu.

24 https://cordis.europa.eu/project/id/740859.
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bol takisto Gspe$ny pri vyvoji systému na odhalovanie a sledovanie dronov vyuZivanych na paSovanie®.
V tychto iniciativach tykajucich sa vyskumu a inovacii sa moze pokraovat’ v ramci programu Horizont
Europa alebo sa mézu validovat’ ¢i doplnit’ opatreniami uskutoénenymi v rdmei ISF — policia.

V budiicnosti bude Komisia ulahCovat’ systematickej$iu vymenu relevantnych vystupov z projektov
s prislusnymi zainteresovanymi stranami, a to aj prostrednictvom SpoloCenstva pre eurdpsky vyskum
a inovacie pre bezpecnost?. Tym by sa dalej posilnila vymena osobitnych udajov. Okrem toho by to
umoznilo efektivnejsie zhromazd'ovat’ poziadavky pouzivatel'ov a oznamovat tieto poziadavky odvetviu
s cielom riadit’ inovacie. NavySe systematickd vymena vystupov z projektov umozni struktirovany dialog
s Clenskymi $tdtmi a so zainteresovanymi stranami s cielom identifikovat’ slubné technologie, nastroje
a rieSenia, ktoré by mohla prijat’ skupina organov ¢lenskych Statov. V tejto stivislosti Komisia spolo¢ne
s Clenskymi $tatmi?’ postdi moznost™: i) vytvorenia nezavislej vyskumnej témy tykajlcej sa rieSeni na
obranu proti dronom v buducich pracovnych programoch Horizont Eurdpa aii) podpory konkrétnych
inova¢nych systémov prostrednictvom obstardvania vo faze pred komerénym vyuzitim?®. Je to v plnom
sulade s pristupom zameranym na spdsobilosti, ktory sa podrobne uvadza v pracovnom dokumente utvarov
Komisie Enhancing security through research and innovation (Zvys$ovanie bezpe¢nosti prostrednictvom
vyskumu a inovacif)®.

Je nevyhnutné posililovat’ synergie v ramci rieSeni na obranu proti dronom medzi odvetviami civilnej
bezpecnosti, obrany a vesmirnym priemyslom v Eurépe. Ciel'om tohto usilia by mala byt podpora synergii
v oblasti technologii dronov a technoldgii na obranu proti dronom medzi tymito troma odvetviami®’.
Posiliiovanie tychto synergii v praxi znamena, ze projekty obrany mozu vyuzivat inovacné trendy v civilnej
oblasti, kym civilné letectvo mdze vyuzivat trendy v oblasti obrany.

Eurdopsky obranny fond a programy, ktoré mu predchadzali, stimuluju a podporuju kolaborativny,
cezhraniény vyskum a vyvoj v oblasti obrany. Tento fond dopliia a posiliuje usilie ¢lenskych §tatov
a podporuje spolupracu medzi spolo¢nost’ami a vyskumnymi subjektmi vSetkych velkosti a zo vSetkych
&lenskych $tatov v EU. Z programov, ktoré predchadzali Eurépskemu obrannému fondu, sa uZ financovali
projekty na obranu proti dronom ako sucast’ vyskumu a vyvoja v oblasti obrany.

25 ALFA je okrem toho zakladom pre projekt Courageous financovany z ISF a jeho testovacie ¢innosti.

26 Spolocenstvo pre eurdpsky vyskum a inovacie pre bezpecnost (CERIS) spaja zainteresované strany v oblasti
vyskumu bezpecnosti, medzi ktoré patria tvorcovia politik, koncovi pouzivatelia, akademicka obec, subjekty
z odvetvia ¢i civilnej bezpecnosti: https://home-affairs.ec.europa.cu/networks/ceris-community-european-
research-and-innovation-security _en.

27V ramci zloZenia vyboru programu Horizont Eurdpa ,,Civilnd bezpe¢nost’ pre spolocnost™.

28 Obstaravanie vo fize pred komerénym vyuzitim je pristup k verejnému obstaravaniu sluzieb vyskumu a vyvoja,
ktory bol navrhnuty v ozndmeni zo 14. decembra 2007 tykajicom sa obstaravania vo faze pred komerénym
vyuzitim [C(2007) 799 final]. Ide o ddlezity ndstroj na stimuldciu inovécii, ked’Ze umoziluje verejnému sektoru
riadit’ vyvoj novych rieSeni na uspokojenie svojich potrieb.

2 Pracovny dokument Gtvarov Komisie Enhancing security through research and innovation (ZvySovanie bezpe€nosti
prostrednictvom vyskumu a inovacii), SWD(2021) 422 final z 15. decembra 2021.

30 SWD(2022) 362 z 10. novembra 2022. Ako sa opisuje v sprave o pokroku vo vykondvani ak&éného planu pre
synergie medzi civilnym, obrannym a vesmirnym priemyslom v ramci opatrenia 9.
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Pracovny program Eurdpskeho obranné¢ho fondu na rok 2023 obsahuje opatrenie na rozvoj obrany proti
dronom®! s predbeznym rozpoc¢tom vo vyske 43 milionov EUR. Opatrenie ma za ciel’ rozvijat’ hardvérové
¢i softvérové moduly pre komplexné mobilné rieSenia na obranu proti Sirokej Skale dronov vratane rojov.

Od podpory Europskeho obranného fondu v oblasti obrany proti dronom v rokoch 2021 — 2027 sa v prvom
rade ocakava, ze prinesie vyvinuty prototyp rieSenia na obranu proti dronom, ¢o bude zdkladom pre
pripadné budiice spolo&né obstaravanie na trovni EU. Technologické vyzvy v oblasti systémov na obranu
proti dronom su riesené prostrednictvom programu EU pre inovacie v oblasti obrany. Program EU pre
inovacie v oblasti obrany okrem toho zahfia oblast’ inkubatorov na dvojaké pouzitie na podporu lepsej
spoluprdce medzi civilnou oblastou a oblastou obrany ana urychlenie technologickej vyspelosti
a adaptacie.

Dalsim kPa¢ovym pilierom pre inovécie —a predovietkym pre aplikovany vyskum o tom, ako bojovat proti
hrozbam, ktoré predstavuju drony —je ¢innost’ JRC. V rdmci projektu C-UAS, ktory vedie JRC, toto
centrum preskima aktivne a pasivne technologie sluziace ako protiopatrenia, ako aj to, ako tieto
technoldgie mozno pouzit’ na zaistenie bezpecnosti verejnych priestorov a kritickej infrastruktury.

Na tento ucel JRC najprv vytvori Zivé laboratérium na $tudium technologii na obranu proti dronom
a sposobov ich vyuzitia v realnych podmienkach. Laboratorny systém bude zahfhat’ planovanie, pripravu
a realizaciu rieSenia. Okrem toho bude zahiat’ odhalovanie, sledovanie, identifikaciu, zneSkodnovanie,
ako aj integraciu zainteresovanych stran a procesov. Rozsah vykonavania v pripade zivého laboratoria sa
bude vztahovat aj na integraciu so systémami riadenia prevadzky vzdusnych prostriedkov s posadkou
a bezpilotnych vzdudnych prostriedkov, najmi so sluzbou U-space®. Zivé laboratérium bude d’alej skamat’
to, ako mozno integrovat’ strojové ucenie a umelu inteligenciu s cielom zlepsit’ celkovi vykonnost’ rieSenia
na obranu proti dronom.

V strednodobom horizonte sa toto zivé laboratérium JRC premeni na centrum excelentnosti pre obranu
proti dronom.

Prioritné ¢innosti na ¢o najvicsie vyuzitie vyskumu a inovacii

- Komisia a ¢lenské S§taty rozhodna o budiucich potrebach novych rieSeni na obranu
proti dronom, ktorymi sa maju zaoberat’ prislu§né euréopske programy v oblasti
vyskumu a inovacii, predov§etkym Horizont Eurépa.

- Komisia a ¢lenské Staty zostavia zoznam sPubnych rieSeni na obranu proti dronom
a posudia uskutocnitel’nost’ obstaravania niektorych z tychto rieSeni vo faze pred
komerénym vyuZitim.

- Komisia ur¢i napady, technologie a rieSenia, ktoré sa maju integrovat’ do rozvoja
obrannych spdsobilosti, a podpori projekty, ktoré sa usiluju $irit’ tieto napady,
technolégie a rieSenia v civilnych sektoroch.

- JRC zriadi centrum excelentnosti pre obranu proti dronom, ktoré bude d’alS§im
krokom v rozvoji Zivého laboratéria.

31 Vykonavacie rozhodnutie Komisie C(2023) 2296 final z 29. marca 2023 o financovani Eurdpskeho obranného
fondu zriadeného nariadenim Europskeho parlamentu a Rady (EU) 2021/697 a o prijati pracovného programu na
rok 2023 — druh4 cast’.

32 Vykonavacie nariadenie Komisie (EU) 2021/664 o regulaénom ramci pre priestor U-space. Pojem ,,U-space” bol
prijaty na opis riadenia prevadzky bezpilotnych lietadiel s cielom zabezpeCit' bezpecnu interakciu s inymi
subjektmi, ktoré pouzivajii rovnaky priestor v mestskych oblastiach a na akychkol'vek inych miestach.
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E. Finan¢na podpora

Komisia bude nadalej poskytovat’ finanéni podporu na relevantné Cinnosti tykajice sa obrany proti
dronom, najmé prostrednictvom fondu ISF, ale aj v ramci Nastroja finan¢nej podpory na riadenie hranic
a vizovu politiku (BMVI) a programu Horizont Eurépa (pre akcie suvisiace s vyskumom a inovaciami).

Z tematického nastroja ISF sa podporia: 1) eurdpske siete orgdnov presadzovania prava; ii) stuvisiaca
¢innost’ JRC; iii) nova expertna skupina pre obranu proti dronom a iv) vytvorenie platformy na vymenu
informacii. Komisia uz financuje projekty na testovanie a validaciu systémov odhal'ovania a lokalizovania
dronov, ktoré nelegilne prekraduju vonkajsie hranice EU. Tieto projekty vychadzajii z vysledkov
predchadzajtcich vyskumnych projektov financovanych EU,

Komisia na zdklade tematického néstroja ISF vyhlasi v prvom polroku 2024 vyzvu na predkladanie
navrhov zamerani konkrétne na podporu zavadzania rieSeni na obranu proti dronom, ktoré maji velky
potencial, ze budu vyuzivané.

Clenské §taty sa budi nabadat’, aby vykonali toto ozndmenie a vyuZivali vysledky vyskumu v oblasti rieseni
na obranu proti dronom financovaného z prostriedkov EU prostrednictvom svojich programov ISF.

Kruéové ¢innosti tykajice sa finanénej podpory

- Komisia vyhlasi vyzvu na predkladanie navrhov rieSeni na obranu proti dronom
v ramci pracovnych programov tematického nastroja ISF na roky 2026 — 2027.
- Clenské §taty sa budu nabadat’, aby v plnej miere vyuZivali programy ISF na roky
2021 -2027 s cielom identifikovat’ a vykonavat’ icinné rieSenia v oblasti boja proti
dronom.

F. Preskumanie regula¢nych opatreni

Hoci EU upravila opravnené pouzivanie dronov, na urovni EU v sti¢asnosti neexistuju Ziadne osobitné
predpisy v oblasti obrany proti dronom, v ktorych sa stanovuje spolo¢ny harmonizovany ramec pre organy
¢lenskych $tatov, prevadzkovatel'ov a vyrobcov. Aj ked nezdvézné usmernenia agentiry EASA tykajuce
sa incidentov s dronmi na letiskach (spomenuté v tomto oznameni) toto odvetvie uvitalo, vzh'adom na ich
poradny charakter aobmedzeny rozsah nepostacuji na zmiernenie hrozby, ktora predstavuji
nespolupracujiice drony. Ked’ze potreba ucinne predchadzat’ neopravnenému pouzivaniu dronov neustale
narasta, Komisia bude v uzkej spolupraci s expertmi z ¢lenskych Statov dalej analyzovat potrebu
legislativnych alebo nelegislativnych opatreni v budticnosti. Na tento ucel Komisia iniciuje osobitnu
mapovaciu Studiu s cielom urcit’ sicasné regulacné prostredie. V tejto mapovacej Studii by sa mal

33 Medzi ne patria napriklad projekty financované v rdmci osobitnych akcii nastroja BMVI tykajtcich sa: i) inovécii
v oblasti namornych/pobreznych a/alebo pozemnych hranic a ii) agentiry Frontex. Niektoré projekty financované
vramci osobitnej akcie tykajucej sa namornych/pobreznych a/alebo pozemnych hranic sa zameriavaju na
testovanie inovac¢nych technologii dozoru. Existuje aj osobitna akcia na nakup a spristupnenie vybavenia, ktoré
maju nasadit’ eurdpske pohrani¢né organy na odhalovanie a lokalizovanie dronov, ktoré prekracujui hranice
v spojitosti s nelegalnou alebo trestnou ¢innost'ou. Tato osobitnd akcia umozni ¢lenskym Staitom obstarat’ dva
systémy na obranu proti dronom. Pridanou hodnotou EU je, Ze na ziadost’ agentury Frontex v ramci kazdoroénych
bilateralnych rokovani sa musi agentire Frontex poskytnit’ technické vybavenie zakupené v ramci osobitnych akcii
na obdobie az Styroch mesiacov ro¢ne, aby ho mohla vyuzit’ pri svojich spolo¢nych operaciach.

13



zohl'adnit’ aj ramec ICAQO a stvisiaci vyvoj, ako aj to, Ze pravidla boja proti potencidlnym hrozbam, ktoré
predstavuju drony, by nemali neprimerane branit’ oprdvnenym operaciam vratane ¢innosti organizovanych
rekreacnych pilotov.

Letiska v EU budu mat’ k dispozicii podrobné a komplexné bezpe¢nostné pravidla, ktoré pokryvaju aj
hrozby zo strany dronov. S cielom zabezpecit vysSiu odolnost’ leteckych tradov a letisk, pokial’ ide
o rizikd, ktoré predstavuji drony, a v stlade s pristupom zaloZzenym na dokazoch Komisia v spolupréci
s Clenskymi S$tatmi identifikuje d’alSie potencidlne zranitePné miesta v oblasti ochrany pred
nespolupracujicimi dronmi vramci posudenia bezpecnostnych rizik, ¢o si modze vyZadovat’
regula¢né zmeny.

V tejto stivislosti je potrebny Struktirovany dialog s odvetvim a vyrobcami dronov o opatreniach tykajucich
sa bezpecnosti uz v §tadiu navrhu (napr. spolahlivé systémy proti spoofingu, obmedzenia spdsobilosti,
spolo¢né vyuzivanie komunikacnych protokolov a aktualizdcie databdz s informdciami o obrane proti
dronom).

Krudové Cinnosti tykajice sa preskiimania regulaénych opatreni

- Komisia iniciuje mapovaciu S$tadiu s ciePom identifikovat’ regula¢né potreby
a moZnost’ harmonizacie pravnych predpisov a postupov ¢lenskych Statov.

- Vsulade s pristupom zaloZenym na dékazoch Komisia vykona postdenie leteckych
bezpeénostnych rizik v sivislosti s dronmi, aby identifikovala d’alSie potenciilne
zranitené miesta letisk, ¢o by si mohlo vyZadovat’ regula¢né zmeny.

- Komisia nadviaze Struktirovany dialég s odvetvim o potrebe d’alSich moZnych
osobitnych opatreni tykajicich sa bezpecnosti dronov a o ich povahe.

I11. DALSIE KROKY

Na zabezpecenie toho, aby v dosledku rychleho technologického vyvoja a stupajuceho poctu dronov
nekontrolovane nenarastali hrozby, ktoré predstavuju nespolupracujice drony, je nevyhnutné zintenzivnit
spolupracu na tirovni EU na zaklade komplexnej politiky EU v oblasti obrany proti dronom stanovenej
v tomto oznameni. Na tento el sa bude pokratovat’ v siiéasnych ¢innostiach na arovni EU a doplnia sa
suborom kl'icovych ¢innosti vymenovanych v tomto oznameni, ktoré sa zrealizuji v najbliz§ich rokoch.

Cinnosti uvedené v tomto oznameni sa vztahuji na obdobie do roku 2030. Do roku 2027 sa uskuto&ni
priebezné hodnotenie expertnou skupinou, pri¢om Gplna revizia programu EU na obranu proti dronom je
naplanovana najneskor do roku 2030.
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