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I. INTRODUZZJONI

Din il-Komunikazzjoni tistabbilixxi l-politika tal-UE dwar il-glieda kontra t-theddid potenzjali minn
sistemi tal-ingenji tal-ajru minghajr bdot abbord (unmanned aircraft systems, UAS) li ma jikkooperawx,
maghrufa komunement bhala “droni”. Hija parti minn pakkett usa’ kontra d-droni li jinkludi wkoll zewg
manwali, li jipprovdu gwida prattika dwar aspetti tekni¢i ewlenin ta’ din il-politika. Dan il-pakkett thabbar
bhala azzjoni ewlenija skont il-Komunikazzjoni tal-Kummissjoni Strategija 2.0 tad-Droni ghal Ekosistema
Intelligenti u Sostenibbli tal-Ingenji tal-Ajru Minghajr Bdot Abbord fl-Ewropa'. Din il-Komunikazzjoni
twiegeb ghall-htiega li: (i) jigi pprovdut qafas ta’ politika komprensiv u armonizzat; (ii) jinbena fehim
komuni tal-pro¢eduri applikabbli biex jigu ffac¢jati t-theddidiet li ged jevolvu kontinwament possibbilment

A. Komplementar tal-qafas tal-UE dwar id-droni

L-uzu legittimu tad-droni huwa parti ewlenija mill-perkors lejn it-tranzizzjoni doppja ekologika u digitali,
kif stabbilit fl-“Istrategija 2.0 tad-Droni” tal-UE. Dawn ghandhom rwol importanti b’mod partikolari flI-
ogsma tat-trasport, id-difiza, il-kummer¢ u s-servizzi. L-ghadd ta’ droni li jintuzaw fl-UE huwa mistenni li
jikber b’mod sinifikanti fis-snin li gejjin, u se jitjiebu hafna f’termini ta’ velocita, agilita, firxa massima,
kapacitajiet ta’ taghbija utli, precizjoni tas-sensuri, u l-uzu tal-intelligenza artifi¢jali. Dawn l-izviluppi se
jwasslu ghal firxa usa’ ta’ uzi legittimi u legali ghad-droni. Madankollu, sabiex jintlahaq dan il-potenzjal,
huwa mehtieg li tigi indirizzata t-theddida potenzjali li tista’ tkun gejja minn droni li ma jikkooperawx.
Dron 1i ma jikkooperax ghandu jigi definit skont in-natura tan-nuqqas ta’ kooperazzjoni li tista’ tinkludi
natura kriminali, illegali (ksur regolatorju intenzjonat) jew amatorjali (injorant, traskurat).

Din il-Komunikazzjoni tindirizza t-theddid ikkawzat mid-droni li huma mfassla ghall-uzu ¢ivili, u tfittex li
tindirizza t-theddid minn dawn id-droni f’ambjent ¢ivili. Ghalkemm id-droni mfassla ghal skopijiet ta’
difiza mhumiex il-punt fokali ta’ din il-Komunikazzjoni, ghad hemm diversi interkonnessjonijiet mad-
dominju tad-difiza. Dawn il-konnessjonijiet jinkludu I-uzu potenzjali ta’ droni izghar imfassla ghal skopijiet
ta’ difiza minn kriminali jew terroristi, kif ukoll is-sinergiji bejn it-teknologiji ghall-glieda kontra d-droni.
Id-droni mfassla ghal skopijiet ta’ difiza jistghu jokkupaw l-istess spazju tal-ajru bhad-droni ¢ivili, u f’dawn
il-kazijiet jehtieg 1i jkunu identifikabbli mill-awtoritajiet kompetenti ghall-gharfien tas-sitwazzjoni.

Il-kamp ta’ applikazzjoni ta’ din il-Komunikazzjoni huwa specifikament dwar il-glieda kontra t-theddid
potenzjali kkawzat mid-droni. Ghaldagstant ma ghandhiex I-ghan li tkopri d-dimensjoni usa’ tar-rwol tad-
droni fil-qasam tas-sigurta interna, jigifieri 1-uzu taghhom ghall-infurzar tal-ligi, is-sigurta pubblika, jew is-
sikurezza pubblika.

L-awtoritajiet tal-Istati Membri huma primarjament responsabbli ghall-glieda kontra t-theddid ikkawzat
mid-droni li ma jikkooperawx. Madankollu, 1-Istati Membri jibbenefikaw ukoll minn azzjoni fil-livell tal-
UE, li tippermetti kooperazzjoni u koordinazzjoni aktar mill-qrib fil-mezzi u l-ghodod differenti uzati ghal
dak I-ghan. Ghaldagstant, din il-Komunikazzjoni tippromwovi diversi azzjonijiet relatati mal-bini tal-
komunita u I-kondivizjoni tal-informazzjoni. Qed tappogga wkoll lill-Istati Membri bi gwida, tahrig,
finanzjament u pro¢eduri operazzjonali.

! Strategija 2.0 tad-Droni ghal Ekosistema Intelligenti u Sostenibbli tal-Ingenji tal-Ajru Minghajr Bdot Abbord fl-
Ewropa, COM (2022) 652 final tad-29 ta’ Novembru 2022.



In¢identi potenzjalment perikoluzi li jinvolvu d-droni saru aktar frekwenti — kemm fl-UE kif ukoll lil hinn
digitali kontra d-droni mill-awtoritajiet tal-infurzar tal-ligi u awtoritajiet pubbli¢i ohra fl-UE u mill-
operaturi ta’ infrastruttura kritika. It-tfassil ta’ politika tal-UE kontra d-droni se jghin biex jissahhu I-
proceduri ghall-ittestjar tal-effi¢jenza tas-soluzzjonijiet godda disponibbli, u biex jigi ffacilitat l-uzu mmirat
tar-ricerka u l-innovazzjoni f’dak il-qasam. Bit-tfassil ta’ din il-politika kontra d-droni, il-Kummissjoni qed
tghin biex jissahhah suq tal-UE ghal soluzzjonijiet kontra d-droni. Dan se jwitti t-triq ghal aktar awtonomija
strategika u sovranita teknologika ghall-UE, inkluz f’ogsma ta’ teknologiji kriti¢i. Dan se jrawwem il-
kapacitajiet Ewropej biex jigu zviluppati soluzzjonijiet mill-aktar avvanzati fl-ogsma tad-difiza, tal-
ajruspazju, u tas-sigurta civili u titnaqqas id-dipendenza fuq fornituri mhux Ewropej. Dan se jibni fuq I-
eziti tal-valutazzjoni tad-dipendenzi teknologi¢i kriti¢i? u se jipprovdi aktar data u analizi. Barra minn hekk:
(1) jinforma lill-Kummissjoni biex tithem l-uzu ta’ teknologiji kriti¢i u dipendenzi fuq fornituri mhux
Ewropej; u (ii) jipprovdi harsa generali soda lejn il-livell ta’ dipendenza.

Barra minn hekk, bl-ghan li jigi miggieled it-theddid mid-droni li ma jikkooperawx mill-perspettiva ta’
awtorita pubblika, huwa importanti wkoll li: (i) ikun hemm oqfsa u pro¢eduri ¢ari u armonizzati fis-sehh;
(i1) tinghata awtorita ¢ara biex il-partijiet interessati pubbli¢i u privati responsabbli jintervjenu kontra d-
droni li ma jikkooperawx; u (iii) tigi ffacilitata 1-kollaborazzjoni bejn il-partijiet ikkonc¢ernati li mhux
dejjem ikunu mdorrijin jahdmu flimkien (l-infurzar tal-ligi, 1-awtoritajiet tal-avjazzjoni ¢ivili, l-operaturi,
il-manifatturi, I-operaturi tan-networks mobbli). Din il-Komunikazzjoni tressaq azzjonijiet biex: (i) jinbena
fehim komuni tal-proceduri applikabbli meta jigu indirizzati theddidiet mid-droni; u (ii) jigu identifikati 1-
htigijiet possibbli f’termini ta’ armonizzazzjoni tal-mizuri regolatorji

B. Nindirizzaw theddida attwali — u li qed tevolvi b’rata mghaggla

Kemm l-istrategija tal-“Unjoni tas-Sigurta™ kif ukoll 1-Agenda Kontra t-Terrorizmu* tal-UE jenfasizzaw li
t-theddida tad-droni li ma jikkooperawx hija ta’ thassib serju fl-Ewropa.

[l-kapacitajiet tad-droni li javvanzaw b’mod rapidu joholqu riskju ghas-sigurta li qieghed jikber. F’dawn 1-
ahhar snin, gew skoperti pjanijiet biex jipprova jsir uzu mid-droni ghal attakki terroristici®. Intlemhu wkoll
droni suspettuzi madwar infrastruttura kritika, bhal facilitajiet tal-energija, ajruporti, u portijiet, u dan
jindika l-uzu hazin potenzjali tad-droni ghall-gbir ta’ informazzjoni ostili. Id-droni jintuzaw minn kriminali
involuti fil-kuntrabandu bejn il-fruntieri, jew biex jiffacilitaw operazzjonijiet illeciti ohra, inkluz it-traffikar
tad-droga. Barra minn hekk, id-droni jistghu jkunu sors ta’ riskji ¢ibernetic¢i, perezempju jekk jintuzaw
ghar-rikonjizzjoni digitali. It-theddid mid-droni mhuwiex semplicement problema teknika. Illum, hafna
mid-droni mfassla ghal skopijiet ¢ivili jistghu jigu identifikati, izda ghadu problematiku hafna li jigi
indirizzat theddid minghandhom jew li jigu newtralizzati (jigifieri li jittiehed kontroll taghhom, li jitnizzlu
b’mod sigur, jew li jigu sparati), hafna drabi minhabba n-nuqqas ta’ awtorizzazzjoni legali biex dan isir.
Dan huwa partikolarment minnu ghall-operaturi privati ta’ infrastruttura kritika. Ghaldagstant, jenhtieg li

2 Valutazzjoni profonda interna tal-Kummissjoni dwar is-sistemi awtonomi mwettqa f1-2022.

3 L-Istrategija tal-UE dwar 1-Unjoni tas-Sigurtd, COM(2020) 605 final tal-24 ta’ Lulju 2020.

4 Agenda Kontra t-Terrorizmu ghall-UE: Anti¢ipazzjoni, Prevenzjoni, Protezzjoni, Rispons, COM(2020) 795 final, 9
ta’ Dicembru 2020.
> Fost l-ezempji nsibu: (i) il-pjan ta’ gihadista ispirat li gie kkundannat minn qorti Spanjola £’ Ottubru 2022 talli ppjana
li jattakka stadium waqt loghba futbol magguri bl-uzu ta’ dron ippakkjat bi splussivi; u (ii) ¢ittadin Belgjan,
ikkundannat ghal attentat ta’ attakk bil-bombi bl-uzu ta’ droni kontra habs.



titqies il-glieda kontra t-theddid mid-droni fil-valutazzjonijiet tar-riskju futuri skont id-Direttiva dwar ir-
reziljenza tal-entitajiet kritici®.

f’partijiet ohra tad-dinja. Id-droni wrew li huma pjattaforma b’uzu doppju kosteffi¢jenti u effettiva u taw
spinta lill-innovazzjoni tad-difiza fil-gwerra Russa kontra 1-Ukrajna. L-uzu ta’ droni mfassla ghal finijiet
¢ivili ghal attakki distruttivi anki £’ kunflitti armati ohra (bhal fil-Jemen jew fis-Sirja) huwa fenomenu aktarx
li jkollu implikazzjonijiet diretti ghas-sigurta interna tal-UE. Il-modus operandi ta’ gruppi terroristi¢i u I-
hiliet imtejba fl-uzu ta’ “droni kummer¢jalment disponibbli” jistghu jilhqu 1-fruntieri taghna u jkunu ta’
theddida. L-istess jghodd ghall-uzu ta’ droni ghal attentati ta’ qtil immirat’.

Madankollu, is-soluzzjonijiet kontra d-droni mhumiex mehtiega biss kontra I-uzu malizzjuz immirat. Huma
mehtiega wkoll biex jigu evitati in¢identi kkawzati minn negligenza jew traskuragni. Il-bi¢ca 1-kbira tal-
utenti tad-droni fl-UE (b’mod partikolari bdoti professjonali mill-boghod li¢enzjati jew bdoti ghal titjir
rikreattiv organizzat) jikkonformaw mar-regoli, mar-regolamenti u mal-limitazzjonijiet teknici ezistenti.
Madankollu, l-utenti tad-droni injoranti, traskurati u kriminali huma responsabbli ghall-hafna in¢identi
perikoluzi li jinvolvu d-droni madwar 1-UE. Avvenimenti pubbli¢i fuq skala kbira huma partikolarment
vulnerabbli ghal disturbi bhal dawn, bhalma huma xi setturi kriti¢i bhat-trasport bl-ajru. Barra minn hekk,
l-uzu illegali tad-droni jista’ jaffettwa wkoll is-sikurezza personali u d-dritt ghall-privatezza ta’ membri
individwali tal-pubbliku, b’mod partikolari meta d-droni jigu operati f*Zoni residenzjali.

C. InZommu r-ritmu mal-izviluppi teknologi¢i

Il-protezzjoni tas-soc¢jetajiet taghna kontra droni malizzjuzi u li ma jikkooperawx tehtieg access ghal
kontromizuri affordabbli u affidabbli li jippermettu soluzzjonijiet flessibbli. Is-soluzzjonijiet normalment
jindirizzaw it-tliet aspetti ta’ identifikazzjoni, it-trac¢ar u I-identifikazzjoni, filwaqt li l-awtoritajiet pubblici
huma interessati wkoll f’zewg aspetti addizzjonali: in-newtralizzazzjoni u I-forensika.

Kemm fil-qasam tad-difiza kif ukoll f’dak tas-sigurta ¢ivili, diga qed jigu zviluppati u ttestjati soluzzjonijiet
innovattivi kontra d-droni. Id-dhul taghhom fis-suq u l-adozzjoni taghhom mill-utenti finali jistghu jigu
ffacilitati minn qafas generali tal-UE dwar il-glieda kontra d-droni, kif inhu promoss f’din il-
Komunikazzjoni. Madankollu, mhuwiex possibbli li jkun hemm approc¢¢ standardizzat “wiehed tajjeb ghal
kulhadd” ghall-implimentazzjoni ta’ mizuri kontra d-droni minhabba l-varjeta kbira ta’ xenarji u ambjenti
operazzjonali possibbli.

Ghaldagstant, il-mizuri kontra d-droni jridu jigu adattati ghal htigijiet differenti u ambjenti operattivi
differenti. Mill-perspettiva tal-awtoritajiet inkarigati mis-sigurta interna, jista’ jkun hemm sitwazzjonijiet
fejn il-qerda fizika shiha ta’ dron tkun I-ghazla ppreferuta u I-unika ghazla, perezempju biex jigi evitat
attakk imminenti fuq in-nies jew l-infrastruttura. F’kazijiet ohra, bhall-uzu kriminali jew il-gbir ostili ta’
informazzjoni, hemm interess qawwi fl-izgurar tal-kontroll tad-dron biex jitnizzel filwaqt li jithalla kemm
jista’ jkun intatt, sabiex tkun tista’ ssir investigazzjoni forensika ottima. Dan jinkludi 1-htiega ghal
soluzzjonijiet ¢ibernetici sofistikati biex jittiched kontroll tas-sistema operattiva ta’ dron.

Wahda mix-xejriet teknologici li jenhtieg li jsir monitoragg taghha u tintuza b’mod attiv hija l-izvilupp ta’
sensuri ghad-detezzjoni aktar preciza tad-droni. Il-kapacitajiet tas-sensuri ezistenti jistghu jigu zviluppati

¢ Id-Direttiva dwar ir-reziljenza tal-entitajiet kritici (UE) 2022/2557 tal-14 ta’ Di¢embru 2022 (GU 2022, L 333, p.
164).
7 Ezempji jinkludu attentat i ma rnexxiex ghall-qtil tal-President tal-Venezwela, u kartelli tad-droga Messikani li
juzaw droni kontra rapprezentanti ta’ organizzazzjonijiet kriminali ohra.



aktar mhux biss biex jigi identifikat dron, izda anki biex tigi vvalutata t-theddida li dan johloq mill-analizi
tax-xejriet tat-titjir, mid-detezzjoni tat-taghbija utli, u mid-detezzjoni tat-taghmir. Is-sensuri u s-sistemi ta’
detezzjoni jridu jkunu kapaci jlahhqu mal-forom u mal-kapacitajiet li ged jinbidlu tad-droni (il-velocita, 1-
agilita, il-kapacita li jintuzaw distrazzjonijiet, ec¢.). Il-kapacita tal-awtoritajiet pubbli¢i u tal-operaturi
privati tal-infrastruttura kritika li janalizzaw id-data minn dawk is-sensuri se tkun dejjem aktar importanti.
L-intelligenza artifi¢jali se jkollha rwol ukoll, perezempju billi tiggenera awtomatikament twissijiet,
tikkalkula r-riskji, tbassar ir-rotot, jew tipprevedi siti ta’ nzul. B’hekk, irid isir monitoragg kontinwu tax-
xejriet godda fis-swieq tad-droni u jigu inkorporati f’soluzzjonijiet kontra d-droni. Jenhtieg 1i dawn I-
jappoggaw l-izviluppi 1i huma Il-aktar adatti biex jissodisfaw il-htigijiet operazzjonali espressi mill-
awtoritajiet tal-infurzar tal-ligi tal-Istati Membri u mill-operaturi privati.

Rigward l-indirizzar ta’ theddid minghandhom u n-newtralizzazzjoni taghhom, jenhtieg aktar ittestjar fuq
teknologiji li huma xierqa f’ambjenti u xenarji differenti. Fil-qasam tad-difiza, gew identifikati
soluzzjonijiet biex jingered fizikament jew jinqabad kompletament dron waqt li jkun fl-arja, u b’hekk
titnaqqas il-generazzjoni ta’ residwi li jistghu jwasslu ghal korrimenti lin-nies jew hsara lill-oggetti. Dan
jinkludi l-energija diretta fil-forma ta’ lasers b’energija gholja, kif ukoll l-uzu ta’ sistemi b’potenza gholja
ta’ frekwenzi tar-radju u ta’ gbid nett kif ukoll ghodod digitali biex jinkiseb kontroll fuq droni li ma
jikkooperawx.

Ghall-infurzar tal-ligi u l-investigazzjoni, ikun partikolarment utli 1i wiehed ikun jista’ jinnewtralizza
theddida ta’ dron billi jichu kontroll tas-sistema ta’ kontroll tieghu u jnizzlu b’mod sikur, filwaqt li 1-
awtoritajiet u l-investigaturi jinghataw l-ahjar access possibbli ghal evidenza fizika u digitali potenzjali.
Ghaldagstant, jenhtieg li tkun disponibbli u vvalidata firxa wiesgha ta’ soluzzjonijiet differenti ghal
skopijiet differenti biex iservu d-dominju tas-sigurta interna. Ghaldagstant huwa mehtieg li jitrawwem suq
genwin u ambjent ta’ innovazzjoni ghal soluzzjonijiet kontra d-droni li jaqdu 1-htigijiet tad-dominju tas-
sigurta civili. Inkella, 1-izviluppi fis-soluzzjonijiet kontra d-droni x’aktarx li ma jlahhqux maz-zieda fl-
ghadd u I-kapacitajiet tad-droni nfushom. Huwa essenzjali wkoll li dan is-suq jigi strutturat u mqassam biex
jghin lill-awtoritajiet rilevanti jidentifikaw is-soluzzjonijiet li jissodisfaw bl-ahjar mod il-htigijiet taghhom.

Barra minn hekk, huwa importanti i jsir monitoragg tal-hekk imsejha sistemi kontra s-sistemi kontra d-
droni uzati mill-kriminali. Is-sistemi kontra s-sistemi kontra d-droni huma apparat li jingarr mid-dron jew
jintuza mill-art u huwa mfassal biex jostakola mizuri specifi¢i kontra d-droni.

Fl-ahhar nett, hafna sistemi kontra d-droni huma zviluppati wkoll ghal skopijiet ta’ difiza. Ghalkemm dawn
huma differenti fir-rekwiziti taghhom, ta’ spiss jikkondividu karatteristiki u teknologiji komuni ma’ sistemi
mahsuba ghal skop ¢ivili, u dan iwassal ghal htiega ta’ kooperazzjoni mill-grib mad-dominju tad-difiza.

Dan ix-xenarju teknologiku li ged jevolvi jehtieg ukoll qafas regolatorju konsistenti u aggornat
kontinwament ghall-uzu ta’ sistemi kontra d-droni.

II. FORMULAZZJONI TA’ POLITIKA TAL-UE KONTRA D-DRONI

[I-Kummissjoni hadmet mal-Istati Membri u ma’ partijiet ikkonc¢ernati ohra fuq it-theddida potenzjali mid-
droni sa mill-2016, meta saret I-ewwel sessjoni ta’ hidma tal-UE kontra d-droni. Minn dak iz-zmien ’1 hawn,
giet introdotta firxa wiesgha ta’ inizjattivi biex jiffacilitaw il-bini tal-komunita, il-kondivizjoni tal-
informazzjoni, l-izvilupp tal-ahjar prattiki, u I-finanzjament iddedikat tal-progetti. Bhala rizultat tad-
diskussjonijiet mal-esperti tal-Istati Membri, il-Kummissjoni se tkompli tappogga dawn l-inizjattivi li



ghaddejjin bhalissa filwaqt li tkompli tizviluppa u tintegra linji godda ta’ hidma biex titfassal politika shiha
tal-UE kontra d-droni. Din il-hidma se tikkonsisti fis-sitt attivitajiet ewlenin li gejjin:

Bini tal- : > : Sostenn s
komunita u Tttestjar ta A Ricerka u hall- Mizuri
kondivizjoni SR [ innovazzjoni gff : regolatorji

tal- kontra d- sostenn 1iinanzjar
c Gl droni operazzjonali
informazzjoni



A. Bini tal-komunita u kondivizjoni tal-informazzjoni

Issa hemm firxa wiesgha ta’ networks u atturi differenti li qed jahdmu fil-livell tal-UE fuq soluzzjonijiet
kontra d-droni. Ghaldagstant hemm bzonn li l-attivitajiet futuri taghhom jigu ssimplifikati u ggwidati
ftermini politi¢i, tekni¢i u operazzjonali biex: (i) jinbnew komunitajiet ta’ partijiet ikkoncernati li
jiffunzjonaws; (ii) jigu zgurati 1-kondivizjoni effettiva tal-informazzjoni u tal-ahjar prattiki; u (iii) tigi evitata
d-duplikazzjoni tax-xoghol.

[I-Kummissjoni se trawwem inizjattivi ezistenti fil-livell tekniku filwaqt li tistabbilixxi grupp ta’ esperti
kontra d-droni tal-Kummissjoni biex jipprovdi pariri fil-livell tal-politika. Dan il-grupp ta’ esperti se jkun
jista’ jipprovdi kontribut strategiku ghal diversi politiki fil-livell tal-UE b’rilevanza ghall-attivitajiet kontra
d-droni, bhal fl-ogsma tas-sigurta interna, il-gestjoni tal-fruntieri, jew ir-reziljenza ta’ infrastruttura kritika.
Ghal dan 1-ghan, il-grupp ta’ esperti se jikkoopera ma’ gruppi ta’ esperti ohra u, fejn xieraq, ma’ gruppi ta’
hidma rilevanti tal-Kunsill.

Regolarment isiru sessjonijiet ta’ hidma u laqghat tal-esperti dwar soluzzjonijiet u politiki kontra d-droni.
Dawn ilaqqghu flimkien lil dawk li jfasslu l-politika, lill-esperti teknici, u lir-ricerkaturi mill-Kummissjoni,
mill-Istati Membri, minn istituzzjonijiet ohra tal-UE, minn agenziji tal-UE, minn progetti ffinanzjati mill-
UE, minn organizzazzjonijiet internazzjonali, u minn pajjizi shab. Dawn l-attivitajiet wasslu ghall-
involviment kontinwu tal-partijiet ikkoncernati kollha, u ffacilitaw b’mod sinifikanti 1-kooperazzjoni
operazzjonali u prattika taghhom. Ghal dan I-ghan, il-Kummissjoni waqqfet il-Hub ta’ Informazzjoni
Kontra s-Sistema tal-Ajru minghajr Bdot Abbord?® 1i bhalissa ghandu aktar minn 300 membru. Din il-
pjattaforma online tigi aggornata regolarment u tospita sorsi differenti ta’ informazzjoni, bhal eziti minn
progetti rilevanti ffinanzjati mill-UE, prezentazzjonijiet, rapporti, u bullettin semiannwali.

Parti importanti ohra tal-bini tal-komunita u l-kondivizjoni tal-informazzjoni, b’mod partikolari ghall-
htigijiet operazzjonali tal-infurzar tal-ligi, issehh bhala parti min-Networks Ewropej ta’ Awtoritajiet tal-
Infurzar Pubbliku tal-Ligi ffinanzjati mill-UE. Perezempju, in-networks li gejjin kollha bdew l-attivitajiet
taghhom stess biex jiggieldu t-theddid ikkawzat mid-droni: in-Network Ewropew ghas-Servizzi
Teknologici tal-Infurzar tal-Ligi (ENLETS); in-Network tal-UE ghall-Unitajiet tal-Pulizija u tal-Gwardja
tal-Fruntiera fl-ajruporti (AIRPOL); in-Network tal-UE ta’ Unitajiet ta’ Intervent Specjali (ATLAS); u n-
Network ta’ Sigurta ta’ Riskju Gholi tal-UE. II-Grupp ta’ Hidma tan-Network ghall-Infurzar tal-Ligi li
ghadu kif inholoq, li huwa inizjattiva tad-DG HOME li ghandha l-ghan li trawwem il-kooperazzjoni fost
in-networks tal-pulizija u li hija ffinanzjata mill-Kummissjoni’, se jissimplifika 1-linji ta’ hidma li
ghaddejjin fil-qasam ta’ kontra d-droni f’sottogrupp ta’ hidma ddedikat.

L-Agenzija Ewropea tas-Sikurezza tal-Avjazzjoni (European Aviation Safety Agency, EASA) fasslet
linji gwida mhux vinkolanti li jghinu lill-awtoritajiet u lill-ajruporti jhejju ghal in¢identi tad-droni,
jirrispondu ghalihom u jirkupraw minnhom'’. Sabiex jigu promossi attivitajiet ta” appogg infurmati u tfassil
tal-politika fil-livell tal-UE, huwa essenzjali li jkun hemm skambji affidabbli u dettaljati ta’ informazzjoni
dwar inc¢identi li jinvolvu droni fl-UE lil hinn mill-iskambji 1i diga qed isehhu f’ogqsma kriti¢i specifici
bhall-ajruporti. Filwaqt li tigi rispettata bis-shih il-kunfidenzjalita tal-investigazzjonijiet, hemm potenzjal

Permezz tal-uzu tal-pjattaforma CIRCABC tal-UE li hija appoggata mill-programm ISA? tal-Kummissjoni
Ewropea, li tippromwovi soluzzjonijiet ta’ interoperabbilta ghall-amministrazzjonijiet pubbli¢i Ewrope;.

[I-Grupp ta’ Hidma (informali) tan-Network tal-Infurzar tal-Ligi (Law Enforcement Network Working Group,
LENWG) huwa ppresedut mill-Kummissjoni, u Itaqa’ ghall-ewwel darba fl-20 ta’ Marzu 2023 biex irawwem
kooperazzjoni ahjar bejn in-networks iffinanzjati mid-DG HOME. Wara perjodu ta’ evalwazzjoni ta’ tnax-il xahar,
il-LENWG jista’ jinbidel fi Grupp ta’ Esperti tal-Kummissjoni xieraq.

10 F°Marzu 2021, 1-Agenzija tas-Sikurezza tal-Avjazzjoni tal-Unjoni Ewropea (EASA) ippubblikat sett ta’ linji gwida
ghall-gestjoni tal-in¢identi tad-droni fl-ajruporti: Drone Incident Management at Aerodromes.



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

sinifikanti biex tittejjeb il-kondivizjoni tal-informazzjoni dwar: (i) il-metodi uzati mill-operaturi ta’ droni li
ma jikkooperawx; (ii) xejriet specifici ta’ theddid; u (iii) ir-riskji potenzjali identifikati. Biex tiffacilita u
tarmonizza l-kondivizjoni ta’ tali informazzjoni dwar incidenti, il-Kummissjoni gassmet mudell ghar-
rapportar dwar inc¢identi bid-droni mal-Istati Membri. Biex tkompli zzid il-kwalita u I-frekwenza tal-
kondivizjoni tal-informazzjoni, il-Kummissjoni se tesplora l-possibbilta li tistabbilixxi pjattaforma
digitali li jkun fiha informazzjoni dwar in¢identi tad-droni, li tintuza mill-awtoritajiet pubbli¢i rilevanti.
Dan jista’ jservi biex jigu identifikati u jingabru b’mod xieraq in¢identi kbar ta’ sigurta li jinvolvu d-droni
fl-UE. Dan jista’ jinkludi wkoll id-dimensjoni ¢ibernetika peress 1i d-droni jintuzaw mhux biss ghar-
rikonjizzjoni vizwali, izda anki ghar-rikonjizzjoni digitali. Din il-pjattaforma tkun konsistenti mal-obbligi
ta’ rapportar ezistenti skont ir-Regolament (UE) Nru 376/2014'! u ma tidduplikax l-isforzi ezistenti.

[I-Kummissjoni se torganizza wkoll laqghat klassifikati regolari biex tippromwovi I-iskambju ta’ taghlimiet
mehuda minn in¢identi fformat xieragq.

Azzjonijiet ewlenin ghall-bini tal-komunita u l-kondivizjoni tal-informazzjoni

- II-Kummissjoni se twaqqaf grupp ta’ esperti, li jikkonsisti minn esperti tal-Istati
Membri u partijiet ikkonéernati ohra dwar attivitajiet kontra d-droni.

- II-Kummissjoni se tesplora l-possibbilta li tizviluppa pjattaforma digitali li jkun
fiha informazzjoni dwar inc¢identi tad-droni.

- II-Kummissjoni se torganizza laqghat regolari biex tiffaéilita l-iskambju ta’
informazzjoni klassifikata bejn l-Istati Membri dwar in¢identi ta’ sigurta kbar li
jinvolvu l-uzu ta’ droni.

B. Ittestjar ta’ sistemi kontra d-droni: identifikazzjoni u ttestjar ta’ soluzzjonijiet

L-Istati Membri u l-awtoritajiet lokali jistghu jaghzlu minn firxa wiesgha ta’ soluzzjonijiet kummer¢jali
¢iberneti¢i u mhux ¢ibernetici kontra d-droni li huma disponibbli fis-suq. Din I-ghazla hija problematika,
specjalment ghall-entitajiet lokali li ma ghandhomx bizzejjed kapacitajiet teknici. [I-Kummissjoni se tghin
lill-awtoritajiet tal-Istati Membri jaghmlu l-ghazla t-tajba ghall-htigijiet operazzjonali taghhom billi
tipprovdi pariri u gwida permezz tal-grupp ta’ esperti ddedikat kontra d-droni u I-hidma ta¢-Centru Kongunt
tar-Ricerka (Joint Research Centre, JRC) tal-Kummissjoni.

F1-2019 tnedew attivitajiet fil-livell tal-UE biex jigu ttestjati sistemi kontra d-droni. Dawn ghandhom I-
ghan li jizviluppaw metodologija komuni ghall-evalwazzjoni tas-sistemi li jistghu jintuzaw mill-awtoritajiet
tal-infurzar tal-ligi u minn awtoritajiet pubbli¢i ohra biex jidentifikaw, jittrac¢aw u jidentifikaw droni
potenzjalment malizzjuzi. Pilastru ¢entrali ta’ dawn l-attivitajiet huwa l-progett “Courageous™? (2021-
2024), 1i huwa ffinanzjat mill-Fond ghas-Sigurta Interna - Pulizija (ISF-Pulizija) tal-UE. Courageous huma
mmexxi mill-Akkademja Militari Rjali Belgjana u nghatat il-kompitu li: (i) tidentifika xenarji standard
rilevanti ghall-ittestjar ta’ sistemi kontra d-droni; (ii) tizviluppa rekwiziti funzjonali u ta’ prestazzjoni; u
(ii1) tizviluppa metodologija ta’ ttestjar. [l-progett qed jittestja wkoll il-prestazzjoni tas-sensuri u tas-sistemi
integrati. L-eziti mill-progett huma kondivizi kontinwament mal-Istati Membri kif ukoll ma’ pajjizi shab
maghzula u ma’ organizzazzjonijiet internazzjonali. Wara t-tlestija tal-progett, il-Kummissjoni u I-

! Ir-Regolament (UE) Nru 376/2014 tal-Parlament Ewropew u tal-Kunsill tat-3 ta’ April 2014 dwar ir-rappurtar, 1-
analizi u s-segwitu ta’ okkorrenzi fl-avjazzjoni ¢ivili, li jemenda r-Regolament (UE).
12 https://courageous-isf.eu/.



konsorzju ta’ Courageous se jipprezentaw opzjonijiet lill-Istati Membri biex jizguraw is-sostenibbilta tal-
progett u jirrakkomandaw metodologija ghall-facilitajiet tal-ittestjar kontra d-droni fl-Istati Membri.

L-izviluppi teknologici ta’ rilevanza ghas-sistemi kontra d-droni ged jevolvu b’mod rapidu. Ghaldagstant,
l-attivitajiet tal-ittestjar iridu jigu kkomplementati minn xejriet ta’ monitoragg kostanti biex jigu identifikati
kemm l-aktar soluzzjonijiet promettenti kif ukoll kwalunkwe sfida gdida potenzjali ghall-izvilupp ta’
sistemi kontra d-droni. II-JRC bena l-kapacita biex iwettaq dan il-monitoragg u biex jidentifika dawn I-
isfidi I-godda. Dan huwa ta’ benefi¢cju ghall-Istati Membri u jipprovdi kontribut siewi ghal inizjattivi ta’
ttestjar fil-livell tal-UE. L-informazzjoni se tigi kondiviza permezz ta’ mezzi xierqa, b’mod partikolari -
grupp ta’ esperti.

L-istandardizzazzjoni hija strument wiehed ghall-armonizzazzjoni tas-soluzzjonijiet teknologi¢i. Il-progett
Courageous fassal parir specifiku dwar l-istandardizzazzjoni minn qabel, li abbazi tieghu I-fattibbilta tat-
tnedija ta’ processi ta’ standardizzazzjoni u l-htiega ghaliha jistghu jigu vvalutati ulterjorment. Fil-livell tal-
UE, sar progress tajjeb bl-izvilupp ta’ rekwiziti volontarji tal-prestazzjoni ghat-taghmir ta’ detezzjoni barra
mill-avjazzjoni (ez. ghall-magni tar-raggi X u ghad-detetturi tal-metall’®). Flimkien ma’ esperti mill-Istati
Membri u mill-industrija, il-Kummissjoni issa se tizviluppa wkoll rekwiziti ta’ prestazzjoni volontarji
ghal sistemi kontra d-droni, fejn rilevanti f’koerenza mad-dispozizzjonijiet tal-Att dwar i¢-Cibersigurta'®.
Jenhtieg 1i t-twaqqif ta’ process ta’ ¢ertifikazzjoni ghal sistemi kontra d-droni jibga’ objettiv ta’ nofs it-
terminu. Fejn xieraq, se jigu kkunsidrati wkoll standards ibridi ta’ difiza ¢ivili.

L-istandardizzazzjoni u ¢-Certifikazzjoni tac-Cibersigurta tas-sistemi kontra d-droni, spec¢jalment jekk jigu
pprovduti minn fornituri minn pajjizi mhux tal-UE, huma element ewlieni ichor. F’dan l-istadju, ghad
hemm inc¢ertezza dwar kemm hija protetta sew id-data li tingabar minn cCerti sistemi ta’ detezzjoni. Barra
minn hekk, huwa importanti li kemm jista’ jkun jigu evitati l-hacking u l1-uzu hazin tas-sistemi kontra d-
droni billi tigi zgurata r-reziljenza ¢ibernetika tal-komponenti taghhom.

F’Settembru 2022, il-Kummissjoni adottat proposta ghal regolament dwar ir-reziljenza ¢ibernetika'®, bl-
ghan li jitfasslu regoli generali dwar i¢-Cibersigurta ghal prodotti b’komponenti digitali — kemm hardware
kif ukoll software — 1i jacCessaw is-suq uniku. Ir-Regolament propost il-gdid ghandu l-ghan li jintroduci
rekwiziti obbligatorji tac-Cibersigurta ghal dawn il-prodotti. Dawn ir-rekwiziti se jinkludu ¢-Cibersigurta
mit-tfassil u b’mod awtomatiku, kif ukoll rekwiziti biex tigi indirizzata 1-vulnerabbilta. Kif propost mill-
Kummissjoni, is-sistemi tad-droni li mhumiex zviluppati eskluzivament ghal finijiet ta’ sigurta nazzjonali
jew militari u li mhumiex diga ¢certifikati f’konformita mar-Regolament (UE) 2018/1139 ikunu koperti
bhala prodotti b’elementi digitali minn dawn ir-regoli l-godda, bl-ecCezzjoni ta’ dawk zviluppati
eskluzivament ghal finijiet ta’ sigurta jew ta’ difiza nazzjonali.

Azzjonijiet ewlenin ghall-ittestjar ta’ sistemi kontra d-droni

- II-Kummissjoni se tahdem fuq l-implimentazzjoni ta’ metodologija ta’ ttestjar
armonizzata ghal sistemi kontra d-droni bbazata fuq l-eziti tal-progett Courageous.

- II-JRC se jigbor rapport annwali dwar l-izviluppi tekniéi fit-teknologija kontra d-
droni.

13 Ir-Rakkomandazzjoni tal-Kummissjoni dwar ir-rekwiziti tal-prestazzjoni volontarji ghat-taghmir tar-raggi X uzat
fl-ispazji pubblici, C(2022) 4179 final

14 Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar I-ENISA u dwar i¢-
certifikazzjoni tac-Cibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni

15 11-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-rekwiziti orizzontali ta¢-¢ibersigurta
ghall-prodotti b’elementi digitali u li jemenda r-Regolament (UE) 2019/1020, COM(2022) 454 final.



- II-Kummissjoni, f’kooperazzjoni mal-gruppi ta’ esperti rilevanti, bhan-Networks
tal-Infurzar tal-Ligi ENLETS, HRSN, AIRPOL, se tizviluppa sett ta’ rekwiziti ta’
prestazzjoni volontarji ghas-sistemi kontra d-droni.

C. Gwida prattika u sostenn operazzjonali

pubblikazzjonijiet mill-JRC, bhal fil-linji gwida li jiffukaw fuq il-bini tal-protezzjoni tal-perimetru'® u fl-
istudju ddedikat dwar il-kargi splussivi ttrasportati bid-droni!’. Barra minn hekk, il-pubblikazzjoni ri¢enti'®
dwar il-kuncett ta’ sigurta mit-tfassil tenfasizza l-importanza li jigu integrati mizuri protettivi proporzjonati,
xierqa u multifunzjonali f’appro¢¢ mahsub sew mill-bidu nett tal-fazi tal-ippjanar u tat-tfassil ta’ progett,
inkluzi mizuri biex jigi miggieled kwalunkwe attakk 1i jaghmel uzu minn droni.

Barra minn hekk, il-manwal tal-EASA Drone Incident Management at Aerodromes jipprovdi gwida dwar
kif ghandhom jigu zviluppati arrangamenti u proceduri xierqa li jappoggaw sistema ta’ rispons ghall-
in¢identi fl-ajruporti li tkun rapida, effettiva u proporzjonata. B’dan il-mod, is-sospensjonijiet tat-traffiku
tal-ajru, jew l-gheluq tal-ispazju tal-ajru jew tar-runways, jistghu jigu evitati jew jinzammu f’livell minimu
u l-gheluq tal-ajruport jibqa’ l-ahhar ghazla. Il-hidma tal-EASA tqis il-gwida tal-Organizzazzjoni tal-
Avjazzjoni Civili Internazzjonali dwar is-sigurta tal-avjazzjoni'®.

Zewg manwali godda gew zviluppati mill-JRC:

- Protection against Unmanned Aircraft Systems: Handbook on UAS protection of Critical
Infrastructure and Public Space - A five Phase approach for C-UAS stakeholders

- Protection against Unmanned Aircraft Systems: Handbook on UAS Risk Assessment and
Principles for Physical Hardening of Buildings and Sites.

Fil-qasam tat-tahrig, il-progett DroneWISE? ffinanzjat mill-UE holoq pakkett ta’ strategiji ta’ kmand,
kontroll u koordinazzjoni kontra d-droni ghall-persuni tal-ewwel rispons. Il-progett ipproduca wkoll 10
moduli ta’ tahrig, manwal, u portal ta’ tahrig online. Dawn il-moduli ta’ tahrig gew integrati fil-kurrikulu
tas-CEPOL, 1-Agenzija tal-Unjoni Ewropea ghat-Tahrig fl-Infurzar tal-Ligi. Progett iehor tal-FSI 1i kien
iddedikat ghat-tahrig kontra d-droni kien il-progett Skyfall. Hemm bZonn li t-tahrig disponibbli jigi estiz
aktar ghall-fornituri tas-sigurta privati, specifikament dawk responsabbli ghall-protezzjoni tal-infrastruttura
kritika.

16 Karlos, V. u Larcher, M., Guideline — Building Perimeter Protection, EUR 30346 EN, I-Uffic¢ju tal-
Pubblikazzjonijiet tal-Unjoni Ewropea, il-Lussemburgu, 2020.

17 Tt-theddida tas-sistemi tal-ajru minghajr bdot abbord li juzaw splussivi giet investigata mill-JRC fi: Larcher M,
Karlos V, Valsamos G, Solomos G: Scenario study: drones carrying explosives, JRC107683, 2018
18 [I-Kummissjoni Ewropea, Security by Design: Protection of public spaces from terrorist attacks, JRC131172, 2022.

19 L-Aviation Security Manual (Doc 8973 — Restricted) tal-ICAO jassisti lill-Istati Membri fl-implimentazzjoni tal-
Anness 17 tal-Konvenzjoni ta’ Chicago billi jipprovdi gwida dwar kif ghandhom jigu applikati l-istandards u 1-
prattiki rakkomandati taghha (standards and recommended practices, SARPs).

20 https://dronewise-project.eu/


https://www.icao.int/security/sfp/pages/securitymanual.aspx

Il-programm EU protective security advisers (EU PSA)*' tal-Kummissjoni ghandu tagsima ddedikata
ghall-attivitajiet kontra d-droni, li toffri: (i) valutazzjoni tal-vulnerabbilta specifika ghal facilitajiet u
infrastruttura b’riskju gholi; (i) pariri pratti¢i dwar kif wiehed ilahhaq mat-theddida tad-droni; u (iii) pariri
prattici dwar kif wiehed ilahhaq mal-uzu ta’ taghmir ghad-detezzjoni tad-droni matul avvenimenti ta’ riskju
gholi. [I-Kummissjoni se tesplora 1-htiega li jinholoq grupp tal-UE ta’ taghmir kontra d-droni disponibbli
ghall-Istati Membri biex jappoggahom f’avvenimenti fuq skala kbira.

Ezeréizzji bhal dawk organizzati man-Network tal-Infurzar tal-Ligi fil-livell tal-UE jikkontribwixxu ghal
thejjija operazzjonali f’dominji differenti tas-sigurta interna. Fejn rilevanti, il-Kummissjoni se tahdem man-
networks rilevanti biex tinkludi elementi tal-glieda kontra d-droni f’ezercizzji futuri. Dan se jghin biex
ikompli jizdied 1-gharfien u l-iskambju tal-ahjar prattiki, bl-uzu ta’ soluzzjonijiet differenti. Rekwizit ghal
rispons effettiv ghat-theddid mid-droni huwa li irid ikun hemm komunikazzjoni sigura affidabbli bejn I-
awtoritajiet differenti. Ghaldaqstant, il-glieda kontra t-theddid mid-droni se tkun parti mill-ippjanar tal-
ezercizzji futuri li ghandu jitwettaq bhala parti mill-progett ta’ thejjija BroadEU.Net iffinanzjat mill-UE, li
jittestja 1-bazi tas-sistema ta’ komunikazzjoni kritika futura tal-UE*2. Barra minn hekk, jistghu jitwettqu
ezercizzji kongunti inkluzi esperti ta¢-Cibersigurta u tas-sigurta tad-droni li jindirizzaw ir-riskji ¢ibernetici
mid-droni, kif ukoll soluzzjonijiet digitali biex jigu newtralizzati d-droni.

Azzjonijiet ewlenin ghal gwida prattika u sostenn operazzjonali

- II-JRC se jippubblika Zewg manwali bhala parti mill-pakkett kontra d-droni.

- II-Kummissjoni, f’kooperazzjoni mal-agenziji rilevanti, se tappogga l-estensjoni
tat-tahrig ezistenti kontra d-droni ghas-settur tas-sigurta privata.

- II-Kummissjoni se tintegra lI-komponenti kontra d-droni fl-ippjanar tal-ezer¢izzji,
f’kooperazzjoni man-Networks tal-Infurzar tal-Ligi.

D. Ricerka u innovazzjoni

L-UE ged tkompli tiffinanzja l-programm ta’ ricerka dwar is-sigurta bhala parti minn Orizzont Ewropa
(2021-2027)*. Dan il-programm ta’ ricerka dwar is-sigurta jirrapprezenta madwar 50 % tal-finanzjament
pubbliku globali investit fl-UE u fl-Istati Membri taghha fil-qasam tas-sigurta. Bhala kontributur strategiku
ghal diversi prijoritajiet tal-politika tas-sigurta tal-UE, din ir-ricerka dwar is-sigurta diga bdiet tindirizza t-
theddid mid-droni. Ezempji notevoli jinkludu ALADDIN, li jipprovdi soluzzjonijiet ghad-detezzjoni u n-
newtralizzazzjoni ta’ droni fZoni ristretti** jew 7SHIELD, li rricerka l-izvilupp ta’ soluzzjonijiet kontra d-
droni ghas-segmenti terrestri tal-infrastruttura spazjali kritika. Il-progett ALFA kien ukoll ta’ succ¢ess fl-
izvilupp ta’ sistema ghad-detezzjoni u t-tra¢car tad-droni uzati ghall-kuntrabandu®. Dawn I-inizjattivi ta’

Zhttps://home-affairs.ec.europa.ew/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_mt.

22 Is-sistema ta’ komunikazzjoni kritika tal-UE se tipprovdi infrastruttura sigura u bbazata fuq il-broadband biex
tizgura l-interoperabbilta transfruntiera tas-sistemi ta’ komunikazzjoni uzati mill-infurzar tal-ligi u mill-haddiema
ta’ emergenza fiz-zona Schengen.

23 Fil-passat, sa tmiem 1-2020, ir-ricerka u l-innovazzjoni fil-qasam tas-sigurta kienu ffinanzjati taht Orizzont 2020 u
s-seba’ programm qafas.

24 https://cordis.europa.eu/project/id/740859.
25 ALFA huwa wkoll il-bazi ghall-progett Courageous tal-FSI u l-attivitajiet ta’ ttestjar tieghu.
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ricerka u innovazzjoni jistghu jitkomplew taht Orizzont Ewropa, ivvalidati, jew issupplimentati minn
azzjonijiet imwettqa fil-FSI-Pulizija.

Fil-futur, il-Kummissjoni se tiffacilita l-iskambju aktar sistematiku tal-eziti rilevanti tal-progetti mal-
partijiet ikkoncernati rilevanti, inkluz permezz tal-Komunita Ewropea ghar-Ri¢erka u I-Innovazzjoni fis-
Sigurta?. Dan ikompli jsahhah I-iskambju ta’ data specifika. Jaghmilha possibbli wkoll li jingabru b’mod
aktar effi¢jenti r-rekwiziti tal-utenti u li dawn ir-rekwiziti jigu kkomunikati lill-industrija sabiex tigi
ggwidata l-innovazzjoni. Barra minn hekk, l-iskambju sistematiku tal-eziti tal-progetti se jghin biex ikun
possibbli djalogu strutturat mal-Istati Membri u mal-partijiet ikkon¢ernati biex jigu identifikati teknologiji,
ghodod u soluzzjonijiet promettenti li jistghu jigu adottati minn grupp ta’ awtoritajiet tal-Istati Membri.
F’dak il-kuntest, il-Kummissjoni se tivvaluta mal-Istati Membri?’ I-possibbilta li: (i) jinholoq suggett ta’
ricerka indipendenti dwar soluzzjonijiet kontra d-droni fil-programmi ta’ hidma futuri ta’ Orizzont Ewropa;
u (i) jigu appoggati sistemi innovattivi specifi¢ci permezz ta’ akkwist prekummer¢jali®®. Dan huwa
kompletament konformi mal-appro¢¢ immexxi mill-kapacita li huwa dettaljat fid-dokument ta’ hidma tal-
persunal tal-Kummissjoni “It-titjib tas-sigurtd permezz tar-ricerka u l-innovazzjoni”?.

It-tishih tas-sinergiji fis-soluzzjonijiet kontra d-droni bejn l-industriji tas-sigurta ¢ivili, tad-difiza u tal-
ispazju tal-Ewropa huwa krugcjali. Jenhtieg 1i I-ghan ta’ dan ikun li jitrawmu sinergiji fit-teknologiji tad-
droni u kontra d-droni fost it-tliet setturi®. Fil-prattika, it-tishih ta’ dawn is-sinergiji jfisser li I-progetti tad-
difiza jistghu jibbenefikaw minn zviluppi innovattivi fil-qasam ¢ivili, filwaqt li l-ajrunawtika ¢ivili tista’
tibbenefika mill-izviluppi fid-difiza.

II-Fond Ewropew ghad-Difiza (FEZ) u l-programmi prekursuri tieghu jin¢entivaw u jappoggaw ir-ricerka
u l-izvilupp kollaborattivi u transfruntieri fil-qasam tad-difiza. Filwaqt 1i jikkumplimenta u jamplifika I-
isforzi tal-Istati Membri, il-FEZ jippromwovi l-kooperazzjoni bejn il-kumpaniji u r-ri¢erkaturi ta’ kull dags
u mill-Istati Membri kollha fl-UE. Il-programmi prekursuri tal-FEZ diga ffinanzjaw progetti kontra d-droni
bhala parti mir-ricerka u l-izvilupp tad-difiza.

Il-programm ta’ hidma tal-FEZ ghall-2023 fih azzjoni ta’ Zvilupp kontra d-droni*!, b’bagit indikattiv ta’
EUR 43 miljun. L-azzjoni ghandha 1-ghan li tizviluppa moduli ta’ hardware jew software ghal soluzzjoni
mobbli komprensiva biex tigi miggielda firxa wiesgha ta’ droni, inkluzi gemghat.

L-eZitu ewlieni mistenni tal-appogg tal-FEZ fil-qasam kontra d-droni f1-2021-2027 huwa prototip zviluppat
ta’ soluzzjoni kontra d-droni li jwassal ghal akkwist kongunt futur possibbli fil-livell tal-UE. L-isfidi
teknologici fil-qasam tas-sistemi kontra d-droni huma indirizzati permezz tal-Iskema tal-UE ghall-

26 [l-Komunita ghar-Ricerka u l-Innovazzjoni Ewropea ghas-Sigurtd (Community for European Research and
Innovation for Security, CERIS) tlaqqa’ flimkien il-partijiet interessati fir-ricerka dwar is-sigurta, li jvarjaw minn
dawk 1i jfasslu l-politika, l-utenti ahharin, l-akkademja u l-industrija ghas-sigurta ¢ivili: https://home-
affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security _mt

%7 Fil-konfigurazzjoni tal-kumitat tal-programm Orizzont Ewropa “Sigurta Civili ghas-Socjeta”.

28 L-akkwist prekummerc¢jali huwa approcé ghall-akkwist pubbliku ta’ servizzi ta’ ricerka u zvilupp li gie deskritt fil-
Komunikazzjoni dwar l-akkwist prekummerc¢jali (C(2007) 799 final) tal-14.12.2007. Din hija ghodda importanti
biex tistimula I-innovazzjoni, peress li tippermetti li s-settur pubbliku jidderiegi l-izvilupp ta’ soluzzjonijiet godda
lejn il-htigijiet tieghu.

2 1d-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni “It-titjib tas-sigurtd permezz tar-ri¢erka u I-innovazzjoni”,
SWD (2021) 422 final tal-15.12.2021.

30 SWD(2022) 362 tal-10.11.2022. Kif deskritt fir-rapport ta’ progress dwar l-implimentazzjoni tal-pjan ta’ azzjoni

dwar is-sinergiji bejn I-industriji ¢ivili, tad-difiza u tal-ispazju taht 1-Azzjoni 9.

31 C(2023) 2296 1d-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni tad-29.3.2023 dwar il-finanzjament tal-Fond
Ewropew ghad-Difiza stabbilit bir-Regolament (UE) Nru 2021/697 tal-Parlament Ewropew u tal-Kunsill u I-
adozzjoni tal-programm ta’ hidma ghall-2023 - il-Parti II.
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Innovazzjoni fil-Qasam fid-Difiza (EU Defence Innovation Scheme, EUDIS). Barra minn hekk, 1-EUDIS
tinkludi fergha ghall-inkubaturi b’uzu doppju li tippromwovi kollaborazzjoni ahjar bejn I-ogqsma ¢ivili u
tad-difiza u li tixpruna l-maturazzjoni u l-adattament teknologici.

Pilastru ewlieni ichor ghall-innovazzjoni — u specifikament ghar-ricerka applikata dwar kif ghandu jigi
miggieled it-theddid mid-droni — huwa l-hidma tal-JRC. Bhala parti mill-progett Drone C-UAS tal-JRC, il-
JRC se jirriezamina t-teknologiji attivi u passivi ta’ kontromizuri, u kif dawn it-teknologiji jistghu jintuzaw
biex tigi zgurata s-sigurta tal-ispazji pubbli¢i u tal-infrastruttura kritika.

Ghal dan I-ghan, u bhala l-ewwel pass, il-JRC se johloq laboratorju haj biex jistudja t-teknologiji kontra
d-droni u kif dawn it-teknologiji jistghu jigu applikati f’ambjenti tad-dinja reali. L-istruttura tal-laboratorju
se tkopri l-ippjanar, it-thejjija u lI-implimentazzjoni ta’ soluzzjoni. Se tkopri wkoll id-detezzjoni, it-traccar,
l-identifikazzjoni, in-newtralizzazzjoni u l-integrazzjoni tal-partijiet ikkoncernati u 1-processi. L-ambitu tal-
implimentazzjoni ghal-laboratorju haj se jinkludi l-integrazzjoni ma’ sistemi ta’ gestjoni tat-traffiku bi bdot
u minghajr bdot, b’mod partikolari I-U-space?. Il-laboratorju haj se jistudja wkoll kif it-taghlim awtomatiku
u l-intelligenza artificjali jistghu jigu integrati sabiex tittejjeb il-prestazzjoni generali ta’ soluzzjoni kontra
d-droni.

Fit-terminu medju, dan il-laboratorju haj tal-JRC se jigi zviluppat f’¢entru ta’ e¢¢ellenza kontra d-droni.

Azzjonijiet ta’ prijorita biex isir l-ahjar uzu mir-ri¢erka u l-innovazzjoni

- II-Kummissjoni u I-Istati Membri se jidde¢iedu dwar il-htigijiet futuri ghal
soluzzjonijiet godda kontra d-droni li ghandhom jigu indirizzati mill-programmi
Ewropej rilevanti tar-ri¢cerka u l-innovazzjoni, b>’mod partikolari Orizzont Ewropa.

- II-Kummissjoni u l-Istati Membri se jidentifikaw lista ta’ soluzzjonijiet promettenti
kontra d-droni u jivvalutaw il-fattibbilta ghall-akkwist prekummerc¢jali ta’ xi whud
minn dawn is-soluzzjonijiet.

- II-Kummissjoni se tidentifika ideat, teknologiji u soluzzjonijiet li ghandhom jigu
integrati fl-izvilupp tal-kapacitajiet tad-difiza, u se tappogga progetti li jfittxu li
jxerrdu dawn l-ideat, it-teknologiji u s-soluzzjonijiet lis-setturi ¢ivili.

- II-JRC se jistabbilixxi Centru ta’ E¢éellenza kontra d-droni bhala evoluzzjoni
ulterjuri ta’ laboratorju haj.

E. Sostenn ghall-iffinanzjar

[I-Kummissjoni se tkompli tipprovdi sostenn finanzjarju ghall-attivitajiet rilevanti kontra d-droni,
primarjament permezz tal-FSI izda anki permezz tal-Istrument ghall-Appogg Finanzjarju ghall-Gestjoni
tal-Fruntieri u ghall-Vizi (BMVI) u l-programm Orizzont Ewropa (ghall-azzjonijiet relatati mar-ricerka u
l-innovazzjoni).

[1-Facilita tematika tal-FSI se tappogga: (i) in-Networks Ewropej tal-Infurzar tal-Ligi; (ii) il-hidma relatata

tal-JRC; (iii) il-grupp ta’ esperti 1-gdid kontra d-droni; u (iv) il-holqgien ta’ pjattaforma ta’ skambju ta’
informazzjoni. [I-Kummissjoni diga qed tiffinanzja progetti biex tittestja u tivvalida sistemi biex tidentifika

3 Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2021/664 dwar qafas regolatorju ghall-U-space. It-
terminu “U-space” gie adottat biex jiddeskrivi l-gestjoni tat-traffiku tal-ingenji tal-ajru minghajr bdot abbord biex
tigi zgurata l-interazzjoni sikura ma’ entitajiet ohra li juzaw l-istess spazju f’zoni urbani u fi kwalunkwe post
iehor.
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u ssib droni li jagsmu I-fruntieri esterni tal-UE illegalment. Dawk il-progetti huma bbazati fuq rizultati minn
progetti ta’ ricerka precedenti ffinanzjati mill-UE?3.

Taht il-facilita tematika tal-FSI, fl-ewwel nofs tal-2024 il-Kummissjoni se tiftah sejha ghal proposti bl-
ghan specifiku li tappogga 1-uzu ta’ soluzzjonijiet kontra d-droni b’potenzjal gholi ghall-adozzjoni.
L-Istati Membri se jigu mhegga jimplimentaw din il-Komunikazzjoni u jadottaw ir-rizultati tar-ricerka
ffinanzjata mill-UE fis-soluzzjonijiet kontra d-droni permezz tal-programmi taghhom tal-FSIL.

Azzjonijiet ewlenin ghall-finanzjament tas-sostenn

- II-Kummissjoni se tniedi sejha ghal proposti dwar soluzzjonijiet kontra d-droni taht
il-programmi ta’ hidma tal-facilita tematika tal-FSI ghall-2026-2027.
- L-Istati Membri se jigu mhegga jaghmlu uzu shih mill-programmi tal-FSI taghhom
ghall-2021-2027, sabiex jidentifikaw u jimplimentaw soluzzjonijiet effi¢jenti kontra
d-droni.

F. Esplorazzjoni ta’ mizuri regolatorji

Ghalkemm 1-UE rregolat 1-uzu legittimu tad-droni, fil-livell tal-UE bhalissa ma hemm I-ebda regolament
specifiku kontra d-droni 1i jistabbilixxi qafas armonizzat komuni ghall-awtoritajiet, l-operaturi u I-
manifatturi tal-Istati Membri. Ghalkemm il-linji gwida mhux vinkolanti tal-EASA 1i jindirizzaw l-in¢identi
tad-droni fl-ajruporti (imsemmija gabel f’din il-Komunikazzjoni) intlagghu b’mod favorevoli mis-settur,
in-natura konsultattiva u I-kamp ta’ applikazzjoni limitat taghhom jaghmilhom insuffi¢jenti biex itaffu t-
theddida mid-droni li ma jikkooperawx. Billi I-htiega i jigi evitat b’mod effettiv [-uzu mhux awtorizzat
tad-droni ged tikber b’mod kostanti, il-Kummissjoni, f’kollaborazzjoni mill-qrib ma’ esperti mill-Istati
Membri, se tkompli tanalizza 1-htiega ghal mizuri legizlattivi jew mhux legizlattivi fil-futur. Ghal dak I-
ghan, il-Kummissjoni se tibda studju ta’ mmappjar iddedikat biex tistabbilixxi x-xenarju regolatorju
attwali. Jenhtieg li dan l-istudju ta’ mmappjar iqis ukoll il-qafas u l-izviluppi tal-ICAO, kif ukoll jenhtieg
li jqis li r-regoli kontra t-theddid potenzjali mid-droni ma jimpedux bla bzonn l-operazzjonijiet legittimi,
inkluzi l-attivitajiet tal-bdoti ghal titjir rikreattiv organizzat.

L-ajruporti fI-UE jibbenefikaw minn regoli tas-sigurta dettaljati u komprensivi li jkopru wkoll it-theddida
mid-droni. Sabiex jigi zgurat li l-awtoritajiet tal-avjazzjoni u l-ajruporti jkunu aktar reziljenti meta
jiffac¢jaw ir-riskji mid-droni, u f’konformita ma’ approc¢¢ ibbazat fuq l-evidenza, il-Kummissjoni,
f’kooperazzjoni mal-Istati Membri, se tidentifika vulnerabbiltajiet addizzjonali potenzjali fil-
protezzjoni kontra d-droni li ma jikkooperawx f’valutazzjoni tar-riskju ghas-sigurta li tista’
tirrikjedi bidliet regolatorji.

F’dan il-kuntest huwa mehtieg djalogu strutturat mal-industrija u mal-manifatturi tad-droni dwar mizuri ta’
sigurta mit-tfassil (ez. sistemi robusti kontra l-ispoofing, il-limitazzjonijiet tal-kapacita, il-kondivizjoni ta’
protokolli ta’ komunikazzjoni, u aggornamenti ghall-bazijiet tad-data kontra d-droni).

33 Bzempji jinkludu progetti ffinanzjati taht 1-azzjonijiet specifici tal-BMVI dwar: (i) I-innovazzjoni ghall-fruntieri tal-
bahar/tax-xatt, u/jew tal-art; u (ii) il-Frontex. Xi progetti ffinanzjati taht 1-azzjoni specifika dwar l-innovazzjoni
ghall-fruntieri tal-bahar/tax-xatt, u/jew tal-art jiffukaw fuq il-pilotagg ta’ teknologiji ta’ sorveljanza innovattivi.
Hemm ukoll azzjoni specifika ghax-xiri u d-disponibbilta ta’ taghmir biex jintuza mill-awtoritajiet tal-fruntieri
Ewropej biex jidentifikaw u jsibu droni li jagsmu I-fruntieri b’rabta ma’ attivitajiet illegali jew kriminali. Din 1-
azzjoni specifika se tippermetti li 1-Istati Membri jakkwistaw zewg sistemi kontra d-droni. Bhala valur mizjud tal-
UE, fuq talba maghmula mill-Frontex bhala parti min-negozjati bilaterali annwali, it-taghmir tekniku mixtri taht I-
azzjonijiet specifi¢i jrid jitqieghed ghad-dispozizzjoni tal-Frontex ghal perjodu sa erba’ xhur fis-sena, ghall-uzu fl-
operazzjonijiet kongunti taghha.
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Azzjonijiet ewlenin ghall-esplorazzjoni ta’ mizuri regolatorji

- II-Kummissjoni se tibda studju ta’ mmappjar biex tidentifika I-htigijiet regolatorji u
I-potenzjal ghall-armonizzazzjoni tal-ligijiet u I-proc¢eduri tal-Istati Membri.

- F’konformita ma’ approc¢¢ ibbazat fuq l-evidenza, il-Kummissjoni se twettaq
valutazzjoni tar-riskju ghas-sigurta tal-avjazzjoni fuq id-droni biex tidentifika
vulnerabbiltajiet addizzjonali potenzjali tal-ajruporti, li jistghu jirrikjedu bidliet
regolatorji.

- II-Kummissjoni se tidhol fi djalogu strutturat mal-industrija dwar il-htiega ghal
mizuri specifi¢ci addizzjonali potenzjali, u n-natura taghhom, relatati mas-sigurta
tad-droni.

III. TRIQ ’IL QUDDIEM

Sabiex jigi zgurat li l-izviluppi teknologici rapidi u 1-ghadd ta’ droni li ged jizdied ma jwasslux ghal zieda
bla kontroll fit-theddid minn droni li ma jikkooperawx, huwa mehtieg li titjieb il-kooperazzjoni fil-livell
tal-UE, abbazi tal-politika komprensiva tal-UE kontra d-droni pprezentata f’din il-Komunikazzjoni. Ghal
dan 1-ghan, 1-attivitajiet attwali fil-livell tal-UE se jitkomplew u jigu ssupplimentati bis-sett ta’ azzjonijiet
ewlenin elenkati f’din il-Komunikazzjoni li se jigu implimentati fis-snin li gejjin.

L-attivitajiet deskritti din il-Komunikazzjoni se jkopru l-perjodu sal-2030. Sal-2027, se jsir rendikont ta’
nofs it-terminu permezz tal-grupp ta’ esperti, filwaqt li revizjoni shiha tal-programm tal-UE kontra d-droni
hija ppjanata sa mhux aktar tard mill-2030.
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