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I. IEVADS

Saja pazinojuma ir izklastita ES politika par to potencidlo apdraudjumu novérSanu, kurus rada
nesadarbigas bezpilota gaisa kugu sistémas (UAS), ko parasti sauc par “droniem”. Tas ir dala no plasaka
pretdronu tiesibu aktu kopuma, kas ietver art divas rokasgramatas, kuras ir sniegti praktiski noradijumi par
galvenajiem §Ts politikas tehniskajiem aspektiem. Sis tiesibu aktu kopums ar Komisijas pazinojumu
“Dronu stratégija 2.0 viedai un ilgtspéjigai bezpilota gaisa kugu ekosistemai Eiropa™' tika izzinots ka
pamatpasakums. Sis pazinojums ir atbilde turpmak mingtajam vajadzibam: i) nodrosinat visaptverou un
saskanotu politikas satvaru; ii) veidot vienotu izpratni par piemérojamam procediram, lai noverstu
pastavigi mainigos apdraudéjumus, ko, iesp&jams, rada droni; un iii) nemt véra straujo tehnologiju attistibu.

A. ES reguléjuma papildinasana attieciba uz droniem

Legitima dronu izmanto$ana ir galvenais pasakums virziba uz divéjado zalo un digitalo parkartosanos, ka
noteikts ES “Dronu stratégija 2.0”. Droni ir Ipasi nozimigi transporta, aizsardzibas, tirdzniecibas un
pakalpojumu jomas. Paredzams, ka turpmakajos gados Eiropas Savieniba izmantoto dronu skaits
ieverojami pieaugs un butiski uzlabosies to atrums, veikliba, maksimalais darbibas radiuss, kravnesiba,
sensoru precizitate un maksliga intelekta izmantojums. Sis izmainas paplasinas dronu legitimo un likumigo
lietojumu klastu. Toméer, lai §ads potencials tiktu sasniegts, ir janoveérs§ potencialie apdraud&jumi, ko var
radit nesadarbigi droni. Nesadarbigi droni ir jadefing atbilstosi nesadarbosanas veidam, un tas var bt
noziedzigs, nelikumigs (ti8i parkapjot noteikumus) vai amatierisks (aiz nezinasanas vai neuzmanibas).

Saja pazinojuma ir apliikoti apdraud&jumi, ko rada civilai lieto§anai paredzéti droni, un ta mérkis ir noverst
$o dronu raditos apdraud&umus civilaja vide. Lai gan Saja pazinojuma galvena uzmaniba nav pieversta
aizsardzibas noliikiem konstruétiem droniem, joprojam pastav vairakas saiknes ar aizsardzibas jomu. STs
saiknes attiecas uz iesp&ju, ka noziedznieki vai teroristi izmantos mazakus dronus, kas konstruéti
aizsardzibas noliikiem, ka arT uz sinergiju starp pretdronu tehnologijam. Droni, kas konstruéti aizsardzibas
noliikiem, var aiznemt to pasu gaisa telpu, ko aiznem civilie droni, un $ados gadijumos kompetentajam
iestadem ir jaspgj tos identificét, lai apzinatos situaciju.

S1 pazinojuma pieméroSanas joma ir konkréti to potencialo apdraud&jumu novérsana, kurus rada droni.
Tade] ta merkis nav aptvert plasaku dronu lietoSanas dimensiju iek$gjas droSibas aspekta, proti, to
izmantoSanu tiesibaizsardzibas, sabiedribas dro§ibas vai sabiedriskas kartibas nolikos.

Par nesadarbigu dronu radito apdraudéjumu noveér$anu galvenokart ir atbildigas dalibvalstu iestades. Tomér
dalibvalstis giist labumu arT no ricibas ES Iimeni, kas lauj ciesak sadarboties un koordinét dazadus Sim
noliikam izmantotos lidzeklus un instrumentus. Tadg€| Saja pazinojuma tiek atbalstitas dazadas darbibas
saistiba ar kopienas veidoSanu un informacijas apmainu. Tas arT sniedz atbalstu dalibvalstim ar
noradjjumiem, apmacibu, finans€jumu un darbibas procediiram.

Potenciali bistami incidenti ar droniem ir kluvusi biezaki gan Eiropas Savieniba, gan arpus tas robezam.
Tadg] ir svarigi veicinat fizisko vai digitalo pretdronu risingjumu ievieSanu, ko veic tiesibaizsardzibas
iestades un citas publiskas iestades Eiropas Savieniba, ka ari kritiskas infrastruktiiras operatori. ES
pretdronu politikas izstrade palidz€s nostiprinat pieejamo jauno risinagjumu efektivitates parbaudes
procediiras un veicinat pétniecibas un inovaciju mérktiecigu izmantoSanu $aja joma. Izstradajot So

! Dronu stratégija 2.0 viedai un ilgtsp&jigai bezpilota gaisa kugu ekosistémai Eiropa, COM(2022) 652 final, 2022. gada
29. novembris.



pretdronu politiku, Komisija palidz stiprinat pretdronu risindjumu tirgu Eiropas Savieniba. Ta pavers celu
lielakai ES stratégiskajai autonomijai un tehnologiskajai suverenitatei, tostarp kritisko tehnologiju jomas.
ST politika arf veicinas Eiropas spéjas izstradat progresivus risinajumus aizsardzibas, kosmosa un civilas
droSibas jomas un samazinas atkaribu no piegadatajiem arpus Eiropas. Tas pamata biis rezultati, ko dos
kritisko tehnologiju atkaribas novért&jums? un ta nodroginas papildu datus un analizi. ST politika arf: i)
nodrosinas informaciju izpratnes veidoSanai Komisija par kritisko tehnologiju izmantosanu un atkaribu no
piegadatajiem arpus Eiropas un ii) sniegs skaidru parskatu par mingtas atkaribas Itmeni.

Turklat, lai noverstu apdraud€jumus, ko nesadarbigi droni rada no valsts iestades viedokla, ir svarigi ar: i)
ieviest skaidras un saskanotas sist€mas un procediiras; ii) nodroSinat skaidras pilnvaras atbildigajam
publiska un privata sektora ieinteresétajam personam vérsties pret nesadarbigiem droniem un iii) veicinat
sadarbibu starp ieinteres€tajam personam, kuras ne vienmér ir pieradusas stradat kopa (tiesibaizsardzibas
iestades, civilas aviacijas iestades, operatori, razotaji un mobilo sakaru tiklu operatori). Saja pazinojuma ir
ierosinatas darbibas, lai: i) veidotu vienotu izpratni par piemérojamam procediiram, noversot dronu raditos
apdraud€jumus, un ii) apzinatu iesp&jamas vajadzibas attieciba uz regulativo pasakumu harmonizaciju.

B. PaSreizéjo — un strauji mainigo — apdraudéjumu novérSana

Gan ES Drosibas savienibas strategija®, gan Terorisma apkaro$anas programma* ir uzsvérts, ka nesadarbigu
dronu apdraud&jumi rada nopietnas bazas Eiropa.

Dronu strauji pieaugosas spgjas rada arvien lielaku drosibas risku. P&€dgjos gados ir atklati vairaki plani
izmantot dronus teroristu uzbrukumos®. Ir arT novéroti aizdomigi dronu lidojumi ap kritisko infrastrukttiru,
pieméram, energétikas objektiem, lidostam un ostam, un tas liecina par iesp&amu launpratigu dronu
izmantoSanu naidigas informacijas vakSanai. Dronus izmanto noziedznieki, kas nodarbojas ar kontrabandu
pari robezam, vai lai veicinatu citas nelikumigas darbibas, tostarp narkotiku kontrabandu. Turklat droni var
bt arT kiberrisku avots, piem&ram, ja tos izmanto digitalai izliilkoSanai. Dronu raditie apdraud&jumi nav
tikai tehniska probléma. Misdienas lielako dalu civilam vajadzibam konstruéto dronu var atklat un
identificét, tacu joprojam ir loti sareZgiti tos partvert vai neitralizet (t. i., parnemt to vadibu, drosi nosédinat
vai notriekt), biezi vien tadel, ka nav juridiskas atlaujas to darit. Tas jo Tpasi attiecas uz privatajiem kritiskas
infrastrukttras operatoriem. Tadel turpmakajos riska novertgjumos, kas veikti saskana ar Direktivu par
kritisko vienibu noturibu, ir jaizverte tas, ka tiek noveérsti dronu raditie apdraudgjumi®.

Apdraud&jumu kopaina klaist vél skaidraka, aplikojot incidentus valstts, kas atrodas netalu no ES un citas
pasaules dalas. Droni izradijas rentabla un efektiva divgjada lietojuma platforma, kas veicinaja aizsardzibas
inovacijas Krievijas kara pret Ukrainu. Civiliem mérkiem paredz&tu dronu izmantoSana destruktiviem
uzbrukumiem arT citos brunotos konfliktos (pieméram, Jemena vai Sirija) ir paradiba, kas, loti ticams, tiesi
ietekm@s ES ieksgjo drosibu. Veids, kada darbojas teroristu grupas, un vinu uzlabotas prasmes izmantot

2 Komisijas iek$gjais padzilinatais autonomo sistému novertgjums, kas veikts 2022. gada.

3 “ES Drogibas savienibas stratégija”, COM(2020) 605 final, 2020. gada 24. jilijs.

4 “ES terorisma apkaro$anas programma: paredzeét, noverst, aizsargat, reagét”’, COM(2020) 795 final, 2020. gada
9. decembris.
> Pieméri: i) fanatiskais dzihadists, kuru Spanijas tiesa 2022. gada oktobrT notiesaja par plano$anu uzbrukt stadionam
svarigas futbola spéles laika, izmantojot ar spragstvielam pilditu dronu; un ii) Belgijas pilsonis, kuru notiesaja par
meginajumu uzspridzinat cietumu, izmantojot dronus.
¢ Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada 14. decembris) par kritisko vienibu noturibu
(OV 2022 L 333, 164. Ipp.).



visparpieejamos dronus var sasniegt miisu robezas un radit apdraud&umu. Tas pats attiecas uz dronu
izmantoSanu apzinatas nogalina$anas méginajumos’.

Tomér pretdronu risinajumi ir nepiecieSsami ne tikai, verSoties pret merktiecigu launpratigu izmantoSanu.
Tie nepiecieSami ari, lai noverstu nolaidibas vai pargalvibas izraisitus incidentus. Lielaka dala dronu
lietotaju Eiropas Savieniba (jo 1pasi licencétie profesionalie talvadibas piloti vai organizetas atpiitas piloti)
ievero speka esoSos noteikumus, prasibas un tehniskos ierobezojumus. Tomér nekompetenti, neuzmanigi
un noziedzigi dronu lietotdji ir atbildigi par daudziem bistamiem incidentiem, kas saistiti ar droniem, visa
Eiropas Savieniba. Liela méroga sabiedriskie pasakumi ir Ipasi neaizsargati pret $adiem traucgjumiem, tapat
ka dazas kritiskas nozares, pieméram, gaisa transports. Turklat dronu nelikumiga izmantoSana var ietekm&t
arT atsevisku sabiedribas loceklu personigo drosibu un tiesibas uz privatumu, jo Ipasi, ja dronus ekspluate
dzivojamos rajonos.

C. Pielagosanas tehnologiju attistibai

Lai aizsargatu miisu sabiedribu pret launpratigiem un nesadarbigiem droniem, ir nepiecieSami cenas zina
pienemami un drosi pretpasakumi, kas nodroSina elastigus risinajumus. Risinajumi parasti attiecas uz trim
aspektiem — atklasanu, izsekoSanu un identificéSanu, savukart valsts iestades interesgjas par vel diviem
papildu aspektiem — neitralizé$anu un tiesu ekspertizi.

Gan aizsardzibas, gan civilas dro§ibas joma jau tiek izstradati un parbauditi novatoriski pretdronu
risinajumi. To ienakSanu tirgli un nodoSanu galalietotajiem var veicinat visaptveross ES satvars cinai pret
droniem, kuru izstradat mudinats $aja pazinojuma. Tomér nav iesp&jams izmantot standartizetu “visiem
derigu” pieeju pretdronu pasakumu TstenoSanai, jo ir daudz dazadu iesp&jamo darbibas scenariju un
situaciju.

Tadel pretdronu pasakumi ir japielago dazadam vajadzibam un dazadam darbibas vidém. Par ieks€jo
drosibu atbildigo iestazu skatijuma var bt tadas situacijas, kad v€lama un vieniga iesp€ja ir drona pilniga
fiziska iznicinasana, piem&ram, lai noverstu neizbégamu uzbrukumu cilvékiem vai infrastrukturai. Citos
gadijumos, pieméram, kad notiek noziedziga izmantoSana vai agresiva informacijas vakSana, loti
nepiecieSama ir iesp&ja parnemt drona vadibu un to nos€dinat, atstajot p&c iesp&jas neskartu, lai nodrosinatu
optimalu kriminalistikas izmekl&éSanu. Tas ietver vajadzibu péc sarezgitiem kiberrisinajumiem, lai
parnemtu drona operétajsistémas vadibu.

Viena no tehnologiskajam tendencém, kam jaseko lidzi un kas aktivi jaizmanto, ir sensoru izstrade
precizakai dronu atklasanai. Esosas sensoru spgjas ir iesp&jams vel vairak attistit, lai ne tikai atklatu dronu,
bet arT lai novertetu ta radito apdraud&umu, veicot lidojuma modelanalizi un nosakot kravnesibu un
aprikojumu. Sensoriem un atklaganas sisttmam ir jaspgj tikt gala ar mainigajam dronu formam un spgjam
(atrums, veikliba, spgja izmantot maneklus utt.). Arvien svarigaka kliis valsts iestazu un privato kritiskas
infrastrukttiras operatoru sp&ja analiz&t So sensoru datus. ArT maksligajam intelektam bis liela nozime,
pieméram, tas automatiski izveidos bridinajumus, aprékinas riskus, prognoz€s marSrutus vai paredzes
nosésanas vietas. Tadgjadi jaunas tendences dronu tirgos ir nepartraukti jauzrauga un jaieklauj pretdronu
risinajumos. So tehnologiju attistibas uzraudzi$anai batu jadod ES iestadem iesp&jas noteikt prioritaros
ieguldijumus un atbalstit tadu risinajumu izstradi, kuri ir vispiemérotakie, lai apmierinatu dalibvalstu
tiesibaizsardzibas iestazu un privato operatoru noraditas darbibas vajadzibas.

7 Ka piemérus var minét neveiksmigo méginajumu nogalinat Venecuglas prezidentu un Meksikas narkotiku kartelus,
kuri izmanto dronus pret citu noziedzigu organizaciju parstavjiem.



Attieciba uz partverSanu un neitralizaciju ir nepiecieSams papildus testét tehnologijas, kas ir piemérotas
dazadam videém un scenarijiem. Aizsardzibas joma ir izstradati noteikti risinajumi, ka fiziski iznicinat vai
pilniba partvert dronu, kamer tas atrodas gaisa, tadgjadi samazinot atliizu kriSanu, kas var izraisit traumas
cilvékiem vai bojat objektus. Viens no $adiem risingjumiem ir mérktiecigi virzita energija, ko rada augstas
energijas lazeri, vai lieljaudas radiofrekvenu un tikla partverSanas sistemu, ka ari digitalo riku
izmantoSana, lai iegiitu kontroli par nesadarbigiem droniem.

Tiesibaizsardzibas un izmekl&Sanas vajadzibam 1pasi noderiga ir sp€ja neitraliz€t dronu apdraud&umus,
panemot to vadibas sistému kontroli un drosi tos nosedinot, lai iestadém un izmekl&tajiem nodrosinatu pec
iespgjas labaku piekluvi iespgjamiem fiziskajiem un digitalajiem pieradijjumiem. Tadel ir janodrosina plasa
dazadu risinajumu klasta pieejamiba un apstiprinasana dazadiem merkiem, kas saistiti ar ieksgjo drosibu.
Lidz ar to ir javeicina atbilstiga tirgus un inovaciju vide pretdronu risinajumiem, kurus izmanto civilas
droSibas jomas vajadzibam. Pret€ja gadijuma pretdronu risinajumu attistiba netiks lidzi pieaugosajam dronu
skaitam un to sp&ju attistibai. Ir svarigi arT strukturét un segmentét So tirgu, lai palidz&tu attiecigajam
iestadeém apzinat tos risinajumus, kas vislabak atbilst vinu vajadzibam.

Turklat ir svarigi uzraudzit pretdronu sist€mu darbibu traucgjosas sist€mas, ko izmanto noziedznieki.
Pretdronu sistému darbibu traucgjosas sistémas ir ierices, kuras vai nu ir uzstaditas uz drona, vai izvietotas
uz zemes un ir paredzetas, lai traucetu konkrétus pretdronu pasakumus.

Visbeidzot, daudzas pretdronu sistemas ir izstradatas ar1 aizsardzibas noliikos. Lai gan prasibas atSkiras,
aizsardzibai paredz&tajam pretdronu sistémam biezi vien ir kopigas iezimes un tehnologijas ar civilam
noliikam paredz€tajam sistémam, un tapec ir vajadziga cieSa sadarbiba ar aizsardzibas jomu.

ST mainiga tehnologiska ainava prasa ari konsekventu un pastavigi atjauninatu tiesisko regul&umu
pretdronu sist€mu izmantoSanai.

II. ES PRETDRONU POLITIKAS IZSTRADE

Komisija sadarbojas ar dalibvalstim un citam ieinteresétajam personam par iesp&amiem dronu
apdraudejumiem kops 2016. gada, kad notika pirmais ES pretdronu seminars. Kops ta laika ir ieviests plass
iniciativu klasts, lai veicinatu kopienas veidosanu, informacijas apmainu, paraugprakses izstradi un pasu
finans&jumu projektiem. P&c diskusijam ar dalibvalstu ekspertiem Komisija turpinas atbalstit §1s pasreizgjas
iniciativas, vienlaikus attistot un integr&jot ar1 jaunus darba virzienus, lai izstradatu pilnvertigu ES
pretdronu politiku. Sis darbs sastavés no $adam se$am galvenajam darbibam:

I.fiolzlenas Pretdronu Pra_lfit_l.Skle. Pétnieciba un  Finanséjuma  Normativie
VL OREE 1L sistemu e inovacijas atbalsts pasakumi
informacijas = un darbibas

3 testésana
apmaina atbalsts



A. Kopienas veidoSana un informacijas apmaina

Paslaik ES ltment pie pretdronu risinajumiem strada plass dazadu tiklu un dalibnieku loks. Tadel ir
nepiecieSams racionalizét un virzit to turpmakas darbibas politikas, tehniskaja un darbibas joma, lai: i)
veidotu darbspgjigas ieinteres€to personu kopienas; ii) nodrosinatu efektivu informacijas un paraugprakses
apmainu un iii) noverstu darba dublésanos.

Komisija veicinas eso$as iniciativas tehniska liment, vienlaikus izveidojot Komisijas pretdronu ekspertu
grupu, lai ta sniegtu ieteikumus politikas ITmeni. ST ekspertu grupa varés sniegt stratégisku ieguldijumu
dazadas ES Iimena politikas jomas, kas ir saistitas ar pretdronu darbibam, pieméram, ieksgjas drosibas,
robezu parvaldibas vai kritiskas infrastruktiiras noturibas jomas. Saja noliika ekspertu grupa sadarbosies ar
citam ekspertu grupam un vajadzibas gadijuma ar attiecigajam Padomes darba grupam.

Regulari notiek darbseminari un ekspertu sanaksmes par pretdronu risindjumiem un politiku. Tajas piedalas
politikas veidotaji, tehniskie eksperti un pétnieki no Komisijas, dalibvalstim, citam ES iestadem, ES
agentiiram, ES finansétajiem projektiem, starptautiskajam organizacijam un partnervalstim. So darbibu
rezultata visu ieinteres€to personu iesaiste ir bijusi nepartraukta, tadgjadi ieveérojami atvieglojot operativo
un praktisko sadarbibu. Sim nolikam Komisija ir izveidojusi Informacijas centru bezpilota gaisa kugu
sistemu apkaro$anai (Counter-UAS Information Hub), kura paslaik ir vairak neka 300 dalibnicku. St
tieSsaistes platforma tiek regulari atjauninata, un taja ir pieejami dazadi informacijas avoti, piem&ram,
attiecigo ES finans€to projektu rezultati, prezentacijas, zinojumi un pusgada informativais izdevums.

Vel viena svariga kopienas veidoSanas un informacijas apmainas pasakumu dala, jo Tpasi tiesibaizsardzibas
iestazu operativajam vajadzibam, notiek ES finans€to Eiropas tiesibaizsardzibas tiklu ietvaros.
Piem&ram, visi Sie tikli ir saku$i savas darbibas dronu radito apdraudéjumu noverSanai: Eiropas
Tiesibaizsardzibas tehnologiju dienestu tikls (ENLETS); ES Tikls policijas un robezsardzes vienibam
lidostas (AIRPOL); ES IpaSo intervences vienibu tikls (47LAS) un ES Augsta riska drosibas tikls.
Jaunizveidota Tiesibaizsardzibas tikla darba grupa, kas ir Migracijas un iekslietu generaldirektorata
iniciativa ar mérki veicinat sadarbibu starp policijas tikliem un ko finansé Komisija®, integrés pasreizgjos
darba virzienus pretdronu joma 1pasa darba apaksgrupa.

Eiropas Aviacijas drosibas agentiira (EASA) ir izstradajusi nesaisto$as pamatnostadnes, kas palidz
iestadém un lidostam sagatavoties dronu incidentiem, reagét uz tiem un atgiities no tiem'°. Lai veicinatu
informé&tas atbalsta darbibas un politikas veido$anu ES Itment, ir svarigi nodro$inat Eiropas Savieniba drosu
un detaliz€tu informacijas apmainu par incidentiem, kas saistiti ar droniem, papildus jau notiekosSajai
apmainai konkrétas kritiskajas zonas, piemeram, lidostas. Pilniba ieverojot izmekleSanas konfidencialitati,
tomer ir lielas iespgjas uzlabot informacijas apmainu par: i) metodém, ko izmanto nesadarbigo dronu
operatori; ii) konkrétiem apdraudgjuma modeliem un iii) apzinatajiem potencialajiem riskiem. Lai
atvieglotu un saskanotu $adas informacijas apmainu par incidentiem, Komisija kopigoja ar dalibvalstim
veidni, ko izmantot zinoSanai par incidentiem, kuros iesaistiti droni. Lai vél vairak uzlabotu informacijas
apmainas kvalitati un biezumu, Komisija izskatis iespgju izveidot digitalu platformu, kura ietvers
informaciju par dronu incidentiem, lai to var€tu izmantot attiecigas valsts iestades. Ta varétu noderét, lai
pareizi identific€tu un apkopotu datus par butiskiem drosibas incidentiem saistiba ar droniem ES. Ta varétu

8 Izmantojot ES CIRCABC platformu, ko atbalsta Eiropas Komisijas programma [SA>?, kas veicina Eiropas valsts

parvaldes iestazu sadarbspgjas risinajumus.

9 (Neformalo) Tiesibaizsardzibas tikla darba grupu (LENWG) vada Komisija, un pirmo reizi ta tikas 2023. gada
20. marta, lai veicinatu labaku sadarbibu starp Migracijas un iekslietu generaldirektorata finansétajiem tikliem. P&c
divpadsmit me&nesu izvertéjuma perioda LENWG var parveidot par atbilstosu Komisijas ekspertu grupu.

10 Eiropas Savienibas Avidcijas drosibas agentiira (EASA) 2021. gada marta publicgja noradijumu kopumu dronu
incidentu parvaldibai lidostas: Dronu incidentu parvaldiba lidlaukos (Drone Incident Management at Aerodromes).
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https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

ietvert ari kiberdimensiju, jo droni tick izmantoti ne tikai vizualai, bet a1 digitalai izliko3anai. ST platforma
atbilstu esoSajiem zino$anas pienakumiem saskana ar Regulu (ES) Nr. 376/2014!! un nedublétu pasreizgjos
centienus.

Komisija ar1 organiz€s regularas ierobeZotas pieejamibas sanaksmes, lai atbilstosa formata veicinatu
apmainu ar pieredzi, kas giita no incidentiem.

Galvenas darbibas kopienas veidoSanai un informacijas apmainai

- Komisija izveidos ekspertu grupu par pretdronu darbibam, kura piedalisies
dalibvalstu eksperti un citas ieinteresétas personas.

- Komisija izpetis iesp€ju izveidot digitalu platformu ar informaciju par dronu
incidentiem.

-  Komisija organizés regularas sanaksmes, lai veicinatu klasificeétas informacijas
apmainu starp dalibvalstim par lieliem drosibas incidentiem, kas saistiti ar dronu
izmantoSanu.

B. Pretdronu sistéemu testeSana — risinajumu identificéSana un testéSana

Dalibvalstis un vietgjas parvaldes iestades var izvéleties no plasa tirgl pieejamu komercialu pretdronu
kiberrisinajumu un tadu pretdronu risinajumu, kas nav kiberrisinajumi, klasta. Izdarit $o izvéli ir sarezgiti,
jo 1pasi vietgjam struktiram, kuram nav pietiekamu tehnisko iesp&ju. Sniedzot ieteikumus un noradijumus,
ko nodros$inas 1pasa pretdronu ekspertu grupa un Komisijas Kopiga pétniecibas centra (JRC) veikums,
Komisija palidzes dalibvalstu iestadém izdarit pareizo izvéli, lai apmierinatu to darbibas vajadzibas.

ES Itmena aktivitates pretdronu sist€ému test€Sanai tika uzsaktas 2019. gada. To merkis ir izstradat vienotu
metodiku to sistému izvertésanai, ko tiesibaizsardzibas un citas valsts iestades var izmantot, lai atklatu,
izsekotu un identificétu potenciali launpratigus dronus. So aktivita$u centralais pilars ir projekts
“Courageous™? (2021-2024), ko finansé ES “lek3gjas droSibas fonds — policija” (“IDF — policija”).
“Courageous” projektu vada Belgijas Karaliska militara akadémija, un ta uzdevums ir: i) identificét
atbilstoSus standarta scenarijus pretdronu sistemu test€8anai; ii) izstradat funkcionalas un veiktspgjas
prasibas un iii) izstradat testeSanas metodiku. Projekta tiek test€ta arT sensoru un integréto sist€mu
veiktsp&ja. Projekta rezultati tiek pastavigi kopigoti ar dalibvalstim, ka arT izv€létam partnervalstim un
starptautiskam organizacijam. Pec projekta pabeigsanas Komisija un “Courageous” konsorcijs iepazistinas
dalibvalstis ar iesp&jam nodrosinat projekta ilgtsp&ju un ieteiks metodiku pretdronu testeSanas iekartam
dalibvalstis.

Tehnologiska attistiba, kas ir svariga pretdronu sistémam, noris strauji. Tad€] testéSanas darbibas ir
japapildina ar pastavigu tendencu uzraudzibu, lai identificétu gan perspektivakos risinajumus, gan visus
iesp&jamos jaunos izaicinajumus pretdronu sistému izstrade. JRC ir izveidojis sp&ju veikt §o uzraudzibu un
noteikt jaunas problémas. Tas dod labumu dalibvalstim un sniedz vertigu ieguldijumu ES Iimena test€Sanas
iniciativas. Informacijas apmaina notiks piemerotos kanalos, jo Ipasi ekspertu grupa.

Eiropas Parlamenta un Padomes Regula (ES) Nr.376/2014 (2014. gada 3. aprilis) par zinoSanu, analizi un
turpmakajiem pasakumiem attieciba uz atgadfjumiem civilaja aviacija un ar ko groza Eiropas Parlamenta un
Padomes Regulu (ES) Nr. 996/2010 un atce] Eiropas Parlamenta un Padomes Direktivu 2003/42/EK, Komisijas
Regulas (EK) Nr. 1321/2007 un (EK) Nr. 1330/2007.

12 https://courageous-isf.eu/.



Standartizacija ir viens no instrumentiem tehnologisko risinajumu saskanosanai. “Courageous” projekta
tika izstradati 1pasi ieteikumi par pirmsstandartizaciju, pamatojoties uz kuriem var turpmak novertet
standartizacijas procesu uzsakSanas iespgjamibu un nepiecieSamibu. ES Iimeni ir giiti labi panakumi,
izstradajot brivpratigas veiktspgjas prasibas detektoru iekartam arpus aviacijas (pieméram, rentgena
iekartam un metala detektoriem'?). Kopa ar ekspertiem no dalibvalstim un nozares Komisija tagad izstradas
ar1 brivpratigas veiktspejas prasibas pretdronu sist€mam, attieciga gadijuma atbilsto$i Kiberdrosibas akta
noteikumiem!®. Pretdronu sistému sertifikacijas procesa izveidei arT turpmak jabit vidéja termina mérkim.
Vajadzibas gadijuma tiks apsverta iespgja izstradat ar1 hibridveida civilas aizsardzibas standartus.

Vel viens biitisks elements ir pretdronu sistému kiberdrosibas standartizacija un sertifikacija, jo Ipasi, ja tas
nodrogina piegadataji no valstim, kas nav ES dalibvalstis. Saja posma joprojam nav skaidribas par to, cik
labi ir aizsargati dati, ko apkopo noteiktas atklaSanas sist€mas. Turklat ir svarigi p&c iesp&jas noverst
pretdronu sist€mu uzlausanu un launpratigu izmantoSanu, nodro§inot to komponentu kibernoturibu.

2022. gada septembri Komisija pienéma priekslikumu regulai par kibernoturibu'®, lai izstradatu visparigus
kiberdrosibas noteikumus produktiem ar digitaliem komponentiem — gan aparatiiru, gan programmatiiru
—, kas ienak vienotaja tirgii. Ierosinatas jaunas regulas merkis ir Siem produktiem noteikt obligatas
kiberdrosibas prasibas. Sis prasibas paredzés, ka kiberdrosiba automatiski janodroSina iekartas
konstrukcijai, ka arT izvirzis prasibas neaizsargatibas noverSanai. Ka ierosinajusi Komisija, uz dronu
sisttmam, kas nav izstradatas tikai valsts droSibas vai militariem merkiem un kas v&l nav sertificetas
saskana ar Regulu (ES) 2018/1139, Sie jaunie noteikumi attieksies ka uz produktiem ar digitaliem
elementiem. iznemot tos, kas izstradati vienigi valsts droSibas vai aizsardzibas nolukiem.

Galvenas darbibas pretdronu sistemu testeSanai

-  Komisija stradas pie ta, lai ieviestu saskanotu testéSanas metodiku pretdronu
sistemam, pamatojoties uz “Courageous” projekta rezultatiem.

- JRC sastadis gada zinojumu par pretdronu tehnologiju tehniskajiem sasniegumiem.

- Komisija sadarbiba ar attiecigajam ekspertu grupam, pieméram, tiesibaizsardzibas
tikliem ENLETS, HRSN, AIRPOL, izstradas brivpratigu veiktspéjas prasibu
kopumu pretdronu sistemam.

C. Praktiskie noradijumi un darbibas atbalsts

Vairakas JRC publikacijas, piemeram, pamatnostadnés, kuras galvena uzmaniba ir pieversta €ku perimetra
aizsardzibai'®, un Tpasaja petijuma par spradzienbistamu ladinu parvadasanu ar droniem!’, nesadarbigu

13 Komisijas Ieteikums par brivpratigam tadu rentgena iekartu veiktspgjas prasibam, ko izmanto sabiedriskas vietas,
C(2022) 4179 final.

14 Biropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas
Kiberdrosibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju.

15 Priekslikums — Eiropas Parlamenta un Padomes Regula par horizontalajam kiberdro§ibas prasibam attieciba uz
produktiem ar digitaliem elementiem un ar ko groza Regulu (ES) 2019/1020, COM(2022) 454 final.

16 Karlos, V. un Larcher, M., Guideline — Building Perimeter Protection (Pamatnostadne — &kas perimetra
aizsardziba), EUR 30346 EN, Eiropas Savienibas Publikaciju birojs, Luksemburga, 2020. gads.

17 UAS raditos apdraud&jumus, izmantojot spragstvielas, JRC izmekl&ja izdevuma Larcher M., Karlos V., Valsamos
G. un Solomos G., Scenario study: drones carrying explosives (Scenarija izp&te: droni, kas parvada spragstvielas),
JRC107683, 2018. gads.



dronu radito apdraudéjumu novérSana jau ir noteikta ka prioritate. Turklat nesenaja publikacija'® par
integrétas drosibas koncepciju ir wuzsverts, cik svarigi ir integrét samerigus, piemé&rotus un
daudzfunkcionalus aizsardzibas pasakumus pardomata pieeja jau no projekta planosanas un izstrades
posma pasa sakuma, ieskaitot pasakumus cimai pret jebkuriem uzbrukumiem, kuros tiek izmantoti droni.

Turklat £4SA4 rokasgramata “Dronu incidentu parvaldiba lidlaukos” ir sniegti noradijumi par to, ka izstradat
atbilstosus pasakumus un procediiras, kas atbalsta atru, efektivu un samerigu sistému reaggSanai uz
incidentiem lidostas. Sada veida var izvairities no gaisa satiksmes apturé$anas vai gaisa telpas vai skrejcelu
slegSanas vai arT samazinat to lidz minimumam, un lidostu slégSana joprojam bis pedgjais lidzeklis. £4SA4
darba tiek nemti véra Starptautiskas civilas aviacijas organizacijas noradijumi par aviacijas drosibu'®.

JRC ir izstradajis divas jaunas rokasgramatas:

- Aizsardziba pret bezpilota gaisa kugu sistemam: rokasgramata par kritiskas infrastruktiras un
sabiedrisko vietu aizsardzibu pret UAS — piecpakapju pieeja C-UAS ieinteresétajam personam

- Aizsardziba pret bezpilota gaisa kugu sistemam: Rokasgramata par UAS riska novértesanu un
eku un objektu fiziskds nocietinasanas principiem:

Apmacibas joma ES finansétaja projekta DroneWISE® tika izstradats pretdronu pasakumu vadibas,
kontroles un koordinacijas stratégiju kopums, kas paredz&ts atras reagéSanas dienesta darbiniekiem.
Projekta ietvaros tika sagatavoti arf desmit macibu moduli, rokasgramata un tie§saistes macibu portals. Sie
macibu moduli ir integréti Eiropas Savienibas Tiesibaizsardzibas apmacibas agentiiras CEPOL macibu
planos. V&l viens ISF projekts, kas bija veltits pretdronu apmacibai, bija Skyfall projekts. Ir v&l vairak
japaplasina pieejama apmaciba, ieklaujot taja privatos drosibas pakalpojumu sniedzgjus, jo 1pasi tos, kas ir
atbildigi par kritiskas infrastrukttiras aizsardzibu.

Komisijas ES aizsardzibas drosibas konsultantu (EU PSA) programma®! ir sadala, kas veltita pretdronu
darbibam un piedava: i) IpaSu neaizsargatibas noveértgjumu augsta riska iekartam un infrastruktirai; ii)
praktiskus ieteikumus par to, ka tikt gala ar drona raditiem apdraud€jumiem; un iii) praktiskus ieteikumus
par to, ka tikt gala ar dronu atklasanas aprikojuma izvérSanu augsta riska pasakumu laika. Komisija izp&tis
nepiecieSamibu izveidot ES pretdronu aprikojuma kratuvi, kas biis pieejama dalibvalstim, lai tam palidzetu
liela méroga pasakumos.

Macibas, pieméram, tas, ko organizg sadarbiba ar tiesibaizsardzibas tiklu ES Itmeni, veicina operativo
sagatavotibu dazadas iek$gjas drosibas jomas. Attieciga gadijuma Komisija sadarbosies ar attiecigajiem
tikliem, lai macibas ieklautu pretdronu elementus. Tas palidzgs vel vairak uzlabot zinasanas un apmainities
ar paraugpraksi, izmantojot dazadus risinajumus. Viena no prasibam, lai efektivi reagétu uz dronu radito
apdraud&jumu ir tada, ka ir jabiit uzticamai un drosai sazinai starp dazadam iestadém. Tadel dronu radito
apdraudéjumu apkaroSana tiks ieklauta turpmako macibu planosana, kas notiks ES finanséta BroadEU.Net

18 Eiropas Komisija “Integréta drosiba: sabiedrisko vietu aizsardziba pret teroristu uzbrukumiem”, JRC131172,
2022. gads.

19 ICAO Aviacijas drogibas rokasgramata (Doc 8973 — ierobeZota pieejamiba) palidz dalibvalstim istenot Cikagas
konvencijas 17. pielikumu, sniedzot noradijumus par to, ka piemerot tas standartus un ieteicamo praksi (SARP)
Aviacijas dro§ibas rokasgramata.

20 https://dronewise-project.eu/.

2thttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en.


https://www.icao.int/security/sfp/pages/securitymanual.aspx

sagatavoSanas projekta ietvaros, parbaudot topo3as ES kritiskas komunikacijas sistemas bazi*?. Turklat var
rikot arT kopigas macibas, tostarp ar kiberdroSibas un dronu dro§ibas ekspertiem, lai risinatu dronu raditos
kiberriskus, ka arT mekl&tu digitalus risinajumus dronu neitraliz€$anai.

Galvenas darbibas praktisku noradijumu un darbibas atbalsta nodroSinasanai

- JRCizdos divas rokasgramatas pretdronu materialu ietvaros.

- Komisija sadarbiba ar attiecigajam agentiiram atbalstis paSreizéjo pretdronu
macibu ievieSanu ari privataja drosibas sektora.

- Komisija, sadarbojoties ar Tiesibaizsardzibas tikliem, integrés macibu planosana
pretdronu komponentus.

D. Petnieciba un inovacijas

ES turpina finansét savu drosibas p&tniecibas programmu pamatprogrammas “Apvarsnis Eiropa” (2021—
2027) ietvaros®. ST drosibas p&tniecibas programma nodrogina aptuveni 50 % kop&ja publiska finansgjuma,
kas ES un tas dalibvalstis tiek ieguldits droSibas joma. Ka stratégisks ieguldijums dazadu ES drosibas
politikas prioritasu istenoSana, §1 droSibas pétnieciba jau ir sakusi risinat dronu raditos apdraud&jumus.
Spilgti pieméri ir ALADDIN, kas nodro$ina risinajumus dronu atklasanai un neitraliz€Sanai ierobezotas
pieejamibas zonas®*, vai 7SHIELD, kas péta pretdronu risindjumu izstradi kritiskas kosmosa infrastruktiiras
virszemes segmentiem. ALFA projekts arT guva panakumus un izstradaja sistému kontrabandas noliikiem
izmantoto dronu atkla$anai un izsekosanai®*. Sis p&tniecibas un inovaciju iniciativas ir iesp&jams turpinat
programmas “Apvarsnis Eiropa” ietvaros, tas var apstiprinat vai papildinat ar /SF-Police ietvaros veiktam
darbibam.

Nakotné Komisija veicinas sistematiskaku attiecigo projektu rezultatu apmainu ar attiecigajam
ieinteres€tajam personam, tostarp ar Eiropas dro$ibas pétniecibas un inovaciju kopienas starpniecibu®®. Tas
vel vairak stiprinas apmainu ar konkrétiem datiem. Tas arT Jaus efektivak apkopot lietotaju prasibas un darit
§1s prasibas zinamas nozarei, lai virzitu inovaciju ievieSanu. Turklat sistematiska apmaina ar projektu
rezultatiem palidzgs izveidot strukturétu dialogu ar dalibvalstim un ieinteres€tajam personam, lai noteiktu
daudzsolosas tehnologijas, rikus un risinajumus, ko var izmantot dalibvalstu iestazu grupa. Saja konteksta
Komisija kopa ar dalibvalstim?’ izvertes $adas iesp€jas: i) izstradat neatkarigu izpétes tému par pretdronu
risinajumiem “Apvarsnis Eiropa” turpmakajas darba programmas un ii) atbalstit TpaSas novatoriskas
sistémas, veicot iepirkumu pirmskomercializacijas posma?®. Tas pilniba atbilst uz spgjam balstitajai pieejai,

22 ES kritiskas komunikacijas sistéma paredz veidot droSu platjoslas infrastrukturu, lai nodroSinatu to sakaru sistému
parrobezu savietojamibu, kuras Sengenas zona izmanto tiesibaizsardzibas iestades un neatlickamas palidzibas
sniedzgji.

23 Teprieks, [1dz 2020. gada beigam, dro§ibas p&tnieciba un inovacijas tika finansétas no pamatprogrammas “Apvarsnis
2020” un 7. pamatprogrammas.

24 https://cordis.europa.eu/project/id/740859.

25 ALFA ir ar1 pamats ISF projektam “Courageous” un ta testéSanas darbibam.

26 Eiropas drosibas pétniecibas un inovaciju kopiena (CERIS) apvieno drosibas p&tnieciba ieinteresétas personas, sakot
no politikas veidotajiem, galalietotajiem, akadémiskajam aprindam un nozares un beidzot ar civilo drosibu:
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security _en.

27 Programmas “Apvarsnis Eiropa” komiteju konfiguracija “Civila drosiba sabiedribai”.

28 Jepirkums pirmskomercializacijas posma (PCP) ir pieeja pétniecibas un tehnologiju izstrades (R&D) pakalpojumu

publiskaja iepirkuma, kas min&ta 2007. gada 14. decembra PCP pazinojuma (C(2007) 799 final). Tas ir svarigs
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kas detalizeti izklastita Komisijas dienestu darba dokumenta “Drosibas uzlaboSana, izmantojot p&tniecibu
un inovacijas™?.

Ir loti svarigi stiprinat sinergiju pretdronu risingjumos starp Eiropas civilas drosibas, aizsardzibas un
kosmosa nozarém. Mérkim ir jabiit dronu un pretdronu tehnologiju sinergijas veicinasanai starp minétajam
trim nozarém®. Praksé $Ts sinergijas stiprinaSana nozimé, ka aizsardzibas projekti var giit labumu no
novatoriskam norisém civilaja joma, savukart civila aeronautika var gtit labumu no attistibas aizsardzibas
joma.

Eiropas Aizsardzibas fonds (EAF) un ta priek$gaj&jprogrammas stimul€ un atbalsta sadarbigu parrobezu
pétniecibu un tehnologiju izstradi aizsardzibas joma. Papildinot un pastiprinot dalibvalstu centienus, EAF
veicina sadarbibu starp dazada lieluma uzn@mumiem un pétnickiem no visam ES dalibvalstim. EAF
prieksgajéjprogrammas jau ir finans€jusas pretdronu projektus aizsardzibas pétniecibas un tehnologiju
izstrades ietvaros.

EAF darba programma 2023. gadam ir ietverta pretdronu tehnologiju izstrades darbiba’!, kuras indikativais
budzets ir 43 miljoni EUR. Darbibas meérkis ir izstradat aparatiiras vai programmatiras modulus
visaptverosam mobilajam risinajumam, lai cinttos pret dazadiem droniem, tostarp to spietiem.

EAF atbalsta galvenais paredzamais rezultats pretdronu joma 2021.—2027. gada ir tads, ka tiks izstradats
pretdronu risindjuma prototips, kas, iesp&ams, laus nakotné rikot kopigu iepirkumu ES I[imeni.
Tehnologiskas problémas pretdronu sistému joma tiek risinatas, izmantojot ES Aizsardzibas inovaciju
shemu (EUDIS). Turklat EUDIS ietver divgjada lietojuma inkubatoru virzienu, lai veicinatu labaku
sadarbibu starp civilo un aizsardzibas jomu un sekmétu tehnologiju nobriesanu un pielagosanu.

Vel viens biitisks inovaciju pilars, jo Ipasi attieciba uz lietiSkajiem petijumiem par to, ka noverst dronu
raditos apdraud&jumus, ir JRC darbs. JRC projekta Drone C-UAS ietvaros JRC parskatis aktivas un pasivas
pretpasakumu tehnologijas un veidu, ka §Ts tehnologijas var izmantot, lai nodro§inatu publisko vietu un
kritiskas infrastruktiiras drosibu.

Saja noliika un ka pirmo soli JRC izveidos dzivo laboratoriju, lai p&titu pretdronu tehnologijas un to, ka
§is tehnologijas var izmantot realas pasaules apstaklos. Laboratorijas izveide ietvers risinajuma planosanu,
sagatavoSanu un ievie$anu. Ta aptvers arl ieinteres€to personu un procesu noteikSanu, izsekoSanu,
identific€Sanu, neitralizaciju un integraciju. Dzivas laboratorijas ievieSanas darba apjoms ietvers integraciju
ar pilota un bezpilota satiksmes vadibas sistémam, jo ipasi “U-space” . Dzivaja laboratorija tiks arT pétits,
ka var integrét masinmaciSanos un maksligo intelektu, lai uzlabotu pretdronu risinajuma vispargjo
veiktspgju.

Vidgja termina §1 JRC dziva laboratorija tiks attistita par pretdronu izcilibas centru.

instruments inovaciju stimulésanai, jo tas lauj publiskajam sektoram virzit jaunu risinajumu izstradi atbilstosi
savam vajadzibam.

2 Komisijas dienestu darba dokuments “Drosibas uzlaboSana, izmantojot p€tniecibu un inovacijas”,

SWD(2021) 422 final, 2021. gada 15. decembris.

30 SWD(2022) 362, 2022. gada 10. novembris. Ka aprakstits progresa zinojuma par civilas aizsardzibas un kosmosa

nozaru sinergijas ricibas plana istenoSanu saskana ar 9. darbibu.

31 Komisijas IstenoSanas 1émums C(2023) 2296 (2023. gada 29. marts) par Eiropas Aizsardzibas fonda finansé3anu,
kas izveidots ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 2021/697, un darba programmas pienemsanu
2023. gadam, II dala.

32 Komisijas Istenosanas regula (ES) 2021/664 par “U-space” tiesisko regulgjumu. Termins “U-space” ir pienemts, lai

aprakstitu bezpilota gaisa kugu satiksmes parvaldibu, kas nodro$ina drosu mijiedarbibu ar citam vienibam, kuras
izmanto to pasSu telpu pils€tu teritorijas un jebkura cita vieta.
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Prioritaras darbibas, lai maksimali izmantotu pétniecibu un inovacijas

- Komisija un dalibvalstis lems par turpmakajam vajadzibam péc jauniem pretdronu
risinajumiem, kas jaieklauj attiecigajas Eiropas petniectbas un inovaciju
programmas, jo ipasi programma “Apvarsnis Eiropa”.

- Komisija un dalibvalstis sastadis daudzsoloSo pretdronu risinadjumu sarakstu un
novertés dazu So risinajumu pirmskomerecializacijas iepirkuma iespéjamibu.

- Komisija apzinas idejas, tehnologijas un risinajumus, ko integrét aizsardzibas spéju
attistiba, un atbalstis projektus, kuru mérkis ir izplatit $is idejas, tehnologijas un
risinajumus civilaja sektora.

- JRC izveidos pretdronu izcilibas centru, turpinot attistit dzivo laboratoriju.

E. Finanséjuma atbalsts

Komisija turpinas sniegt finansialu atbalstu attiecigajam pretdronu darbibam, galvenokart izmantojot ISF,
ka ar1 Finansu atbalsta instrumentu robezu parvaldibai un vizu politikai (BM V1) un programmu “Apvarsnis
Eiropa” (ar pétniecibu un inovacijam saistitam darbibam).

ISF tematiskais mehanisms atbalstis: 1) Eiropas Tiesibaizsardzibas tiklus; ii) JRC darbu $aja joma; iii) jauno
pretdronu ekspertu grupu un iv) informacijas apmainas platformas izveidi. Komisija jau finans€ projektus,
lai parbauditu un apstiprinatu sist€mas, kas atklaj un nosaka lokaciju droniem, kuri nelikumigi $k&rso ES
argjas robezas. So projektu pamata ir iepriekgjo ES finanséto p&tniecibas projektu rezultati®:,

ISF tematiska mehanisma ietvaros Komisija 2024. gada pirmaja pus€ mizsludinas uzaicinajumu iesniegt
priekslikumus, lai 1pa$i atbalstitu tadu pretdronu risinajumu ievieSanu, kuriem ir liels izmantoSanas
potencials.

Dalibvalstis tiks mudinatas 1stenot So pazinojumu un savas ISF programmas izmantot ES finanseto p&tjjumu
rezultatus par pretdronu risinajumiem.

Galvenas darbibas finanséjuma atbalstam

-  Komisija izsludinas uzaicinajumu iesniegt priekSlikumus par pretdronu
risinajumiem saskana ar ISF tematiska mehanisma darba programmam 2026.—
2027. gadam.

- Dalibvalstis tiks mudinatas pilniba izmantot savas 2021.-2027. gada ISF
programmas, lai apzinatu un Istenotu efektivus pretdronu risinajumus.

33 Piemeéri ietver projektus, kas finanséti saskana ar BMV1 ipaajam darbibam §ados virzienos: i) inovacijas jiras/krasta
un/vai sauszemes robezam; un ii) Frontex. Dazos projektos, kas tiek finanséti saskana ar Tpaso darbibu juras/krasta
un/vai sauszemes robezu inovaciju joma, galvena uzmaniba ir pievérsta novatorisku uzraudzibas tehnologiju
izméginajumiem. Ir ariipasa darbiba, kas paredz&ta aprikojuma iegadei un nodros§inasanai Eiropas robezu iestadem,
lai atklatu dronus, kas $kérso robezas saistiba ar nelikumigam vai noziedzigam darbibam, un noteiktu to atraSanas
vietu. ST Ipasa darbiba laus dalibvalstim iegadaties divas pretdronu sistémas. Ipaso darbibu ietvaros iegadatais
tehniskais aprikojums p&c Frontex pieprasijuma, kas izteikts ikgad€jo divpus€jo sarunu ietvaros, ka ES pievienota
vertiba ir janodod Frontex riciba uz laiku [idz Cetriem meéneSiem gada, lai to izmantotu kopigas operacijas.
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F. Normativo pasakumu izpéte

Lai gan ES ir regulgjusi dronu likumigu izmantoSanu, ES I[imeni paslaik nav pienemti ipasi pretdronu
noteikumi, kas paredzetu vienotu saskanotu regulgjumu dalibvalstu iestadém, operatoriem un razotajiem.
Kaut arT nozare atzinigi noveértgja nesaistosas £4ASA pamatnostadnes, kas attiecas uz dronu incidentiem
lidostas (tas jau ir iepriek$ mingtas $aja pazinojuma), So pamatnostadnu neobligata rakstura un ierobezotas
darbibas jomas del tas nav pietickamas, lai mazinatu apdraud&jumus, ko rada nesadarbigi droni. Ta ka
nepartraukti palielinas nepiecieSamiba efektivi noveérst dronu neatlautu izmantoSanu, Komisija ciesa
sadarbiba ar ekspertiem no dalibvalstim turpinas analizét vajadzibu péc legislativiem vai nelegislativiem
pasakumiem nakotng. Saja noliika Komisija uzsaks ipasu kartéSanas petijumu, lai izprastu pasreizgjo
regulativo vidi. Saja karté§anas pétfjuma janem véra ari /CAO regul&jums un attistiba, ka ari jaievéro tas,
ka noteikumi, kas paredzgti, lai noveérstu iesp&jamos dronu raditos apdraudejumus, nedrikst parmerigi
apgriitinat likumigas darbibas, tostarp organizetas atpttas pilotu darbibas.

ES lidostas gtist labumu no detalizetiem un visaptveroSiem drosibas noteikumiem, kas attiecas arT uz dronu
raditajiem apdraud€jumiem. Lai nodroSinatu to, ka aviacijas iestades un lidostas kliist noturigakas,
saskaroties ar dronu raditajiem riskiem, un saskana ar pieradijumos balstitu pieeju, Komisija sadarbiba ar
dalibvalstim noteiks iespéjamas papildu ievainojamibas aizsardziba pret nesadarbigajiem droniem,
veicot droSibas riska novértéjumu, kas var likt veikt izmainas reguléjuma.

Saja konteksta ir nepiecieSams strukturéts dialogs ar nozari un dronu razotajiem par integrétiem drosibas
pasakumiem (piem€ram, par sist€mu izturibu pret viltoSanu, sp€ju ierobezojumiem, komunikacijas
protokolu kopigoSanu un pretdronu datubazu atjauninasanu).

Galvenas darbibas attieciba uz normativo pasakumu izpéeti

- Komisija uzsaks kartéSanas pétijumu, lai noteiktu regulativas vajadzibas un
dalibvalstu tiesibu aktu un procediiru saskanosanas iespéjas.

- Izmantojot uz pieradijumiem balstitu pieeju, Komisija veiks aviacijas drosibas riska
novertéjumu droniem, lai noteiktu iespéjamas lidostu papildu ievainojamibas, kuru
dél varétu biit nepiecieSamas izmainas reguléjuma.

- Komisija iesaistisies strukturéta dialoga ar nozari par papildu ipaso pasakumu
iespéjamo nepiecieSamibu un to biitibu saistiba ar dronu droSibu.

ITII. TURPMAKA RICIBA

Lai nodrosinatu, ka strauja tehnologiju attistiba un arvien pieaugosais dronu skaits nerada nekontrol&tu ta
apdraudgjuma pieaugumu, ko rada nesadarbigi droni, ir japastiprina sadarbiba ES limeni, pamatojoties uz
$aja pazinojuma izklastito visaptveroSo ES politiku pretdronu apkaroSanai. Tade] pasreizgjas ES Iimena
darbibas tiks turpinatas un papildinatas ar $aja pazinojuma uzskaitito galveno darbibu kopumu, kas tiks
1stenots nakamajos gados.

Saja pazinojuma izklastitas darbibas aptvers laikposmu Iidz 2030. gadam. Lidz 2027. gadam tiks veikts
vidusposma novert§jums, ko paveiks ekspertu grupa, savukart ES pretdronu programmas pilniga
parskatiSana ir planota v&lakais lidz 2030. gadam.

12



	I. Ievads
	II. ES pretdronu politikas izstrāde
	A.  Kopienas veidošana un informācijas apmaiņa
	B. Pretdronu sistēmu testēšana — risinājumu identificēšana un testēšana
	C. Praktiskie norādījumi un darbības atbalsts
	D. Pētniecība un inovācijas
	E. Finansējuma atbalsts
	F. Normatīvo pasākumu izpēte

	III. Turpmākā rīcība

		2023-10-19T09:30:34+0000
	 Guarantee of Integrity and Authenticity


	



