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I. Bevezetés

Ez a kézlemény a nem egylittmiik6do, pilota nélkiili 1égijarmii-rendszerek — kozismert nevén ,,dronok™ —
jelentette potencialis fenyegetések elharitdsara vonatkozd unios szakpolitikat hatarozza meg. A kozlemény
egy szélesebb kori dronelharitasi csomag része, amely két kézikonyvet is tartalmaz: ezek gyakorlati
iranymutatast nyujtanak e szakpolitika f6 technikai szempontjairol. A Bizottsag ezt a csomagot ,,Az
intelligens és fenntarthato, pilota nélkiili légi jarmiivek europai okoszisztémajara iranyulo 2.0-s
dronstratégia” cimil kozleményének' kiemelt intézkedéseként jelentette be. Ez a kdzlemény a kdvetkezd
igényekre reagdl: i. atfogd és harmonizalt szakpolitikai keret biztositdsa; ii. az alkalmazando eljarasok
kozos értelmezésének kialakitasa a dronok jelentette, folyamatosan valtozo lehetséges fenyegetések
kezelése érdekében; valamint iii. a gyors technologiai fejlédés figyelembevétele.

A. A drénokra vonatkozé unids keret kiegészitése

A dronok jogszerii hasznalata fontos részét képezi a zold és digitalis kettés atallas folyamatanak, amint azt
az uniés ,,2.0-s dronstratégia” is megallapitotta. Fontos szerepet jatszanak kiilondsen a kozlekedés, a
védelem, a kereskedelem és a szolgaltatasok teriiletén. Az elkdvetkezd években varhatoan jelentOs
mértékben ndvekedni fog az EU-ban hasznalt dronok szama, sebessége, agilitdsa, maximalis hatdtavolsaga,
hasznos terhelési képessége, valamint az érzékelok pontossaga €s a mesterséges intelligencia haszndlata. E
fejlemények kovetkeztében szélesebb korben keriil majd sor szabaly- és jogszert dronhasznélatra. Ahhoz
azonban, hogy az ebben rejld lehetdségek megvaldsulhassanak, foglalkozni kell a nem egylittmiik6d6
dronok jelentette potencialis fenyegetéssel. A nem egyiittmiikodé dronokat az egyiittmiikodés hidnyanak
jellege alapjan kell besorolni, ami torténhet akar blinelkdvetési, illetve jogellenes szandékbol (szandékos
szabalysértés) vagy amat6r hasznalat soran (figyelmetlenség/gondatlansag).

Ez a kozlemény a polgari hasznalatra tervezett dronok jelentette fenyegetésekkel foglalkozik, és az e
dronokbdl eredd, polgari kdrnyezetben jelentkezd fenyegetések kezelésére torekszik. Bar e kozlemény
kdézéppontjdban nem a védelmi célokra tervezett dronok allnak, mégis tobb szalon kapcsolodik a védelem
tertiletéhez. Az ilyen kapcsolodasi pontok kozé tartozik a kisebb, védelmi célokra tervezett dronok blinzok
vagy terroristak altali potencialis hasznalata, valamint a dronelharitasi technologidk kozotti szinergia. A
védelmi célokra tervezett dronok akar ugyanabban a Iégtérben is mozoghatnak, mint a polgari dronok, és
ezekben az esetekben a helyzetismeret érdekében az illetékes hatosagok altal azonosithatonak kell lennitik.

E kozlemény hatalya kifejezetten a dronok jelentette potencialis fenyegetések elhdritdsara terjed ki. Ezért
nem célja, hogy lefedje a dronok belsé biztonsag teriiletén betdltdtt szerepének tagabb dimenziodjat,
konkrétan a biliniildozési, kozbiztonsagi vagy kdzvédelmi célu felhasznalasukat.

Elsésorban a tagallami hatosagok felelosek a nem egyiittmiikodé dronok jelentette fenyegetések
elharitasaért. Ugyanakkor a tagallamok szamara is elényds az unios szintii fellépés, ami lehetové teszi az e
célra hasznalt kiilonb6z6 eszkdzokkel kapcsolatos egylittmiikodés és koordinacid szorosabbra fiizését.
Ezért ez a kozlemény elémozditja a kozosségépitéssel és az informaciomegosztassal kapcsolatos kiillonféle
intézkedéseket. Emellett iranymutatassal, képzéssel, finanszirozassal és operativ eljarasokkal tamogatja a
tagallamokat.

! Az intelligens és fenntarthato, pilota nélkiili 1égi jarmiivek eurdpai okoszisztémajara iranyulé 2.0-s dronstratégia,
COM(2022) 652 final, 2022. november 29.



Az EU teriiletén beliil és annak hatarain tal is gyakoribba valtak a dronokkal kapcsolatos, potencialisan
veszélyes biztonsagi események. Ezért fontos megkonnyiteni a fizikai vagy digitalis dronelharitasi
megoldasok elterjedését az EU-n belill a biiniildozé szervek és mas hatdsagok, valamint a kritikus
infrastruktirak izemeltetdi korében. Az EU dronelharitési szakpolitik4janak kidolgozésa el6 fogja segiteni
a rendelkezésre allo Uj megoldasok hatékonysaganak tesztelésére szolgald eljarasok erdsitését, valamint a
kutatas és az innovacid célzott alkalmazéasat ezen a teriileten. Az emlitett dronelharitasi szakpolitika
kidolgozasaval a Bizottsdg hozzajarul a dronelharitasi megoldasok unids piacanak megerdsitéséhez. Ennek
nyoman az EU fokozott stratégiai autonomiara és technologiai szuverenitéasra tehet szert, tobbek kozott a
kritikus technologidk teriiletén is. A szakpolitika eld fogja mozditani az élvonalbeli technologiai
megoldasok kidolgozasara vonatkozo eurdpai kapacitasokat a védelem, a repiiléstechnika és a polgari
biztonsag teriiletén, és csokkenti majd a nem eurodpai beszallitoktol valo fliggbséget. Mindez a kritikus
technologiaktol valé fiiggdségek értékelésének eredményeire épiil?, és tovabbi adatokkal és elemzéssel fog
szolgélni. Emellett: i. informaciokat szolgiltat a Bizottsdg szdmara ahhoz, hogy éatlassa a kritikus
technoldgiak hasznalatat €s a nem eurodpai beszallitoktol valo fiiggdségeket; €s ii. megbizhat6 attekintést
nyujt a fliggdség mértékérdl.

Ezen tulmenden a nem egyiittmiikdd6é dronok jelentette veszélyek elharitasa érdekében a hatésagok
szempontjabol az is fontos, hogy: i. egyértelmi és harmonizalt keretek és eljarasok alljanak
rendelkezésiikre; ii. a felelés koz- és a maganszektorbeli érdekeltek egyértelmii felhatalmazast kapjanak
ahhoz, hogy felléphessenek a nem egylittmiikdd6 dronok ellen; tovabba hogy iii. kdnnyebbé valjon az
egylittmtikodés az érdekelt felek (bliniildozés, polgari 1égikozlekedési hatosagok, lizemeltetok, gyartok,
mobilhaldzat-iizemeltetok) kozott: azok ugyanis nem minden esetben rendelkeznek tapasztalattal a kozos
munka terén. Ez a kdzlemény intézkedéseket javasol: i. a dronok jelentette fenyegetések kezelése soran
alkalmazand6é eljarasok kozos értelmezésének kialakitasa, és ii. a szabdlyozasi intézkedések
harmonizalasaval kapcsolatos esetleges igények megallapitasa érdekében.

B. Az aktualis — és gyorsan valtozo — fenyegetés kezelése

A biztonsigi unidra vonatkoz6 unids stratégia® és az EU terrorizmus elleni programja* egyarant
hangstlyozza, hogy a nem egylittmiikodé dronok jelentette fenyegetés komoly aggodalomra ad okot
Européban.

A dronok képességeinek gyors fejlédése egyre nagyobb biztonsagi kockazatot jelent. Az elmult években
fény deriilt olyan tervekre, amelyek szerint az elkdvetok dronokat kisérelnének meg felhasznalni
terrortimadasokhoz’. A kritikus infrastrukturak, példaul az energetikai létesitmények, a repiilSterek és a
kikotok koril is megjelentek gyants dronok, ami arra utal, hogy a dronokkal esetlegesen visszaélnek
ellenséges informaciogylijtés céljabol. A dronokat a hatarokon atnyld csempészetben részt vevé biindzok
vagy mas tiltott tevékenységek — tobbek kdzott kabitoszer-kereskedelem — elGsegitésére is felhasznaljak. A
dronok emellett kiberkockéazatok forrasai is lehetnek, példaul ha digitalis felderitésre hasznaljak dket. A

2 A Bizottsag belsé szolgalatai 2022-ben mélyrehatd elemzést végeztek az autondm rendszerekrol.

3 A biztonsagi uniora vonatkozo unids stratégia, COM(2020) 605 final, 2020. julius 24.

4 Az EU terrorizmus elleni programja: elérejelzés, megel6zés, védelem, reagdlas, COM(2020) 795 final, 2020.
december 9.

5 Példaként emlithet6k a kovetkezOk: i. egy dzsihadista indittatdsu személy terve, akit egy spanyol birdsag 2022
oktoberében itélt el amiatt, hogy robbandanyagokkal felszerelt dronnal tervezett tamadast elkdvetni egy stadionban
egy fontos labdarago-mérkézés soran; és ii. egy belga allampolgar, akit egy borton ellen dronokkal elkovetett
bombatamadas kisérlete miatt itéltek el.



dronok jelentette fenyegetés nem pusztdn muszaki probléma. Napjainkban a legtobb polgari célokra
tervezett dron mar észlelhetd és azonosithatd, de az elharitasuk vagy semlegesitésiik (azaz a felettiik
gyakorolt ellenérzés atvétele, biztonsagos foldre kényszeritésiik vagy lelovésiik) tovabbra is rendkiviil nagy
kihivast jelent, gyakran az erre vonatkozo jogi felhatalmazas hidnya miatt. Ez kiilondsen igaz a kritikus
infrastruktirdk maganiizemeltetdire. Ezért a dronok jelentette fenyegetések elhdritidsat szem el6tt kell

tartani a kritikus fontossagi szervezetek rezilienciajarol szolo iranyelven® alapuld jovdbeli
kockazatértékelések soran.

A fenyegetettségi helyzet még vilagosabba valik, ha az EU-hoz kozeli orszagokban és a vilag mas részein
bekovetkezo incidenseket vizsgaljuk. A dronok koltséghatékony és eredményes kettds felhasznalasu
platformnak bizonyultak, amely fokozta a védelmi innovaciot az Ukrajna elleni orosz haboruban. A polgari
célokra tervezett dronokat mas fegyveres konfliktusok soran (példaul Jemenben vagy Sziriaban) is
felhasznaljak pusztité tdmadasok elkovetésére, ami valoszintisitheten kihat az EU bels6 biztonsagara. A
terrorista csoportok ilyen mitkodése és a ,.készen kaphatdé dronok” hasznalataval kapcsolatos fejlettebb
készségeik hatarainkon beliil is fenyegetést jelenthetnek. Ugyanez vonatkozik a drénok célzott likvidalasi
kisérletre torténd hasznalatéara is’.

A dronelharitasi megoldasokra azonban nemcsak a célzott rosszindulati felhasznalassal szemben van
sziikség, hanem a gondatlansagbdl vagy hanyagsagbol eredo incidensek megel6zése érdekében is. Az EU-
ban a dronhasznalok tobbsége (kiilonosen a hivatasos tavpildtak, illetve a szervezett szabadidds
tevékenységekben részt vevd pilotak) betartja a hatalyos szabalyokat, eldirasokat és miiszaki
korlatozasokat. Ugyanakkor a tudatlan, gondatlan és blinelkovetési célu dronfelhasznalok feleldsek azért,
hogy EU-szerte szamos, dronokkal kapcsolatos veszélyes biztonsagi esemény kovetkezik be. Az ilyen
zavarkeltés kiillondsen a nagyszabasu nyilvanos rendezvényeket veszélyezteti, €s fenyeget néhany kritikus
agazatot, példaul a légi kozlekedést is. Emellett a drénok jogellenes hasznalata érintheti egyes
maganszemélyek személyes biztonsagat és maganélethez vald jogat is, kiilondsen akkor, ha a dronokat
lakoovezetekben lizemeltetik.

C. A technologiai fejlédés kovetése

Tarsadalmaink rosszindulatii és nem egylittmiikodé dronokkal szembeni védelméhez megfizethetd és
megbizhato ellenintézkedésekre van sziikség, amelyek rugalmas megoldasokat tesznek lehetové. A
megoldasok altaldban harom aspektussal; az észleléssel, a nyomon kovetéssel és az azonositassal
foglalkoznak, a hatésagok szamara azonban két tovabbi szempont — a semlegesités és a kriminalisztikai
vizsgalat — is érdekes.

Mind a védelem, mind a polgari biztonsag teriiletén mar folyamatban van innovativ dronelharitasi
megoldasok kidolgozasa és tesztelése. Amint az ebben a kozleményben bemutatasra kertil, a dronelharitas
atfogd unids kerete megkonnyitheti az emlitett eszk6zok piacra jutasat és a végfelhasznalok altali
alkalmazasat. Azonban a lehetséges lizemeltetési modok és kornyezetek sokfélesége miatt a dronelharitasi
intézkedések végrehajtasara vonatkozoan nem lehet mindenki altal egységesen alkalmazhato megkozelitést
kialakitani.

® Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek
rezilienciajarol (HL 2022. L 333, 164. o0.).
7 Példaként emlithetd a venezuelai elndk meggyilkoldsara irdnyuld sikertelen kisérlet, valamint azok a mexikoi
kabitoszer-kartellek, amelyek dronokat vetnek be mas biinszervezetek tagjaival szemben.



Ezért a dronelharitasi intézkedéseket a kiilonb6zo igényekhez €s az eltérd iizemeltetési kornyezetekhez kell
igazitani. A bels6 biztonsagért felelds hatosagok szemszogébol eléfordulhatnak olyan helyzetek, amikor az
egyetlen elfogadhaté megoldas a dronok fizikai megsemmisitése, példaul az emberek vagy az infrastruktira
elleni kdzvetlen tdmadas megelézése érdekében. Mas esetekben, példaul biinelkdvetési célu felhasznalas
vagy ellenséges informaciogytijtés esetén, nyomds érdek flizodik ahhoz, hogy a kriminalisztikai vizsgélat
optimalis feltételeinek megteremtése érdekében ellendrzés ald vonjdk és a lehetd legépebben foldre
kényszeritsék a dront. Ez azt is jelenti, hogy kifinomult kibermegoldasokra van sziikség a dronok operacios
rendszere feletti ellenérzés atvételéhez.

Az egyik olyan technologiai tendencia, amelyet célszerli figyelemmel kisérni és aktivan alkalmazni, a
dronok pontosabb észlelésére szolgalo érzékeldk kifejlesztése. A meglévo érzékeld-képességeket nemesak
a dronok észlelése érdekében lehet tovabbfejleszteni, hanem abbdl a c€lbol is, hogy a repiilési minta
elemzése, a hasznos teher meghatarozasa és a berendezések észlelése révén felmérjék az altala jelentett
fenyegetést. Az érzékeldknek és észleld rendszereknek képesnek kell lenniiik a drénok valtozo alakjanak
¢és képességeinek (sebesség, agilitas, csapdak telepitésének képessége stb.) kezelésére. Egyre fontosabb
lesz, hogy a hatosagok és a kritikus infrastruktirdk maganiizemeltetdi képesek legyenek elemezni az
emlitett érzékel6kbdl szarmazo adatokat. A mesterséges intelligencia szintén szerepet fog jatszani, példaul
a riasztasok automatikus generalasa, a kockazatok kiszamitasa, az utvonalak vagy a leszallohelyek
elérejelzése révén. Ezért folyamatosan figyelemmel kell kisérni a dronpiacok 1 tendenciait, €s azokat be
kell épiteni a dronelharitasi megoldasokba. E technoldgiai fejlodés nyomon kovetésének képessé kell tennie
az Unidban mikodé hatdsagokat arra, hogy meghatirozzak a beruhazési prioritasokat, és azokat a
fejlesztéseket tamogassak, amelyek a legjobban megfelelnek a tagallamok biiniild6z6 hatosagai és a
maganiizemeltetok altal kifejezésre juttatott operativ igényeknek.

Ami az elharitast és a semlegesitést illeti, tovabb kell tesztelni a kiillonb6z6 kornyezetek és forgatokonyvek
esetén megfeleld technologidkat. A védelem teriiletén olyan megoldasok keriiltek azonositasra, amelyek
még a leveg6ben elpusztitjak vagy elfogjak a dronokat, ezaltal kevesebb olyan tormelék keletkezik, ami
sériilést okozhat személyeknek vagy targyaknak. Ezek kozé tartozik a nagy intenzitast lézernyalabok
iranyitott energiaja, valamint a nagy teljesitményti radiofrekvencias és halos befogorendszerek, tovabba a
nem egylittmikodo dronok feletti ellendrzés megszerzésére szolgalo digitalis eszkdzok hasznalata.

A Dbiniildozés és a nyomozas szempontjabol kiilondsen hasznos lenne, ha ugy tudnak semlegesiteni a
dronfenyegetést, hogy atveszik az ellendrzést annak ellendrzo rendszere felett és biztonsagosan foldre
kényszeritik a dront, a lehetd legjobb hozzaférést biztositva a hatdésagok és a nyomozok szamara a
lehetséges fizikai és digitalis bizonyitékokhoz. Ennélfogva kiilonb6z6é megoldasok széles skalajat kell
elérhet6veé tenni és érvényesiteni a belsé biztonsag teriiletét szolgalo kiilonféle célokra. Ezért valodi piaci
¢s innovacios kornyezetet kell teremteni a polgari biztonsag teriiletén jelentkezo sziikségleteket szolgalo
dronelharitasi megoldasok szamara. Ellenkez6 esetben nem valoszini, hogy a dronelharitasi megoldasok
fejlédése 1épést tartana a dronok ndvekvo szamaval és képességeivel. Elengedhetetlen tovabba, hogy
strukturaljak és szegmentaljak ezt a piacot annak érdekében, hogy igy segitsék az érintett hatésagokat az
igényeiknek leginkabb megfeleld megoldasok azonositasaban.

Emellett fontos nyomon kovetni a biingzok altal hasznalt igynevezett dronelharitas-elharito rendszereket.
A dronelharitas-elharitdo rendszerek olyan, konkrét dronelhéritasi intézkedések megakadalyozasara
tervezett eszk6zok, amelyeket vagy a dron szallit, vagy a f61drdl vetnek be.

Végezetiil szamos dronelhéritasi rendszert fejlesztenek védelmi célokra is. Bar a kdvetelmények eltérdek,
ezek gyakran ko6zos jellemzokkel és technologidkkal rendelkeznek a polgari célu rendszerekkel, aminek
kovetkeztében szoros egylttmikddésre van sziikség a védelmi terilettel.



Ez a valtozo technologiai kornyezet sziikségessé teszi a dronelharitasi rendszerek hasznalatara vonatkozo,
kovetkezetes és folyamatosan aktualizalt szabalyozasi keret kialakitasat.

II. Az EU drdnelharitasi szakpolitikajanak kialakitasa

A Bizottsag 2016 6ta, az els6 unios dronelharitasi munkaértekezlet megrendezésétol kezdve egyiittmiikddik
a tagallamokkal és mas érdekelt felekkel a dronok jelentette potencialis fenyegetéssel kapcsolatban. Azota
szamos kezdeményezés keriilt bevezetésre a kozosségépités, az informacidomegosztas, a bevalt gyakorlatok
kidolgozasa és a projektek célzott finanszirozasa érdekében. A tagallami szakértokkel folytatott
megbeszélések eredményeként a Bizottsdg tovabbra is tdmogatni fogja ezeket a folyamatban 1évo
kezdeményezéseket, mikozben tovabbfejleszti €s integralja az j munkateriileteket a teljes korti unids
dronelharitési szakpolitika kidolgozéasa céljabol. Ezt a munkat a kdvetkezd hat f6 tevékenység alkotja:
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A. Kozosségépités és informaciomegosztas

Jelenleg a kiillonbozd halézatok és szereplok széles kore dolgozik unids szinten a dronelhéritasi
megolddsokon. Ezért szakpolitikai, technikai és miikodési szempontbol észszerusiteni €s irdnyitani kell
jovobeli tevékenységeiket: i. a miikodo érdekelti kozosségek kialakitasa; ii. az informaciok és a bevalt
gyakorlatok hatékony megosztdsanak biztositdsa; és iii. a parhuzamos munkavégzés elkeriilése érdekében.

A Bizottsag tamogatni fogja a meglévl technikai szinti kezdeményezéseket, és létrehoz egy
dronelharitassal foglalkozé bizottsagi szakértoi csoportot, amely szakpolitikai szint{i tanacsadast nyujt.
Ez a szakértdi csoport stratégiai alapanyagot tud majd szolgéltatni a drénelharitasi tevékenységek
szempontjabdl relevans kiillonb6zé unids szintli szakpolitikdkhoz, példaul a belsd biztonsag, a
hatarigazgatas vagy a kritikus infrastruktarak rezilienciaja teriiletén. E célbol a szakértdi csoport egyiitt fog
miikodni mas szakértdi csoportokkal €s adott esetben az érintett tanacsi munkacsoportokkal.

Rendszeresen miihelytalalkozokra és szakértdi taldlkozokra keriil sor a dronelharitasi megoldasokrol és
szakpolitikakrol. A talalkozokon a Bizottsag, a tagallamok, mas unids intézmények, unids ligyndkségek,
unids finanszirozasu projektek, nemzetkozi szervezetek €s partnerorszagok politikai dontéshozoi, kiilsé
szakért0i és kutatoi vesznek részt. E tevékenységek az érdekelt felek folyamatos bevonasaval zajlanak, ami
jelentésen megkonnyiti operativ és gyakorlati egyiittmikddésiiket. Ezért a Bizottsag létrehozta a
Droénelharitasi Informaciés Kozpontot®, amelynek jelenleg tobb mint 300 tagja van. Ez a rendszeresen
frissitett online platform kiillonb6z6 informacidforrasoknak biztosit feliiletet, példaul a relevans unios
finanszirozast projektek eredményeinek, prezentacioknak, jelentéseknek és egy féléves hirlevélnek.

A kozoOsségépités és az informaciomegosztas egy tovabbi fontos szegmense, kiilondsen a biniildozés
operativ igényeinek kielégitése érdekében, az EU altal finanszirozott eurdpai biiniildozési halézatok
keretében valosul meg. Példaul az alabbi haldzatok mindegyike sajat dronfenyegetés-elharitasi
tevékenységeket kezdett: a biiniildozési technoldgiai szolgalatok europai halozata (ENLETS); a repiilotéri
rendor- €s hataréregységek unios haldzata (AIRPOL); a Kiilonleges Intervencios Egységek Unios Halozata
(ATLAS); valamint a kiemelt kockazatu nyilvanos terek biztonsdgéval foglalkozo unids halozat. A
Migraciotigyi és Uniods Beliigyi Foigazgatosdg (DG HOME) kezdeményezésére, a renddrségi halozatok
kozotti egyiittmiikodés elomozditasa céljabol tijonnan létrehozott €s a Bizottsag altal finanszirozott,
bliniildézési halozattal foglalkozd munkacsoport’ észszerlsiteni fogja a dronelhéritas teriileten folyo
munkat a targykdorrel foglalkozé almunkacsoportban.

Az Eurépai Repiilésbiztonsagi Ugynokség (EASA) nem kotelezd erejii iranymutatasokat dolgozott ki,
amelyek segitik a hatosagokat és a repiildtereket a dronokkal kapcsolatos biztonsagi eseményekre valo
felkésziilésben, az azokra valé reagalasban, majd a késébbi helyreallitasban'®. A megalapozott timogatd
tevékenységek és az unios szintii szakpolitikai dontéshozatal elémozditasa érdekében elengedhetetlen,
hogy a dronokat érintd, EU-n beliili biztonsagi eseményekkel kapcsolatban megbizhatd és részletes
informacidcsere valosuljon meg az egyes kritikus teriileteken, példaul a repiildtereken mar folyamatban

Az Eurdpai Bizottsag I[SA*-programja altal timogatott uniés CIRCABC platform hasznalataval, amely az eurdpai
kozigazgatasok kozotti interoperabilitasi megoldasokat mozditja eld.

A biiniild6zési halézattal foglalkozo (informalis) munkacsoport (LENWG) elndki tisztét a Bizottsag tolti be. A
munkacsoport, amely elsé alkalommal 2023. marcius 20-an tilésezett, arra hivatott, hogy eldémozditsa a DG HOME
altal finanszirozott haldzatok kozotti egyiittmiikodés javitasat. A tizenkét honapos értékelési idoszakot kovetden a
bliniildozési halozattal foglalkozd munkacsoportot valodi bizottsagi szakértdi csoportta lehetne alakitani.

Az Eurépai Unié Repiilésbiztonsdgi Ugyndksége (EASA) 2021 marciusdban irdnymutatisokat tett kozzé a
repiildtereken bekovetkez6, dronokkal kapcsolatos biztonsagi események kezelésére vonatkozdan: Drone Incident
Management at Aerodromes. (A repiiltereken bekdvetkezd, dréonokkal kapcsolatos biztonsagi események
kezelése).



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

1év6 informaciocserén tilmenden is. A vizsgalatok bizalmas jellegének teljes korii tiszteletben tartasa
mellett is komoly lehetdségek kinalkoznak: i. a nem egyiittmiikod6 dronok tlizemeltet6i altal alkalmazott
modszerekkel; ii. konkrét fenyegetettségi mintakkal; és iii. azonositott potencialis kockazatokkal
kapcsolatos informacidk megosztasanak javitasara. A biztonsdgi eseményekkel kapcsolatos emlitett
informaciok megosztdsanak megkonnyitése és harmonizaldsa érdekében a Bizottsdg eljuttatott a
tagallamokhoz egy, a dronokkal kapcsolatos biztonsdgi események bejelentésére szolgald sablont. Az
informaciémegosztas mindségének és gyakorisaganak tovabbi javitasa érdekében a Bizottsdg meg fogja
vizsgalni egy, a dronokkal kapcsolatos biztonsagi eseményekre vonatkozo informaciokat tartalmazé
digitalis platform létrehozasanak lehetdségét, amelyet az illetékes hatosagok hasznalnanak. A platform
arra szolgalhatna, hogy azonositsak és egybevessék az EU-n beliili, drénokkal kapcsolatos jelentds
biztonsagi eseményeket. Ez kiterjedhet a kiberdimenziora is, mivel a drénokat nemcsak vizualis, hanem
digitalis felderitésre is hasznaljak. Ez a platform 6sszhangban lenne a 376/2014/EU rendelet'! szerinti
jelentéstételi kotelezettségekkel, és nem vezetne parhuzamossagokhoz a meglévd erdfeszitésekkel.

A Bizottsdg rendszeres mindsitett iiléseket is szervez a biztonsagi eseményekbdl levont tanulsagok
megfeleld formdban torténd cseréjének elémozditasa érdekében.

A kozosségépitésre és az informaciomegosztasra iranyulé kulcsintézkedések

- A Bizottsag tagallami szakértokbol és mas érdekelt felekbdl allo, dronelharitasi
tevékenységekkel foglalkozo szakértéi csoportot hoz létre.

- A Bizottsag meg fogja vizsgilni egy olyan digitalis platform kialakitasanak
lehet6ségét, amely a dronokat érintd biztonsagi eseményekkel kapcsolatos
informaciokat tartalmaz.

- A Bizottsag rendszeres iiléseket fog szervezni a dronhasznalattal megvalésul6 sulyos
biztonsagi eseményekre vonatkozé mindsitett informaciok tagallamok kozotti
cseréjének megkonnyitése érdekében.

B. Dronelharitasi rendszerek tesztelése: megoldasok azonositasa és tesztelése

A tagillamok és a helyi hatosdgok a piacon elérhetd kiberbiztonsagi és nem kiberbiztonsagi jellegl,
dronelharitassal kapcsolatos iizleti megoldasok széles korébol valaszthatnak. A megoldas kivalasztasa
kihivast jelent, kiilonGsen azon helyi szervezetek szamara, amelyek nem rendelkeznek elegendé miiszaki
kapacitassal. A Bizottsag a dronelhdritassal foglalkozé kiilon bizottsagi szakértdi csoport €s a Bizottsag
Ko6z6s Kutatokézpontjanak (JRC) munkaja keretében tandcsadassal és irdnymutatdsok nyujtasaval fogja
segiteni a tagallami hatoésagokat abban, hogy az operativ igényeiknek megfelel6 megoldast valasszanak.

2019-ben uniods szintli tevékenységek kezdddtek a dronelharitasi rendszerek tesztelésére. Céljuk, hogy
kozos modszertant dolgozzanak ki azoknak a rendszereknek az értékelésére, amelyeket a biliniild6zo
szervek és mas hatosagok a potencialisan rosszindulati dronok észlelésére, nyomon kovetésére €s
azonositisara hasznalhatnak. E tevékenységek kozponti pillére a ,,Courageous™? projekt (2021-2024),
amelyet a renddrségi egyiittmiikodést tdmogatd unids eszkoz finansziroz. A Belga Kiralyi Katonai
Akadémia altal iranyitott ,,Courageous” projekt feladatai: i. a dronelharitdsi rendszerek tesztelésére

' Az Eurdpai Parlament és a Tandcs 376/2014/EU rendelete (2014. aprilis 3.) a polgari 1égi kozlekedési események
jelentésérdl, elemzésérdl és nyomon kovetésérdl, valamint a 996/2010/EU eurdpai parlamenti és tandcsi rendelet
modositasarol.

12 https://courageous-isf.eu/.



vonatkozé standard forgatokonyvek meghatarozasara; ii. muikdodési és teljesitménykovetelmények
kidolgozasara; és iii. tesztelési modszertan kidolgozasara terjednek ki. A projekt az érzékelok és az integralt
rendszerek teljesitményét is teszteli. A projekt eredményeit folyamatosan megosztjak a tagallamokkal,
valamint a kivalasztott partnerorszagokkal és nemzetkozi szervezetekkel. A projekt befejezését kdvetden a
Bizottsag és a ,,Courageous” konzorcium bemutatja majd a tagillamoknak a projekt fenntarthatosagat
biztosito szakpolitikai lehetdségeket, és ajanlast tesz a tagallamok drénelharitas-tesztelo létesitményeire
alkalmazandé modszertanra.

A drénelhdritasi rendszereket érintd technologia gyorsan fejlodik. Ezért a tesztelési tevékenységeket ki kell
egésziteni a tendencidk folyamatos nyomon kovetésével, hogy azonositani lehessen mind a legigéretesebb
megoldasokat, mind pedig a dronelharitasi rendszerek fejlesztése eldtt allo esetleges U kihivasokat. A
Ko6z6s Kutatokozpont kapacitasokat épitett ki az emlitett nyomon kovetés elvégzésére és ezen uj kihivasok
azonositasara. Ez elony0s a tagallamok szdmara, és értékes hozzajarulast nydjt az unios szintii tesztelési
kezdeményezésekhez. Az informacidkat meg fogjak osztani a megfeleld csatornakon, kiilondsen a szakértoi
csoporton keresztiil.

A szabvanyositas a technologiai megoldasok harmonizalasanak egyik eszkoze. A ,,Courageous” projekt
soran konkrét tanacsokat dolgoztak ki az eldzetes szabvanyositassal kapcsolatban, amelyek alapjan tovabb
lehet vizsgalni, hogy megvalosithatd-e a szabvanyositasi folyamatok elinditdsa, és sziikség van-e azokra.
Unids szinten jelentOs elorelépés tortént a légi kozlekedésen kiviil hasznalt észleld berendezések (pl.
rontgengépek és fémdetektorok ') teljesitménykovetelményeinek onkéntes kidolgozasa terén. A Bizottsag
a tagallamok és az agazat szakértdivel egylitt most dnkéntes teljesitménykovetelményeket dolgoz ki a
dronellenharitisi rendszerekre vonatkozoan 1is, adott esetben a kiberbiztonsigi jogszabaly'4
rendelkezéseivel 0sszhangban. Sziikséges, hogy tovabbra is kdzéptava célkitiizés legyen a dronelharitasi
rendszerekre vonatkozo tanusitasi eljaras kialakitasa. Adott esetben hibrid polgari védelmi szabvanyokat is
mérlegelni kell.

Tovabbi kulcsfontossagu tényezd a dronelharitdsi rendszerek kiberbiztonsdganak szabvéanyositdsa és
tanusitasa, kiilondsen, ha azokat nem unids orszagok beszallitoi biztositjak. A jelenlegi szakaszban tovabbra
is bizonytalansag 0vezi, hogy az egyes észleld rendszerek altal gytijttt adatok mennyire védettek. Fontos
emellett, hogy lehetdség szerint megeldzziik a dronelharitasi rendszerek feltdrését és az azokkal valo
visszaélést, biztositva azok alkotdelemeinek kibertamadasokkal szembeni ellenalld képességét.

A Bizottsag 2022 szeptemberében a kibertimadasokkal szembeni ellenalldé képességrél szolo
rendeletjavaslatot!® fogadott el azzal a céllal, hogy altalanos kiberbiztonsagi szabélyokat hatdrozzon meg
az egységes piacon forgalmazott, digitalis alkotoelemeket — hardvereket és szoftvereket egyarant —
tartalmazo termékekre vonatkozdan. A javasolt Uj rendelet célja, hogy kotelezd kiberbiztonsagi
kovetelményeket vezessen be ezekre a termékekre vonatkozdan. Ezek a kovetelmények magukban
foglaljak a beépitett és alapértelmezett kiberbiztonsagot, valamint a sériilékenységek kezelésére vonatkozo
kovetelményeket. A Bizottsag javaslatinak megfeleléen az emlitett szabalyok — a kizardlag
nemzetbiztonsagi vagy védelmi célokra kifejlesztett dronrendszerek kivételével — kiterjednének a nem
kizar6lag nemzetbiztonsagi vagy katonai célokra kifejlesztett és az (EU) 2018/1139 rendelet szerinti
tanusitassal még nem rendelkez6 dronrendszerekre, mint digitalis elemeket tartalmazo termékekre.

3 A Bizottsag ajanldsa a nyilvanos terekben haszndlt rontgensugaras berendezésekre vonatkozd onkéntes
teljesitménykdvetelményekrol, C(2022) 4179 final.

14 Az Bur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-16l és az informécios és
kommunikacids technologidk kiberbiztonsagi tantisitasarol.

15 Javaslat — Az Eurdpai Parlament és a Tandcs rendelete a digitalis elemeket tartalmazé termékekre vonatkozo
horizontalis kiberbiztonsagi kovetelményekrol és az (EU) 2019/1020 rendelet moédositasarol, COM(2022) 454 final.
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A droénelharitasi rendszerek tesztelésére iranyulé kulcsintézkedések

- A Bizottsag a ,,Courageous” projekt eredményei alapjan dolgozni fog a
dronelharitasi rendszerek harmonizalt tesztelési modszertananak megvalositasan.

- A Kozés Kutatokozpont éves jelentést fog késziteni a drénelharitasi technologia
miiszaki fejlodésérol.

- A Bizottsag az érintett szakértoi csoportokkal, példaul a biiniildozési halézatokkal,
az ENLETS-el, HRSN-el, AIRPOL-al egyiittmiikodve onkéntes
teljesitménykovetelményeket dolgoz ki a dronelharitasi rendszerekre vonatkozoéan.

C. Gyakorlati iranymutatas és operativ timogatas

A Kozos Kutatokozpont szdmos kiadvanydban — példdul a perimétervédelemre vonatkozd
irinymutatasokban'® és a dronokkal szallitott robbanétoltetekrdl szol6 tanulméanyban!” — mar prioritasként
szerepel a nem egylittmiikodé dronok jelentette veszélyek kezelése. Ezenkiviil a beépitett biztonsag
fogalmarol sz616 kozelmultbeli kiadvany'® kiemeli annak fontossagat, hogy a projekt tervezési és kialakitasi
szakaszanak kezdetétdl fogva aranyos, megfeleld és multifunkcionalis védelmi intézkedéseket épitsenek be
egy atgondolt megkdzelitésbe, beleértve a dronok felhasznalasaval elkovetett tamadasok elharitasara
iranyulo intézkedéseket is.

Ezen tulmenden az EASA-nak a repiiltereken bekivetkezo, dronokkal kapcesolatos biztonsagi események
kezelésérdl sz016 kézikonyve iranymutatast nyujt arra vonatkozoan, hogy miként lehet olyan megfeleld
intézkedéseket és eljarasokat kidolgozni, amelyek tdmogatjak a repiilétereken bekdvetkezé biztonsagi
eseményekre vald gyors, hatékony és ardnyos reagalési rendszert. Ily modon elkeriilheté vagy minimalisra
csokkenthet6 a 1égi forgalom felfiiggesztése, illetve a légtér vagy a kifutopalyak lezaréasa, és a repiildtér
bezarasa tovabbra is végsé eszkoz maradhat. Az EASA munkdja soran figyelembe veszi a Nemzetkozi
Polgari Repiilési Szervezetnek a 1égi kozlekedés védelmére vonatkozé irdnymutatasat'.

A Ko6z06s Kutatokozpont két 0j kézikonyvet dolgozott ki:

- A pilota nélkiili légijarmii-rendszerekkel szembeni védelem: Kézikonyv a kritikus infrastruktirak
és nyilvanos terek pilota nélkiili légijarmii-rendszerekkel szembeni védelmérdl — Ot szakaszos
megkozelités a pilota nélkiili légijarmii-rendszer elharitas (C-UAS) érdekelt felei szamara

- A pilota nélkiili légijarmii-rendszerekkel szembeni védelem: Kézikonyv a pilota nélkiili légijarmii-
rendszerek kockazatértékeleserdl és az épiiletek és helyszinek fizikai megerdsitésének alapelveirdl.

16 Karlos, V. és Larcher, M., Guideline — Building Perimeter Protection (Iranymutatds — Perimétervédelem kiépitése),
EUR 30346 EN, az Europai Uni6 Kiadohivatala, Luxembourg, 2020.

17 A Kozos Kutatokdzpont az alabbi teriileteken vizsgélta a robbandanyagokat haszndld, pilota nélkiili 1égijarmii-
rendszerek altali fenyegetettséget: Larcher M, Karlos V, Valsamos G, Solomos G: Scenario study: drones carrying
explosives (Forgatokonyv-tanulmany: robbandanyagokat szallité dronok), JRC107683, 2018.

'8 Europai Bizottsag, Security by Design: Protection of public spaces from terrorist attacks (Beépitett biztonsag: a

nyilvanos terek terrortamadasokkal szembeni védelme), JRC131172, 2022.

1 A Nemzetkozi Polgari Repiilési Szervezet Légikozlekedés-védelmi Kézikonyve (8973. sz. dokumentum —
Korlatozott terjesztésit) segitséget nyujt a tagadllamoknak a Chicagéi Egyezmény 17. mellékletének végrehajtasaban
azaltal, hogy iranymutatast nyujt a Légikozlekedés-védelmi Kézikonyv szabvanyainak és ajanlott gyakorlatainak
(SARP) alkalmazésara vonatkozoan.



https://www.icao.int/security/sfp/pages/securitymanual.aspx

A képzés teriiletén az EU altal finanszirozott ,,DroneWISE” projekt?® dronelharitasi parancsnoklasi,
ellendrzési és koordinacids stratégiakbdl all6 csomagot hozott 1étre az elsddleges beavatkozok szamara. A
projekt emellett 10 képzési modult, egy kézikdnyvet és egy online képzési portalt is kialakitott. Ezeket a
képzési modulokat beépitették a CEPOL, az Eurdpai Unié Biiniildozési Képzési Ugyndksége tantervébe.
A Belso Biztonsagi Alap egy masik, kifejezetten dronelharitasra irdnyuld képzése volt a Skyfall projekt.
Sziikséges, hogy a képzési lehetdséget kiterjesszék a magan biztonsagszolgaltatokra, kiilondsen a kritikus
infrastruktirak védelméért felelds szolgaltatokra is.

A Bizottsag uniés védelmi biztonsagi tanicsadéi (EU PSA) programja®! tartalmaz egy dronelharitasi
tevékenységekkel foglalkozo részt, amely a kovetkezdket kindlja: i. a magas kockdzatl 1étesitmények és
infrastruktira konkrét sebezhetdségi értékelése; ii. gyakorlati tandcsok a dronfenyegetés kezelésére
vonatkozdan; valamint iii. gyakorlati tandcsok arra vonatkozdan, hogy miként lehet megvaldsitani a
dronészleld berendezések telepitését magas kockazati események soran. A Bizottsdg meg fogja vizsgalni,
hogy sziikség van-e a tagallamok rendelkezésére allo dronelharitasi eszk6zok olyan unids bazisanak
létrehozasara, amely tdmogatja Oket a nagyszabasu rendezvények alkalmaval.

A gyakorlatok, példaul azok, amelyek az unids szintli blniildozési halozattal kozosen keriilnek
megszervezésre, hozzajarulnak az operativ felkésziiltséghez a bels6 biztonsag kiilonbozo teriiletein. A
Bizottsag adott esetben egyiitt fog miikodni az érintett halozatokkal annak érdekében, hogy a jovében
dronelharitéasi elemeket is beépitsenek a gyakorlatokba. Ez el6segiti majd az ismeretek tovabbi gyarapitasat
¢s a bevalt gyakorlatok cseréjét, a kiilonb6z6 megoldasok felhasznalasaval. A dronok jelentette
fenyegetésekre vald hatékony reagalas esetében az az egyik sziikséges elvaras, hogy megbizhatd és
biztonsagos kommunikaci6 jojjon létre a kiilonbozoé hatosagok kozott. Ezért az uniods finanszirozasu és a
jovobeli kritikus uniés kommunikacios rendszer? alapjait teszteld BroadEU.Net eldkészitési projekt
keretében végrehajtandd jovobeli gyakorlatok tervezésének része lesz a dronfenyegetések elharitasa.
Emellett olyan kozos gyakorlatokat lehetne végezni, akar kiberbiztonsagi és dronbiztonsagi szakértok
bevonasaval is, amelyek a dronok altal jelentett kiberkockazatokkal, valamint a drénok semlegesitésére
iranyulo digitalis megoldasokkal foglalkoznak.

A gyakorlati iranymutatassal és az operativ tamogatassal kapcsolatos kulcsintézkedések

- A Kozoés Kutatokézpont két kézikonyvet fog kozzétenni a dronelharitasi csomag
részeként.

- A Bizottsag az érintett ligynokségekkel egyiittmiikodve tamogatni fogja a meglévé
dronelharitasi képzések kiterjesztését a maganbiztonsagi agazatra.

- A Bizottsag a biiniild6zési halézatokkal egyiittmiikodve beépiti a dronelharitasi
komponenseket a gyakorlatok tervezésébe.

D. Kutatas és innovacio

20 https://dronewise-project.eu/

2thttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en.

22 Az uni6s kritikus kommunikécios rendszer biztonsagos, széles savl infrastruktirat fog nyujtani a schengeni
térségben a biiniild6zo szervek €és a vészhelyzetre reagald személyek altal hasznalt kommunikacios rendszerek
hatarokon atnyulo interoperabilitdsanak biztositasa érdekében.
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Az EU a Horizont Eurépa (2021-2027)> keretében folytatja biztonsagi kutatdsi programjanak
finanszirozasat. Ez a biztonsagi kutatasi program a biztonsag teriiletén befektetett teljes unios és tagallami
kozfinanszirozas mintegy 50 %-at teszi ki. Az EU kiilonb6z6 biztonsagpolitikai prioritasaihoz stratégiai
hozzéjarulast nyujtd biztonsagi kutatas mar foglalkozni kezdett a dronok jelentette fenyegetésekkel is.
Figyelemre méltd példa az ALADDIN, amely megoldasokat kinal a drénok észlelésére és semlegesitésére
a korlatozott 1égtérben?, vagy a 7SHIELD, amely a kritikus Grinfrastruktira f6ldi szegmenseire vonatkozo
dronelharitasi megoldasok kifejlesztésére iranyult. Az ALFA-projekt szintén sikeresnek bizonyult a
csempészetre hasznalt dronok észlelésére és nyomon kovetésére szolgald rendszer kifejlesztésében®. A
Horizont Eurdpa keretében folytatodhatnak és validalhatok ezek a kutatési és innovacios kezdeményezések,
vagy ki lehet azokat egésziteni a renddrségi egylittmiikodést tamogatd eszkoz keretében végrehajtott
intézkedésekkel.

A Bizottsdg a jovOben el fogja segiteni a relevans projekteredmények szisztematikusabb cseréjét az
érdekelt felekkel, tobbek kozott az Eurdpai Biztonsagi Kutatési és Innovécios Kozosségen keresztiil*®. Ez
tovabb erdsitené a kozvetlen adatok cseréjét. Lehetdvé tenné tovabba a felhasznaldi igények hatékonyabb
Osszegyljtését és ezen igényeknek az agazattal vald megismertetését ezzel mutatva utat az innovacio
szamara. Emellett a projekteredmények szisztematikus cseréje lehetové teszi a tagallamokkal és az érdekelt
felekkel folytatott strukturalt parbeszédet azon igéretes technologiak, eszk6zok és megoldasok azonositasa
érdekében, amelyeket a tagallami hatdosagok egy adott csoportja alkalmazhatna. Ezzel 0sszefliggésben a
Bizottsag a tagallamokkal egyiitt értékelni fogja?” a kovetkezOk lehetdségét: i. a dronelhdritasi
megoldasokkal foglalkoz6 filiggetlen kutatdsi téma létrehozasa a Horizont FEurdpa jovobeli
munkaprogramjaiban; és ii. egyedi innovativ rendszerek timogatasa kereskedelmi hasznositast megel6z6
beszerzés révén?®. Ez teljes mértékben dsszhangban van ,,A biztonsag ndvelése a kutatds és az innovacid
révén” cimili bizottsagi szolgalati munkadokumentumban®® részletesen ismertetett képességvezérelt
megkozelitéssel.

Alapvetd fontossagl az europai polgari-biztonsagi, védelmi és Uripar kozotti szinergiak megerdsitése a
dronelharitasi megoldasok terén. Ennek célja a dron- és dronelhdritasi technologiak kozotti szinergiak
elémozditasa a harom agazat kozott®®. A gyakorlatban e szinergidk megerdsitése azt jelenti, hogy a védelmi
projektek profitalhatnak a polgari teriileten zajlé innovativ fejlesztésekbdl, a polgari repiiléstechnika pedig
hozzajuthat a védelmi fejlesztések eredményeihez.

23 Korabban, 2020 végéig a ,,Horizont 2020 keretprogram és a 7. keretprogram finanszirozta a biztonsagi kutatast és
innovaciot.
24 https://cordis.europa.eu/project/id/740859.
25 Az Alfa-projekt a Belsé Biztonsagi Alap (BBA) ,,Courageous” projektjének és tesztelési tevékenységeinek is az
alapja.
26 Az Eurdpai Biztonsagi Kutatasi és Innovacios Kozosség (CERIS) a biztonsagi kutatdsban érdekelt feleket fogja
Ossze, a politikai dontéshozoktol, a végfelhasznaloktdl, a tudomanyos koroktol és az ipartdl a polgari biztonsagig:
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security _en

s

28 A kereskedelmi hasznositist megelzd beszerzés a kutatas-fejlesztési (K+F) szolgaltatasok kdzbeszerzésének olyan
megkozelitése, amelyet a kereskedelmi hasznositast megel6z6 beszerzésrol szolo, 2007. december 14-1 kdzlemény
(C(2007) 799 final) vazolt fel. Fontos eszkdz az innovacid 6sztonzéséhez, mivel lehetdvé teszi a kozszféra szamara,
hogy a sziikségleteinek megfeleld iranyt szabjon az 1j megoldasok kidolgozasanak.

2 Bizottsagi szolgalati munkadokumentum: ,,Enhancing security through research and innovation” (A biztonsag
ndvelése a kutatas és az innovacio révén), SWD(2021) 422 final, 2021.12.15.

30 SWD(2022) 362, 2022.11.10. A 9. intézkedés keretében kidolgozott, a polgari védelmi és az lripar kozotti
szinergiakra vonatkozo cselekvési terv végrehajtasarol szol6 eredményjelentésben leirtak szerint.
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Az Europai Védelmi Alap (EDF) és el6dprogramjai 0sztonzik és timogatjak az egylittmikddésen alapulo,
hatarokon atnyuld kutatast és fejlesztést a védelem teriiletén. A tagallamok erdfeszitéseit kiegészitve és
felerdsitve az EDF eldmozditja vallalkozasok és a kutatok kozotti egylittmiikodést az EU-ban, fliggetlentdil
azok méretétdl és tagallamatol. Az EDF elodprogramjai a védelmi kutatas és fejlesztés részeként mar
finansziroztak dronelharitasi projekteket.

Az EFA 2023. évi munkaprogramja tartalmaz egy dronelharitas-fejlesztési intézkedést®!, amelynek
indikativ koltségvetése 43 millio EUR. Az intézkedés célja hardver- vagy szoftvermodulok kifejlesztése
egy olyan atfogd mobil megoldas érdekében, amely a dronok széles skaldjanak, koztiik a dronrajoknak az
elhéritdsara szolgal.

A 2021 és 2027 kozotti idészakban az EDF altal a dronelharitési teriileten nytjtott timogatas legfontosabb
varhatd eredménye egy dronelhdritdsi megoldas kifejlesztett prototipusa, amely a késdbbiekben egy
esetleges unios szintli kdzos kozbeszerzés targydt képezheti. A dronelharitdsi rendszerek teriiletén
jelentkezd technologiai kihivasokkal az unids védelmi innovacids program (EUDIS) foglalkozik. Ezen
tulmenden az EUDIS egyik 4ga kiterjed a kettds felhasznalast termékeket el6allito iizleti inkubatorhdzakra
a polgari és védelmi teriiletek kozotti jobb egylittmiikodés elomozditasa, valamint a technoldgiai érlelés és
alkalmazkodoképesség 0sztonzése érdekében.

Az innovaci6 masik kulcsfontossagt pillére — kiilondsen a dronok jelentette fenyegetések elharitdsanak
moédjara iranyuld alkalmazott kutatds esetében — a Kozos Kutatokdzpont tevékenysége. A Kozos
Kutatokozpont pilota nélkiili 1égijarmii-rendszer elharitasi projektjének részeként attekinti az aktiv és
passziv ellenintézkedési technoldgiakat, valamint azt, hogy ezek a technoldgiak hogyan hasznalhatok fel a
nyilvanos terek és a kritikus infrastruktira biztonsaganak garantalasara.

E célbol és elso 1épésként a Kozos Kutatokdzpont €16 laboratériumot hoz 1étre, hogy tanulmanyozza a
dronelharitasi technologidkat, és azt, hogy hogyan lehet valds koriilmények kozott alkalmazni ezeket a
technoldgiakat. A laboratorium mitkodése kiterjed a megoldas tervezésére, elokészitésére és végrehajtasara.
Atfogja tovabba az észlelést, a nyomon kdvetést, az azonositast, a semlegesitést, valamint az érdekelt felek
személyzettel ellatott és a személyzet nélkiili forgalomiranyitasi rendszerekkel, kiilonosen a U-space
rendszerrel®?. Az €16 laboratorium azt is tanulmanyozni fogja, hogy a gépi tanulds és a mesterséges
intelligencia hogyan integralhatd az adott dronelharitasi megoldas altalanos teljesitményének javitasa
érdekében.

Kozéptavon a Kozos Kutatokdzpont €16 laboratoriumat dronelharitasi kivalosagi kozpontta fogjak
fejleszteni.

31" A Bizottsag C(2023) 2296 végrehajtasi hatarozata (2023. marcius 29.) az (EU) 2021/697 eurdpai parlamenti és
tanacsi rendelettel 1étrehozott Eurdpai Védelmi Alap finanszirozasardl és a 2023. évi munkaprogram elfogadasarol
—II. rész.

32 A Bizottsag (EU) 2021/664 végrehajtasi rendelete a U-space szabélyozasi keretérdl. A ,,U-space” kifejezés a pilota

nélkiili légijarmi-forgalom iranyitasat jeloli, amely biztositja a varosi térségekben és barmely mas teriileten
ugyanazt a légteret hasznaldé mas szervekkel valo biztonsagos interakciot.
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A kutatas és az innovacio maximalis kiaknazasat célzo kiemelt intézkedések

- A Bizottsag és a tagallamok dontenek majd arrdl, hogy a vonatkozé eurépai kutatasi
és innovacios programok, kiilonésen a Horizont Eurdopa Kkeretében milyen uj
dronelharitasi megoldasokra van sziikség.

- A Bizottsag és a tagallamok osszeallitjak az igéretes dronelharitasi megoldasok
listajat, és értékelik az egyes ilyen megoldasok kereskedelmi hasznositast megel9zo
beszerzésének megvaldsithatosagat.

- A Bizottsag azonositani fogja azokat az dtleteket, technolégiakat és megoldasokat,
amelyeket célszerii beépiteni a védelmi képességek fejlesztésébe, és taimogatni fogja
azokat a projekteket, amelyek célja ezen otletek, technolégiak és megoldasok
terjesztése a polgari agazatokban.

- A Koz6s Kutatékozpont az €16 laboratérium tovabbfejlesztéseként dréonelharitasi
kivalosagi kozpontot hoz létre.

E. Pénziigyi tamogatas

A Bizottsag tovabbra is pénziigyi tdmogatast fog nyujtani a relevans dronelharitasi tevékenységekhez,
elsdsorban a Belsé Biztonsagi Alapon keresztiil, de a hatarigazgatas és a vizumpolitika pénziigyi
tamogatasara szolgalé eszkéz (HAVE) és a Horizont Eurdpa program (kutatdssal és innovacioval
kapcsolatos tevékenységek) keretében is.

A Belso Biztonsagi Alap tematikus eszkoze tamogatni fogja: i. az eurdpai biiniildozési halozatokat; ii. a
Ko6z6s Kutatokozpont kapcsolodd munkajat; iii. az 0j dronelharitasi szakértdi csoportot; valamint iv. egy
informacidcsere-platform létrehozasat. A Bizottsag mar jelenleg is finansziroz olyan projekteket, amelyek
célja az EU kiilsé hatarait illegalisan atlépd dronok észlelésére és lokalizalasara szolgald rendszerek
kiprobalasa és validalasa. Ezek a projektek korabbi uniés finanszirozasu kutatasi projektek eredményein
alapulnak®.

A Belso Biztonsagi Alap tematikus eszkoze keretében a Bizottsag 2024 elso felében palyazati felhivast
tesz majd kozzé, amelynek célja kifejezetten a potencialisan széles korben alkalmazhatd dronelhdaritasi
megoldasok bevezetésének tamogatasa.

A Bizottsag arra fogja 6sztondzni tagallamokat, hogy hajtsak végre ezt a kozleményt, és a Belso Biztonsagi
Alap altal finanszirozott programjaik utjan hasznositsak a dronelharitasi megoldasokra iranyuld, unios
finanszirozast kutatdsok eredményeit.

A pénziigyi tamogatassal kapcsolatos kulcsintézkedések

33 példaként emlithetk a HAVE egyedi fellépései keretében finanszirozott projektek, amelyek: i. a tengeren/parton
és/vagy széarazfoldi hatarokon alkalmazhat6 innovacidra; €s ii. a Frontexre iranyulnak. A tengeren/parton és/vagy
szarazfoldi hatarokon alkalmazhat6 innovaciora iranyul6 egyedi fellépés keretében finanszirozott egyes projektek
az innovativ megfigyelési technologiak kisérleti alkalmazasara Osszpontositanak. Létezik egyedi fellépés az
eurdpai hatardrizeti hatosagok altal telepitendd olyan berendezések beszerzésére és rendelkezésre bocsatasara is,
amelyek rendeltetése az illegalis tevékenységekkel vagy biincselekményekkel dsszefiiggésben a hatarokat atlépo
dronok észlelése és lokalizalasa. Ez az egyedi fellépés lehet6vé teszi a tagallamok szamara két dronelharitasi
rendszer beszerzését. Az Unid részvételébdl szarmazo hozzaadott értéket jelent, hogy a Frontexnek az éves
kétoldalt targyalasok keretében eldterjesztett kérésére az egyedi fellépések keretében beszerzett miiszaki
eszkozoket évente legfeljebb 4 honapig a Frontex rendelkezésére kell bocsatani a kdzos miiveletekben vald
felhasznalas céljabol.

13



- A Bizottsag drénelharitasi megoldasokra vonatkozo6 palyazati felhivast tesz kozzé a
Belsé Biztonsagi Alap tematikus eszkozének 2026-o0s és 2027-es munkaprogramjai
keretében.

- A Bizottsag arra fogja 6sztonozni tagallamokat, hogy a hatékony dronelharitasi
megoldasok azonositasa és megvalositasa érdekében teljes mértékben hasznaljak ki
a 2021-2027-es idoszakra vonatkozo Belsé Biztonsagi Alap altal finanszirozott
programjaikat.

F. A szabalyozasi intézkedések feltérképezése

Bar az EU szabalyozta a dronok jogszeri hasznélatdt, unids szinten jelenleg nincsenek olyan konkrét
dronelharitasi szabalyozasok, amelyek kozos, harmonizalt keretet biztositananak a tagallami hatésagok,
iizemeltetdk és gyartok szaméra. Ugyan az 4gazat kedvezden fogadta a repiil6tereken bekovetkezo,
dronokkal kapcsolatos biztonsagi eseményekkel foglalkoz6, nem kdotelezd erejii EASA-irdnymutatasokat
(amelyekrdl e kozleményben korabban mar emlitést tettiink), azok tanacsado jellegiik és korlatozott
hatokoriik miatt nem elegenddek a nem egylittmiikodd dronok jelentette fenyegetés enyhitéséhez. Mivel
egyre nagyobb sziikség van a dronok nem engedélyezett hasznéalatdnak hatékony megakadalyozasara, a
Bizottsag a tagallamok szakértdivel szoros egyiittmiikodésben tovabb fogja elemezni jogalkotasi vagy nem
jogalkotasi intézkedések jovobeni sziikségességét. E célbol a Bizottsag kiilon feltérképezé tanulmanyt
fog kezdeményezni a jelenlegi szabalyozasi kornyezet meghatarozasa érdekében. Ennek a feltérképezd
tanulmanynak figyelembe kell vennie az ICAO keretrendszerét és fejleményeit is, valamint szem el6tt kell
tartania, hogy a drénok jelentette potencidlis fenyegetések elharitdsdra vonatkozd szabalyok nem
akadalyozhatjak indokolatlanul a jogszer(i miikddést, beleértve a szervezett szabadidds tevékenységekben
részt vevo pilotak tevékenységeit is.

Az EU repiildtereire részletes és atfogd biztonsagi szabalyok vonatkoznak, amelyek a dronok jelentette
fenyegetésre is kiterjednek. Annak érdekében, hogy a légikdzlekedési hatosagok és a repiildterek
ellenallobbakka valjanak a dronok jelentette kockazatokkal szemben, a Bizottsag a bizonyitékokon alapulo
szemlélet jegyében a tagallamokkal egyiittmiitkddve azonositja a nem egyiittmiikodé dronokkal
szembeni védelem potenciilis tovabbi sebezheté pontjait egy olyan biztonsagi kockazatértékelés
keretében, amely szabalyozasi valtoztatasokat irhat eld.

Ezzel 6sszefiiggésben strukturalt parbeszédre van sziikség az 4gazattal és a drongyartokkal a beépitett
biztonsagi intézkedésekrol (pl. a jelalcazo tamadasok (,,spoofing”) elharitasara szolgaldé nagy
megbizhatosagl rendszerek, képességkorlatozasok, kommunikacids protokollok megosztasa, valamint a
dronelharitasi adatbazisok frissitése).

A szabalyozasi intézkedések feltérképezésére iranyul6 kulcsintézkedések

- A Bizottsag feltérképezé tanulmanyt fog kezdeményezni, hogy azonositsa a
szabalyozasi igényeket, valamint a tagillami jogszabdlyok és eljarasok
osszehangolasaban rejlo lehetéségeket.

- A bizonyitékokon alapul6 szemlélettel Osszhangban a Bizottsag a repiiléterek
esetleges tovabbi sebezhet6 pontjainak azonositasa érdekében dronokkal kapcsolatos
légikozlekedés-védelmi kockazatértékelést fog végezni, amely sorin szabalyozasi
valtoztatasokat irhat eld.

- A Bizottsag strukturalt parbeszédet fog folytatni az agazattal a dronok biztonsagaval
kapcsolatos esetleges tovabbi konkrét intézkedések sziikségességérol és azok
jellegérol.
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III. TOVABBI LEPESEK

Az e kozleményben meghatarozott atfogd unids dronelharitasi politika alapjan fokozni kell az unids szintii
egylittmiikodést annak érdekében, hogy a gyors technoldgiai fejlédés és a ndvekvd szamu dron ne vezessen
a nem egyiittmiikodd dronok jelentette fenyegetések ellendrizetlen ndvekedéséhez. Ezért a jelenlegi unios
szinti tevékenységek folytatdodni fognak, ¢és kiegésziilnek az e kozleményben felsorolt
kulcsintézkedésekkel, amelyek az elkdvetkezo években keriilnek végrehajtasra.

Az e kozleményben felvazolt tevékenységek a 2030-ig tartd idészakra terjednek ki. A szakértd csoport
keretében 2027-ig félidds helyzetfelmérésre keriil sor, az EU drdnelharitasi programjanak teljes kora
feliilvizsgalatat pedig legkésdbb 2030-ig tervezziik.
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