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I. UvoD

Ovom se Komunikacijom utvrduje politika EU-a za suzbijanje mogucih prijetnji od nekooperativnih
sustava bespilotnog zrakoplova (UAS), poznatih kao ,,dronovi”. Ona je dio Sireg paketa za obranu od
dronova koji obuhvaca i dva priru¢nika u kojima se pruzaju prakticne smjernice o kljuénim tehnickim
aspektima te politike. Taj je paket najavljen kao vodeca mjera u okviru Komunikacije Komisije Strategija
za dronove 2.0 za pametan i odrziv ekosustav bespilotnih zrakoplova u Europi'. Ovom se Komunikacijom
odgovara na potrebu: i. da se uspostavi sveobuhvatan i uskladen okvir politike; ii. da se postigne
zajednicko razumijevanje primjenjivih postupaka za odgovor na prijetnje koje bi mogle predstavljati
dronovi, a koje se stalno mijenjaju; te iii. da se uzme u obzir brz razvoj tehnologije.

A. Dopuna okvira EU-a za dronove

Zakonita upotreba dronova kljucni je dio usporedne zelene i digitalne tranzicije, kako je utvrdeno u
strategiji EU-a za dronove 2.0. Oni imaju vaznu ulogu, posebno u podru¢ju prometa, obrane, trgovine i
usluga. Dronova u EU-u iduc¢ih ¢e godina biti sve viSe te ¢e biti sve brzi, okretniji, ve¢eg maksimalnog
raspona, u stanju nositi viSe korisnog tereta te opremljeniji preciznijim senzorima i umjetnom
inteligencijom. To ¢e dovesti do Sireg raspona legitimnih i zakonitih upotreba dronova. Medutim, kako bi
se taj potencijal ostvario, potrebno je ukloniti potencijalnu prijetnju koju mogu predstavljati
nekooperativni dronovi. Nekooperativni dron definirat ¢e se u skladu s prirodom nekooperativnosti, koja
bi mogla ukljucivati kriminalnu, nezakonitu (namjerno krSenje propisa) ili amatersku (neznanje, nebriga)
dimenziju.

Ovom se Komunikacijom rjeSava pitanje prijetnji koje predstavljaju dronovi osmisljeni za civilnu
upotrebu i nastoje ukloniti prijetnje koje ti dronovi predstavljaju u civilnom okruzenju. lako dronovi
namijenjeni za obrambene svrhe nisu u sredis$tu ove Komunikacije, i dalje postoji nekoliko poveznica s
podru¢jem obrane. Te veze ukljucuju potencijalnu kriminalnu ili teroristicku upotrebu manjih dronova
inac¢e namijenjenih obrani, kao i sinergije izmedu tehnologija za obranu od dronova. Dronovi namijenjeni
za obrambene svrhe mogli bi zauzimati isti zracni prostor kao civilni dronovi te ih u tim slucajevima
nadlezna tijela moraju moc¢i identificirati radi informiranosti o stanju.

Podru¢je primjene ove Komunikacije posebno se odnosi na suzbijanje mogucih prijetnji koje
predstavljaju dronovi. Stoga joj nije cilj obuhvatiti Siru dimenziju uloge dronova u podrucju unutarnje
sigurnosti, odnosno njihovu upotrebu u svrhu izvr§avanja zakonodavstva ili zastite javne sigurnosti.

Tijela drzava ¢lanica prvenstveno su odgovorna za suzbijanje prijetnji koje predstavljaju nekooperativni
dronovi. Medutim, drzave ¢lanice imaju koristi i od djelovanja na razini EU-a koje omogucuje blizu
suradnju 1 koordinaciju razli¢itim sredstvima i alatima koji se upotrebljavaju u tu svrhu. Stoga se ovom
Komunikacijom promicu razli¢ite mjere povezane s izgradnjom zajednice i razmjenom informacija. U
njoj se takoder predvida potpora drzavama clanicama smjernicama, osposobljavanjem, financiranjem i
operativnim postupcima.

Potencijalno opasni incidenti povezani s dronovima postali su ¢e$¢i, kako unutar EU-a tako i izvan
njegovih granica. Stoga je vazno tijelima za izvrSavanje zakonodavstva i drugim javnim tijelima u EU-u
te operatorima kriti¢ne infrastrukture olaksSati primjenu fizickih ili digitalnih rjeSenja za obranu od

I Strategija za dronove 2.0 za pametan i odrziv ekosustav bespilotnih zrakoplova u Europi, COM(2022) 652 final,
29. studenoga 2022.



dronova. Osmisljavanje politike EU-a za obranu od dronova pomoc¢i ¢e jacanju postupaka za ispitivanje
ucinkovitosti dostupnih novih rjeSenja i olakSati ciljano istrazivanje i1 iniranje u tom podrucju.
Osmisljavanjem te politike za obranu od dronova Komisija pomaze u ja¢anju trzista rjeSenja za obranu od
dronova u EU-u. Time ¢e se otvoriti put prema vecoj strateSkoj autonomiji i tehnoloskoj suverenosti EU-
a, medu ostalim u podru¢jima kljuénih tehnologija. Poticat ¢e se europski kapaciteti za razvoj
najsuvremenijih rjeSenja u podruc¢jima obrane, zrakoplovstva i civilne sigurnosti te smanjiti ovisnost o
neeuropskim dobavlja¢ima. To ¢e se temeljiti na rezultatima procjene klju¢nih tehnoloskih ovisnosti’ te
¢e se osigurati dodatni podaci i analize. Uz navedeno: i. Komisija ¢e dobiti informacije o upotrebi
kljuénih tehnologija i ovisnostima o neeuropskim dobavljacima; i ii. dobit ¢e se dobar pregled razine
ovisnosti.

Nadalje, u cilju suzbijanja prijetnji koje predstavljaju nekooprativni dronovi iz perspektive javnog tijela
vazno je i sljedece: i. imati jasne i uskladene okvire i postupke; ii. pruziti jasne ovlasti za odgovorne javne
i privatne dionike za intervenciju protiv nekooperativnih dronova; i iii. olaksati suradnju medu dionicima
koji nemaju uvijek naviku suradnje (tijela za izvrSavanje zakonodavstva, tijela civilnog zrakoplovstva,
operatori, proizvodaci i operatori mobilnih mreza). U ovoj se Komunikaciji predlazu mjere koje za cilj
imaju sljedece: i. posti¢i zajedni¢ko razumijevanje primjenjivih postupaka za odgovor na prijetnje koje
predstavljaju dronovi; i ii. utvrditi moguée potrebe u smislu uskladivanja regulatornih mjera.

B. Postupanje s postoje¢om prijetnjom koja se brzo mijenja

U strategiji EU-a za ,,sigurnosnu uniju”™ i u Agendi za borbu protiv terorizma* naglasava se da je prijetnja
koju predstavljaju nekooperativni dronovi ozbiljan problem u Europi.

Brzi razvoj sposobnosti dronova predstavlja sve veci sigurnosni rizik. Posljednjih su godina otkriveni
planovi da se dronovi pokuSaju upotrijebiti za teroristitke napade®. Uoceni su i sumnjivi dronovi oko
kriti¢ne infrastrukture, kao $to su energetski objekti i luke, uklju¢ujuéi zracne, §to ukazuje na potencijalnu
zloupotrebu dronova za neprijateljsko prikupljanje informacija. Dronove upotrebljavaju kriminalci za
prekograni¢no krijumcarenje ili za olakSavanje drugih nezakonitih operacija, ukljucujuci trgovinu
drogom. Osim toga, dronovi mogu biti izvor kibernetickih rizika, primjerice ako se upotrebljavaju za
digitalno izvidanje. Stoga prijetnje koje predstavljaju dronovi nisu samo tehnicki problem. Danas se
vecina dronova dizajniranih za civilne svrhe moze detektirati i identificirati, ali i dalje je vrlo tesko
oboriti), Cesto zbog nedostatka zakonskih ovlasti za to. To se posebno odnosi na privatne operatore
kriti¢ne infrastrukture. Suzbijanje prijetnji koje predstavljaju dronovi trebalo bi stoga uzeti u obzir u
buduéim procjenama rizika u skladu s Direktivom o otpornosti kriti¢nih subjekata®.

Ozbiljnost prijetnji postaje jos jasnija kada se promatraju incidenti u zemljama u blizini EU-a i u drugim
dijelovima svijeta. Dronovi su se pokazali troSkovno ucinkovitom i djelotvornom platformom s dvojnom

2 Komisijina interna temeljita procjena autonomnih sustava provedena 2022,

3 Strategija EU-a za sigurnosnu uniju, COM(2020) 605 final od 24. srpnja 2020.
4 Agenda EU-a za borbu protiv terorizma: predvidanje, sprecavanje, zastita i odgovor, COM(2020) 795 final od 9.
prosinca 2020.

> Primjeri su sljedeci: i. dzihadist kojeg je $panjolski sud u listopadu 2022. osudio zbog planiranja napada dronom
napunjenim eksplozivom na stadion tijekom vazne nogometne utakmice; i ii. belgijski drzavljanin osuden zbog
pokusaja bombaSkog napada dronovima na zatvor.

¢ Direktiva o otpornosti kriti¢nih subjekata (EU) 2022/2557 od 14. prosinca 2022. (SL 2022., L 333, str. 164.)



namjenom koja je potaknula inovacije u podru¢ju obrane u ruskom ratu protiv Ukrajine. Upotreba
dronova namijenjenih za civilne svrhe za razorne napade ¢ak i u drugim oruzanim sukobima (primjerice u
Jemenu ili Siriji) pojava je koja vjerojatno utjece na unutarnju sigurnost EU-a. Nacin rada teroristickih
skupina i poboljSane vjestine u upotrebi ,,gotovih” dronova mogli bi dose¢i nase granice i predstavljati
prijetnju. Isto vrijedi i za upotrebu dronova za planirane atentate’.

Medutim, rjeSenja za obranu od dronova nisu nuzna samo protiv ciljane zlonamjerne upotrebe, nego i
kako bi se sprijecili incidenti uzrokovani nemarom ili nepaznjom. Vecina korisnika dronova u EU-u
(ponajprije licencirani profesionalni piloti koji upravljaju na daljinu ili rekreacijski piloti) poStuje
postojeca pravila, propise i tehnicka ogranicenja. Medutim, za brojne opasne incidente povezane s
dronovima Sirom EU-a odgovorni su neupuceni i nepazljivi korisnici dronova te oni koji ih koriste u
kriminalne svrhe. Velika javna dogadanja posebno su izlozena takvim incidentima, kao i neki kljucni
sektori kao §to je zracni promet. Osim toga, nezakonita upotreba dronova moze utjecati i na osobnu
sigurnost i pravo na privatnost gradana, posebno kad se dronovima upravlja u stambenim podrucjima.

C. Drzanje koraka s razvojem tehnologije

Zastita nasih drustava od zlonamjernih i nekooperativnih dronova zahtijeva pristup cjenovno
pristupacnim i pouzdanim protumjerama koje omogucuju fleksibilna rjesenja. Rjesenja se obicno odnose
na tri aspekta detektiranja, pracenja i identifikacije, dok su javna tijela zainteresirana i za dva dodatna
aspekta: neutralizaciju i forenziku.

U podrucju obrane i civilne sigurnosti ve¢ se razvijaju i testiraju inovativna rjeSenja za obranu od
dronova. Njihov ulazak na trziSte i prihvacanje od strane krajnjih korisnika moze se olakSati
sveobuhvatnim okvirom EU-a za obranu od dronova, §to se promice u ovoj Komunikaciji. Medutim, zbog
velikog broja mogucih operativnih scenarija i okruZenja nije mogu¢ standardizirani pristup provedbi
mjera za obranu od dronova za sve situacije.

Stoga se mjere obrane od dronova moraju prilagoditi potrebama i operativnim okruzenjima. Iz
perspektive tijela nadleznih za unutarnju sigurnost mogu postojati situacije u kojima je potpuno fizicko
unistenje drona najpozeljnije i jedina opcija, na primjer kako bi se sprije¢io skori napad na ljude ili
infrastrukturu. U drugim slucajevima, kao §to su kriminalna upotreba ili neprijateljsko prikupljanje
informacija, postoji velik interes da se osigura kontrola nad dronovima kako bi ih se prizemljilo
neoSte¢ene i tako omoguéila optimalna forenzicka istraga. To ukljucuje potrebu za sofisticiranim
kiberneti¢kim rjeSenjima za preuzimanje kontrole nad operativnim sustavom dronova.

Jedan od tehnoloskih trendova koje treba pratiti i aktivno uvoditi razvoj je senzora za to¢nije detektiranje
dronova. Postojece sposobnosti senzora mogu se dodatno razviti ne samo za detektiranje drona, ve¢ i za
procjenu prijetnje koju on predstavlja analizom putanje leta, identifikacijom korisnog tereta i
detektiranjem opreme. Senzori i1 sustavi za detektiranje moraju se moéi nositi s raznim oblicima i
sposobnostima dronova (brzina, okretnost, sposobnost izbacivanja mamaca itd.). Kapacitet javnih tijela i
privatnih operatora kriticne infrastrukture za analizu podataka iz tih senzora bit ¢e sve vazniji. Vaznu
ulogu imat ¢e i umjetna inteligencija, primjerice za automatsko izdavanje upozorenja, izracun rizika,
predvidanje ruta ili predvidanje sletnih mjesta. Stoga je potrebno stalno pratiti nove trendove na trzitima
dronova 1 ukljuciti ih u rjeSenja za obranu od dronova. Pracenje tog tehnoloskog razvoja trebalo bi

7 Primjeri ukljuGuju neuspje$ni pokuSaj atentata na predsjednika Venezuele i meksi¢ke narkokartele koji
upotrebljavaju dronove u obra¢unima s drugim kriminalnim organizacijama.



omoguciti tijelima u EU-u da utvrde prioritete za ulaganja i podupru razvoj koji je najprikladniji za
ispunjavanje operativnih potreba tijela za izvrSavanje zakonodavstva drzava Clanica i privatnih subjekata.

Kad je rije¢ o stupanju u kontakt i neutralizaciji, potrebno je daljnje ispitivanje tehnologija koje su
prikladne u razli¢itim okruzenjima i scenarijima. U podru¢ju obrane utvrdena su rjeSenja za fizicko
unistavanje ili potpuno hvatanje drona u zraku, ¢ime se smanjuje stvaranje krhotina koje bi mogle
uzrokovati ozljede ljudi ili oStecenja predmeta. To ukljucuje usmjerenu energiju u obliku lasera velike
snage, kao i upotrebu snaznih radiofrekvencijskih sustava i sustava hvatanja u mrezu te digitalnih alata za
stjecanje kontrole nad nekooperativnim dronovima.

Tijelima za kazneni progon i istrage bilo bi posebno korisno neutralizirati prijetnju koju predstavljaju
dronovi preuzimanjem kontrole nad njihovim kontrolnim sustavom i njihovim sigurnim prizemljenjem,
¢ime bi nadlezna tijela i istrazitelji imali najbolji mogu¢i pristup potencijalnim fizickim i digitalnim
dokazima. Stoga bi Sirok raspon rjesenja trebao biti dostupan i validiran u razli¢ite svrhe kako bi sluzio
domeni unutarnje sigurnosti. Stoga je potrebno poticati istinsko trzisno i inovacijsko okruzenje za rjeSenja
za obranu od dronova koja ispunjavaju potrebe podrucja civilne sigurnosti. U protivnhom, razvoj rjeSenja
za obranu od dronova vjerojatno viSe nefe moci pratiti sve veci broj i sposobnosti samih dronova.
Takoder je klju¢no strukturirati i segmentirati to trziste kako bi se nadleznim tijelima pomoglo da utvrde
rjeSenja koja najbolje zadovoljavaju njihove potrebe.

Osim toga, vazno je pratiti takozvane sustave za ometanje sustava za obranu od dronova kojima se sluze
kriminalci. Sustavi za ometanje sustava za obranu od dronova su uredaji koje nose dronovi ili se
aktiviraju na zemlji i namijenjeni su ometanju posebnih mjera za obranu od dronova.

Naposljetku, mnogi sustavi za obranu od dronova razvijaju se i u obrambene svrhe. Unato¢ razli¢itim
zahtjevima, Cesto dijele znacajke i tehnologije sa sustavima namijenjenima za civilnu upotrebu, Sto
dovodi do potrebe za bliskom suradnjom sa sektorom obrane.

U tom promjenjivom tehnoloskom okruZenju potreban je i dosljedan i stalno azuriran regulatorni okvir za
upotrebu sustava obrane od dronova.

II. OBLIKOVANJE POLITIKE EU-A ZA OBRANU OD DRONOVA

Komisija suraduje s drzavama ¢lanicama i drugim dionicima u pitanjima obrane od moguce prijetnje koju
predstavljaju dronovi od 2016., kad je odrzana prva radionica EU-a o obrani od dronova. Otada je uveden
Sirok raspon inicijativa za olakSavanje izgradnje zajednice, razmjene informacija, razvoja dobre prakse i
namjenskog financiranja projekata. Kao rezultat rasprava sa stru¢njacima iz drzava ¢lanica Komisija ¢e
nastaviti podupirati inicijative koje su u tijeku uz daljnji razvoj i integraciju novih podrucja rada kako bi
se izradila cjelovita politika EU-a za obranu od dronova. Taj ¢e se rad sastojati od sljedec¢ih Sest klju¢nih
aktivnosti:

Iz.grad.nj a Testiranje Pr.aktl.cne. IstraZivanje i Financijska Regulatorne
zajednice i sustava za smjernice i : " otpora miere
. . inovacije potp )
razmjena obranu od operativna
informacija dronova potpora



A. lIzgradnja zajednice i razmjena informacija

Sirok raspon mreZa i aktera na razini EU-a trenutaéno radi na rjeSenjima za obranu od dronova. Stoga je
potrebno pojednostaviti i usmjeriti njihove buduce aktivnosti u politickom, tehni¢kom i operativnom
smislu kako bi se postiglo sljedece: i. izgradile funkcionalne zajednice dionika; ii. osigurala ucinkovita
razmjena informacija i primjera dobre prakse; i iii. izbjeglo udvostrucavanje posla.

Komisija ¢e poticati postojeée inicijative na tehnickoj razini i osnovati struénu skupinu Komisije za
obranu od dronova koja ¢e pruzati savjete na razini politike. Ta ¢e strucna skupina mo¢i pruziti strateski
doprinos raznim politikama na razini EU-a koje su relevantne za aktivnosti obrane od dronova, kao §to su
podrucja unutarnje sigurnosti, upravljanja granicama ili otpornosti kriticne infrastrukture. U tu ¢e svrhu
struéna skupina suradivati s drugim stru¢nim skupinama i, prema potrebi, s relevantnim radnim
skupinama Vijeca.

Redovito se odrzavaju radionice i sastanci stru¢njaka o mogucim rjeSenjima i politikama za obranu od
dronova. Na njima se okupljaju oblikovatelji politika, tehnicki strucnjaci i istrazivaci iz Komisije, drzava
¢lanica, drugih institucija EU-a, agencija EU-a, projekata koje financira EU, medunarodnih organizacija i
partnerskih zemalja. Tim je aktivnostima ostvareno stalno sudjelovanje svih dionika, ¢ime se znatno
olaksala njihova operativna i prakti¢na suradnja. U tu je svrhu Komisija uspostavila informacijski centar
za obranu od sustava bespilotnih zrakoplova®, koji trenutaéno ima vise od 300 ¢lanova. Ta se
internetska platforma redovito azurira i na njoj se nalaze razli€iti izvori informacija, kao $to su rezultati
relevantnih sredstvima EU-a financiranih projekata, prezentacija, izvje$¢a i polugodisSnjeg biltena.

Jos jedan vazan dio izgradnje zajednice i razmjene informacija, posebno za operativne potrebe tijela za
izvrSavanje zakonodavstva, odvija se u okviru europskih mreZa za izvr§avanje zakonodavstva koje
financira EU. Na primjer, sljede¢e mreze zapocele su vlastite aktivnosti u borbi protiv prijetnji koje
predstavljaju dronovi: Europska mreza sluzbi kaznenog progona nadleznih za tehnoloSka pitanja
(ENLETS); Mreza EU-a za policijske jedinice i jedinice grani¢nog nadzora u zracnim lukama (AIRPOL);
Mreza posebnih interventnih jedinica EU-a (ATLAS); i Mreza EU-a za zaStitu visokorizi¢nih javnih
prostora. Novoosnovana radna skupina Mreze za izvrSavanje zakonodavstva, a rijec je o inicijativi Glavne
uprave za migracije i unutarnje poslove ¢iji je cilj poticanje suradnje medu policijskim mrezama i koju
financira Komisija’, pojednostavnit ¢e postoje¢a podrudja rada u podruéju obrane od dronova u posebnoj
radnoj podskupini.

Europska agencija za sigurnost zracnog prometa (EASA) izradila je neobvezuju¢e smjernice kojima
se tijelima i zra¢nim lukama pomaze da se pripreme za incidente povezane s dronovima, odgovore na njih
i oporave se od njih'’. Kako bi se promicale informirane aktivnosti potpore i donosenje politika na razini
EU-a, klju¢no je imati pouzdanu i detaljnu razmjenu informacija o incidentima koji ukljuc¢uju dronove u
EU-u, a ne samo razmjene koje se ve¢ odvijaju u odredenim kriti¢énim podrucjima kao §to su zracne luke.
Uz potpuno postovanje povjerljivosti istraga, postoji znatan potencijal za poboljSanje razmjene
informacija o sljede¢em: i. metodama operatora nekooperativnih dronova; ii. posebnim obrascima

8 Putem platforme EU CIRCABC, koja se podupire iz ISA® programa Europske komisije, kojim se promicu
interoperabilna rjeSenja za europske javne uprave.

9 (Neformalnom) radnom skupinom MreZe za izvr$avanje zakonodavstva (LENWG) predsjeda Komisija, a njezin
prvi sastanak odrzan je 20. ozujka 2023. kako bi se potaknula bolja suradnja medu mrezama koje financira GU
HOME. Nakon dvanaestomjese¢nog razdoblja evaluacije LENWG bi mogao postati stru¢na skupina Komisije.

10 Agencija Europske unije za sigurnost zraénog prometa (EASA) objavila je u ozujku 2021. niz smjernica za

upravljanje incidentima povezanima s dronovima u zra¢nim lukama: Upravljanje incidentima povezanima s
dronovima u zra¢nim lukama.



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

prijetnji; i iii. utvrdenim potencijalnim rizicima. Kako bi se olakSala i uskladila razmjena takvih
informacija o incidentima, Komisija je drzavama clanicama dostavila predlozak za izvjeS¢ivanje o
incidentima povezanima s dronovima. Kako bi se dodatno povecala kvaliteta i ucestalost razmjene
informacija, Komisija ¢e istraziti moguénost uspostave digitalne platforme koja bi sadrzavala
informacije o incidentima povezanima s dronovima, a bila namijenjena relevantnim javnim tijelima.
Mogla bi posluziti za pravilno utvrdivanje i usporedivanje velikih sigurnosnih incidenata koji ukljucuju
dronove u EU-u. To moze ukljucivati i kiberneticku dimenziju jer se dronovi ne upotrebljavaju samo za
vizualno, ve¢ i za digitalno izvidanje. Ta bi platforma bila u skladu s postoje¢im obvezama izvjes¢ivanja
na temelju Uredbe (EU) br. 376/2014!" i ne bi udvostru¢ila postojeci rad.

Komisija ¢e organizirati i redovite povjerljive sastanke u odgovaraju¢em formatu radi promicanja
razmjene iskustava stecenih iz incidenata.

Kljuc¢ne mjere za izgradnju zajednice i razmjenu informacija

- Komisija ¢e osnovati struénu skupinu za aktivnosti obrane od dronova,
sastavljenu od stru¢njaka iz drZava €lanica i drugih dionika.

- Komisija ¢e istraziti moguénost razvoja digitalne platforme koja ¢e sadrZavati
informacije o incidentima povezanima s dronovima.

- Komisija ée organizirati redovite sastanke kako bi olakSala razmjenu povjerljivih
podataka medu drZavama c¢lanicama o velikim sigurnosnim incidentima Kkoji
ukljucuju upotrebu dronova.

B. Testiranje sustava za obranu od dronova: utvrdivanje i testiranje rjeSenja

Drzave Clanice i lokalna tijela mogu na trziStu birati medu Sirokim rasponom komercijalnih kibernetickih
i drugih rjeSenja za obranu od dronova. DonoSenje te odluke nije jednostavno, posebno za lokalne
subjekte koji nemaju dostatne tehnicke kapacitete. Komisija ¢e pomoc¢i tijelima drzava ¢lanica da donose
najbolje odluke s obzirom na svoje operativne potrebe, i to pruZzanjem savjeta i smjernica putem posebne
struéne skupine za obranu od dronova i rada Zajednickog istrazivackog centra Komisije (JRC).

Aktivnosti na razini EU-a za testiranje sustava za obranu od dronova pokrenute su 2019. Cilj im je razviti
zajednicku metodologiju za ocjenjivanje sustava koju tijela za izvrSavanje zakonodavstva i druga javna
tijela mogu upotrebljavati za detektiranje, pracenje i identificiranje potencijalno zlonamjernih dronova.
Sredi8nji je stup tih aktivnosti projekt ,,Courageous™? (2021. — 2024.), koji se financira iz Fonda EU-a za
unutarnju sigurnost — policija (ISF — policija). Projekt vodi belgijska Kraljevska vojna akademija, a cilj
mu je sljedece: i. utvrditi relevantne standardne scenarije za testiranje sustava za obranu od dronova; ii.
razviti funkcionalne i izvedbene zahtjeve; 1 iii. razviti metodologiju testiranja. U okviru projekta testira se
i uéinkovitost senzora i integriranih sustava. Rezultati projekta kontinuirano se razmjenjuju s drzavama
Clanicama te odabranim partnerskim zemljama i medunarodnim organizacijama. Nakon zavrSetka
projekta Komisija i konzorcij Courageous predstavit ¢e drzavama ¢lanicama moguénosti za osiguranje
odrzivosti projekta i preporuciti metodologiju za objekte za testiranje obrane od dronova u drzavama
¢lanicama.

! Uredba (EU) br. 376/2014 Europskog parlamenta i Vije¢a od 3. travnja 2014. o izvje$¢ivanju, analizi i naknadnom
postupanju u vezi s dogadajima u civilnom zrakoplovstvu, o izmjeni Uredbe (EU).
12 https://courageous-isf.eu/.



Tehnologija relevantna za sustave za obranu od dronova brzo se razvija. Stoga se aktivnosti testiranja
moraju dopuniti stalnim prac¢enjem trendova kako bi se utvrdila rjeSenja koja najviSe obecavaju i moguci
novi izazovi za razvoj sustava za obranu od dronova. JRC je izgradio kapacitete za pracenje i utvrdivanje
tih novih izazova. To koristi drzavama ¢lanicama i pruza vrijedan doprinos inicijativama za testiranje na
razini EU-a. Informacije ¢e se razmjenjivati odgovaraju¢im kanalima, posebno u okviru stru¢ne skupine.

Standardizacija je jedan od instrumenata za uskladivanje tehnoloSkih rjeSenja. U okviru projekta
Courageous izradeni su posebni savjeti o predstandardizaciji, na temelju kojih se moze dodatno procijeniti
izvedivost i potreba za pokretanjem postupaka normizacije. Na razini EU-a ostvaren je dobar napredak u
razvoju dobrovoljnih zahtjeva za ucinkovitost opreme za detektiranje izvan zrakoplovstva (npr.
rendgenski strojevi i detektori metala'®). Zajedno sa stru¢njacima iz drzava ¢lanica i industrije Komisija
¢e sada razviti i dobrovoljne zahtjeve za ucinkovitost sustava za obranu od dronova, prema potrebi u
skladu s odredbama Akta o kibersigurnosti'®. Uspostava postupka certifikacije sustava za obranu od
dronova trebala bi ostati srednjoro¢ni cilj. Prema potrebi, razmotrit ¢e se i hibridni standardi civilne
obrane.

Standardizacija i kibersigurnosno certificiranje sustava za obranu od dronova, posebno nabavljenih iz
zemalja izvan EU-a, jo$ je jedan klju¢ni element. U ovoj fazi i dalje nije posve jasno koliko su dobro
zaSti¢eni podaci koje prikupljaju odredeni sustavi za detektiranje. Osim toga, vazno je u najve¢oj mogucoj
mjeri sprijeciti hakiranje i1 zloupotrebu sustava za obranu od dronova, konkretno osiguravanjem
kiberneti¢ke otpornosti njihovih komponenti.

Komisija je u rujnu 2022. donijela Prijedlog uredbe o kiberneti¢koj otpornosti'® s ciljem izrade op¢ih
pravila o kibernetickoj sigurnosti proizvoda s digitalnim komponentama, $to se odnosi i na hardver i
softver, na jedinstvenom trziStu. Predlozenom novom uredbom nastoje se uvesti obvezni zahtjevi za
kiberneticku sigurnost za te proizvode. Ti ¢e zahtjevi ukljucivati integriranu i zadanu kiberneticku
sigurnost, kao i zahtjeve za uklanjanje slabosti. Kako je predlozila Komisija, sustavi dronova koji nisu
razvijeni iskljucivo u nacionalne sigurnosne ili vojne svrhe i koji jo$ nisu certificirani u skladu s Uredbom
(EU) 2018/1139 bili bi obuhvaceni novim pravilima kao proizvodi s digitalnim elementima, uz iznimku
onih koji su razvijeni isklju¢ivo za potrebe nacionalne sigurnosti ili obrane.

Kljuéne mjere za testiranje sustava za obranu od dronova

- Komisija ¢e raditi na provedbi uskladene metodologije testiranja sustava za obranu
od dronova na temelju ishoda projekta Courageous.

- JRC ¢e sastaviti godiSnja izvjeSca o tehnickom razvoju tehnologije za obranu od
dronova.

- Komisija ¢e, u suradnji s relevantnim stru¢nim skupinama, kao $to su mreze sluzbi
kaznenog progona ENLETS, HRSN i AIRPOL, izraditi skup dobrovoljnih zahtjeva
u pogledu ucinkovitosti sustava za obranu od dronova.

C. Prakti¢ne smjernice i operativna potpora

13 Preporuka Komisije o dobrovoljnim zahtjevima za u¢inkovitost rendgenske opreme koja se upotrebljava u javnim
prostorima, C(2022) 4179 final

14 Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i (Agencija Europske unije
za kibersigurnost) te o kibersigurnosnoj certifikaciji u podruc¢ju informacijske i komunikacijske tehnologije

15 Prijedlog uredbe Europskog parlamenta i Vije¢a o horizontalnim kibersigurnosnim zahtjevima za proizvode s
digitalnim elementima i o izmjeni Uredbe (EU) 2019/1020, COM(2022) 454 final.



Otklanjanje prijetnji koje predstavljaju nekooperativni dronovi ve¢ je utvrdeno kao prioritet u nizu
publikacija JRC-a, primjerice u smjernicama za zaStitu kruga oko zgrada'®, te u posebnoj studiji o
eksplozivnim punjenjima koja prenose dronovi'’. Nadalje, u nedavnoj publikaciji'® o konceptu integrirane
sigurnosti naglasava se vaznost integracije razmjernih, primjerenih i multifunkcionalnih zastitnih mjera u
promisljenom pristupu od samog pocetka faze planiranja i osmiSljavanja projekta, uklju¢ujuéi mjere za
obranu od svih napada dronovima.

Nadalje, EASA-in prirunik Upraviljanje incidentima povezanima s dronovima u zracnim lukama pruza
smjernice o tome kako razviti odgovaraju¢e mehanizme i postupke kojima se postize brz, u€inkovit i
razmjeran sustav za odgovor na incidente u zra¢nim lukama. Na taj se naCin obustava zracnog prometa ili
zatvaranje zra¢nog prostora ili uzletno-sletnih staza mogu izbje¢i ili svesti na najmanju mogucéu mjeru, pri
¢emu bi zatvaranje zrac¢nih luka bilo krajnja mjera. U radu EASA-e uzimaju se u obzir smjernice
Medunarodne organizacije civilnog zrakoplovstva o zastiti zraénog prometa'®.

JRC je izradio dva nova priru¢nika:

- Zastita od sustava bespilotnih zrakoplova: Prirucnik o zastiti kriticne infrastrukture i javnog
prostora od UAS-a — pristup u pet faza za dionike C-UAS-a

- Zastita od sustava bespilotnih zrakoplova: Prirucnik o procjeni rizika od UAS-a i nacelima
fizicke otpornosti zgrada i lokacija.

U podrudju osposobljavanja u okviru projekta DroneWISE?® financiranog sredstvima EU-a izraden je
paket strategija za upravljanje, kontrolu i koordinaciju obrane od dronova za sluzbe na prvoj crti. U
okviru projekta izradeno je i 10 modula osposobljavanja, prirucnik i internetski portal za osposobljavanje.
Ti su moduli osposobljavanja integrirani u kurikulum CEPOL-a, Agencije Europske unije za
osposobljavanje u podrucju izvrSavanja zakonodavstva. Jo§ jedan projekt ISF-a koji je bio posvecen
osposobljavanju u obrani od dronova bio je projekt Skyfall. Potrebno je dodatno prosiriti dostupno
osposobljavanje na privatne pruzatelje zaStite, posebno one koji su odgovorni za zastitu kritine
infrastrukture.

Komisijin program savjetnika EU-a za zaStitu (EU PSA)?' sadrzava odjeljak posvecen aktivnostima
obrane od dronova, u kojem se nude: i. posebna procjena slabosti visokorizi¢nih postrojenja i
infrastrukture; ii. prakti¢ni savjeti o tome kako se nositi s prijetnjom koju predstavljaju dronovi; i iii.
prakti¢ni savjeti o tome kako rasporediti opremu za detektiranje dronova tijekom visokorizi¢nih dogadaja.
Komisija ¢e istraziti potrebu za stvaranjem EU-ove pri¢uve opreme za obranu od dronova koja ¢e biti
dostupna drzavama ¢lanicama tijekom velikih dogadanja.

16 Karlos, V. and Larcher, M., Guideline - Building Perimeter Protection, EUR 30346 EN, Ured za publikacije
Europske unije, Luxembourg, 2020,.

17 JRC je istrazivao opasnosti od upotrebe bespilotnih zrakoplova naoruzanih eksplozivom u sljede¢em: Larcher M,
Karlos V, Valsamos G, Solomos G: Scenario study: drones carrying explosives (Studija scenarija: Dronovi
naoruzani eksplozivom), JRC107683, 2018

18 Europska komisija, Security by Design: Protection of public spaces from terrorist attacks (Integrirana sigurnost:

Zastita javnih prostora od teroristickih napada), JRC131172, 2022.

19 Priruénik ICAO-a o zastiti zraénog prometa (Doc 8973 — dokument s ogranienim pristupom) pomaZze drzavama
¢lanicama u provedbi Priloga 17. Cikaskoj konvenciji pruzanjem smjernica o primjeni njegovih standarda i
preporucenih praksi (SARP) Priru¢nika za zastitu zra¢nog prometa.

20 https://dronewise-project.eu/

2thttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en.


https://www.icao.int/security/sfp/pages/securitymanual.aspx

Vjezbe poput onih organiziranih u okviru MreZe za izvrSavanje zakonodavstva na razini EU-a pridonose
operativnoj pripravnosti u razli¢itim podrucjima unutarnje sigurnosti. Komisija ¢e prema potrebi
suradivati s relevantnim mrezama kako bi u buduc¢e vjezbe ukljucila elemente za obranu od dronova. To
¢e pomoc¢i u daljnjem povecanju znanja i razmjeni primjera dobre prakse, pri ¢emu ¢e se koristiti razlicita
rjeSenja. Postojanje pouzdane i sigurne komunikacije medu razli¢itim tijelima jedan je od zahtjeva za
ucinkovit odgovor na prijetnje koje predstavljaju dronovi. Stoga ¢e suzbijanje prijetnji koje predstavljaju
dronovi biti dio buduéeg planiranja aktivnosti u okviru pripremnog projekta BroadEU.Net koji financira
EU, a kojim se testira temelj buduéeg kljuénog komunikacijskog sustava EU-a*2. Nadalje, mogle bi se
provoditi zajednicke vjezbe, ukljucujucéi struénjake za kiberneticku sigurnost i zastitu od dronova, koji se
bave kibernetickim rizicima koje predstavljaju dronovi, kao i ispitivanje digitalnih rjeSenja za
neutralizaciju dronova.

Kljuéne mjere za prakti¢ne smjernice i operativnu potporu

- JRC ¢e objaviti dva priruc¢nika u okviru paketa za obranu od dronova.

- Komisija ¢e u suradnji s relevantnim agencijama poduprijeti proSirenje
postojeceg osposobljavanja za obranu od dronova na sektor privatne sigurnosti.

- Komisija ¢e komponente za obranu od dronova ukljuditi u planiranje vjezbi, u
suradnji s mreZama za izvrSavanje zakonodavstva.

D. IstraZivanje i inovacije

EU nastavlja financirati svoj program istrazivanja u podrucju sigurnosti u okviru programa Obzor
Europa(2021.-2027.)%. Taj program istrazivanja u podrucju sigurnosti financiran je s oko 50 % ukupnih
javnih sredstava ulozenih u EU i njegove drzave ¢lanice u podrucju sigurnosti. U okviru tog istrazivanja u
podrucju sigurnosti, koje daje strateski doprinos raznim prioritetima sigurnosne politike EU-a, ve¢ se
rjeSavaju pitanja prijetnji koje predstavljaju dronovi. Istaknuti primjeri uklju¢uju ALADDIN, koji pruza
rjeSenja za detektiranje i neutralizaciju dronova u uvjetno zabranjenim podru¢jima®*, ili 7SHIELD, u
okviru kojeg se traze rjeSenja za obranu zemaljskih segmenata kriticne svemirske infrastrukture od
dronova. Projekt ALFA takoder je bio uspjesan u razvoju sustava za detektiranje i pracenje dronova koji
se upotrebljavaju za krijumdarenje®®. Te istrazivacke i inovacijske inicijative mogu se nastaviti u okviru
programa Obzor Europa, potvrdene ili dopunjene mjerama poduzetima u okviru Fonda za unutarnju
sigurnost — policija.

Komisija ¢e u buducnosti olaksati sustavniju razmjenu relevantnih rezultata projekata s relevantnim
dionicima, uklju¢uju¢i putem Zajednice europskih istrazivanja i inovacija za sigurnost®®. Time bi se

22 Klju¢nim komunikacijskim sustavom EU-a osigurat ¢e se sigurna Sirokopojasna infrastruktura kako bi se ostvarila
prekograni¢na interoperabilnost komunikacijskih sustava kojima se koriste tijela za izvrSavanje zakonodavstva i
hitne sluzbe u schengenskom podrucju.

23 Istrazivanja i inovacije u podrudju sigurnosti prethodno su se do kraja 2020. financirali u okviru programa Obzor
2020. i Sedmog okvirnog programa.

24 https://cordis.europa.eu/project/id/740859.

25 Alfa je takoder osnova za projekt ISF Courageous i njegove aktivnosti testiranja.

26 Zajednica europskih istrazivanja i inovacija za sigurnost (CERIS) okuplja dionike istrazivanja u podru¢ju
sigurnosti, od oblikovatelja politika, krajnjih korisnika, akademske zajednice i industrije do civilne sigurnosti:
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security _hr



dodatno ojacala razmjena specificnih podataka. Omogucilo bi se i ucinkovitije spoznavanje potreba
korisnika i obavje$¢ivanje industrije o tim potrebama kako bi se usmjerile inovacije. Nadalje, sustavna
razmjena rezultata projekata pridonijet ¢e omogucivanju strukturiranog dijaloga s drzavama c¢lanicama i
dionicima kako bi se utvrdile obecavajuce tehnologije, alati i rjeSenja koja bi mogla prihvatiti skupina
tijela drzava ¢lanica. U tom ¢e kontekstu Komisija zajedno s drzavama ¢&lanicama?’ procijeniti
mogucénost: i. osmi$ljavanja neovisne istrazivacke teme o rjeSenjima za obranu od dronova u budué¢im
programima rada Obzora Europa; i ii. podupiranja posebnih inovativnih sustava putem pretkomercijalne
nabave?®. To je u potpunosti u skladu s pristupom koji se temelji na sposobnostima i koji je opisan u
radnom dokumentu sluzbi Komisije ,,PoboljSanje sigurnosti istraZivanjem i inovacijama”?’.

Od klju¢ne je vaznosti jacanje sinergija u rjeSenjima za obranu od dronova izmedu europske civilne,
obrambene i1 svemirske industrije. Cilj bi trebao biti poticanje sinergija u tehnologijama za dronove i
obranu od dronova medu trima sektorima®. Ja¢anje tih sinergija u praksi znac¢i da projekti u podrucju
obrane mogu imati koristi od inovativnog razvoja u civilnom podrué¢ju, dok civilna aeronautika moze
imati koristi od razvoja u podrucju obrane.

Europski fond za obranu i programi koji su mu prethodili poticu i podupiru suradnicka, medusektorska
istrazivanja i razvoj u podru¢ju obrane. Nadopunjavanjem i pojacavanjem ishoda rada drzava ¢lanica
Europski fond za obranu promice suradnju medu poduzeéima i istrazivackim subjektima svih veli¢ina te
iz svih drzava ¢lanica EU-a. Iz programa koji su prethodili Europskom fondu za obranu ve¢ su financirani
projekti za obranu od dronova u okviru istrazivanja i razvoja u podrucju obrane.

Program rada fonda za 2023. sadrzava mjere za obranu od dronova®' s okvirnim proraunom od 43
milijuna EUR. Cilj je mjere razviti hardverske ili softverske module za sveobuhvatno mobilno rjesenje za
obranu od Sirokog raspona dronova, ukljucujuci rojeve dronova.

Glavni ocekivani ishod potpore iz EDF-a kad je rije¢ o obrani od dronova u razdoblju 2021. — 2027.
razvijeni je prototip rjeSenja za obranu od dronova koji ¢e dovesti do moguce buduce zajednicke nabave
na razini EU-a. Tehnolo§ki izazovi u podru¢ju sustava za obranu od dronova rjeSavaju se u okviru
Programa EU-a za inovacije u podrucju obrane (EUDIS). Nadalje, EUDIS ukljucuje tematsko podrucje za
inkubatore s dvojnom namjenom za promicanje bolje suradnje izmedu civilnog i obrambenog podrucja te
za poticanje tehnoloSkog sazrijevanja i prilagodbe.

Rad JRC-a jos je jedan klju¢ni stup za inovacije, a posebno za primijenjeno istrazivanje o tome kako
suzbiti prijetnje koje predstavljaju dronovi. JRC ¢e kao dio projekta C-UAS Drone preispitati aktivne i
pasivne tehnologije za protumjere i nacine na koje se te tehnologije mogu upotrebljavati za osiguravanje
javnih prostora i kriti¢ne infrastrukture.

U tu ¢e svrhu JRC najprije uspostaviti Zivi laboratorij za prouc¢avanje tehnologija za obranu od dronova i
nacina na koji se te tehnologije mogu primijeniti u stvarnim uvjetima. Laboratorijski ustroj obuhvacat ¢e

27U sastavu programskog odbora za program Obzor Europa ,,Civilna sigurnost za drustvo”.

28 Pretkomercijalna nabava pristup je javnoj nabavi usluga istrazivanja i razvoja koji je opisan u Komunikaciji o
pretkomercijalnoj nabavi (C(2007) 799 final) od 14.12.2007. Rijec je o vaznom alatu za poticanje inovacija jer
javnom sektoru omogucuje da razvoj novih rjeSenja usmjeri prema svojim potrebama.

2 Radni dokument sluzbi Komisije ,,PoboljSanje sigurnosti istrazivanjem i inovacijama”, SWD(2021) 422 final od
15.12.2021.

30 SWD(2022) 362 od 10.11.2022. Kako je opisano u izvjes¢u o napretku provedbe akcijskog plana o sinergijama
izmedu civilne obrambene i svemirske industrije u okviru mjere 9.

31 C(2023) 2296 Provedbena odluka Komisije od 29.3.2023. o financiranju Europskog fonda za obranu

uspostavljenog Uredbom (EU) br. 2021/697 Europskog parlamenta i Vijec¢a i o donoSenju plana rada za 2023. —
dio II.
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planiranje, pripremu i provedbu tjeSenja. Obuhvatit ¢e i detektiranje, pracenje, identifikaciju,
neutralizaciju i integraciju dionika i postupaka. Djelokrug zivog laboratorija ukljucivat ¢e integraciju sa
sustavima upravljanja prometom sustavi uz nadzor ljudi ili bez njega, prije svega U-space®. U Zivom
laboratoriju takoder ¢e se proucavati nacini integracije strojnog ucenja i umjetne inteligencije kako bi se
poboljsala ukupna ucinkovitost rjeSenja za obranu od dronova.

Srednjoroc¢no Ce se taj zivi laboratorij JRC-a razviti u centar izvrsnosti za obranu od dronova.

Prioritetne mjere za optimalno iskoriStavanje istraZivanja i inovacija

- Komisija i drzave ¢lanice odlucit ¢e o0 budu¢im potrebama za novim rjeSenjima za
obranu od dronova koja ¢e se traziti u okviru relevantnih europskih istrazivackih i
inovacijskih programa, posebno programa Obzor Europa.

- Komisija i drZave ¢lanice utvrdit ¢e popis obecavajucih rjeSenja za obranu od
dronova i procijeniti izvedivost pretkomercijalne nabave nekih od tih rjeSenja.

- Komisija ¢e utvrditi ideje, tehnologije i rjesenja koje treba ukljuciti u razvoj
obrambenih sposobnosti te ¢e podupirati projekte kojima se te ideje, tehnologije i
rjeSenja nastoje prosiriti na civilne sektore.

- JRC ée uspostaviti centar izvrsnosti za obranu od dronova kao korak dalje od Zivog
laboratorija.

E. Financijska potpora

Komisija ¢e nastaviti pruzati financijsku potporu relevantnim aktivnostima za obranu od dronova,
prvenstveno u okviru Fonda za unutarnju sigurnost, ali i u okviru Instrumenta za financijsku potporu u
podru¢ju upravljanja granicama i vizne politike (BMVI) i programa Obzor Europa (za djelovanja
povezana s istrazivanjem i inovacijama).

Tematskim instrumentom ISF-a poduprijet ¢e se sljedece: i. europske mreze za izvrSavanje
zakonodavstva; ii. povezani rad JRC-a; iii. nova stru¢na skupina za obranu od dronova; i iv. stvaranje
platforme za razmjenu informacija. Komisija ve¢ financira pilot-projekte i projekte za validaciju sustava
za detektiranje i lociranje dronova koji nezakonito prelaze vanjske granice EU-a. Ti se projekti temelje na
rezultatima prethodnih istrazivackih projekata financiranih sredstvima EU-a*3,

32 Provedbena uredba Komisije (EU) 2021/664 o regulatornom okviru za U-space. Pojam ,,U-space” usvojen je za
opis upravljanja prometom bespilotnih zrakoplova kako bi se osigurala sigurna interakcija s drugim objektima
koji upotrebljavaju isti prostor u urbanim podrucjima ili bilo kojoj drugoj lokaciji.

33 Primjeri uklju¢uju projekte koji se financiraju u okviru posebnih mjera BMVI-ja za sljedeCe: i. inovacije za
morske/obalne i/ili kopnene granice; i ii. Frontex. Neki projekti financirani u okviru posebne mjere za inovacije
za morske/obalne i/ili kopnene granice usmjereni su na pokusno uvodenje inovativnih tehnologija nadzora.
Postoje i posebne mjere za kupnju i stavljanje na raspolaganje opreme koju europska grani¢na tijela mogu
rasporediti za detektiranje i lociranje dronova koji prelaze granice u vezi s nezakonitim ili kriminalnim
aktivnostima. Ta posebna mjera omogucit ¢e drzavama ¢lanicama nabavu dvaju sustava za obranu od dronova.
Kao dodana vrijednost EU-a, na zahtjev koji Frontex podnese u okviru godiSnjih bilateralnih pregovora, tehnicka
oprema kupljena u okviru posebnih mjera mora se staviti na raspolaganje Frontexu na razdoblje od najviSe Cetiri
mjeseca godisnje za upotrebu u njegovim zajednickim operacijama.
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U okviru tematskog instrumenta ISF-a Komisija ¢e u prvoj polovini 2024. objaviti poziv na podnoSenje

prijedloga s posebnim ciljem podupiranja uvodenja rjeSenja za obranu od dronovaciji je potencijal za
prihvacanje velik.

Drzave ¢lanice poticat ¢e se da provedu ovu Komunikaciju i u okviru svojih programa ISF-a iskoriste
rezultate istraZivanja rjeSenja za obranu od dronova financiranih sredstvima EU-a.

Kljuéne mjere za financiranje

- Komisija ¢e objaviti poziv na podnoSenje prijedloga za rjeSenja za obranu od
dronova u okviru programa rada tematskog instrumenta ISF-a za razdoblje
2026.-2027.

- Drzave ¢lanice poticat ¢e se da u potpunosti iskoriste svoje programe ISF-a za
razdoblje 2021.-2027. kako bi utvrdile i provele ucinkovita rjeSenja za obranu od
dronova.

F. Sagledavanje regulatornih mjera

lako je EU regulirao zakonitu upotrebu dronova, na razini EU-a trenutacno ne postoje posebne uredbe o
obrani od dronova kojima bi se uspostavio zajednicki uskladeni okvir za tijela drzava Clanica, operatore i
proizvodace. lako je sektor pozitivno reagirao na neobvezujuée smjernice EASA-e za rjeSavanje
incidenata povezanih s dronovima u zra¢nim lukama (na koje se ranije upucuje u ovoj Komunikaciji),
njihova savjetodavna priroda i ograniceno podru¢je primjene Cine ih nedovoljnima za ublazavanje
prijetnje koju predstavljaju nekooperativni dronovi. Budu¢i da potreba za ucinkovitim sprecavanjem
neovlastene upotrebe dronova stalno raste, Komisija ¢e u bliskoj suradnji sa stru¢njacima iz drzava
¢lanica dodatno analizirati buduce potrebe za zakonodavnim ili nezakonodavnim mjerama. U tu ¢e svrhu
Komisija pokrenuti posebnu studiju o pregledu stanja kako bi utvrdila postoje¢i regulatorni okvir. U toj
studiji trebalo bi uzeti u obzir i okvir ICAO-a i daljnji razvoj te uzeti u obzir da pravila za suzbijanje
potencijalnih prijetnji koje predstavljaju dronovi ne bi trebala neopravdano ometati zakonite operacije,
ukljucujuci aktivnosti rekreacijskih pilota.

Zraéne luke u EU-u imaju koristi od detaljnih i sveobuhvatnih sigurnosnih pravila kojima je obuhvacena i
prijetnja koju predstavljaju dronovi. Kako bi se osiguralo da zrakoplovna tijela i zra¢ne luke budu
otporniji na rizike koje predstavljaju dronovi, Komisija ¢e, u skladu s pristupom koji se temelji na
dokazima i u suradnji s drzavama clanicama u procjeni rizika za sigurnost ispitati moguée dodatne
slabosti zaStite od nekooperativnih dronova, pri ¢emu ¢e se ovisno o rezulatima vidjeti jesu li
potrebne regulatorne promjene.

U tom je kontekstu potreban strukturirani dijalog s industrijom i proizvodacima dronova o mjerama
integrirane sigurnosti (npr. pouzdani sustavi protiv zavaravanja, ogranienja sposobnosti, razmjena
komunikacijskih protokola i azuriranja baza podataka za obranu od dronova).

Kljuéne mjere za sagledavanje regulatornih mjera

-  Komisija ¢e pokrenuti studiju o pregledu stanja kako bi utvrdila regulatorne
potrebe i potencijal za uskladivanje zakona i postupaka drZava ¢lanica.

- U skladu s pristupom koji se temelji na dokazima Komisija ¢e provesti procjenu
rizika od dronova za sigurnost zra¢nog prometa kako bi utvrdila moguée dodatne
slabosti zracnih luka, pri ¢emu ¢ée se ovisno o rezulatima vidjeti jesu li potrebne
regulatorne promjene.

- Komisija ¢e sudjelovati u strukturiranom dijalogu s industrijom o potrebi i prirodi
mogucih dodatnih posebnih mjera povezanih sa sigurno$¢u dronova.




ITI. DALJNJI KORACI

Kako bi se osiguralo da brz tehnoloski razvoj i sve veéi broj dronova ne dovedu do nekontroliranog
povecanja prijetnji koje predstavljaju nekooperativni dronovi, potrebno je pojacati suradnju na razini EU-
a na temelju sveobuhvatne politike EU-a za obranu od dronova utvrdene u ovoj Komunikaciji. U tu ¢e se
svrhu trenutacne aktivnosti na razini EU-a nastaviti i dopuniti nizom klju¢nih mjera navedenih u ovoj
Komunikaciji koje ¢e se provesti u narednim godinama.

Aktivnosti navedene u ovoj Komunikaciji obuhvatit ¢e razdoblje do 2030. Do 2027. provest ¢e se pregled
stanja u sredini programskog razdoblja u okviru rada radne skupine, a potpuna revizija programa EU-a za
borbu protiv dronova planira se najkasnije do 2030.
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