Euroopan unionin

neuvosto
Bryssel, 18. lokakuuta 2023
(OR. en)
14394/23
COSI 181
CRIMORG 139
ENFOPOL 433
CT 156
COTER 186
AVIATION 194
JAI 1334
SAATE
Lahettgja: Euroopan komission paasihteeri, allekirjoittajana johtaja Martine
DEPREZ
Saapunut: 18. lokakuuta 2023
Vastaanottaja: Thérése BLANCHET, Euroopan unionin neuvoston paasihteeri
Kom:n asiak. nro: COM(2023) 659 final
Asia: KOMISSION TIEDONANTO NEUVOSTOLLE JA EUROOPAN

PARLAMENTILLE droonien aiheuttamien mahdollisten uhkien
torjumisesta

Valtuuskunnille toimitetaan oheisena asiakirja COM(2023) 659 final.

Liite: COM(2023) 659 final

14394/23
JAL1



Fl

EUROOPAN
KOMISSIO

Bryssel 18.10.2023
COM(2023) 659 final

KOMISSION TIEDONANTO NEUVOSTOLLE JA EUROOPAN PARLAMENTILLE

droonien aiheuttamien mahdollisten uhkien torjumisesta

Fl



I. JOHDANTO

Téasséd tiedonannossa esitetddn EU:n toimintapolitiikka ei-yhteistoiminnallisten miehittiméattomien ilma-
alusjdrjestelmien eli droonien aiheuttamien mahdollisten uhkien torjumiseksi. Tiedonanto on osa laajempaa
droonientorjuntapakettia, joka sisiltdd myos kaksi késikirjaa, joissa annetaan kdytdnnon ohjeita tdmén
toimintapolitiikan keskeisistd teknisistd ndkokohdista. Paketista ilmoitettiin lippulaivatoimena komission
tiedonannossa Droonistrategia 2.0 — Alykiis ja kestivi miehittimdttomien ilma-alusten eurooppalainen
ekosysteemi’. Tilld tiedonannolla vastataan tarpeeseen i) tarjota kattava ja yhdenmukaistettu
toimintapoliittinen kehys, ii) luoda yhteisymmarrys sovellettavista menettelyistd, joilla voidaan vastata
droonien mahdollisesti aiheuttamiin jatkuvasti muuttuviin uhkiin ja iii) ottaa huomioon teknologian nopea
kehitys.

A. Drooneja koskevan EU:n kehyksen tiydentiminen

Droonien laillinen kdyttd6 on keskeinen osa vihredd ja digitaalista siirtymdd, kuten EU:n
droonistrategiassa 2.0 todetaan. Drooneilla on tirked rooli erityisesti liikenteen, puolustuksen, kaupan ja
palvelujen aloilla. EU:ssa kiytosséd olevien droonien méérd kasvanee merkittivésti tulevina vuosina, ja
niiden odotetaan kehittyvin huomattavasti nopeuden, ketteryyden, kantaman, hydtykuormavalmiuksien,
antureiden tarkkuuden ja tekoélyn kdyton osalta. Tdmén kehityksen my6td droonien oikeutettu ja laillinen
kaytto lisdantyy. Tamén potentiaalin saavuttamiseksi on kuitenkin tarpeen puuttua ei-yhteistoiminnallisten
droonien mahdollisesti muodostamaan uhkaan. Ei-yhteistoiminnallisesta droonista puhutaan silloin, kun
droonin kéyttd on esimerkiksi rikollista, laitonta (tarkoituksellinen sddnndsten rikkominen) tai
harrastelijamaista (tietdmattomyys, varomattomuus).

Tassd tiedonannossa kasitellddn siviilikdyttoon tarkoitettujen droonien aiheuttamia uhkia ja téllaisten
droonien aiheuttamien uhkien torjuntaa siviiliymparistossd. Vaikka tdssd tiedonannossa ei keskitytd
puolustustarkoituksiin suunniteltujen droonien késittelyyn, sill4 on kytkoksid puolustusalaan. Puolustusalaa
koskevia nékokohtia ovat muun muassa puolustustarkoituksiin suunniteltujen pienempien droonien
mahdollinen kéayttd rikollisiin tai terroristisiin tarkoituksiin sekd droonien torjuntaan kehitettyjen
teknologioiden véliset synergiat. Puolustustarkoituksiin suunnitellut droonit voisivat kéyttid samaa
ilmatilaa kuin siviilikdyttéon tarkoitetut droonit, ja néissd tapauksissa toimivaltaisten viranomaisten on
voitava tunnistaa ne sdilyttddkseen tilannetietoisuuden.

Tdssd tiedonannossa kisitelldén erityisesti droonien aiheuttamien mahdollisten uhkien torjuntaa.
Tarkoituksena ei siis ole kisitelld droonien laajempaa roolia sisdisen turvallisuuden alalla eli droonien
kéayttod lainvalvonnassa tai yleisen turvallisuuden tai jérjestyksen yllépidossa.

Ei-yhteistoiminnallisten droonien aiheuttamien uhkien torjunnasta ovat ensisijaisesti vastuussa
jdsenvaltioiden viranomaiset. Jésenvaltiot hyotyvédt kuitenkin myds EU:n tason toimista, jotka
mahdollistavat tiiviimmaén yhteistyon ja koordinoinnin uhkien torjuntaan kiytettyjen keinojen ja vilineiden
saralla. Sen vuoksi télld tiedonannolla edistetddn erilaisia toimia, jotka liittyvét yhteisdjen luomiseen ja
tietojen jakamiseen. Sen avulla myds tuetaan jdsenvaltioita ohjeilla, koulutuksella, rahoituksella ja
toimintamenettelyilla.

! Droonistrategia 2.0 — Alykis ja kestivd miehittiméttdmien ilma-alusten eurooppalainen ekosysteemi, COM(2022)
652 final, 29.11.2022.



Drooneihin liittyvét potentiaaliset vaaratilanteet ovat yleistyneet sekd EU:ssa ettd sen rajojen ulkopuolella.
Sen vuoksi on tirkeédé helpottaa fyysisten tai digitaalisten droonientorjuntaratkaisujen kayttoonottoa EU:n
lainvalvonta- ja muiden viranomaisten seka kriittisen infrastruktuurin yllépitijien keskuudessa. Droonien
torjuntaa koskevan EU:n toimintapolitiikan laatiminen auttaa parantamaan menettelyjd, joilla testataan
saatavilla olevien uusien ratkaisujen tehokkuutta, ja hyédyntdméén kohdennetummin alan tutkimusta ja
innovointia. Laatimalla droonientorjuntapolitiikan komissio auttaa vahvistamaan
droonientorjuntaratkaisujen  markkinoita EU:ssa. Tédmi tasoittaa tietd EU:n strategiselle
riippumattomuudelle ja teknologiselle itsendisyydelle myds kriittisten teknologioiden osa-alueilla.
Droonientorjuntapolitiikalla edistetdin Euroopan valmiuksia kehittdd huipputason ratkaisuja puolustuksen,
ilmailun ja avaruuden sekd kansalaisturvallisuuden aloilla ja vidhennetddn riippuvuutta Euroopan
ulkopuolisista toimittajista. Tdmé perustuu kriittisten teknologiariippuvuuksien arvioinnin tuloksiin® ja
tarjoaa lisdd tietoa ja analyyseja. Lisdksi droonientorjuntapolitiikka i) antaa komissiolle tietoa kriittisten
teknologioiden kaytdstéd ja riippuvuuksista Euroopan ulkopuolisista toimittajista ja ii) antaa luotettavan
yleiskuvan riippuvuuden tasosta.

Liséksi ei-yhteistoiminnallisten droonien aiheuttamien uhkien torjumisessa on viranomaisten ndkdkulmasta
tarkedd, ettd 1) kiytossa on selkedt ja yhdenmukaistetut puitteet ja menettelyt, ii) annetaan vastuussa oleville
julkisille ja yksityisille sidosryhmille selked toimivalta puuttua ei-yhteistoiminnallisten droonien kéyttoon
ja iii) helpotetaan yhteistyotd sellaisten sidosryhmien vélilla, jotka eivdt vilttdmattd ole tottuneet
keskindiseen yhteistyohon (lainvalvontaviranomaiset, siviili-ilmailuviranomaiset, kéyttdjéit, valmistajat,
matkaviestinverkko-operaattorit). Tédsséd tiedonannossa esitetddn toimia, joilla 1) luodaan yhteisymmarrys
sovellettavista menettelyistd droonien aiheuttamiin uhkiin vastaamisessa ja ii) kartoitetaan mahdollisia
sddntelytoimenpiteiden yhdenmukaistamiseen liittyvié tarpeita.

B. Taméinhetkiseen — ja nopeasti kehittyviain — uhkaan vastaaminen

Sekd EU:n turvallisuusunionistrategiassa® ettd terrorisminvastaisessa ohjelmassa* korostetaan, etti ei-
yhteistoiminnallisten droonien uhka on vakava huolenaihe Euroopassa.

Droonien nopeasti kehittyvit valmiudet aiheuttavat jatkuvasti kasvavan turvallisuusriskin. Viime vuosina
on paljastunut tapauksia, joissa drooneja on suunniteltu kdytettdvin terrori-iskuissa.” Myos kriittisen
infrastruktuurin, kuten energialaitosten, lentoasemien ja satamien, ympdrilld on havaittu epdilyttivid
drooneja, miké on osoitus droonien mahdollisesta vadrinkdytostd vihamieliseen tiedonkeruuseen. Rikolliset
kayttavit drooneja harjoittaakseen salakuljetusta rajojen yli tai helpottaakseen muuta laitonta toimintaa,
kuten huumekauppaa. Droonit voivat lisdksi aiheuttaa kyberriskejd, jos niitd kdytetddn esimerkiksi
digitaaliseen taktiseen tiedusteluun. Droonien aiheuttamat uhat eivit ole pelkdstdin tekninen ongelma.
NyKkyisin suurin osa siviilikdyttoon tarkoitetuista drooneista pystytddn havaitsemaan ja tunnistamaan, mutta
on edelleen hyvin haastavaa puuttua droonien aiheuttamaan uhkaan tai neutraloida niité (eli ottaa hallintaan,
ohjata alas turvallisesti tai ampua alas), usein siksi, ettd niihin toimiin ei ole lupaa. Tama pétee erityisesti
kriittistd infrastruktuuria ylldpitéviin yksityisiin toimijoihin. Droonien aiheuttamien uhkien torjunta olisi

2 Vuonna 2022 tehty komission sisdinen syviluotaava arviointi autonomisista jirjestelmisti.

3 EU:n turvallisuusunionistrategia, COM(2020) 605 final, 24.7.2020.

4 EU:n terrorisminvastainen ohjelma: Ennakointi, ennaltaehkiisy, suojelu ja vastatoimet, COM(2020) 795 final,
9.12.2020.

> Esimerkkejd: i) espanjalainen tuomioistuin tuomitsi lokakuussa 2022 jihadistin, joka suunnitteli hyokkadvinsi
stadionille kesken merkittdvén jalkapallo-ottelun rdjahteilld lastatulla droonilla ja ii) Belgian kansalainen tuomittiin
vankilaan kohdistuneen droonilla tehdyn pommi-iskun yrityksesta.



sen vuoksi otettava huomioon kriittisten toimijoiden héirionsietokykyé koskevan direktiivin® mukaisissa
tulevissa riskinarvioinneissa.

Uhkakuva hahmottuu vield selkedammin, kun tarkastellaan hiiridtilanteita EU:n l&himaissa ja muualla
maailmassa. Droonit ovat osoittautuneet kustannustehokkaiksi ja vaikuttaviksi kaksikdyttoisiksi alustoiksi
ja vauhdittaneet puolustusalan innovointia Vendjdn Ukrainaa vastaan kdymaisséd sodassa. Siviilikdytt6on
tarkoitettujen droonien hyodyntdmiselld tuhoisiin hyokkéayksiin myds muissa aseellisissa konflikteissa
(kuten Jemenissd tai Syyriassa) on todennidkoisesti vaikutuksia EU:n sisdiseen turvallisuuteen.
Terroristiryhmien toimintatavat ja taitavuus yleisesti saatavilla olevien droonien kdytdssd voivat ulottua
rajoillemme ja muodostaa uhan. Sama koskee droonien kéyttod kohdennettuihin murhayrityksiin.’

Droonientorjuntaratkaisut eivét kuitenkaan ole tarpeen ainoastaan kohdennettua vihamielistd kayttod
vastaan. Niitd tarvitaan myos huolimattomuudesta tai piittaamattomuudesta johtuvien onnettomuuksien
ehkdisemiseksi. Useimmat droonien kiyttdjat EU:ssa (erityisesti luvan saaneet ammattimaiset kauko-
ohjaajat tai jarjestdytyneet vapaa-ajan kauko-ohjaajat) noudattavat voimassa olevia sdéntojd, madrayksié ja
teknisid rajoituksia. Toisaalta kuitenkin tietiméttdmét, varomattomat ja rikollisesti toimivat droonien
kéyttdjat aiheuttavat monia drooneihin liittyvié vaaratilanteita eri puolilla EU:ta. Erityisen alttiita téllaiselle
hairitseville toiminnalle ovat suuret julkiset tapahtumat sekd tietyt kriittiset toiminnan alat, kuten
lentoliikenne. Liséksi droonien laiton kaytto voi vaikuttaa myds yksittdisten kansalaisten henkilokohtaiseen
turvallisuuteen ja yksityisyyttd koskevaan oikeuteen erityisesti silloin, kun drooneja kiytetdédn asuinalueilla.

C. Teknisen kehityksen tahdissa pysyminen

Yhteiskuntiemme suojaaminen vihamielisiltd ja ei-yhteistoiminnallisilta drooneilta edellyttda
kohtuuhintaisia ja luotettavia vastatoimia, jotka mahdollistavat joustavat ratkaisut. Téhédn liittyvissd
ratkaisuissa késitellddn yleensd kolmea nikokohtaa, jotka liittyvédt havaitsemiseen, jéljittimiseen ja
tunnistamiseen. Viranomaiset ovat kiinnostuneita myds kahdesta muusta ndkdkohdasta: neutraloinnista ja
rikosteknisestd tutkinnasta.

Sekd puolustuksen ettd kansalaisturvallisuuden alalla kehitetdin ja testataan innovatiivisia
droonientorjuntaratkaisuja. Niiden markkinoille pdidsyd ja kayttoonottoa loppukédyttijien keskuudessa
voidaan helpottaa droonientorjuntaa koskevalla kattavalla EU:n kehykselld, jota edistetddn tdssa
tiedonannossa. ~ Monenlaisten =~ mahdollisten  tilanteiden  ja  toimintaympéristdjen  vuoksi
droonientorjuntatoimenpiteiden tiytintdonpanossa ei kuitenkaan ole mahdollista soveltaa yhta
standardoitua kaikille sopivaa ldhestymistapaa.

Sen vuoksi droonientorjuntatoimet on mukautettava erilaisiin tarpeisiin ja toimintaympéristdihin. Sisdisesta
turvallisuudesta vastaavien viranomaisten nédkdkulmasta tarkasteltuna voi ilmeti tilanteita, joissa droonin
taydellinen fyysinen tuhoaminen on suositeltava ja ainoa vaihtoehto esimerkiksi ihmisiin tai
infrastruktuuriin kohdistuvan vélittdéméan hyokkayksen estdmiseksi. Toisissa tapauksissa, kuten rikollisen
kéyton tai vihamielisen tiedonkeruun tapauksessa, on olennaisempaa varmistaa, etti drooni saadaan
hallintaan ja pystytddn ohjaamaan maahan mahdollisimman koskemattomana, jotta rikostekniset
tutkimukset voidaan tehdd optimaalisesti. Téssd yhteydessa tarvitaan kehittyneitd kyberratkaisuja, joiden
avulla droonien kéyttdjarjestelmét voidaan ottaa hallintaan.

® Kriittisten toimijoiden héirionsietokyvystd 14 pdivind joulukuuta 2022 annettu direktiivi (EU) 2022/2557
(EUVL 2022, L 333, s. 164).
7 Esimerkkeind voidaan mainita epdonnistunut yritys murhata Venezuelan presidentti ja Meksikon huumekartellit,
jotka kayttédvit drooneja muiden rikollisjérjestdjen edustajia vastaan.



Erés teknologinen suuntaus, jota olisi seurattava ja hyodynnettdvé aktiivisesti, on anturien kehittiminen
droonien tarkempaan havaitsemiseen. Nykyisid anturivalmiuksia voidaan kehittdé edelleen paitsi droonien
havaitsemiseksi my0s niiden aiheuttaman uhan arvioimiseksi lentoprofiilien analysoinnin tai
hy6tykuorman ja laitteiston havainnoinnin avulla. Antureiden ja havaitsemisjarjestelmien on pystyttavi
toimimaan riippumatta droonien muuttuvista muodoista ja valmiuksista (nopeus, ketteryys, kyky kayttda
harhautusmaaleja jne.). Tulevaisuudessa on yhéd tirkedmpad, ettd viranomaisilla ja kriittisen
infrastruktuurin yksityisilld yllapitdjilld on valmiudet analysoida ndistd antureista saatuja tietoja. Myos
tekodlyd voidaan kdyttdd automaattisten varoitusten tuottamiseen, riskien arviointiin ja reittien tai
laskeutumispaikkojen ennakointiin. Néin ollen droonimarkkinoiden uusia suuntauksia on seurattava
jatkuvasti, ja ne on otettava huomioon droonientorjuntaratkaisuissa. Seuraamalla tété teknologista kehitysta
EU:n viranomaisten pitdisi voida maarittad investointiprioriteetit ja tukea kehitysté, joka parhaiten soveltuu
jdsenvaltioiden lainvalvontaviranomaisten ja yksityisten toimijoiden operatiivisiin tarpeisiin.

Droonien aiheuttamaan uhkaan puuttumisen ja niiden neutraloinnin osalta on testattava lisda teknologioita,
jotka soveltuvat erilaisiin ympdaristoihin ja tilanteisiin. Puolustuksen alalla on Ioydetty ratkaisuja, joilla
drooni voidaan tuhota fyysisesti tai ottaa kokonaan haltuun ilmassa. Ndin saadaan vihennettya sellaisen
romun syntymisté, joka voi johtaa ihmisten loukkaantumiseen tai kohteiden vahingoittumiseen. Tallaisiin
ratkaisuihin sisdltyy suunnatun energian kayttd suurenergialaserien muodossa, suuritehoisten
radiotaajuusjarjestelmien hyodyntdminen, verkkojen kaytto kiinniottamiseen seké digitaaliset vilineet ei-
yhteistoiminnallisten droonien hallintaan saamiseksi.

Lainvalvonnan ja tutkinnan kannalta olisi erityisen hyddyllistd pystyd neutraloimaan droonin aiheuttama
uhka ottamalla sen ohjausjérjestelma hallintaan ja ohjaamaan se alas turvallisesti, jolloin viranomaiset ja
tutkijat saisivat parhaan mahdollisen fyysisen ja digitaalisen todistusaineiston. Sen vuoksi kéytettdvissd
olisi oltava useita erilaisia ratkaisuja, jotka validoidaan eri tarkoituksiin sisdisen turvallisuuden kayttoon.
Siksi on tarpeen edistdd aitoa markkina- ja innovointiympéristod kansalaisturvallisuuden tarpeita
palveleville droonientorjuntaratkaisuille. Muutoin droonientorjuntaratkaisujen kehitys ei todennidkdisesti
pysy droonien mééran kasvun ja valmiuksien parantumisen tahdissa. On myos olennaisen tirkeda jasentaa
ja segmentoida markkinat, jotta asianomaiset viranomaiset voivat 10ytdd omia tarpeitaan parhaiten
vastaavat ratkaisut.

Lisdksi on tdrkedd seurata rikollisten kayttdmid droonientorjuntajirjestelmien torjuntajirjestelmid.
Droonientorjuntajérjestelmien torjuntajarjestelmit ovat laitteita, joita droonit kuljettavat tai joita kdytetdan
maasta késin ja jotka on suunniteltu estimaién tietyt droonientorjuntatoimet.

Useita droonientorjuntajirjestelmid kehitetdin myos puolustustarkoituksiin. Vaikka jérjestelmien
vaatimukset eroavat toisistaan, niissd on usein samoja ominaisuuksia ja samaa teknologiaa kuin
siviilikdyttoon tarkoitetuissa jarjestelmissd, minkd vuoksi tarvitaan tiivistd yhteistyotd puolustusalan
kanssa.

Kehittyvd teknologinen toimintaymparistd edellyttdd myds johdonmukaista ja jatkuvasti paivitettdvaa
sddntelykehystd droonientorjuntajirjestelmien kéytolle.

II. EU:N DROONIENTORJUNTAPOLITIIKAN LAATIMINEN

Komissio on tehnyt yhteistyotd jasenvaltioiden ja muiden sidosryhmien kanssa droonien aiheuttamaan
mahdolliseen uhkaan liittyvien kysymysten parissa vuodesta 2016, jolloin jarjestettiin EU:n ensimmaéinen
droonientorjuntaa kisittelevd tyopaja. Sen jélkeen on esitetty monenlaisia aloitteita, joilla helpotetaan
yhteisdjen luomista, tietojen jakamista, parhaiden kdyténtdjen kehittdmistd ja rahoituksen kohdentamista

4



hankkeille. Jdsenvaltioiden asiantuntijoiden kanssa kiytyjen keskustelujen tuloksena komissio jatkaa
kéynnissd olevien aloitteiden tukemista sekéd kehittdd ja integroi uusia osa-alueita tdysimittaisen EU:n
droonientorjuntapolitiikan laatimiseksi. Tdmaé tyd koostuu seuraavista kuudesta keskeisesti toimesta:

Rl Soien Droonientorjunta-  aytdnnon Tutkimus ja  Rahoitustuki Siintely-

lu(t).m tln.e nja jérjestelmien opastt.l‘ls.]a innovointi toimenpiteet
ietojen operatiivinen

jakaminen WL tuki



A. Yhteisojen luominen ja tietojen jakaminen

Talla hetkelld droonientorjuntaratkaisujen parissa EU:n tasolla tydskentelee monenlaisia verkostoja ja
toimijoita. Tastd syystd niiden toimintaa on tulevaisuudessa virtaviivaistettava ja ohjattava
toimintapolitiikan, tekniikan ja toiminnan n#kokulmista, jotta voidaan 1) rakentaa toimivia
sidosryhmayhteis6jd, ii) varmistaa tietojen ja parhaiden kiytintdjen tehokas jakaminen ja iii) valttdd
paillekkaista tyota.

Komissio edistdd nykyisid aloitteita tekniselld tasolla ja perustaa droonientorjuntaa Kkisittelevin
komission asiantuntijaryhmén, joka antaa neuvoja toimintapolitiikan tasolla. Asiantuntijaryhmi voi
antaa strategisen panoksensa erilaisiin EU:n tason toimintapolitiikkoihin, joilla on merkitysta
droonientorjuntatoimien kannalta, kuten sisdisen turvallisuuden, rajaturvallisuuden tai kriittisen
infrastruktuurin hédirionsietokyvyn osa-alueilla. Tétd varten asiantuntijaryhmé tekee yhteisty6td muiden
asiantuntijaryhmien ja tarvittaessa asiaa késittelevien neuvoston tyéryhmien kanssa.

Droonientorjuntaratkaisuista ja -politiikoista jarjestetddn sddnnollisesti tyOpajoja ja asiantuntijakokouksia.
Ne kokoavat yhteen pdittdjid, teknisid asiantuntijoita ja tutkijoita komissiosta, jasenvaltioista, muista EU:n
toimielimistd, EU:n virastoista, EU:n rahoittamista hankkeista, kansainvilisistd jérjestistd ja
kumppanimaista. Namé toimet ovat johtaneet kaikkien sidosryhmien jatkuvaan osallistumiseen, mikd on
merkittavasti helpottanut niiden vélisti operatiivista ja kidytdnnon yhteistyotd. Yhteistyotd varten komissio
on perustanut droonientorjuntaa Kisitteleviin tietokeskusalustan®, jossa on tilld hetkelld yli 300 jasentd.
Verkkoalustaa paivitetddn sadnnollisesti, ja siind on erilaisia tietoldhteitd, kuten EU:n rahoittamien asiaan
liittyvien hankkeiden tuloksia, esityksi, raportteja ja puolivuosittainen uutiskirje.

Toinen tirked osa yhteisdjen luomista ja tietojen jakamista, erityisesti lainvalvontaviranomaisten
operatiivisiin tarpeisiin, toteutetaan osana EU:n rahoittamia Euroopan lainvalvontaviranomaisten
verkostoja. Esimerkiksi seuraavat verkostot ovat aloittaneet oman toimintansa droonien aiheuttamien
uhkien torjumiseksi: eurooppalainen lainvalvontaviranomaisten teknologiaverkosto (ENLETS), Euroopan
lentoasemien lainvalvontayksikkojen verkosto (AIRPOL), EU:n erityistoimintayksikdiden verkosto
(ATLAS) ja suuria turvallisuusriskejd  kisittelevi EU:n  verkosto. Askettdin  perustettu
lainvalvontaviranomaisten verkoston tyoryhmid on muuttoliike- ja sisdasioiden paddosaston aloite, jonka
tavoitteena on edistdd poliisiverkostojen vilistd yhteistydtd ja jota komissio rahoittaa®. Verkosto
virtaviivaistaa droonientorjuntaan liittyvai tyOta erityisessd alatyoryhmaissa.

Euroopan lentoturvallisuusvirasto (EASA) on laatinut ei-sitovia ohjeita, joilla autetaan viranomaisia ja
lentoasemia valmistautumaan ja vastaamaan droonien aiheuttamiin vaaratilanteisiin sekd palaamaan
normaaliin toimintaan tillaisten tilanteiden jéilkeen.'® Jotta voidaan edistd tietoon perustuvaa tukea ja
paitoksentekoa EU:n tasolla, on olennaisen tdrkedd, ettd sen tiedonvaihdon liséksi, jota jo nyt tapahtuu
tietyilla kriittisilla osa-alueilla, kuten lentoasemilla, pystytddn vaihtamaan luotettavaa ja yksityiskohtaista
tietoa drooneihin liittyvistd vaaratilanteista EU:ssa yleensd. Samalla kun noudatetaan tdysin tutkintatoimien
luottamuksellisuutta, tietojenvaihtoa on mahdollista parantaa merkittdvasti seuraavista aiheista: 1) ei-
yhteistoiminnallisten droonien ohjaajien kéyttdméit menetelmdt, ii) wuhkiin littyvdt erityiset

8 Kiytdssi on EU:n CIRCABC-alusta, jota tukee Euroopan komission ISA%-ohjelma, jolla edistetééin eurooppalaisten

julkishallintojen yhteentoimivuusratkaisuja.

° (Epévirallista) lainvalvontaviranomaisten verkoston tydryhméi johtaa komissio. Tyéryhmi kokoontui ensimmiisen
kerran 20. maaliskuuta 2023 edistddkseen muuttoliike- ja sisdasioiden pdfosaston rahoittamien verkostojen vilistd
yhteisty6td. TyOoryhmaéstd voidaan tehdd virallinen komission asiantuntijaryhmi 12 kuukauden arviointijakson
jélkeen.

10 Euroopan wunionin lentoturvallisuusvirasto (EASA) julkaisi maaliskuussa 2021 droonien aiheuttamien

vaaratilanteiden hallintaa lentoasemilla koskevat suuntaviivat: Drone Incident Management at Aerodromes.



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

sdannonmukaisuudet ja iii) tunnistetut mahdolliset riskit. Téllaisten vaaratilanteita koskevien tietojen
jakamisen helpottamiseksi ja yhdenmukaistamiseksi komissio on toimittanut jasenvaltioille mallipohjan
drooneihin liittyvistd vaaratilanteista raportointia varten. Tietojenvaihdon laadun ja tiheyden
parantamiseksi komissio aikoo tutkia mahdollisuutta perustaa viranomaisten kdytt6on digitaalinen alusta,
johon koottaisiin tietoa droonien aiheuttamista vaaratilanteista. Sen avulla voitaisiin asianmukaisesti
kartoittaa ja koota yhteen merkittdvid EU:ssa ilmenneitd drooneihin liittyvid turvallisuushdirioitd. Téhén
voi siséltyd myds kyberulottuvuus, koska drooneja kéytetiin visuaalisen taktisen tiedustelun lisdksi myds
digitaaliseen taktiseen tiedusteluun. Alusta olisi linjassa asetuksen (EU) N:o 376/2014'! mukaisten
raportointivelvoitteiden kanssa, eikéd se olisi paéllekkdinen nykyisten toimien kanssa.

Komissio jarjestid myos sdannoéllisid turvallisuusluokiteltuja kokouksia edistddkseen vaaratilanteista
saatujen kokemusten vaihtoa asianmukaisessa muodossa.

Yhteisojen luomista ja tietojen jakamista koskevat keskeiset toimet

- Komissio perustaa droonientorjuntatoimia kisittelevin asiantuntijaryhmin, joka
koostuu jidsenvaltioiden asiantuntijoista ja muista sidosryhmisti.

- Komissio tutkii mahdollisuutta kehittisi digitaalinen alusta, joka sisiltai tietoa
droonien aiheuttamista vaaratilanteista.

- Komissio jirjestia sianndllisii kokouksia helpottaakseen jisenvaltioiden vilisti
turvallisuusluokiteltujen tietojen vaihtoa merkittivisti drooneihin liittyvisti
turvallisuushaiirioisti.

B. Droonientorjuntajirjestelmien testaus: ratkaisujen loytiminen ja testaaminen

Jasenvaltiot ja paikallisviranomaiset voivat valita monenlaisista markkinoilla saatavilla olevista
kaupallisista tietoverkkoon perustuvista ja muista droonientorjuntaratkaisuista. Valinnan tekeminen on
haastavaa erityisesti paikallisille toimijoille, joilla ei ole siihen riittdvid teknisid valmiuksia. Komissio
auttaa jdsenvaltioiden viranomaisia tekemédidn oikean valinnan niiden operatiivisista tarpeista késin
antamalla neuvoja ja ohjausta erityisen droonientorjuntaa késittelevin asiantuntijaryhmén ja komission
yhteisen tutkimuskeskuksen (JRC) tyon kautta.

Vuonna 2019 kiynnistettiin EU:n tason toimet droonientorjuntajirjestelmien testaamiseksi. Toimien
tavoitteena on  kehittdd  jirjestelmien  arviointiin  soveltuva  yhteinen menetelmd, jota
lainvalvontaviranomaiset ja muut viranomaiset voivat kayttdd mahdollisesti haitallisten droonien
havaitsemiseen, jiljittimiseen ja tunnistamiseen. Ndiden toimien keskeinen pilari on Courageous-hanke'?
(2021-2024), jota rahoitetaan EU:n sisdisen turvallisuuden rahastosta (ISF — poliisiyhteistyd). Courageous-
hanketta johtaa Belgian kuninkaallinen sotilasakatemia, ja sen tehtdvina on i) médritelld vakioskenaariot
droonientorjuntajarjestelmien testaamista varten, ii) kehittdd toiminnalliset ja suorituskykyvaatimukset ja
iii) kehittdd testausmenetelmi. Hankkeessa testataan my0s antureiden ja integroitujen jérjestelmien
suorituskykyd. Hankkeen tulokset toimitetaan jatkuvasti jdsenvaltioille, valituille kumppanimaille ja
kansainvilisille jarjestoille. Hankkeen paityttyd komissio ja Courageous-konsortio esittavit jasenvaltioille
vaihtoehtoja hankkeen kestdvyyden varmistamiseksi ja suosittelevat jidsenvaltioille menetelméi
droonientorjuntajirjestelmien testaukseen.

' Euroopan parlamentin ja neuvoston asetus (EU) N:o 376/2014, annettu 3 pdivind huhtikuuta 2014, poikkeamien
ilmoittamisesta, analysoinnista ja seurannasta siviili-ilmailun alalla.
12 https://courageous-isf.eu/



Droonientorjuntajérjestelmien kannalta merkityksellinen teknologinen kehitys edistyy nopeasti. Siksi
testaustoimia on tdydennettdvi seuraamalla kehityssuuntauksia jatkuvasti, jotta
droonientorjuntajérjestelmien kehittimisen yhteydessd voidaan tunnistaa sekd lupaavimmat ratkaisut ettd
mahdolliset uudet haasteet. Yhteinen tutkimuskeskus on parantanut valmiuksiaan seurata kehitystd ja
tunnistaa uusia haasteita. Tdmd hyodyttdd jésenvaltioita ja tarjoaa arvokkaan panoksen EU:n tason
testausaloitteisiin. Tiedot jaetaan asianmukaisten kanavien, erityisesti asiantuntijaryhmén, kautta.

Standardointi on yksi keino yhdenmukaistaa teknologisia ratkaisuja. Courageous-hankkeessa on laadittu
tasmadlliset ohjeet standardointia edeltdville toimille. Niiden perusteella standardointiprosessien
kaynnistdmisen toteuttamiskelpoisuutta ja tarvetta voidaan arvioida tarkemmin. EU:n tasolla on edistytty
hyvin ilmailun ulkopuolisten havaitsemislaitteiden (esim. ldpivalaisulaitteet ja metallinilmaisimet)
vapaaehtoisten suorituskykyvaatimusten kehittémisessi.'* Komissio aikoo laatia yhdessi jédsenvaltioiden ja
toimialan asiantuntijoiden kanssa my0s droonientorjuntajirjestelmid koskevat vapaaehtoiset
suorituskykyvaatimukset. Niiden olisi oltava yhdenmukaiset kyberturvallisuusasetuksen'* sdannosten
kanssa. Droonientorjuntajérjestelmien sertifiointiprosessin luomisen olisi pysyttava keskipitkén aikavélin
tavoitteena. Tarvittaessa harkitaan myds siviili- ja puolustusalan hybridistandardeja.

Toinen keskeinen tekija on droonientorjuntajirjestelmien kyberturvallisuuden standardointi ja sertifiointi,
erityisesti silloin, kun jérjestelmid tarjoavat EU:n ulkopuolisten maiden toimittajat. Téssd vaiheessa on
edelleen epdvarmuutta siitd, miten hyvin suojattuja tiettyjen havaitsemisjérjestelmien kerdémit tiedot ovat.
Liséksi on tirkedd estdd droonientorjuntajérjestelmien hakkerointi ja véddrinkdyttd mahdollisimman
tehokkaasti varmistamalla niiden komponenttien kyberuhkien sietokyky.

Komissio hyviksyi syyskuussa 2022 ehdotuksen'> asetukseksi kyberuhkien sietokyvysti. Sen tarkoituksena
on laatia yleiset kyberturvallisuussdénnot digitaalisia komponentteja — seka laitteistoja ettd ohjelmistoja —
sisdltavid sisdmarkkinoille tulevia tuotteita varten. Ehdotetulla uudella asetuksella pyritddn ottamaan
kayttoon nditd tuotteita koskevat pakolliset kyberturvallisuusvaatimukset. Vaatimuksiin kuuluu
sisddnrakennettu ja oletusarvoinen kyberturvallisuus sekd vaatimus puuttua haavoittuvuuksiin. Komission
ehdotuksen mukaisesti droonijirjestelmat, joita ei ole kehitetty yksinomaan kansallisen turvallisuuden
tarpeisiin tai sotilaallisiin tarkoituksiin ja joita ei ole jo sertifioitu asetuksen (EU) 2018/1139 mukaisesti,
kuuluisivat ndiden uusien sddntdjen piiriin digitaalisia elementtejd sisdltdvind tuotteina, pois lukien
yksinomaan kansalliseen turvallisuuteen tai puolustukseen kehitetyt jarjestelmat.

Keskeiset toimet droonientorjuntajirjestelmien testaamiseksi

- Komissio pyrkii ottamaan kéyttoon droonientorjuntajirjestelmien
yhdenmukaistetun testausmenetelmiin, joka perustuu Courageous-hankkeen
tuloksiin.

- Yhteinen tutkimuskeskus laatii vuosittain raportin droonientorjuntateknologian
teknisesti kehityksesta.

- Komissio ja asiaa Kkisittelevit asiantuntijaryhmiit, kuten lainvalvontaviranomaisten
verkostot ENLETS, HRSN ja AIRPOL, laativat yhdessi
droonientorjuntajirjestelmii koskevat vapaaehtoiset suorituskykyvaatimukset.

13 Komission suositus julkisissa tiloissa kilytettivien ldpivalaisulaitteiden vapaaehtoisista suorituskykyvaatimuksista,
C(2022) 4179 final.

14 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivéind huhtikuuta 2019, ENISAsta ja tieto-
ja viestintitekniikan kyberturvallisuussertifioinnista.

5Ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaalisia elementtejd sisiltivien tuotteiden
horisontaalisista kyberturvavaatimuksista ja asetuksen (EU) 2019/1020 muuttamisesta (COM(2022) 454 final).



C. Kiytinnon ohjaus ja operatiivinen tuki

Ei-yhteistoiminnallisten droonien aiheuttamien uhkien torjunta on jo todettu ensisijaiseksi tavoitteeksi
useissa yhteisen tutkimuskeskuksen julkaisuissa, kuten rakennusten turva-alueiden suojaamiseen
keskittyvissd suuntaviivoissa'® ja droonien kuljettamia réjéhteitd kisittelevissd tutkimuksessa!’. Liséksi
viimeaikaisessa julkaisussa'® sisiéinrakennetun turvallisuuden Kkésitteestd korostetaan, ettd on tirkedd
sisdllyttdd heti hankkeen suunnitteluvaiheen alusta alkaen oikeasuhtaisia, asianmukaisia ja monitoimisia
suojatoimenpiteitd huolellisesti harkittuun ldhestymistapaan, sekd myds toimenpiteitd drooneja
hyodyntévien hyokkéysten torjumiseksi.

Liséksi EASAn kisikirjassa Drone Incident Management at Aerodromes ohjeistetaan, miten voidaan
kehittdd toimivia jéirjestelyjd ja menettelyjd, joiden avulla lentoasemien jérjestelmét pystyvit reagoimaan
vaaratilanteisiin nopeasti, tehokkaasti ja oikeasuhteisesti. Tdlld tavoin voidaan vélttdd lentoliikenteen
keskeytykset ja ilmatilan tai kiitoteiden sulkeminen tai pitdd ne mahdollisimman véhiisind. Lentoasemien
sulkeminen olisi jatkossakin vasta viimesijainen keino. EASAn ty0ssa otetaan huomioon Kansainvélisen
siviili-ilmailujdrjeston ohjeet!® ilmailun turvaamisesta.

Yhteinen tutkimuskeskus on laatinut kaksi uutta kasikirjaa:

- Protection against Unmanned Aircraft Systems: Handbook on UAS protection of Critical
Infrastructure and Public Space - A five Phase approach for C-UAS stakeholders
(Miehittaméttomiltid ilma-alusjérjestelmiltd suojautuminen: kisikirja kriittisen infrastruktuurin ja
julkisten tilojen suojaamisesta drooneilta - viisivaiheinen lahestymistapa
droonientorjuntajarjestelmien sidosryhmille)

- Protection against Unmanned Aircraft Systems: Handbook on UAS Risk Assessment and
Principles for Physical Hardening of Buildings and Sites (Miehittiméttomiltd ilma-
alusjdrjestelmiltd suojautuminen: késikirja drooneja koskevasta riskinarvioinnista seki rakennusten
ja tilojen fyysisen suojaamisen periaatteista)

Koulutuksen saralla EU:n rahoittamassa DroneWISE-hankkeessa?® luotiin droonien vastaisten toimien
komento-, valvonta- ja koordinointistrategioiden paketti pelastustyontekijoille. Hankkeessa laadittiin myos
10 koulutusmoduulia, kidsikirja ja verkkokoulutusportaali. Ndmé koulutusmoduulit on siséllytetty Euroopan
unionin lainvalvontakoulutusviraston CEPOLin opetussuunnitelmaan. Toinen sisdisen turvallisuuden
rahaston hanke, joka koski droonientorjuntaan liittyvéd koulutusta, oli Skyfall-hanke. Saatavilla olevaa
koulutusta on laajennettava edelleen kattamaan yksityiset turvallisuuspalvelujen tarjoajat, erityisesti
kriittisen infrastruktuurin suojaamisesta vastaavat tahot.

16 Karlos, V. ja Larcher, M.: Guidelines — Building Perimeter Protection, EUR 30346 EN, Euroopan unionin
julkaisutoimisto, Luxemburg, 2020.

17 Yhteinen tutkimuskeskus tutki rijihteitd kuljettavien droonien uhkaa tutkimuksessa Larcher M, Karlos V, Valsamos
G ja Solomos G: Scenario study: drones carrying explosives, JRC107683, 2018.
18 Euroopan komissio: Security by Design: Protection of public spaces from terrorist attacks, JRC131172, 2022.

1 ICAOn ohjekirja Aviation Security Manual (Doc 8973 — Restricted) auttaa jisenvaltioita kansainvilisen siviili-
ilmailun yleissopimuksen liitteen 17 tdytdntdonpanossa antamalla ohjeita siitd, miten sen standardeja ja suositeltuja
menettelytapoja sovelletaan. Aviation Security Manual.

20 https://dronewise-project.eu/


https://www.icao.int/security/sfp/pages/securitymanual.aspx

EU:n suojaavien turvatoimien neuvonantajia koskevassa komission ohjelmassa’' on osio, jossa
keskitytddn droonien torjuntaan. Siihen sisédltyy i) erityinen suuririskisille laitoksille ja infrastruktuurille
suunnattu haavoittuvuusarviointi, ii) kdytdnndén neuvoja siitd, miten toimia droonin uhatessa ja iii)
kéytdnnon neuvoja siitd, miten droonien havaitsemislaite otetaan kéyttoon suuren riskin tilanteessa.
Komissio tutkii tarvetta luoda EU:lle droonientorjuntalaitteiden reservi, joka olisi kéytettdvissd
jasenvaltioiden tukena isoissa tapahtumissa.

Operatiivista ~ valmiutta  sisdisen  turvallisuuden eri  osa-alueilla  edistivdt  esimerkiksi
lainvalvontaviranomaisten verkoston kanssa EU:n tasolla jérjestettdvit harjoitukset. Komissio tekee
tarvittaessa yhteistyotd asiaan liittyvien verkostojen kanssa siséllyttddkseen tuleviin harjoituksiin
droonientorjuntanikdkohtia. Tamé auttaa lisddméddn tietdmystd ja parhaiden kéaytintjen vaihtoa
hyodyntdmélla erilaisia ratkaisuja. Yksi edellytys sille, ettd droonien aiheuttamiin uhkiin voidaan vastata
tehokkaasti, on eri viranomaisten vélinen luotettava ja suojattu viestintd. Sen vuoksi droonien aiheuttamien
uhkien torjunta on osa tulevaa harjoitusta, joka toteutetaan osana EU:n rahoittamaa BroadEU.Net-
valmisteluhanketta, jossa testataan EU:n tulevan kriittisen viestintdjirjestelmédn®® perustaa. Lisdksi
voitaisiin toteuttaa yhteisid harjoituksia, joissa kyber- ja drooniturvallisuuden asiantuntijat kasittelisivét
droonien aiheuttamia kyberriskeja seki digitaalisia ratkaisuja droonien neutralisoimiseksi.

Kiytinnon ohjausta ja operatiivista tukea koskevat keskeiset toimet

- Yhteinen tutkimuskeskus julkaisee droonientorjuntapaketin osana kaksi
kisikirjaa.

- Komissio tukee yhteistyossé asiaa kiisittelevien virastojen kanssa nykyisen
droonientorjuntakoulutuksen laajentamista yksityisten turvallisuuspalvelujen
alalle.

- Komissio siséillyttia harjoitusten suunnitteluun droonientorjuntaosiot yhteistyossa
lainvalvontaviranomaisten verkostojen kanssa.

D. Tutkimus ja innovointi

EU jatkaa turvallisuustutkimusohjelmansa rahoittamista osana Horisontti Eurooppa -puiteohjelmaa
(2021-2027).% Tiémin tutkimusohjelman osuus on noin 50 prosenttia EU:ssa ja sen jisenvaltioissa
turvallisuuden alaan investoidusta julkisesta kokonaisrahoituksesta. Turvallisuustutkimus tukee
strategisesti EU:n turvallisuuspolitiikan eri painopistealueita, ja siind on viime aikoina alettu tarkastella
myos droonien aiheuttamia uhkia. Merkittivini esimerkkini tdstdi on ALADDIN?*, joka tarjoaa ratkaisuja
droonien havaitsemiseen ja neutralointiin rajoitusalueilla, tai 7SHIELD, jossa tutkittiin
droonientorjuntaratkaisujen kehittdmisté kriittisen avaruusinfrastruktuurin maasegmentteja varten. ALFA-

2thttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en

22 BU:n kriittisen viestintdjdrjestelméin on miird tarjota suojattu laajakaistapohjainen infrastruktuuri, jolla
varmistetaan  lainvalvontaviranomaisten  ja  pelastustyontekijoiden  Schengen-alueella  kdyttdmien
viestintdjdrjestelmien yhteentoimivuus yli rajojen.

23 Vuoden 2020 loppuun saakka turvallisuustutkimusta ja -innovointia rahoitettiin Horisontti 2020 -puiteohjelmasta ja
seitsemédnnestd puiteohjelmasta.

24 https://cordis.europa.eu/project/id/740859
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hankkeessa® puolestaan onnistuttiin kehittimdédn jérjestelmi salakuljetukseen kiytettivien droonien
havaitsemiseksi ja jdljittdmiseksi. Naitd tutkimus- ja innovointialoitteita voidaan jatkaa Horisontti
Eurooppa -puiteohjelman yhteydessd, ja ne voidaan validoida tai niitd voidaan tdydentdd sisdisen
turvallisuuden rahaston (poliisiyhteistyd) puitteissa toteutetuilla toimilla.

Tulevaisuudessa komissio aikoo helpottaa hankkeiden tulosten jérjestelméllisempaé vaihtoa sidosryhmien
kanssa, muun muassa turvallisuuteen liittyviin eurooppalaisen tutkimuksen ja innovoinnin yhteisdn®®
kautta. Témé vahvistaisi yksityiskohtaista tiedonvaihtoa entisestddn. Se mahdollistaisi myos
kiyttdjavaatimusten tehokkaamman kerddmisen ja niistd toimialoille tiedottamisen innovoinnin
ohjaamiseksi. Lisdksi hankkeiden tulosten jérjestelmaillinen vaihto auttaa mahdollistamaan jasennellyn
vuoropuhelun jésenvaltioiden ja sidosryhmien kanssa sellaisten lupaavien teknologioiden, vélineiden ja
ratkaisujen tunnistamiseksi, joita jisenvaltioiden viranomaiset voisivat ottaa kdyttoon. Tassd yhteydessd
komissio arvioi?’ yhdessd jdsenvaltioiden kanssa mahdollisuutta i) luoda droonientorjuntaratkaisuja
koskeva riippumaton tutkimusaihe Horisontti Eurooppa -puiteohjelman tuleviin tydohjelmiin ja ii) tukea
tiettyjd innovatiivisia jirjestelmié esikaupallisilla hankinnoilla®®. Tdma vastaa tdysin komission yksikoiden
valmisteluasiakirjassa Enhancing security through research and innovation® esitettyd valmiuksiin
perustuvaa lahestymistapaa.

On ratkaisevan tdrkedd vahvistaa droonientorjuntaratkaisujen synergioita Euroopan kansalaisturvallisuus-,
puolustus- ja avaruustoimialojen vililld. Tavoitteena olisi oltava drooniteknologioiden ja
droonientorjuntateknologioiden synergioiden edistiminen ndiden kolmen alan vililli.** Kaytdnnossd
ndiden synergioiden vahvistaminen tarkoittaa sitd, ettd puolustushankkeet voivat hyotyd siviilialan
innovaatioista, ja toisaalta siviili-ilmailu voi hy6tya puolustusalan kehityksesta.

Euroopan puolustusrahasto (EDF) ja sitd edeltavit ohjelmat edistdvit ja tukevat yhteistyohon perustuvaa
rajat ylittdvaa tutkimusta ja kehittdmistd puolustuksen alalla. EDF tdydentdd ja vahvistaa jésenvaltioiden
toimia ja edistdd kaikenkokoisten yritysten ja tutkimushankkeiden yhteistyotd kaikissa EU:n
jasenvaltioissa. Droonientorjuntahankkeita on rahoitettu jo aiemmin EDF:44 edeltineistd ohjelmista osana
puolustusalan tutkimusta ja kehittdmista.

Euroopan puolustusrahaston vuoden 2023 tydohjelmaan sisiltyy droonientorjunnan kehittdmista koskeva
toimi’!, jonka alustava talousarvio on 43 miljoonaa euroa. Toimella pyritdin kehittiméin laitteisto- tai

25 ALFA on my®os sisdisen turvallisuuden rahaston Courageous-hankkeen ja sen testaustoiminnan perusta.

26 Turvallisuuteen liittyviin eurooppalaisen tutkimuksen ja innovoinnin yhteisd (CERIS) kokoaa yhteen

turvallisuustutkimuksen sidosryhmat, kuten poliittiset paéttéjat, loppukéyttéjat, tiedeyhteison ja teollisuuden seka
kansalaisturvallisuuden toimijat. https://home-affairs.ec.europa.eu/networks/ceris-community-european-
research-and-innovation-security _en

27 Horisontti Eurooppa -puiteohjelman komiteakokoonpanossa “Kansalaisturvallisuus yhteiskunnassa”.

28 Esikaupallinen hankinta on tutkimus- ja kehityspalvelujen julkisia hankintoja koskeva lihestymistapa, joka esitettiin
14. joulukuuta 2007 annetussa esikaupallisia hankintoja koskevassa tiedonannossa (C(2007) 799 lopullinen).
Léhestymistapa on tirked viline innovoinnin edistdmisessd, silld sen avulla julkinen sektori voi ohjata uusien
ratkaisujen kehittdmistd omiin tarpeisiinsa.

2 Komission yksikdiden valmisteluasiakirja Enhancing security through vesearch and innovation,

SWD(2021) 422 final, 15.12.2021.

30 SWD(2022) 362, 10.11.2022. Kuten siviilipuolustuksen ja avaruusteollisuuden vilisid synergioita koskevan
toimintasuunnitelman tiytédntdonpanoa koskevassa edistymiskertomuksessa kuvataan toimen 9 yhteydessa.

31 Komission tiytintdonpanopditds C(2023) 2296, annettu 29 pdivind maaliskuuta 2023, Euroopan parlamentin ja
neuvoston asetuksella (EU) 2021/697 perustetun Euroopan puolustusrahaston rahoituksesta ja vuoden 2023
tydohjelman — osa II hyvéksymisesta.
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ohjelmistomoduuleja sellaista kattavaa mobiiliratkaisua varten, jolla voidaan torjua monenlaisia drooneja,
my0s parvia.

Euroopan puolustusrahaston tuesta droonientorjuntaan vuosina 2021-2027 odotettava tirkein tulos on
droonientorjuntaratkaisun kehittynyt prototyyppi, joka johtaa mahdollisiin tuleviin yhteishankintoihin
EU:n tasolla. Droonientorjuntajirjestelmien teknologisiin haasteisiin vastataan EU:n puolustusalan
innovaatiojdrjestelmidn (EUDIS) avulla. Lisdksi EUDIS-jérjestelmidn sisdltyy kaksikayttotuotteiden
innovaatiohautomoita, joilla pyritddn parantamaan siviili- ja puolustusalan yhteistyotd ja edistimédn
teknologian kehittyneisyyttd ja sovitettavuutta.

Toinen keskeinen osa innovointia on yhteisen tutkimuskeskuksen ty0, joka koskee erityisesti soveltavaa
tutkimusta siitd, miten droonien aiheuttamia uhkia voidaan torjua. Osana droonientorjuntajirjestelmia
koskevaa hankettaan yhteinen tutkimuskeskus tarkastelee aktiivisia ja passiivisia torjuntateknologioita ja
sitd, miten nditd teknologioita voidaan kaytti4 julkisten tilojen ja kriittisen infrastruktuurin turvallisuuden
takaamiseen.

Tatd varten yhteinen tutkimuskeskus perustaa ensimmdiisessd vaiheessa eldvin laboratorion, jossa
tutkitaan droonientorjuntateknologioita ja sitd, miten niitd voidaan soveltaa todellisissa ympéristoissa.
Laboratorion rakenne kattaa ratkaisun suunnittelun, valmistelun ja tdytintoonpanon. Se kattaa myos
havaitsemisen, seurannan, tunnistamisen, neutraloinnin sekd sidosryhmien ja prosessien integroinnin.
Elavan laboratorion tdytdntoonpanoon sisdltyy integrointi michitetyn ja michittimattomén liikenteen
hallintajérjestelmiin, erityisesti U-space-jarjestelmidén®?. Eldvd laboratorio tutkii myds, miten
koneoppimista ja tekodlyd voidaan integroida, jotta voidaan parantaa droonientorjuntaratkaisun yleista
suorituskykya.

Keskipitkdllda  aikavélilla  yhteisen  tutkimuskeskuksen  eldvéstd  laboratoriosta  kehitetddn
droonientorjunnan osaamiskeskus.

Ensisijaiset toimet tutkimuksen ja innovoinnin hyéodyntimiseksi parhaalla mahdollisella
tavalla

-  Komissio ja jasenvaltiot paittivit uusien droonientorjuntaratkaisujen tulevista
tarpeista, joihin on méidrd etsii vastauksia eurooppalaisissa tutkimus- ja
innovointiohjelmissa, erityisesti Horisontti Eurooppa -puiteohjelmassa.

- Komissio ja jasenvaltiot laativat luettelon lupaavista droonientorjuntaratkaisuista ja
arvioivat joidenkin niiden ratkaisujen toteutettavuutta esikaupallisina hankintoina.

- Komissio kartoittaa ideoita, teknologioita ja ratkaisuja, joita voidaan sisillyttia
puolustusvalmiuksien kehittiimiseen, ja tukee hankkeita, joilla pyritién levittiméain
niiti ideoita, teknologioita ja ratkaisuja siviilialalle.

- Yhteinen tutkimuskeskus kehittii elidvisti laboratoriosta droonientorjunnan
osaamiskeskuksen.

E. Rahoitustuki

32 Komission tdytintoonpanoasetus (EU) 2021/664 U-spacen siintelykehyksestd. Termilli U-space kuvataan
miehittdméattdmén ilma-alusliikenteen hallintaa, jolla voidaan varmistaa turvallinen vuorovaikutus muiden samaa
tilaa kéyttdvien yksikoiden kanssa kaupunkialueilla tai muussa paikassa.
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Komissio jatkaa rahoitustuen antamista droonientorjuntatoimille pédasiassa sisdisen turvallisuuden
rahaston kautta, mutta my0s rajaturvallisuuden ja viisumipolitiikan rahoitustukivilineestd ja Horisontti
Eurooppa -puiteohjelmasta (tutkimukseen ja innovointiin liittyvit toimet).

Sisdisen turvallisuuden rahaston temaattisesta rahoitusvilineestd tuetaan 1) eurooppalaisia
lainvalvontaverkostoja, ii) yhteisen tutkimuskeskuksen asiaan liittyvad tyotd, iii) droonientorjuntaa
késittelevdd uutta asiantuntijaryhméd ja iv) tietojenvaihtoalustan perustamista. Komissio rahoittaa jo nyt
hankkeita, joissa testataan ja validoidaan jarjestelmié, joita kaytetddn EU:n ulkorajan laittomasti ylittdvien
droonien havaitsemiseen ja paikantamiseen. Ndmi hankkeet perustuvat aiempien EU:n rahoittamien
tutkimushankkeiden tuloksiin.

Komissio kdynnistdd sisdisen turvallisuuden rahaston temaattisen rahoitusvélineen puitteissa vuoden 2024
alkupuoliskolla  ehdotuspyynnén, jonka  tarkoituksena on  tukea  erityisesti  sellaisia
droonientorjuntaratkaisuja, jotka todennékdisesti halutaan ottaa kayttoon.

Jasenvaltioita kannustetaan panemaan tidmi tiedonanto tdytdntoon ja hyddyntdmédan EU:n rahoittaman
droonientorjuntaratkaisuja koskevan tutkimuksen tuloksia sisdisen turvallisuuden rahaston ohjelmiensa
kautta.

Keskeiset rahoitustukitoimet

- Komissio tekee droonientorjuntaratkaisuja koskevan ehdotuspyynnén sisédisen
turvallisuuden rahaston temaattisen rahoitusvilineen vuosien 20262027
tyoohjelmien yhteydessi.

- Jéasenvaltioita kannustetaan hyddyntiméain sisdisen turvallisuuden rahaston
vuosien 2021-2027 ohjelmiaan mahdollisimman tehokkaasti, jotta ne voivat
yksildidé ja toteuttaa tehokkaat droonientorjuntaratkaisut.

F. Saiintelytoimenpiteet

EU on sédannellyt droonien laillista kdyttod, mutta EU:n tasolla ei tilla hetkelld ole nimenomaan droonien
torjuntaa koskevaa sddntelyd, jolla vahvistettaisiin yhteinen yhdenmukaistettu kehys jésenvaltioiden
viranomaisille, toimijoille ja valmistajille. Vaikka alan toimijat ovat ottaneet myonteisesti vastaan droonien
aiheuttamia vaaratilanteita lentoasemilla koskevat ei-sitovat EASAn ohjeet (joihin viitattiin aiemmin tassi
tiedonannossa), ohjeet eivdt neuvoa-antavan luonteensa ja rajoitetun soveltamisalansa takia riitd
pienentiméén ei-yhteistoiminnallisten droonien aiheuttamaa uhkaa. Koska tarve estdd tehokkaasti droonien
luvaton kayttd kasvaa jatkuvasti, komissio analysoi edelleen tiiviissd yhteisty0ssd jdsenvaltioiden
asiantuntijoiden kanssa tulevien lainsddddnndllisten tai muiden toimenpiteiden tarvetta. Tdtd varten
komissio kdynnistdd kohdennetun Kkartoituksen timénhetkisen sdéntely-ympériston méarittdmiseksi.
Téssé kartoituksessa olisi otettava huomioon myds kansainvilisen siviili-ilmailujarjeston ICAOn kehys ja

33 Esimerkkeind voidaan mainita rajaturvallisuuden ja viisumipolitiikan rahoitustukivilineen erityistoimista rahoitetut
hankkeet, jotka koskevat i) innovaatioita meri-/rannikko- ja/tai maarajoilla ja ii) Frontexia. Joissakin hankkeissa,
joita rahoitetaan meri- ja rannikko- ja/tai maarajojen innovointia koskevasta erityistoimesta, keskitytddn
innovatiivisten valvontateknologioiden pilotointiin. Lisdksi toteutetaan erityistoimi, jossa hankitaan ja tarjotaan
kéyttoon laitteita, joita Euroopan rajaviranomaiset voivat kdyttdd havaitakseen ja paikantaakseen droonit, jotka
ylittdvét rajat laittoman tai rikollisen toiminnan yhteydessid. Tédmén erityistoimen ansiosta jdsenvaltiot voivat
hankkia kaksi droonientorjuntajdrjestelmidd. EU:n tason lisdarvona ja Frontexin vuotuisten kahdenvilisten
neuvottelujen yhteydessi esittimastd pyynnosta erityistoimien yhteydesséd hankittu kalusto on annettava Frontexin
yhteisoperaatioiden kéayttoon enintédn neljéksi kuukaudeksi vuodessa.
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kehitys sekd se, ettd sddnndt, joilla torjutaan droonien aiheuttamia mahdollisia uhkia, eivét saisi
aiheettomasti haitata laillista toimintaa, kuten jarjestidytyneiden vapaa-ajan kauko-ohjaajien toimintaa.

EU:n lentoasemat hyotyvat yksityiskohtaisista ja kattavista turvallisuussdannoéisté, jotka kattavat myos
droonien aiheuttaman uhan. Jotta voidaan varmistaa, ettd ilmailuviranomaiset ja lentoasemat selviytyvét
paremmin droonien aiheuttamista riskeists, ja noudattaen ndytto6n perustuvaa ldhestymistapaa komissio
méirittiad yhteistydssd jasenvaltioiden kanssa tekemaillddn turvallisuusriskien arvioinnilla ei-
yhteistoiminnallisilta drooneilta suojautumiseen liittyviit mahdolliset muut haavoittuvuudet.
Riskinarvioinnin tulokset voivat johtaa siéintelymuutoksiin.

Téassd yhteydessd on tarpeen kdydd toimialan ja droonien valmistajien kanssa jésenneltyd vuoropuhelua
sisddnrakennetun turvallisuuden toimenpiteistd (esim. vahvat jérjestelmét huijausten torjumiseksi,
kyvykkyysrajoitukset, viestintdprotokollien jakaminen ja droonientorjuntaa koskevien tietokantojen
paivitykset).

Keskeiset siiintelytoimenpiteiden tarkastelua koskevat toimet

- Komissio Kkiynnistdi kartoituksen, jossa selvitetiin sdintelytarpeet ja
mahdollisuudet yhdenmukaistaa jisenvaltioiden lakeja ja menettelyja.

- Naéyttoon perustuvan lihestymistavan mukaisesti komissio tekee drooneihin liittyvin
ilmailun turvallisuutta koskevan riskinarvioinnin, jotta voidaan tunnistaa
lentoasemien mahdolliset muut haavoittuvuudet. Riskinarvioinnin tulokset voivat
edellyttii saiintelymuutoksia.

- Komissio kidy toimialan kanssa jisenneltyi vuoropuhelua droonien turvallisuuteen
liittyvien mahdollisten liséitoimenpiteiden tarpeellisuudesta ja luonteesta.

III. JATKOTOIMET

Sen varmistamiseksi, ettd teknologian nopea kehitys ja droonien méddrdn kasvu eivdt johda ei-
yhteistoiminnallisten droonien aiheuttamien uhkien hallitsemattomaan lisddntymiseen, on tarpeen tehostaa
yhteistyotd EU:n tasolla tdssd tiedonannossa esitetyn kattavan EU:n droonientorjuntapolitiikan pohjalta.
Tétd varten nykyisid EU:n tason toimia jatketaan ja tdydennetddn tiassd tiedonannossa kuvatuilla keskeisilla
toimilla, jotka pannaan tdytéinto6n tulevina vuosina.

Tassd tiedonannossa hahmotellut toimet ulottuvat vuoteen 2030. Asiantuntijaryhmi tekee niistd
véliarvioinnin viimeistd&in vuonna 2027, ja EU:n droonientorjuntaohjelmaa on tarkoitus tarkastella
perusteellisesti uudelleen viimeistddn vuonna 2030.
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