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I. INDLEDNING

I denne meddelelse redegeres der for EU's politik til afvaergelse af de potentielle trusler fra
ikkesamarbejdende ubemandede luftfartejssystemer, almindeligvis kendt som "droner". Det er en del af en
bredere dronebekampelsespakke, der ogsa omfatter to handbeger, som giver praktisk vejledning om
centrale tekniske aspekter af denne politik. Denne pakke blev bebudet som en flagskibsforanstaltning inden
for rammemne af Kommissionens meddelelse "En dronestrategi 2.0 for et intelligent og beredygtigt
okosystem for ubemandede luftfartojer i Europa"!. Denne meddelelse imodekommer behovet for at: i)
tilvejebringe en omfattende og harmoniseret politisk ramme, ii) opbygge en faelles forstaelse af de gaeldende
procedurer for at imedegd den fortsatte udvikling af eventuelle trusler fra droner, iii) tage hensyn til den
hurtige teknologiske udvikling.

A. Supplement til EU-rammen for droner

Lovlig brug af droner er en vigtig del af vejen mod den dobbelte grenne og digitale omstilling som fastsat
i EU's "dronestrategi 2.0". De spiller en vigtig rolle iser inden for transport, forsvar, handel og
tjenesteydelser. Antallet af droner, der anvendes i EU, forventes at stige betydeligt i de kommende ar, og
dronerne vil blive vesentligt forbedret med hensyn til hastighed, fleksibilitet, maksimal reekkevidde,
nyttelastkapacitet, sensorernes praecision og anvendelse af kunstig intelligens. Denne udvikling vil fore til
mere omfattende brug af droner til legitime og lovlige formal. For at dette potentiale kan realiseres, er det
imidlertid nedvendigt at imedegé den potentielle trussel, som ikkesamarbejdende droner kan udgere. En
ikkesamarbejdende drone defineres ud fra arten af det manglende samarbejde, der kan vere kriminelt,
ulovligt (tilsigtede lovovertraeedelser ) eller amateragtigt (uvidenhed, hensynsleshed).

Denne meddelelse omhandler trusler fra droner, der er udviklet til civil brug, og den har til formal at
handtere trusler fra disse droner i et civilt miljg. Selv om denne meddelelser ikke tager sigte pa droner, der
er udviklet til forsvarsformal, er der stadig flere indbyrdes forbindelser til forsvarsomradet. Disse
forbindelser omfatter kriminelles eller terroristers potentielle brug af mindre droner, der er beregnet til
forsvarsformal, samt synergier mellem teknologier til dronebekempelse. Droner, der er udviklet til
forsvarsformal, kunne befinde sig i samme luftrum som civile droner, og i disse tilfeelde skal de kunne
identificeres af de kompetente myndigheder af hensyn til situationsbevidstheden.

Formalet med denne meddelelse er specifikt at afveerge eventuelle trusler fra droner. Den har derfor ikke
til formal at omfatte dronernes rolle pa omrédet indre sikkerhed i bredere forstand, nemlig deres anvendelse
til retshandhaevelse, den offentlige sikkerhed eller sikring.

Medlemsstaternes myndigheder har det primare ansvar for at afvaerge truslerne fra ikkesamarbejdende
droner. Medlemsstaterne drager dog ogsé fordel af foranstaltninger pd EU-niveau, der muligger tettere
samarbejde og koordinering med de forskellige midler og vaerktejer, der anvendes til dette formal. Denne
meddelelse fremmer derfor forskellige foranstaltninger vedrerende opbygning af fallesskaber og
informationsudveksling. Den stotter ogsd medlemsstaterne med vejledning, uddannelse, finansiering og
operationelle procedurer.

Potentielt farlige heendelser med droner ses hyppigere i dag — bade inden for og uden for EU's granser.
Det er derfor vigtigt, at de retshandhaevende myndigheder og andre offentlige myndigheder i EU og

! En dronestrategi 2.0 for et intelligent og beredygtigt skosystem for ubemandede luftfartajer i Europa (COM(2022)
652 final af 29. november 2022).



operatorer af kritisk infrastruktur letter udbredelsen af fysiske eller digitale dronelesninger. Udformning af
en dronebekaempelsespolitik i EU vil bidrage til at styrke procedurerne for afprevning af, hvor effektive de
tilgeengelige nye lgsninger er, og til at lette den malrettede anvendelse af forskning og innovation pa dette
omride. Ved at udforme denne dronebekaempelsespolitik bidrager Kommissionen til at styrke EU-markedet
for dronebekaempelseslosninger. Dette vil bane vejen for eget strategisk autonomi og teknologisk
suverznitet for EU, herunder inden for kritiske teknologier. Det vil fremme den europziske kapacitet til at
udvikle banebrydende lesninger pd forsvars-, rumfarts- og -civilsikkerhedsomrddet og mindske
athaengigheden af ikkeeuropeiske leveranderer. Dette vil bygge pé resultaterne af vurderingen af kritisk
teknologisk athangighed?® og tilvejebringe yderligere data og analyser. Derudover vil det: 1) danne grundlag
for Kommissionens forstaelse af brugen af kritiske teknologier og athangigheden af ikkeeuropaeiske
leveranderer og ii) give et solidt overblik over graden af athaengighed.

Med henblik pé at afverge trusler fra ikkesamarbejdende droner ud fra en offentlig myndigheds perspektiv
er det desuden vigtigt at: i) have indfert klare og harmoniserede rammer og procedurer, ii) give de ansvarlige
offentlige og private interessenter klare befejelser til at gribe ind over for ikkesamarbejdende droner og iii)
lette samarbejdet mellem interessenter, der ikke altid er vant til at samarbejde (retshandheevende
myndigheder, civile luftfartsmyndigheder, operaterer, producenter, mobilnetoperaterer). Med denne
meddelelse fremlagges foranstaltninger til at: 1) opbygge en falles forstaelse af galdende procedurer i
forbindelse med imedegaelse af trusler fra droner, og ii) kortlegge eventuelle behov med hensyn til
harmonisering af lovgivningsmessige foranstaltninger

B. Imadegielse af den aktuelle — og hurtigt voksende — trussel

I badde EU's strategi for sikkerhedsunionen® og dagsordenen for terrorbekeempelse* understreges det, at
truslen fra ikkesamarbejdende droner giver anledning til alvorlige problemer i Europa, som der skal tages
hénd om.

De hastige fremskridt inden for droner udger en stigende sikkerhedsrisiko. I de seneste ar er der blevet
afdekket planer om at forsege at gore brug af droner til terrorangreb®. Der har ogsa veeret observationer af
mistenkelige droner omkring kritisk infrastruktur sdsom energianlag, lufthavne og havne, hvilket tyder pa
potentielt misbrug af droner til fjendtlig indsamling af oplysninger. Droner anvendes af kriminelle, der er
involveret i smugling pa tvaers af grenserne eller til at lette andre ulovlige aktiviteter, herunder
narkotikahandel. Droner kan desuden vare en kilde til cyberrisici, f.eks. hvis de anvendes til digital
rekognoscering. Trusler fra droner er ikke blot et teknisk problem. I dag er det muligt at opdage og
identificere de fleste droner, der er konstrueret til civile formél, men det er stadig meget vanskeligt at
interagere med eller neutralisere dem (dvs. at overtage styringen med dem, fa dem til at lande sikkert eller
skyde dem ned), ofte pa grund af manglende tilladelse hertil. Afvergelse af trusler fra droner ber derfor

2 Der blev gennemfort et Kommissionsinternt nerstudie af autonome systemer i 2022.

3 Strategien for EU's sikkerhedsunion (COM(2020) 605 af 24. juli 2020).

4 En EU-dagsorden for terrorbek@mpelse: foregribe, forebygge, beskytte, reagere (COM(2020) 795 final af 9.
december 2020).
> Af eksempler kan navnes: i) planen for en inspireret jihadist, der af en spansk domstol i oktober 2022 blev demt for

at have planlagt at angribe et stadion under en storre fodboldkamp ved hjzlp af en drone fyldt med spraengstoffer og
ii) en belgisk statsborger, der er demt for forseg pa et bombeangreb mod et feengsel ved hjelp af droner.



tages 1 betragtning ved fremtidige risikovurderinger ifelge direktivet om kritiske enheders
modstandsdygtighed®.

Trusselsbilledet bliver endnu tydeligere, ndr man ser pa handelser i lande taet pd EU og i andre dele af
verden. Droner viste sig at veere en omkostningseffektiv og effektiv platform med dobbelt anvendelse, der
har eget forsvarsinnovationen i den russiske krig mod Ukraine. Brugen af droner konstrueret til civile
formal til odeleeggende angreb selv i forbindelse med andre vaebnede konflikter (f.eks. i Yemen eller Syrien)
er et feenomen, som sandsynligvis vil have konsekvenser for EU's indre sikkerhed. Terrorgruppers
fremgangsmade og deres ggede faerdigheder inden for brug af standarddroner gor dem i stand til at n vores
grenser og udger en trussel. Det samme gelder brugen af droner til malrettede attentater’.

Dronebekampelseslasninger er imidlertid ikke kun nedvendige mod mélrettede ondsindede formél. De er
ogsa ngdvendige for at forebygge handlinger som folge af forsemmelighed eller uagtsom adfaerd. De fleste
brugere af droner i EU (navnlig autoriserede professionelle droneoperatarer eller organiserede piloter, der
udever fritidsflyvning) overholder eksisterende regler, bestemmelser og tekniske forskrifter. Ikke desto
mindre er uvidende, hensynslese og kriminelle brugere af droner skyld i mange farlige hendelser med
droner i hele EU. Store offentlige arrangementer er serligt sarbare over for sddanne forstyrrelser, og det
samme geelder visse kritiske sektorer som lufttransport. Desuden kan ulovlig anvendelse af droner ogsa
pavirke den personlige sikkerhed og retten til privatlivets fred for den enkelte borger, navnlig nar droner
anvendes i beboelsesomrader.

C. At holde trit med den teknologiske udvikling

Beskyttelse af vores samfund mod ondsindede og ikkesamarbejdende droner krever adgang til
prisoverkommelige og pélidelige modforanstaltninger, der muligger fleksible losninger. Losningerne
vedrerer normalt de tre aspekter, der handler om at opdage, opspore og identificere, mens de offentlige
myndigheder ogsa er interesserede i yderligere to aspekter: neutralisering og kriminalteknik.

Pé bade forsvars- og civilsikkerhedsomradet er innovative dronebekampelseslasninger allerede ved at blive
udviklet og afprevet. Deres adgang til markedet og udbredelse hos slutbrugere kan lettes ved hjalp af en
overordnet EU-ramme for dronebekaempelse, hvilket fremmes i denne meddelelse. Det er imidlertid ikke
muligt at anvende en standardiseret ~ universallosning ~ pa gennemforelsen af
dronebekampelsesforanstaltninger pad grund af de mange forskellige mulige operationelle scenarier og
omrader.

Dronebekampelsesforanstaltninger skal derfor tilpasses forskellige behov og operationelle omréder. Set fra
myndigheder med ansvar for den indre sikkerheds synsvinkel kan der veare situationer, hvor fuldstendig
fysisk adelaeggelse af en drone er den foretrukne og eneste mulighed, f.eks. for at forhindre et umiddelbart
forestdende angreb mod mennesker eller infrastruktur. I andre tilfeelde, sdsom kriminel brug eller fjendtlig
indsamling af oplysninger, er der stor interesse i at sikre kontrol over dronen for at fa den til at lande,
samtidig med at den forbliver sd intakt som muligt, for at muliggere en optimal kriminalteknisk
efterforskning. Dette omfatter behovet for avancerede cyberlgsninger til at tage kontrol over dronens
operativsystem.

En af de teknologiske tendenser, der ber overvages og anvendes aktivt, er udviklingen af sensorer til mere
ngjagtig detektering af droner. Den eksisterende sensorkapacitet kan udvikles yderligere, ikke blot for at

¢ Direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders modstandsdygtighed (EUT 2022 L 333, s. 164).

7 Eksempler herpd er et mislykket attentatforseg mod Venezuelas prasident og mexicanske narkokartellers brug af
droner mod reprasentanter fra andre kriminelle organisationer.



opdage en drone, men ogsé for at vurdere den trussel, den udger, ved hjelp af analyse af flyvemenstre samt
sporing af nyttelast og udstyr. Sensorer og detekteringssystemer skal vare i stand til at handtere dronernes
skiftende former og kapacitet (hastighed, fleksibilitet, anvendelse til afledningsformél osv.). Kapaciteten
hos offentlige myndigheder og private operaterer af kritisk infrastruktur til at analysere data fra disse
sensorer vil blive stadig vigtigere. Kunstig intelligens vil ogsé spille en rolle, f.eks. til automatisk at generere
advarsler, beregne risici, anslé ruter eller forudsige landingssteder. Nye tendenser pd dronemarkedet skal
derfor lebende overvdges og indarbejdes i dronebekempelseslasningerne. Overvdgningen af denne
teknologiske udvikling ber gere det muligt for myndighederne i EU at identificere investeringsprioriteter
og stette den udvikling, der er bedst egnet til at opfylde de operationelle behov, som medlemsstaternes
retshdndhevende myndigheder og private operaterer har givet udtryk for.

Med hensyn til interaktion og neutralisering er der behov for yderligere afpreavning af teknologier, der er
bedst egnet i de forskellige miljger og scenarier. P4 forsvarsomradet er der fundet legsninger til fysisk at
odelaegge eller helt at opfange en drone, mens den befinder sig i luften, og dermed mindske genereringen
af affald, der kan fore til personskader eller beskadigelse af genstande. Dette omfatter "dirigeret energi" i
form af hej-energilasersystemer samt anvendelse af HF-systemer med hgj effekt og netopfangelsessystemer
samt digitale verktgjer til at opnd kontrol over ikkesamarbejdende droner.

For sa vidt angér retshandhevelse og efterforskning vil det vare serlig nyttigt at kunne neutralisere en
trussel fra en drone ved at tage kontrol over dens kontrolsystem og fa den til at lande sikkert, hvilket vil
give myndigheder og efterforskere den bedst mulige adgang til potentielt fysisk og digitalt bevismateriale.
Der ber derfor vaere en bred vifte af forskellige losninger, som er godkendt til forskellige formél, og som
kan bruges til omradet indre sikkerhed. Det er derfor nedvendigt at fremme et reelt markeds- og
innovationsmilje for dronebek@empelseslosninger, der opfylder behovene pa civilsikkerhedsomrédet. Ellers
vil udviklingen inden for dronebekampelseslosninger efter al sandsynlighed ikke kunne holde trit med det
stigende antal droner og deres kapacitet. Det er ogsa vigtigt at strukturere og segmentere dette marked for
at hjelpe de relevante myndigheder med at finde frem til de lgsninger, der bedst opfylder deres behov.

Desuden er det vigtigt at overvage de sakaldte dronebekempelsessystemer, der anvendes af kriminelle.
Systemer til dronebekempelse bestar af anordninger, der enten transporteres af dronen eller styres fra
jorden, og som er konstrueret pd en sadan made, at de kan skabe hindringer for specifikke
dronebekampelsesforanstaltninger.

Endelig udvikles der ogsd mange dronebekampelsessystemer til forsvarsformal. Selv om kravene er
forskellige, har disse systemer ofte en raekke karakteristika og teknologier til feelles med systemer til civile
formal, hvilket ggr taet samarbejde til en ngdvendighed pa forsvarsomradet.

Denne vedvarende teknologiske udvikling kraver ogséa en konsekvent og lebende ajourfert lovramme for
anvendelsen af dronebekempelsessystemer.

II. UDFORMNING AF EN DRONEBEKAMPELSESPOLITIK FOR EU

Kommissionen har siden 2016 arbejdet ssmmen med medlemsstaterne og andre interessenter om eventuelle
trusler fra droner, da EU's forste workshop om dronebekempelse fandt sted. Siden da er der blevet ivaerksat
en lang rakke initiativer til at lette opbygningen af fallesskaber, informationsudveksling, udvikling af
bedste praksis og malrettet finansiering af projekter. Som folge af dreftelser med eksperter fra
medlemsstaterne vil Kommissionen fortsat stette disse igangvarende initiativer og samtidig videreudvikle
og integrere nye arbejdsomrader med henblik pa at udarbejde en fuldt udbygget dronebekampelsespolitik
1 EU. Dette arbejde vil besté i de folgende seks vigtigste aktiviteter:
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A. Opbygning af feellesskaber og informationsdeling

En lang raekke forskellige netverk og akterer arbejder nu pad EU-plan med dronebekempelseslosninger.
Der er derfor behov for at effektivisere og styre deres fremtidige aktiviteter i politisk, teknisk og operationel
henseende for at: i) opbygge velfungerende grupper af interessenter, ii) sikre en effektiv udveksling af
oplysninger og bedste praksis, iii) undga dobbeltarbejde.

Kommissionen vil fremme eksisterende initiativer pa teknisk plan og samtidig nedsatte en ekspertgruppe
under Kommissionen om dronebekzempelse, der skal yde rddgivning pa politisk plan. Denne
ekspertgruppe kan komme med strategisk input til forskellige politikker pd EU-plan af relevans for
dronebekampelsesaktiviteter, f.eks. inden for indre sikkerhed, greenseforvaltning eller kritisk infrastrukturs
modstandsdygtighed. I den forbindelse vil ekspertgruppen skulle samarbejde med andre ekspertgrupper og,
hvor det er relevant, med relevante arbejdsgrupper i Réadet.

Der afholdes regelmassigt workshopper og ekspertmeder om dronebekempelseslosninger og -politikker.
Disse samler politiske beslutningstagere, tekniske eksperter og forskere fra Kommissionen,
medlemsstaterne, andre EU-institutioner, EU-agenturer, EU-finansierede projekter, internationale
organisationer og partnerlande. Disse aktiviteter har fort til lobende inddragelse af alle interessenter, hvilket
har gjort deres operationelle og praktiske samarbejde markant lettere. I den forbindelse har Kommissionen
oprettet det sdkaldte "Counter-UAS Information Hub"®, som i gjeblikket har mere end 300 medlemmer.
Denne onlineplatform opdateres regelmaessigt og rummer forskellige informationskilder sdsom resultater
fra relevante EU-finansierede projekter, praesentationer, rapporter og et halvarligt nyhedsbrev.

En anden vigtig del af opbygningen af fellesskaber og informationsdeling, navnlig med henblik pé de
retshdndheevende myndigheders operationelle behov, finder sted som en del af de EU-finansierede
europziske retshandhaevelsesnetvaerk. F.eks. har folgende netvark alle pabegyndt deres egne aktiviteter
til afveergelse af trusler fra droner: Det Europziske Netveerk af Teknologiske Tjenester inden for
Retshandhavelse (ENLETS), EU-netvarket for politi og grensevagter i lufthavne (AIRPOL), EU-
netvaerket for serlige indsatsenheder (ATLAS), EU's hgjrisikosikkerhedsnetvaerk. Den nyligt oprettede
retshdndhevelsesnetverksgruppe, som er et initiativ fra GD HOME, der har til formal at fremme
samarbejdet mellem politinetveerk, og som finansieres af Kommissionen®, skal stromline de igangveerende
arbejdsomrider pa dronebekeempelsesomradet i en serlig underarbejdsgruppe.

Det Europziske Unions Luftfartssikkerhedsagentur (EASA) har udarbejdet ikkebindende
retningslinjer, der hjelper myndigheder og lufthavne med at forberede sig pa, reagere pa og komme pa fode

8 Anvendelse af EU's CIRCABC-platform, der stottes af Europa-Kommissionens ISA%-programme, som fremmer
interoperabilitetslosninger for europaiske offentlige myndigheder.

Formandskabet for den (uformelle) retshandhavelsesnetvarksgruppe (LENWG) varetages af Kommissionen, og
den medtes for forste gang den 20. marts 2023 for at skabe et bedre samarbejde mellem de netvaerk, der finansieres
af GD HOME. Efter en evalueringsperiode pa 12 maneder kan LENWG omdannes til en egentlig ekspertgruppe
under Kommissionen.
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https://ec.europa.eu/isa2/home_en/

igen efter dronehandelser'’. For at fremme velinformerede stotteaktiviteter og politikudformning pad EU-
plan er det vigtigt at have pélidelige og detaljerede udvekslinger af oplysninger om handelser, der
involverer droner i EU, ud over de udvekslinger, der allerede finder sted inden for specifikke kritiske
omrader sdsom lufthavne. Samtidig med at efterforskningernes fortrolighed respekteres, er der et betydeligt
potentiale for at forbedre udvekslingen af oplysninger om: i) de metoder, der anvendes af operaterer af
ikkesamarbejdende droner, ii) specifikke trusselsmenstre, iii) identificerede potentielle risici. For at lette
og harmonisere udvekslingen af siddanne oplysninger om handelser har Kommissionen udleveret en
skabelon til rapportering af dronehandelser til medlemsstaterne. For yderligere at ege kvaliteten og
hyppigheden af informationsdelingen vil Kommissionen undersege muligheden for at oprette en digital
platform, der indeholder oplysninger om dronehzgendelser, til brug for relevante offentlige myndigheder.
Den kunne bruges til korrekt at identificere og sammenholde sterre sikkerhedshandelser, der involverer
droner i EU. Dette kan ogsa omfatte cyberomradet, da droner ikke kun anvendes til visuel rekognoscering,
men ogsé til digital rekognoscering. Denne platform vil vere i overensstemmelse med de eksisterende
rapporteringsforpligtelser i henhold til forordning (EU) nr. 376/2014!'" og vil ikke overlappe den indsats,
der allerede gores.

Kommissionen vil ogséd afholde regelmessige klassificerede meder for at fremme udvekslingen af
indhestede erfaringer fra handelser i et passende format.

Vigtige foranstaltninger for opbygning af feellesskaber og informationsdeling

- Kommissionen vil nedsztte en ekspertgruppe bestiende af eksperter fra
medlemsstaterne og andre interessenter om dronebekeempelsesaktiviteter.

- Kommissionen vil undersege muligheden for at udvikle en digital platform, der
indeholder oplysninger om dronehzndelser.

- Kommissionen vil afholde regelmzessige meder for at lette udvekslingen af
klassificerede informationer mellem medlemsstaterne om storre
sikkerhedshandelser, der involverer brug af droner.

B. Afprevning af dronebekzempelsessystemer: identificering og afprevning af lesninger

Medlemsstaterne og de lokale myndigheder kan valge fra en bred vifte af kommercielle cyber- og
ikkecyberdronebekempelseslasninger, som findes pa markedet. Det kan vere vanskeligt at treffe dette
valg, navnlig for lokale enheder, der ikke har tilstraekkelig teknisk kapacitet. Kommissionen vil hjelpe
medlemsstaternes myndigheder med at traeffe det rette valg i forhold til deres operationelle behov ved at
yde radgivning og vejledning via den serlige ekspertgruppe om dronebekempelse og arbejdet i
Kommissionens Felles Forskningscenter (JRC).

Aktiviteter pa EU-plan til afprevning af dronebekempelsessystemer blev iveerksat i 2019. De har til formél
at udvikle en felles metode til evaluering af systemer, der kan anvendes af retshandhavende og andre
offentlige myndigheder til at opdage, opspore og identificere potentielt ondsindede droner. En central sgjle
i disse aktiviteter er "Courageous"'>-projektet (2021-2024), som finansieres af EU's Fond for Intern

10 Den Europeiske Unions Luftfartssikkerhedsagentur (EASA) offentliggjorde i marts 2021 et sat retningslinjer for
handtering af dronehandelser i lufthavne: Drone Incident Management at Aerodromes.

! Europa-Parlamentets og Radets forordning (EU) nr. 376/2014 af 3. april 2014 om indberetning og analyse af samt
opfelgning pa begivenheder inden for civil luftfart, &ndring af forordning (EU).

12 https://courageous-isf.eu/.



https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

Sikkerhed — Politi (ISF-politi). Courageous ledes af det kongelige militeerakademi i Belgien og har féet til
opgave at: 1) fastleegge relevante standardscenarier for afprevning af dronebekempelsessystemer, ii)
udvikle funktions- og praestationskrav, iii) udvikle en afprevningsmetode. I forbindelse med projektet
afpreves desuden sensorers og integrerede systemers ydeevne. Resultaterne af projektet deles lebende med
medlemsstaterne samt udvalgte partnerlande og internationale organisationer. Nar projektet er afsluttet, vil
Kommissionen og konsortiet bag Courageous foreleegge medlemsstaterne muligheder for at sikre projektets
baredygtighed og anbefale en metode til afprevning af dronebekampelsesfaciliteter i medlemsstaterne.

Den teknologiske udvikling af relevans for dronebekaempelsessystemer gar meget staerkt. Aktiviteterne i
forbindelse med afprevning skal derfor suppleres med konstant overvagning af tendenser for at identificere
bade de mest lovende lesninger og eventuelle nye udfordringer, som udviklingen af
dronebekampelsessystemer star over for. JRC har opbygget kapacitet til at foretage denne overvégning og
identificere disse nye udfordringer. Dette er til gavn for medlemsstaterne og giver vardifuldt input til
afprevningsinitiativer pa EU-plan. Oplysningerne vil blive delt via de relevante kanaler, navnlig
ekspertgruppen.

Standardisering er et instrument til harmonisering af teknologiske lgsninger. I forbindelse med Courageous-
projektet blev der udarbejdet konkrete rad til preestandardisering, pa grundlag af hvilke gennemforligheden
af — og behovet for — ivaerksattelse af standardiseringsprocesser kan vurderes yderligere. P4 EU-plan er
der gjort gode fremskridt med udviklingen af frivillige praestationskrav til detektionsudstyr uden for luftfart
(f.eks. rontgenapparater og metaldetektorer'?). Sammen med eksperter fra medlemsstaterne og industrien
vil Kommissionen nu ogsa udvikle frivillige preestationskrav til dronebekampelsessystemer, og hvor det
er relevant, i overensstemmelse med bestemmelserne i forordningen om cybersikkerhed'. Etablering af en
certificeringsproces for dronebekempelsessystemer ber fortsat veere en midtvejsmalsatning. Hvor det er
relevant, vil der ogsa blive taget hensyn til hybride civile/forsvarsrelaterede standarder.

Standardisering og certificering af cybersikkerheden i dronebekampelsessystemer er et andet centralt
element — navnlig hvis de kommer fra leveranderer fra lande uden for EU. P4 nuverende tidspunkt er der
fortsat usikkerhed om beskyttelsesgraden for data, som indsamles af visse detektionssystemer. Desuden er
det vigtigt s& vidt muligt at forebygge hacking og misbrug af dronebekaempelsessystemer ved at sikre deres
komponenters cyberrobusthed.

I september 2022 vedtog Kommissionen et forslag til en forordning om cyberrobusthed!® med det formal
at udarbejde generelle cybersikkerhedsregler for produkter med digitale komponenter — bade hardware og
software — med adgang til det indre marked. Den foresldede nye forordning har til formél at indfere
obligatoriske cybersikkerhedskrav for disse produkter. Disse krav vil omfatte cybersikkerhed som folge af
standardindstillinger og indbygget sikkerhed samt krav for at imedegd sarbarheder. Som foresldet af
Kommissionen vil dronesystemer, der ikke udelukkende er udviklet til nationale sikkerhedsformal eller
militeere formal, og som ikke allerede er certificeret i overensstemmelse med forordning (EU) 2018/1139,
vaere omfattet af disse nye regler som produkter med digitale elementer med undtagelse af dem, der
udelukkende er udviklet til nationale sikkerheds- eller forsvarsformal.

13 Kommissionens henstilling om frivillige ydeevnekrav til rentgenudstyr, der anvendes i det offentlige rum (C(2022)
4179 final).

14 Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europziske Unions
Agentur for Cybersikkerhed) og om cybersikkerhedscertificering af informations- og kommunikationsteknologi.

15 Forslag til Europa-Parlamentets og Rédets forordning om horisontale cybersikkerhedskrav til produkter med digitale
elementer og om @ndring af forordning (EU) 2019/1020 (COM(2022) 454 final).



Vigtige foranstaltninger for afprovning af dronebekaempelsessystemer

- Kommissionen vil arbejde pa at gennemfore en harmoniseret metode til afprevning
af dronebekzempelsessystemer baseret pa resultaterne af Courageous-projektet.

- JRC vil udarbejde en arlig rapport om den tekniske udvikling inden for
dronebekzmpelsesteknologi.

- Kommissionen vil i samarbejde med relevante grupper af eksperter, som f.eks.
Retshiandhzvelsesnetveerkene, ENLETS, HRNS og AIRPOL, udvikle et szt
frivillige preestationskrav til dronebeksempelsessystemer.

C. Praktisk vejledning og operationel stotte

Tackling af trusler fra ikkesamarbejdende droner er allerede blevet udpeget som en prioritet i en raekke
publikationer fra JRC, f.eks. i retningslinjer med fokus pa beskyttelse af bygninger i omgivende omréader'®
og i den sarlige undersogelse vedrerende dronetransporterede spreengstofladninger!’. Desuden fremhaver
den nylige publikation'® om begrebet indbygget sikkerhed betydningen af at integrere forholdsmaessige,
passende og multifunktionelle beskyttelsesforanstaltninger i en gennemtankt tilgang helt fra de indledende
planlegnings- og udformningsfaser af et projekt, herunder foranstaltninger til bekeempelse af angreb ved
hjeelp af droner.

Den Europaiske Unions Luftfartssikkerhedsagenturs handbog om héndtering af dronehandelser i og
omkring lufthavne indeholder desuden vejledning i, hvordan der kan udvikles passende ordninger og
procedurer, som understetter et hurtigt, effektivt og forholdsmaessigt system til handtering af haendelser i
og omkring lufthavne. P4 den made kan indstillinger af flytrafikken eller lukning af luftrum eller start- og
landingsbaner undgés eller begraenses til et minimum, og lukning af lufthavne kan anvendes som en sidste
udvej. I EASA's arbejde tages hensyn til Organisationen for International Civil Luftfarts retningslinjer for
luftfartssikkerheden'®.

JRC har udarbejdet to nye handbager:

- Protection against Unmanned Aircraft Systems: Handbook on UAS protection of Critical
Infrastructure and Public Space — A five Phase approach for C-UAS stakeholders (foreligger ikke
pd dansk).

- Protection against Unmanned Aircraft Systems: Handbook on UAS Risk Assessment and
Principles for Physical Hardening of Buildings and Sites (foreligger ikke pa dansk).

P4 uddannelsesomradet blev der i forbindelse med det EU-finansierede projekt DroneWISE?® udarbejdet
en pakke af dronebekampelsesstrategier for styring, kontrol og koordinering til ferstehjelpsydere. I
forbindelse med projektet blev der ogsa udarbejdet ti undervisningsmoduler, en hdndbog og en portal med

16 Karlos, V. and Larcher, M., Guideline — Building Perimeter Protection, EUR 30346 EN, Den Europzaiske Unions
Publikationskontor, Luxembourg, 2020.

17 Truslen fra ubemandede luftfartojssystemer, der anvender sprengstoffer, blev undersogt af JRC i: Larcher M, Karlos
V, Valsamos G, Solomos G: Scenario study: drones carrying explosives, JRC107683, 2018.
18 Europa-Kommissionen, Security by Design: Protection of public spaces from terrorist attacks, JRC131172, 2022.

9 ICAOQ's luftfartssikkerhedshindbog (DOC 8973-restricted) hjlper medlemsstaterne med at gennemfore bilag 17 til
Chicagokonventionen ved at give vejledning i, hvordan dens standarder og anbefalede praksis (SARP) indeholdt i
luftfartssikkerhedshandbogen skal anvendes.

20 https://dronewise-project.eu/.


https://www.icao.int/security/sfp/pages/securitymanual.aspx

onlinekurser. Disse undervisningsmoduler er blevet integreret i lereplanen for CEPOL, som er Den
Europziske Unions Agentur for Uddannelse inden for Retshdndhaevelse. Et andet ISF-projekt, der var
centreret om dronebekempelsesundervisning, var Skyfall-projektet. Der er behov for yderligere at udvide
den tilgengelige undervisning til at omfatte private udbydere af sikkerhedskurser, navnlig dem, der er
ansvarlige for beskyttelse af kritisk infrastruktur.

Kommissionens program for riadgivere til EU's sikkerhedstjenester (EU PSA)?! indeholder et serligt
afsnit om dronebekaempelsesaktiviteter, som omfatter: i) en sarlig sarbarhedsvurdering med hensyn til
knudepunkter med hej risiko og infrastruktur, ii) praktisk vejledning i, hvordan man handterer truslen fra
droner, iii) praktiske rdd om, hvordan man handterer tilgengeliggerelse af dronedetektionsudstyr i
forbindelse med hgjrisikohaendelser. Kommissionen vil undersege behovet for at oprette en EU-pulje af
dronebek@mpelsesudstyr, som stilles til rddighed for medlemsstaterne til at stotte dem ved store
arrangementer.

Ovelser sasom dem, der organiseres med retshandhavelsesnetvaerket pd EU-plan, bidrager til det
operationelle beredskab pa forskellige omrader af den indre sikkerhed. Hvor det er relevant vil
Kommissionen arbejde med de relevante netveerk om at inkludere dronebekempende elementer i fremtidige
ovelser. Dette vil bidrage til yderligere at oge viden og udveksling af bedste praksis ved hjelp af forskellige
losninger. Et krav til en effektiv reaktion pa trusler fra droner er, at der skal kunne finde palidelig, sikker
kommunikation sted mellem forskellige myndigheder. Afveergelse af trusler fra droner vil derfor vaere en
del af den fremtidige planlegning af evelser, der skal gennemferes som led i det EU-finansierede
BroadEU.Net  Preparation-projekt, som tester grundlaget for EU's fremtidige kritiske
kommunikationssystem??>. Desuden kan der gennemfores falles ovelser, herunder med deltagelse af
eksperter i cybersikkerhed og dronesikkerhed, i handtering af cyberrisici i forbindelse med brug af droner,
samt digitale lasninger til neutralisering af droner.

Vigtige foranstaltninger for praktisk vejledning og operationel stotte

- JRC vil offentliggore to handbeger som en del af dronebekeempelsespakken.

- Kommissionen vil i samarbejde med relevante agenturer steotte udvidelsen af den
eksisterende dronebekzmpelsesundervisning til den private sikkerhedssektor.

- Kommissionen vil integrere dronebekzampelseskomponenterne i planlzegningen af
ovelser i samarbejde med retshindhzevelsesnetveerk.

D. Forskning og innovation

EU fortsetter med at finansiere sit sikkerheds-/forskningsprogram som en del af Horisont Europa (2021-
2027)*. Dette sikkerheds-/forskningsprogram tegner sig for ca. 50 % af den samlede offentlige
finansiering, der investeres i EU og dets medlemsstater pd sikkerhedsomradet. Som strategisk bidragyder
til EU's forskellige sikkerhedspolitiske prioriteter er denne sikkerhedsforskning ogsa allerede begyndt at se

Zhttps://home-affairs.ec.europa.ew/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en.

22 EU's kritiske kommunikationssystem vil tilvejebringe en sikker bredbandsbaseret infrastruktur for at sikre
grenseoverskridende interoperabilitet mellem de kommunikationssystemer, der anvendes af retshandhavende
myndigheder og indsatspersonel i Schengenomradet.

2 Tidligere, indtil slutningen af 2020, blev sikkerhedsforskning og innovation finansieret under Horisont 2020 og det
7. rammeprogram.



pa truslerne fra droner. Vigtige eksempler omfatter ALADDIN, som fastlegger losninger til detektion og
neutralisering af droner i omradder med adgangsbegrensning?, eller 7SHIELD, som har undersogt
udviklingen af dronebekempelseslasninger til jordsegmenter i kritisk ruminfrastruktur. ALFA-projektet
var ogsa vellykket med hensyn til at udvikle et system til detektion og opsporing af droner, der anvendes
til smugling®. Disse forsknings- og innovationsinitiativer kan viderefores under Horisont Europa, valideres
eller suppleres med foranstaltninger, der gennemfores inden for ISF-politi.

I fremtiden vil Kommissionen lette den mere systematiske udveksling af relevante projektresultater med
relevante interessenter, herunder via det europaiske forsknings- og innovationsfzllesskab for sikkerhed®®.
Dette vil yderligere styrke den specifikke dataudveksling. Det vil ogsd gere det muligt at indsamle
brugerkrav mere effektivt og formidle disse krav til industrien med henblik pé at styre innovation. Desuden
vil systematisk udveksling af projektresultater bidrage til at muliggere en struktureret dialog med
medlemsstaterne og interessenter med henblik pa at identificere lovende teknologier, verktejer og
losninger, som en gruppe af medlemsstaternes myndigheder kan anvende. I den forbindelse vil
Kommissionen sammen med medlemsstaterne?” vurdere muligheden for at: i) skabe et uafthangigt
forskningsemne om dronebekampelseslasninger i Horisont Europas fremtidige arbejdsprogrammer, ii)
stotte specifikke innovative systemer gennem prackommercielle indkeb?®. Dette er i fuld overensstemmelse
med den kapacitetsbaserede tilgang, der er beskrevet i arbejdsdokumentet fra Kommissionens tjenestegrene
"Enhancing security through research and innovation"%.

Det er afgearende at styrke synergierne i forbindelse med dronebekampelseslasninger mellem Europas
civilsikkerheds-, forsvars- og rumindustri. Formélet med dette ber vare at fremme synergier inden for
drone- og dronebekampelsesteknologier mellem de tre sektorer®. 1 praksis betyder en styrkelse af disse
synergier, at forsvarsprojekter kan drage fordel af innovativ udvikling pa det civile omrade, mens civil
luftfart kan drage fordel af udviklingen pa forsvarsomradet.

Den Europziske Forsvarsfond og de foregadende programmer tilskynder til og stetter samarbejdsbaseret,
graeenseoverskridende forskning og udvikling pa forsvarsomradet. Som supplement til og styrkelse af
medlemsstaternes indsats fremmer Den Europaiske Forsvarsfond samarbejdet mellem virksomheder og
forskere af enhver storrelse og fra alle medlemsstater i EU. Programmerne forud for Den Europeiske
Forsvarsfond har allerede finansieret dronebekempelsesprojekter som led i forskning og udvikling i
forsvar.

24 https://cordis.europa.eu/project/id/740859.
25 Alfa er ogsa grundlaget for ISF-projektet Courageous og dets aktiviteter i forbindelse med afprevning.

26 Det europaiske forsknings- og innovationsfzllesskab for sikkerhed (CERIS) samler interessenter inden for
sikkerhedsforskning, lige fra politiske beslutningstagere, slutbrugere, den akademiske verden og industrien til
civil sikkerhed: https://home-affairs.ec.curopa.eu/networks/ceris-community-european-research-and-innovation-
security _en.

271 programsammensatningen "Civilsikkerhed for samfundet" under Horisont Europa.

28 Preekommercielle indkeb er en tilgang til offentlige indkeb af forsknings- og udviklingstjenester, som blev skitseret
i meddelelsen om praekommercielle indkeb (C(2007) 799 final) af 14.12.2007). Det er et vigtigt redskab til at
stimulere innovationen, da det s@tter den offentlige sektor i stand til at styre udviklingen af nye lgsninger i retning
af dens behov.

2 Arbejdsdokument fra Kommissionens tjenestegrene "Enhancing security through research and innovation"
(SWD(2021) 422 final af 15.12.2021).

30 (SWD(2022) 362 af 10.11.2022). Som beskrevet i statusrapporten om gennemforelsen af handlingsplanen om
synergier mellem civilsikkerheds-, forsvars- og rumindustrien under foranstaltning 9.
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Den Europziske Forsvarsfonds arbejdsprogram for 2023 indbefatter en udviklingsforanstaltning til
dronebekampelse®! med et vejledende budget pa 43 mio. EUR. Foranstaltningen har til formal at udvikle
hardware- eller softwaremoduler til en omfattende mobillesning til bekempelse af en lang reekke droner,
herunder svaerme.

Det vigtigste forventede resultat af Den Europaiske Forsvarsfonds stette til dronebekempelsesomradet 1
2021-2027 er en udviklet prototype til en dronebekaempelseslosning, der kan fore til eventuelle fremtidige
feelles indkeb pd EU-plan. Teknologiske udfordringer inden for dronebekampelsessystemer imedegas
gennem EU-ordningen for forsvarsinnovation. EU-ordningen for forsvarsinnovation omfatter desuden et
indsatsomrade for vaeksthuse med dobbelt anvendelse for at fremme et bedre samarbejde mellem det civile
omréde og forsvarsomradet og anspore til teknologisk modning og tilpasning.

En anden baerende sejle for innovation — og specifikt for anvendt forskning i, hvordan trusler fra droner
kan imedegas — er JRC's arbejde. Som led i JRC's projekt Drone C-UAS vil JRC se pé aktive og passive
teknologier som modforanstaltninger, og hvordan disse teknologier kan anvendes til at garantere
sikkerheden i det offentlige rum og kritisk infrastruktur.

I den forbindelse, og som et forste skridt, vil JRC oprette et levende laboratorium til at undersoge
dronebekampelsesteknologier, og hvordan disse teknologier kan anvendes i den virkelige verden.
Laboratoriets ops&tning vil omfatte planlegning, forberedelse og gennemforelse af en losning. Det vil ogsa
omfatte detektion, opsporing, identifikation, neutralisering og integration af interessenter og processer.
Anvendelsesomradet for gennemferelsen af det levende laboratorium vil omfatte integration med
bemandede og ubemandede trafikstyringssystemer, navnlig U-space®?. Det levende laboratorium vil ogsa
undersegge, hvordan maskinlering og kunstig intelligens kan integreres med henblik péa at forbedre de
overordnede prastationer ved en dronebekampelseslgsning.

P& mellemlang sigt vil JRC's levende laboratorium blive udviklet til et ekspertisecenter for
dronebekzmpelse.

Prioriterede foranstaltninger med henblik pa at fa mest muligt ud af forskning og
innovation

- Kommissionen og medlemsstaterne vil treffe afgerelse om fremtidige behov for nye
dronebekzempelseslesninger, der skal imodegas af relevante europziske forsknings-
og innovationsprogrammer, navnlig Horisont Europa.

- Kommissionen og medlemsstaterne vil opstille en liste over lovende
dronebekzempelseslosninger og vurdere gennemforligheden af preekommercielle
indkeb af nogle af disse lesninger.

- Kommissionen vil identificere idéer, teknologier og losninger, der skal integreres i
udviklingen af forsvarskapacitet, og vil stette projekter, der har til formal at
udbrede disse idéer, teknologier og lesninger til civile sektorer.

- JRC vil oprette et ekspertisecenter for dronebekaempelse som en videreudvikling af
det levende laboratorium.

31 C(2023) 2296 Kommissionens gennemferelsesafgorelse af 29.3.2023 om finansiering af Den Europeiske

Forsvarsfond, oprettet ved Europa-Parlamentets og Rédets forordning (EU) 2021/697 og om vedtagelse af
arbejdsprogrammet 2023 — Del II.

32 Kommissionens gennemforelsesforordning (EU) 2021/664 om et regelsat for U-space. Termen "U-space" anvendes
til at beskrive ubemandede trafikstyringssystemer for at sikre sikker interaktion med andre enheder, der anvender
det samme rum i byomrader og andre steder.
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E. Finansiering af stotte

Kommissionen vil fortsat yde finansiel stotte til relevante dronebekempelsesaktiviteter, primeart gennem
ISF, men ogsa inden for rammerne af instrumentet for finansiel stotte til greenseforvaltning og visumpolitik
(IGFV) og Horisont Europa-programmet (til forsknings- og innovationsrelaterede foranstaltninger).

ISF's tematiske facilitet vil stette: 1) de europaeiske retshdndhavelsesnetvaerk, ii) JRC's arbejde i forbindelse
hermed, iii) den nye ekspertgruppe for dronebekaempelse og iv) oprettelsen af en platform til udveksling af
oplysninger. Kommissionen finansierer allerede projekter med henblik pa at afpreve og godkende systemer
til detektion og lokalisering af droner, der ulovligt krydser EU's ydre granser. Disse projekter er baseret pa
resultater fra tidligere EU-finansierede forskningsprojekter??.

Under ISF's tematiske facilitet vil Kommissionen i forste halvdel af 2024 ivaerksette en indkaldelse af
forslag, der specifikt har til formal at stette tilgeengeliggorelse af dronebekempelseslosninger med potentiel
hgj udnyttelse.

Medlemsstaterne opfordres til at gennemfere denne meddelelse og udnytte resultaterne af EU-finansieret
forskning i dronebekampelseslosninger gennem deres ISF-programmer.

Vigtige foranstaltninger for finansiering af stotte

- Kommissionen vil ivaerksztte en indkaldelse af forslag vedrerende
dronebekzmpelseslosninger under ISF's arbejdsprogrammer under den tematiske
facilitet for 2026-2027.

- Medlemsstaterne opfordres til at gore fuld brug af deres ISF-programmer for 2021-
2027 med henblik pi at identificere og indfere effektive
dronebekzmpelseslesninger.

F. Underseogelse af lovgivningsmeessige foranstaltninger

Selv om der findes EU-lovgivning, som regulerer lovlig brug af droner, er der i gjeblikket ingen specifikke
regler til dronebekaempelse, der fastsetter en fwlles harmoniseret ramme for medlemsstaternes
myndigheder, operaterer og producenter. Selv om Den Europaiske Unions Luftfartssikkerhedsagenturs
ikke-bindende retningslinjer vedrerende héndtering af dronehendelser i lufthavne (som tidligere nevnt i
denne meddelelse) blev positivt modtaget af sektoren, gor deres radgivende karakter og begransede
anvendelsesomrade dem utilstreekkelige til at afbede truslen fra ikkesamarbejdende droner. Da behovet for

33 Eksempler herpé er projekter, der finansieres under IGFV's specifikke foranstaltninger vedrerende: i) innovation
inden for se-/kyst- og/eller landgranser og ii) Frontex. Nogle projekter, der finansieres under den specifikke
foranstaltning vedrerende innovation inden for se-/kyst- og/eller landgrenser, fokuserer pa at afprave innovative
overvagningsteknologier. Der er ogsé en specifik foranstaltning for indkeb og tilrddighedsstillelse af udstyr, som
de europziske graensemyndigheder kan indsatte med henblik pa detektion og lokalisering af droner, der krydser
graenser i forbindelse med ulovlige eller kriminelle aktiviteter. Denne specifikke foranstaltning vil gere det muligt
for medlemsstaterne at indkebe to dronebekampelsessystemer. Som en EU-merverdi skal det tekniske udstyr, der
indkebes i forbindelse med de specifikke foranstaltninger, som led i de arlige bilaterale forhandlinger efter
anmodning fra Frontex stilles til radighed for Frontex i en periode pa op til fire méneder om aret til brug for dets
feelles operationer.
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effektivt at forhindre uautoriseret brug af droner er stadigt stigende, vil Kommissionen i taet samarbejde
med eksperter fra medlemsstaterne yderligere analysere behovet for fremtidige lovgivningsmassige eller
ikkelovgivningsmessige foranstaltninger. I den forbindelse vil Kommissionen iverksette en serlig
kortlzegningsundersogelse for at fastlegge de aktuelle lovgivningsmessige rammer. Denne
kortlegningsundersogelse bar ogsa tage hensyn til ICAO's rammer og udvikling samt tage hensyn til, at
regler til afvergelse af eventuelle trusler fra droner ikke unedigt ber hindre lovlige aktiviteter, herunder
blandt organiserede piloter, der udever fritidsflyvning.

Lufthavne i EU nyder godt af detaljerede og omfattende sikkerhedsregler, der ogsa deekker truslen fra
droner. For at sikre, at luftfartsmyndighederne og lufthavnene er mere modstandsdygtige over for de risici,
som droner giver anledning til, og i overensstemmelse med en evidensbaseret tilgang, vil Kommissionen i
samarbejde med medlemsstaterne identificere potentielle yderligere sarbarheder i forbindelse med
beskyttelse mod ikkesamarbejdende droner i en sikkerhedsrisikovurdering, der kan krzeve
lovgivningsmaessige sendringer.

Der er i den forbindelse behov for en struktureret dialog med industrien og droneproducenterne om
foranstaltninger med hensyn til indbygget sikkerhed (f.eks. robuste systemer til beskyttelse mod spoofing,
kapacitetsbegransninger, deling af  kommunikationsprotokoller = og  opdateringer  til
dronebekampelsesdatabaser).

Vigtige foranstaltninger med henblik pa at undersege lovgivningsmaessige foranstaltninger

- Kommissionen vil iverksatte en Kkortlaegningsundersegelse med henblik pa
fastlzeggelse af behovet for lovgivningsmaessige rammer og potentialet for
harmonisering af medlemsstaternes love og procedurer.

- I overensstemmelse med en evidensbaseret tilgang vil Kommissionen foretage en
sikkerhedsrisikovurdering af droner inden for luftfarten med henblik pa at
identificere potentielle yderligere sarbarheder i lufthavne, som kan give anledning til
lovgivningsmaessige sendringer.

- Kommissionen vil indga i en struktureret dialog med industrien om behovet for —
og arten af — potentielle yderligere specifikke foranstaltninger vedrerende
sikkerheden ved droner.

III. VEJEN FREM

For at sikre, at hurtig teknologisk udvikling og det stigende antal droner ikke farer til en ukontrolleret
stigning i antallet af trusler fra ikkesamarbejdende droner, er der behov for at gge samarbejdet pa EU-plan
pa grundlag af den omfattende dronebekempelsespolitik for EU, som fremgér af denne meddelelse. I den
forbindelse vil de nuvarende aktiviteter pA EU-plan blive viderefort og suppleret med den raekke vigtige
foranstaltninger, der er anfert i denne meddelelse, og som vil blive gennemfort i de kommende ar.

De aktiviteter, der skitseres i denne meddelelse, daekker perioden frem til 2030. Senest i 2027 vil der blive
foretaget en midtvejsevaluering af ekspertgruppen, mens der er planlagt en fuldsteendig revision af EU's
dronebekampelsesprogram senest i 2030.
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