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I. UVOD

Toto sdéleni stanovi politiku EU v oblasti boje proti potencidlnim hrozbam ze strany nespolupracujicich
bezpilotnich systémti (UAS), obecné znamych jako ,,drony*. Je soucasti SirS§iho protidronového balicku,
ktery zahrnuje rovnéz dve ptirucky, jez poskytuji praktické pokyny ke kli¢ovym technickym aspektim této
politiky. Tento bali¢ek byl oznamen jako stéZejni opatieni v ramci sdéleni Komise ,, Strategie pro drony
2.0 pro inteligentni a udrZitelny ekosystém bezpilotnich letadel v Evropé ‘. Toto sdéleni reaguje na potiebu:
1) poskytnout komplexni a harmonizovany politicky ramec; ii) dosahnout jednotného chapani pouzitelnych
postupt, aby bylo mozné celit neustale se vyvijejicim hrozbam, které mohou drony pfedstavovat, a iii)
zohlednit rychly vyvoj technologii.

A. Doplnéni ramce EU tykajiciho se droni

Legitimni vyuzivani dront je kliCovou soucasti cesty k soubézné zelené a digitalni transformaci, jak je
stanoveno ve strategii EU pro drony 2.0. Drony hraji diillezitou tlohu zejména v oblasti dopravy, obrany,
obchodu a sluzeb. Pocet dronl pouzivanych v EU v nadchazejicich letech velmi pravdépodobné vyrazné
vzroste a znacné se zlepsi jejich rychlost, obratnost, maximalni dolet, moznosti uZite¢ného zatizeni,
presnost senzorti a vyuziti umélé inteligence. Tento vyvoj s sebou piinese SirSi skdlu legitimnich a
zakonnych zplisobli vyuziti dronii. Aby vSak bylo mozné tohoto potencialu vyuzit, je nutné zabyvat se
potencialni hrozbou, kterou mohou ptedstavovat nespolupracujici drony. Nespolupracujici dron je tfeba
definovat podle povahy nespoluprace: muze jit o trestny Cin, protipravni jednani (4myslné poruseni
predpistt) nebo neodborné zachazeni (neznalost, nedbalost).

Toto sdéleni se zabyva hrozbami, které piedstavuji drony uréené pro civilni pouziti, a snazi se fesit hrozby,
které tyto drony predstavuji v civilnim prostredi. Ackoli drony uréené pro obranné ucely nejsou predmétem
tohoto sdéleni, nékolik vzajemnych vazeb s oblasti obrany zde existuje. Tyto vazby zahrnuji potencialni
vyuzivani menSich dronti ur¢enych pro obranné ucely pachateli trestné Cinnosti nebo teroristy, jakoZz i
synergie mezi protidronovymi technologiemi. Drony ur¢ené pro obranné ucely by mohly vyuzivat stejny
vzdusny prostor jako civilni drony a v téchto ptipadech je tfeba, aby je pfislusné organy dokazaly
identifikovat pro ucely informovanosti o situaci.

Oblast pusobnosti tohoto sdéleni se tyka konkrétné boje proti potencialnim hrozbam, které drony
predstavuji. Jeho cilem proto neni pokryt SirSi rozmér ulohy drond v oblasti vnitini bezpecnosti, konkrétné
jejich vyuZiti pro prosazovani prava, vefejnou bezpecnost nebo vefejné zabezpeceni.

Za potirani hrozeb, které nespolupracujici drony piedstavuji, odpovidaji pfedevsim organy ¢lenskych statu.
Clenské staty viak také vyuzivaji opatieni na trovni EU, ktera umoziiuji uzsi spolupraci a koordinaci
ruznych prostiedkd a nastrojii za timto ti€elem vyuzivanych. Proto toto sdéleni podporuje rizné Cinnosti
souvisejici s budovanim komunit a sdilenim informaci. Rovnéz podporuje Clenské staty poskytovanim
pokynti, Skoleni, financovani a provoznich postupa.

Potencialné nebezpecné incidenty souvisejici s drony jsou stale Castéjsi, a to jak v EU, tak i za jejimi
hranicemi. Je proto dulezité usnadnit donucovacim organtum a jinym organum veifejné spravy v EU a
provozovatelim kritické infrastruktury zavadéni fyzickych nebo digitalnich protidronovych feSeni.
Vytvoteni protidronové politiky EU piispé€je k posileni postupil pro testovani G¢innosti dostupnych novych

! Strategie pro drony 2.0 pro inteligentni a udrZitelny ekosystém bezpilotnich letadel v Evrop&, COM(2022) 652 final
ze dne 29. listopadu 2022.



feSeni a k usnadnéni cileného vyuzivani vyzkumu a inovaci v této oblasti. Vypracovanim této protidronové
politiky Komise pomaha posilit trh EU s protidronovymi feSenimi. Tim se otevie cesta k vétsi strategické
autonomii a technologické suverenité EU, a to i v oblastech kritickych technologii. Podpofi se tak evropské
kapacity pro vyvoj $pickovych feseni v oblasti obrany, letectvi a civilni bezpecnosti a snizi se zavislost na
mimoevropskych dodavatelich. Bude se pfitom vychazet z vysledki posouzeni zavislosti na kritickych
technologiich? a budou k dispozici dalsi tdaje a analyzy. Dale pak: i) budou Komisi poskytnuty informace
o vyuzivani kritickych technologii a zavislosti na mimoevropskych dodavatelich a ii) poskytne se
spolehlivy piehled o mife zavislosti.

Kromé¢ toho je s ohledem na potirani hrozeb, jez nespolupracujici drony predstavuji, z pohledu organd
vefejné spravy také dulezité: i) mit zavedeny jasné a harmonizované ramce a postupy; ii) poskytnout
zodpovédnym vefejnym a soukromym zucastnénym strandm jasnou pravomoc zasahnout proti
nespolupracujicim drontim a iii) usnadnit spolupraci mezi zii€astnénymi stranami, které nejsou vzdy zvyklé
pracovat spole¢né (donucovaci organy, organy civilniho letectvi, hospodarské subjekty, vyrobci,
provozovatelé¢ mobilnich siti). Toto sdéleni predklada opatieni, jejichz cilem je: i) dosdhnout jednotného
chéapani pouzitelnych postupil pfi feSeni hrozeb, které drony predstavuji, a ii) ur¢it mozné potieby, pokud
jde o harmonizaci regulacnich opatfeni.

B. ReSeni aktualni a rychle se vyvijejici hrozby

Jak strategie bezpe¢nostni unie EU?, tak i Protiteroristicka agenda* zd@irazfiuji, ze hrozba nespolupracujicich
dronti je v Evropé€ vaznym problémem.

Rychle se rozvijejici schopnosti dronti predstavuji rostouci bezpecnostni riziko. V poslednich letech byly
odhaleny tmysly a faktické pokusy tykajici se vyuziti dront k teroristickym utokim®. Byly také
zaznamendny piipady podezielych dront v okoli kritické infrastruktury, jako jsou energeticka zatizeni,
letisté a pristavy, coz naznacuje mozné zneuziti drond k nepratelskému sbéru informaci. Drony vyuzivaji
zlocinci zabyvajici se pasovanim ptes hranice nebo slouzi k usnadnéni jinych nezakonnych operaci, vcetné
obchodu s drogami. Drony mohou byt dale zdrojem kybernetickych rizik, naptiklad pokud jsou pouzivany
k digitalnimu prizkumu. Hrozby, které drony ptedstavuji, nejsou pouze technickym problémem. V
soucasné dobé¢ lze vétSinu dronti ur¢enych pro civilni ti€ely odhalit a identifikovat, ale stale je velmi obtizné
proti nim zasahnout nebo je zneskodnit (tj. pfevzit nad nimi kontrolu, bezpecn€ s nimi pfistat nebo je
sestielit), casto kvili chyb&jicimu zidkonnému opravnéni. To plati zejména v piipadé soukromych
provozovatell kritické infrastruktury. Boj proti hrozbadm, které drony piedstavuji, by proto mél byt
zohlednén v budoucich posouzenich rizik podle smérnice o odolnosti kritickych subjekti®.

Pti pohledu na incidenty v zemich pobliz EU a v jinych ¢astech svéta je prehled hrozeb jesté nazorngjsi.
Ukazalo se, ze drony jsou nakladové efektivni a uc¢innou platformou dvojiho uziti, ktera posilila obranné

2 Interni hloubkové posouzeni autonomnich systémii provedené Komisi v roce 2022.

3 Strategie bezpeénostni unie EU, COM(2020) 605 final ze dne 24. ervence 2020.

4 Protiteroristickd agenda pro EU: piedvidani, prevence, ochrana a reakce, COM(2020) 795 final ze dne 9. prosince
2020.

> Mezi piiklady patii: i) piipad inspirovaného dzihadisty, ktery byl v #ijnu 2022 odsouzen $panélskym soudem za to,
ze planoval zautocit na stadion béhem vyznamného fotbalového zépasu pomoci dronu vybaveného vybusninami, a
ii) ptipad belgického obcana, ktery byl odsouzen za pokus o bombovy tok na véznici za pouziti drond.

6 Smérnice (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektii (Ut. vést. L 333, 27.12.2022, s.
164).



inovace ve valce Ruska proti Ukrajin€. Pouzivani dronil urenych pro civilni ucely k ni¢ivym utokiim i v
jinych ozbrojenych konfliktech (napt. v Jemenu nebo Syrii) je jevem, ktery mtize mit dasledky pro vnitini
bezpec¢nost EU. To, jakym zplisobem teroristické skupiny operuji, a lepsi dovednosti pii pouzivani bézné
dostupnych dront jsou faktory, které by mohly pfedstavovat hrozbu, jez by se mohla dostat az k naSim
hranicim. Totéz plati pro pouzivani dronti k pokustim o cilené vrazdy’.

Protidronova feSeni vSak nejsou nutna pouze proti cilenému nepratelskému vyuzivani. Jsou potebna také
k ptfedchédzeni incidentim zplsobenym nedbalosti nebo neopatrnosti. Vétsina uzivatel drond v EU
(zejména licencovani profesionalni dalkové fidici piloti nebo organizovani rekreacni piloti) stavajici
pravidla, predpisy a technickd omezeni dodrzuje. Za mnoho nebezpeénych incidentli s drony v EU jsou
nicméné zodpovédni neznali, neopatrni uZzivatelé dronl a uzivatelé drond, ktefi se dopoustéji trestné
¢innosti. Obzvlaste¢ zranitelné vici takovym narusenim jsou velké vefejné akce a néktera kriticka odvétvi,
jako je leteckd doprava. Nezdkonné pouzivani dronli mize navic narus$it osobni bezpecnost a pravo na
soukromi obc¢and, zejména pokud jsou drony provozovany v obytnych oblastech.

C. Udrzeni kroku s technologickym vyvojem

K ochran¢ nasi spolecnosti pfed Skodlivymi a nespolupracujicimi drony je zapotiebi pristup k cenové
dostupnym a spolehlivym protiopatienim, kterd umoziiuji flexibilni feSeni. Redeni se obvykle zabyvaji
tremi aspekty: detekei, sledovanim a identifikaci, pficemz organy vetejné spravy se zajimaji i o dalsi dva
aspekty: neutralizaci a forenzni hledisko.

V oblasti obrany i civilni bezpecnosti se jiz vyvijeji a testuji inovativni protidronova feSeni. Jejich vstup na
trh a jejich pfijeti ze strany koncovych uzivateli mohou byt usnadnény zastfesujicim rdamcem EU pro
obranu proti droniim, jak je prosazovan v tomto sdéleni. Vzhledem k vysoké rozmanitosti moznych
operacnich scéndii a prostfedi vSak neni mozné k provadéni protidronovych opatfeni zaujmout
standardizovany pfistup, ktery by vyhovoval v§em.

Protidronova opatieni je proto tfeba pfizplsobit riznym potfebam a rliznym provoznim prostiedim. Z
pohledu organd odpovédnych za vnitini bezpecnost mohou nastat situace, kdy je upfednostinovanou a
jedinou moznosti uplné fyzické zniCeni dronu, naptiklad s cilem zabranit bezprostiedné hrozicimu Gtoku
na osoby nebo infrastrukturu. V jinych pfipadech, jako je vyuziti pro trestnou ¢innost nebo neptatelské
shromazd’ovani informaci, je naopak Zadouci zajistit si kontrolu nad dronem, aby mohl pfistat a zaroven
zustal co nejvice neporuseny, a aby tak bylo mozné optimalni forenzni vySetfeni. K tomu patii i potieba
sofistikovanych kybernetickych feseni pro prebirani kontroly nad operacnimi systémy drond.

Jednim z technologickych trendi, které je tfeba sledovat a aktivn€ vyuzivat, je vyvoj senzord pro presngjsi
detekci drondl. Stavajici schopnosti senzorti Ize dale rozvijet nejen k detekci dronu, ale také k vyhodnoceni
hrozby, kterou predstavuje, pomoci analyzy letového vzoru, detekce uzite¢ného zatizeni a detekce
vybaveni. Senzory a detekéni systémy musi byt schopny ptizplsobit se ménicim se podobam a schopnostem
dront (rychlost, obratnost, schopnost rozmistovat navnady atd.). Schopnost organt vefejné spravy a
soukromych provozovatelti kritické infrastruktury analyzovat idaje z téchto senzorG bude nabyvat na
vyznamu. Svou roli bude hrat i uméla inteligence, naptiklad pfi automatickém generovani vystrah, vypoctu
rizik, predvidani tras nebo odhadovani mist pfistani. Nové trendy na trzich s drony je proto tieba prubézné
sledovat a zapracovavat do protidronovych feseni. Sledovani tohoto technologického vyvoje by mélo

7 Jako piiklad Ize uvést nelispésny pokus o vrazdu venezuelského prezidenta ¢i mexické drogové kartely vyuZzivajici
drony proti zastupcim jinych zlo¢ineckych organizaci.



organim v EU umoznit urcit priority pro investice a podpofit vyvoj, ktery nejlépe vyhovuje operativnim
potfebam vyjadienym donucovacimi organy ¢lenskych statti a soukromymi subjekty.

Pokud jde o zasahovani proti drontim a jejich neutralizaci, je tfeba dale testovat technologie, které by byly
vhodné v riznych prostiedich a scénatich. V oblasti obrany byla nalezena feSeni, ktera umoziiuji fyzicky
zniCit nebo zcela zachytit dron, ktery je ve vzduchu, a tim omezit vznik lomki, které¢ by mohly vést ke
zranéni osob nebo poSkozeni objektd. Patii sem napiiklad smérové vyzafovani energie v podobé
vysokoenergetickych lasert, jakoz i pouZiti vykonnych radiofrekvencnich systémi a systému pro zachycenti
do siti a také digitalnich nastrojii pro ziskani kontroly nad nespolupracujicimi drony.

Pro prosazovéni prava a vySetfovani by bylo obzvlasté uzitecné mit moznost zneSkodnit dron, ktery
predstavuje hrozbu, pfevzetim kontroly nad jeho fidicim systémem a bezpecnym pfistanim s nim, coz by
organiim a vysetfovatelim umoznilo co nejlepsi pfistup k potencidlnim fyzickym a digitdlnim dikaztm.
Proto by méla byt k dispozici Siroka Skala riznych feseni, kterd by byla ovérena pro rizné icely a slouzila
by oblasti vnitini bezpecnosti. Je proto nezbytné podporovat skute¢né trzni a inovacni prostiedi zabyvajici
se protidronovymi feSenimi, kterd slouzi potfebam civilni bezpe€nosti. V opacném piipadé¢ vyvoj
protidronovych feseni pravdépodobné neudrzi krok s rostoucim poctem a schopnostmi samotnych dronti.
Je rovnéz nezbytné tento trh strukturovat a segmentovat s cilem pomoci pfislusSnym organtim identifikovat
takova feSeni, kterd nejlépe vyhovuji jejich pottebam.

Krome toho je dilezité sledovat také systémy zamétené proti protidronovym systémum, které vyuzivaji
pachatelé trestné Cinnosti. Systémy zaméiené proti protidronovym systémim jsou zafizeni, ktera jsou bud’

nesena dronem, nebo vysilana ze zemé a jsou urcena k tomu, aby branila specifickym protidronovym
opatfenim.

Mnoho protidronovych systémii je také vyvijeno pro obranné ucely. Ackoli se lisi v pozadavcich, ¢asto maji
spolecné vlastnosti a technologie se systémy urcenymi pro civilni Ucely, coZz vede k potfebé uzké
spoluprdce s oblasti obrany.

Toto vyvijejici se technologické prostiedi rovnéZ vyzaduje konzistentni a prubézné aktualizovany regulacni
ramec pro pouzivani protidronovych systémui.

I[I. FORMULOVANIi PROTIDRONOVE POLITIKY EU

Komise spolupracuje s Clenskymi staty a dalS§imi zacastnénymi stranami na feSeni potencialni hrozby,
kterou predstavuji drony, od roku 2016, kdy se konal prvni seminaf EU o obrané proti drontim. Od té doby
byla zavedena cela fada iniciativ, které usnadiuji budovani komunit, sdileni informaci, rozvoj osvéd¢enych
postupll a ucelové financovani projektl. Na zaklad¢é diskusi s odborniky z Clenskych statti bude Komise
tyto probihajici iniciativy nadale podporovat a zaroven bude dale rozvijet a integrovat nové oblasti ¢innosti
s cilem vypracovat plnohodnotnou protidronovou politiku EU. Tato ¢innost bude sestavat z téchto Sesti
klicovych aktivit:

11{30‘;:113;;“; Testovani f)l(;il;t;;k: Vyzkum a Fir(nianéni Regl;ljlél}i
NLLI : ? e i podpora opatreni
sdileni pzl(:t;d;‘;)él:zl:l’y operativni tovace
informaci y podpora



A. Budovani komunit a sdileni informaci

Na protidronovych feSenich nyni na trovni EU pracuje celd fada riiznych siti a aktérd. Je proto tieba
zefektivnit a vést jejich budouci ¢innost z politického, technického a provozniho hlediska s cilem: 1)
vybudovat fungujici komunity z(¢astnénych stran; ii) zajistit u¢inné sdileni informaci a osvédcenych
postupt a iii) zamezit piekryvani prace.

......

Komise pro obranu proti drontim, ktera bude poskytovat poradenstvi na politické irovni. Tato skupina
odbornikli bude moci poskytovat strategické podklady pro rizné politiky na trovni EU, které maji vyznam
pro protidronové ¢innosti, naptiklad v oblasti vnitfni bezpecnosti, spravy hranic nebo odolnosti kritické
infrastruktury. Za timto uc¢elem bude odborna skupina spolupracovat s dalsimi odbornymi skupinami a
pfipadné s ptisluSnymi pracovnimi skupinami Rady.

Na téma protidronovych feseni a politik se pravidelné konaji seminafe a setkani odborniki. Ugastni se jich
tvirci politik, technicti odbornici a vyzkumni pracovnici z Komise, ¢lenskych statl, dalSich instituci EU,
agentur EU, projektt financovanych EU, mezinarodnich organizaci a partnerskych zemi. Vysledkem téchto
¢innosti je trvalé zapojeni vSech zi€astnénych stran, coz vyznamné usnadiiuje jejich operativni a praktickou
spolupraci. Za timto u¢elem Komise zfidila informaéni stfedisko pro obranu proti UAS?, které ma v
soucasné dobé vice nez 300 ¢lend. Tato online platforma je pravideln¢ aktualizovana a obsahuje riizné
zdroje informaci, naptiklad vysledky pfislusnych projektti financovanych EU, prezentace, zpravy a
pololetni zpravoda;.

Dalsi dulezitd ¢ast budovani komunit a sdileni informaci, zejména pro operativni potifeby donucovacich
organti, probiha v ramci evropskych siti pro vymahani prava financovanych z prostiedktit EU. Vlastni
¢innost zaméfenou na boj proti hrozbam, které drony predstavuji, zahajily naptiklad vSechny nasledujici
sité: evropska sit’ technologickych sluzeb pro vymahani prava (ENLETS), sit’ EU pro jednotky policie a
pohrani¢ni straze na letistich (AIRPOL), sit’ zvlastnich zasahovych jednotek EU (ATLAS) a bezpecnostni
sit EU pro vysoce rizikové vetejné prostory. Noveé vytvofena pracovni skupina pro sit€¢ pro vymahani prava,
ktera je iniciativou GR HOME zaméfenou na podporu spoluprace mezi policejnimi sitémi a ktera je
financovana Komisi’, zefektivni probihajici ¢innosti v oblasti obrany proti drontim v ramci specializované
pracovni podskupiny.

Evropska agentura pro bezpecnost letectvi (EASA) vypracovala nezdvazné pokyny, které pomahaji
organim a leti§tim piipravit se na incidenty s drony, reagovat na né a zotavit se z nich!®. V zajmu posileni
informovanych podptlrnych ¢innosti a tvorby politik na irovni EU je nezbytné mit spolehlivou a podrobnou
vyménu informaci o incidentech tykajicich se droni v EU, a to nad ramec vymeén, které jiz probihaji v
konkrétnich kritickych oblastech, jako jsou letisté. Pti plném respektovani divérnosti vySetfovani existuje
vyznamny potencidl pro zlepSeni sdileni informaci o: i) metodach pouzivanych provozovateli
nespolupracujicich dronty; ii) konkrétnich vzorcich ohroZeni a iii) zjisténych potencialnich rizicich. S cilem
usnadnit a harmonizovat sdileni téchto informaci o incidentech sdilela Komise s ¢lenskymi staty Sablonu
pro podavani zprav o incidentech s drony. V zajmu dal§iho zvySeni kvality a Cetnosti sdileni informaci

8  Zavyuziti platformy EU CIRCABC, ktera je podporovana programem ISA? Evropské komise, jenZ prosazuje FeSeni

interoperability pro evropské organy vetejné spravy.
(Neformalni) pracovni skupina pro sit¢ pro vymahani prava (Law Enforcement Network Working Group —
LENWG), jiz pfedsedd Komise, se poprvé sesla 20. bfezna 2023 s cilem podpofit lepsi spolupraci mezi sitémi
financovanymi z prostiedkit GR HOME. Po dvanactimési¢nim hodnoticim obdobi by se pracovni skupina LENWG
mohla pfeménit na fadnou expertni skupinu Komise.
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10 Agentura Evropské unie pro bezpeénost letectvi (EASA) zvefejnila v bfeznu 2021 soubor pokynii pro Fizeni
incidentl s drony na letiStich: Drone Incident Management at Aerodromes.



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

Komise prozkouma moznost zfizeni digitalni platformy obsahujici informace o incidentech s drony,
kterou by mohly vyuzivat pfislusné organy vetejné spravy. Mohla by slouzit k fadné identifikaci a
shromazd’ovani vyznamnych bezpecnostnich incidentt tykajicich se dronti v EU. To by mohlo zahrnovat i
kyberneticky rozmér, nebot’ drony se pouZzivaji nejen k vizualnimu, ale také k digitalnimu prazkumu. Tato
platforma by byla v souladu se stivajicimi oznamovacimi povinnostmi podle nafizeni (EU) ¢&. 376/2014!!
a nezdvojovala by stdvajici usili.

Komise bude rovnéz organizovat pravidelna utajovana setkdni ve vhodném formatu, aby podpofila vyménu
zkuSenosti ziskanych z incidenti.

Kli¢ova opati‘eni pro budovani komunit a sdileni informaci

- Komise zFidi skupinu odbornikii sloZenou z odborniku z ¢lenskych stati a dalsSich
zucastnénych stran, ktera se bude zabyvat ¢innostmi v oblasti obrany proti dronim.

- Komise prozkouma moZnost vytvoreni digitalni platformy obsahujici informace o
incidentech s drony.

- Komise bude poiadat pravidelna setkani s cilem usnadnit mezi ¢lenskymi staty
vyménu utajovanych informaci o zavaznych bezpecnostnich incidentech tykajicich
se pouZiti dronii.

B. Testovani protidronovych systémiu: hledani a testovani feSeni

Clenské staty a mistni organy si mohou vybrat ze Siroké $kaly komerénich kybernetickych i
nekybernetickych protidronovych feSeni, ktera jsou na trhu k dispozici. Tato volba je naro¢na, zejména pro
mistni subjekty, které nemaji dostatecné technické moznosti. Komise bude organim clenskych stati
pomahat pfi spravném vybéru z hlediska jejich operativnich potieb poskytovanim poradenstvi a pokyni
prostiednictvim specializované skupiny odbornikdi pro obranu proti dronlim a c¢innosti Spoleéného
vyzkumného stiediska Komise (JRC).

Cinnosti zaméfené na testovani protidronovych systémi byly na arovni EU zahdjeny v roce 2019. Jejich
cilem je vypracovat spolecnou metodiku hodnoceni systémtl, které mohou vyuzivat donucovaci organy a
dalsi organy vefejné spravy k odhalovani, sledovani a identifikaci potencialné §kodlivych dront. Ustiednim
pilifem téchto aktivit je projekt ,,Courageous“'? (2021-2024), ktery je financovan z unijniho Fondu pro
vnitini bezpe¢nost — policie (ISF—policie). Projekt Courageous vede belgicka Kralovska vojenska akademie
a jeho ukolem je: 1) identifikovat ptislusné standardni scénafe pro testovani protidronovych systémd; ii)
vypracovat funkéni a vykonnostni pozadavky a iii) vyvinout metodiku testovani. V ramci projektu se rovnéz
testuje vykonnost senzord a integrovanych systémt. Vysledky projektu se pribézné sdileji s ¢lenskymi
staty i vybranymi partnerskymi zemémi a mezindrodnimi organizacemi. Po dokonéeni projektu Komise a
konsorcium Courageous piedlozi ¢lenskym statim moznosti, jak zajistit udrzitelnost projektu, a doporuci
metodiku pro testovaci protidronova zarizeni v ¢lenskych statech.

Technologie relevantni pro oblast protidronovych systémi se rychle vyviji. Proto je nutné kromé
testovacich Cinnosti neustale sledovat trendy, aby bylo mozné odhalit jak nejslibnéjsi feSeni, tak ptfipadné
nové vyzvy pro vyvoj protidronovych systému. Za ucelem provadéni tohoto sledovani a odhalovani téchto
novych vyzev vybudovalo JRC potiebné kapacity. To je uzite¢né pro Clenské staty a zaroven tak lze ziskat

' Nafizeni Evropského parlamentu a Rady (EU) &. 376/2014 ze dne 3. dubna 2014 o hlaSeni udélosti v civilnim
letectvi, analyze téchto hlaseni a navazujicich opatfenich.
12 https://courageous-isf.eu/



cenné podnéty pro testovaci iniciativy na urovni EU. Informace budou sdileny prostfednictvim vhodnych
kanalt, zejména prosttednictvim odborné skupiny.

Jednim z néstroji harmonizace technologickych feSeni je normalizace. V ramci projektu Courageous bylo
vypracovano konkrétni poradenstvi tykajici se pfedbézné normalizace, na jehoz zaklad¢ 1ze déle posoudit
proveditelnost a potfebu zahajeni normaliza¢nich procesi. Na trovni EU bylo dosazeno zna¢ného pokroku
ve vyvoji dobrovolnych pozadavki na vykonnost detekénich zatizeni mimo letectvi (napf. pro rentgenové
piistroje a detektory kovii'*). Komise nyni spoleéné s odborniky z ¢lenskych statd a primyslu vypracuje
také dobrovolné poZzadavky na vykonnost protidronovych systému, v ptfislusnych piipadech soudrzné s
ustanovenimi aktu o kybernetické bezpecnosti'®. Stfednédobym cilem by mélo ziistat zavedeni procesu
certifikace protidronovych systému. V piipadé potfeby budou zvazeny i hybridni civilni/obranné normy.

Dalsim klicovym prvkem je normalizace a certifikace kybernetické bezpecnosti protidronovych systémil,
zejména pokud je poskytuji dodavatelé ze zemi mimo EU. V této fazi pfetrvava nejistota ohledné toho, jak
dobfe jsou chranény tdaje, které shromazduji nekteré detekéni systémy. Kromé toho je dulezité v co
nejveétsi mozné mite zabranit hackerskym tutokiim na protidronové systémy a jejich zneuziti zajiSténim
kybernetické odolnosti jejich soucasti.

V zafi 2022 piijala Komise navrh naiizeni o kybernetické odolnosti'®, jehoZ cilem je vypracovat obecna
pravidla kybernetické bezpecnosti pro produkty s digitalnimi soucastmi (jak hardwarovymi, tak
softwarovymi), které vstupuji na jednotny trh. Cilem navrhovaného nového nafizeni je zavést povinné
pozadavky na kybernetickou bezpecnost téchto produktd. Tyto pozadavky budou zahrnovat zajisténi
kybernetické bezpecnosti standardné a jiz od navrhu, jakoz i pozadavky na feSeni zranitelnosti. Podle
navrhu Komise by se na dronové systémy, které nejsou vyvinuty vyhradné pro ucely narodni bezpecnosti
nebo pro vojenské ucely a které dosud nebyly certifikovany v souladu s natizenim (EU) 2018/1139, tato
nova pravidla vztahovala jako na produkty s digitdlnimi prvky, s vyjimkou téch, které byly vyvinuty
vyhradné pro ucely narodni bezpecnosti nebo obrany.

Kli¢ové Cinnosti pro testovani protidronovych systému

- Na zakladé vysledki projektu Courageous zatne Komise pracovat na zavedeni
harmonizované metodiky testovani protidronovych systémi.

- Spolecné vyzkumné stiredisko vypracuje vyro¢ni zpravu o technickém vyvoji v
oblasti protidronové technologie.

- Komise ve spolupraci s prisluSnymi odbornymi skupinami, jako jsou evropské sité
pro vymahani prava ENLETS, HRSN, AIRPOL, vypracuje soubor dobrovolnych
poZadavki na vykonnost protidronovych systémii.

13 Doporuéeni Komise o dobrovolnych pozadaveich na vykonnost rentgenovych zatizeni pouzivanych ve vetejnych
prostorach (C(2022) 4179 final).

14 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA a o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii.

15 Navrh natizeni Evropského parlamentu a Rady o horizontalnich pozadavcich na kybernetickou bezpe¢nost produktt
s digitalnimi prvky a o zméné natizeni (EU) 2019/1020 (COM(2022) 454 final).



C. Praktické pokyny a operativni podpora

Potirani hrozeb, které piedstavuji nespolupracujici drony, jiz bylo oznaceno za prioritu v fadé publikaci
Spole¢ného vyzkumného stfediska, napiiklad v pokynech zaméfenych na ochranu obvodu budov'¢ a ve
specializované studii o vybu$nych nalozich ptenasenych drony!’. Neddvna publikace'® o konceptu
bezpeCnosti jiz od faze navrhu navic zddraziluje vyznam zacllenéni primefenych, vhodnych a
multifunkénich ochrannych opatteni na zaklad¢ promysleného piistupu od samého pocatku planovaci faze
a faze navrhu projektu, v€etné opatteni proti pfipadnym utokiim vyuzivajicim drony.

Prirucka agentury EASA o #izeni incidentit s drony na letistich dale poskytuje navod, jak vytvofit vhodna
opatfeni a postupy, které podporuji systém reakce na incidenty na letiStich, ktery je rychly, ucinny a
pfiméfeny. Timto zplsobem se lze vyhnout pozastavenim letového provozu nebo uzavieni vzdusného
prostoru ¢i vzletovych a pfistavacich drah nebo je omezit na minimum, pfi¢emz uzavieni letisté by ziistalo
krajnim feSenim. Agentura EASA pfi své praci zohlediiuje pokyny Mezindrodni organizace pro civilni
letectvi tykajici se ochrany letectvi pied protipravnimi ¢iny'°.

JRC vypracovalo dvé nové prirucky:

- Ochrana proti bezpilotnim systémium: Prirucka o ochrané kritické infrastruktury a verejného
prostoru proti UAS — pétifazovy pristup pro zucastnéné strany systemu C-UAS

- Ochrana proti bezpilotnim systémiim: Prirucka o posouzeni rizik bezpilotnich systémii a zasaddach
fyzického zabezpeceni budov a pozemkii.

V oblasti §koleni byl v ramci projektu DroneWISE? financovaného z prostiedki EU pro zasahové slozky
v prvni linii vytvoten baliCek strategii fizeni, kontroly a koordinace obrany proti droniim. V ramci projektu
vzniklo také 10 vzdélavacich modull, pfirucka a online Skolici portdl. Tyto vzdélavaci moduly byly
zaclenény do osnov CEPOL, Agentury Evropské unie pro vzdélavani a vycvik v oblasti prosazovani prava.
Dalsim projektem ISF, ktery se vénoval Skoleni v oblasti obrany proti drontim, byl projekt Skyfall.
Dostupnou nabidku Skoleni je tfeba dale rozsifit na soukromé poskytovatele bezpecnostnich sluzeb,
zejména na ty, ktefi jsou odpovédni za ochranu kritické infrastruktury.

Program Komise pro poradce EU pro ochranu bezpeénosti (EU PSA)*' obsahuje oddil vénovany
¢innostem v oblasti obrany proti dronim, ktery nabizi: i) konkrétni posouzeni zranitelnosti vysoce
rizikovych zafizeni a infrastruktury; ii) praktické rady, jak se vypofadat s hrozbou dront, a iii) praktické
rady, jak se vyporadat s nasazenim zafizeni pro detekci drond béhem vysoce rizikovych udalosti. Komise

16 Karlos, V. a Larcher, M., Guideline — Building Perimeter Protection (Obecny pokyn — ochrana obvodu budovy),
EUR 30346 EN, Utad pro publikace Evropské unie, Lucemburk, 2020.

17 Hrozbu, kterou pfedstavuji bezpilotni systémy vyuzivajici vybusniny, zkoumalo JRC v ramci studie: Larcher M.,
Karlos V., Valsamos G., Solomos G.: Scenario study: drones carrying explosives (Situacni studie: drony
ptepravujici vybusniny), JRC107683, 2018.

18 Evropska komise, Security by Design: Protection of public spaces from terrorist attacks (Bezpenost jiz od navrhu:

Ochrana vetejnych prostor pted teroristickymi utoky), JRC131172, 2022.

19 P¥iru¢ka ICAO pro ochranu civilniho letectvi pied protipravnimi ¢iny (dokument Doc 8973 — Restricted) pomaha
¢lenskym statim pii provadéni prilohy 17 Chicagské umluvy tim, zZe poskytuje navod, jak uplatiiovat jeji standardy
a doporucené postupy (SARP) Prirucka pro ochranu civilniho letectvi pred protipravnimi ¢iny.

20 https://dronewise-project.eu/

2thttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en


https://www.icao.int/security/sfp/pages/securitymanual.aspx

prozkouma potiebu vytvoreni rezervy EU pro vybaveni proti dronim, kterou by ¢lenské staty mély k
dispozici na podporu pti rozsdhlych udéalostech.

Ke zvyseni operacni piipravenosti v riiznych oblastech vnitini bezpecnosti pfispivaji rovnéz cviceni, jako
jsou ta, kterd jsou poradana na trovni EU v ramci sit€ pro vymahani prava. V ptipadé potfeby bude Komise
spolupracovat s pfislusnymi sitémi, aby do budoucich cvic¢eni zahrnula prvky obrany proti dronim. To
prispé€je k dalsimu rozsiteni znalosti a vyméné osvédcenych postupil s vyuzitim riiznych feseni. Jednim z
pozadavki na u¢innou reakci na hrozby, které drony predstavuji, je spolehliva a bezpe¢na komunikace mezi
riznymi organy. Proto bude boj proti hrozbam, které mohou drony ptedstavovat, soucasti planovani
budoucich cviceni, ktera budou provadéna v ramci ptipravného projektu BroadEU.Net financovaného z
prostiedkl EU a ktera budou testovat zaklad budouciho kritického komunika¢niho systému EU?2. Kromé
toho by se mohla konat spolecnd cviceni s odborniky na kybernetickou bezpecnost a bezpecnost dronti,
zaméfena na kyberneticka rizika, kterd drony predstavuji, jakoz i na digitalni feseni k neutralizaci dronti.

Kli¢ova opatieni pro praktické pokyny a operativni podporu

- Spole¢né vyzkumné stir‘edisko vyda v ramci protidronového balicku dvé prirucky.

- Komise ve spolupraci s prisluSnymi agenturami podpofi rozSiteni stavajiciho
Skoleni v oblasti obrany proti droniim na soukromy bezpecnostni sektor.

- Komise ve spolupraci se sitémi pro vymahani prava zahrne do planovani cviceni
také slozky tykajici se obrany proti drontim.

D. Vyzkum a inovace

EU nadale financuje svij program pro vyzkum v otazkach bezpecnosti v ramci programu Horizont Evropa
(2021-2027)*. Tento program pro vyzkum v otdzkich bezpe&nosti pfedstavuje zhruba 50 % celkovych
verejnych financnich prostfedkl investovanych v EU a jejich ¢lenskych statech do oblasti bezpecnosti.
Tento vyzkum v oblasti bezpecnosti, ktery strategicky ptispiva k riiznym prioritdm bezpecnostni politiky
EU, se jiz zacal zabyvat také hrozbami, které piedstavuji drony. Mezi nejvyznamné;jsi piiklady patii projekt
ALADDIN, ktery poskytuje feSeni pro detekci a neutralizaci dronli ve vyhrazenych oblastech?, nebo
projekt 7SHIELD, ktery se zabyval vyvojem protidronovych feSeni pro pozemni segmenty kritické
vesmirné infrastruktury. V ramci projektu ALFA se také podatilo vyvinout systém pro detekci a sledovani
droni pouzivanych k paSovani®®. Tyto vyzkumné a inovaéni iniciativy mohou pokracovat v rdmci programu
Horizont Evropa, mohou byt schvaleny nebo je 1ze doplnit o ¢innosti provadéné v ramci ISF—policie.

vvvvvv

zucastnénymi stranami, mimo jiné prostfednictvim Spolecenstvi pro evropsky vyzkum a inovace v oblasti
bezpecnosti?. Diky tomu by se déle posilila vyména konkrétnich tdaji. RovnéZz by to umoznilo zefektivnit

22 Kriticky komunikaéni systém EU poskytne bezpe&nou Sirokopasmovou infrastrukturu, kterd zajisti pfeshrani¢ni
interoperabilitu komunika¢nich systémt pouzivanych organy pro vymahani prava a zasahovymi slozkami
reagujicimi na mimotadné udalosti v schengenském prostoru.

23 Az do konce roku 2020 byly vyzkum a inovace v oblasti bezpe¢nosti financovany v rdmci programu Horizont 2020
a sedmého ramcového programu.

24 https://cordis.europa.eu/project/id/740859
25 Z projektu ALFA rovnéZz vychazi projekt ISF Courageous a jeho testovaci ¢innosti.

26 Spolecenstvi pro evropsky vyzkum a inovace v oblasti bezpe¢nosti (CERIS) sdruzuje zucastnéné strany z oblasti
bezpecnostniho vyzkumu, od tviirct politik, koncovych uzivatelli, akademické obce a primyslu az po civilni
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shromazd’ovani pozadavkl uzivatelii a sdélovani téchto pozadavkd primyslovym odvétvim s cilem fidit
inovace. Systematickd vyména vysledkli projektti navic napomiize strukturovanému dialogu s ¢lenskymi
staty a zuCastnénymi stranami s cilem urcit slibné technologie, nastroje a fesent, které by mohly byt vyuzity
skupinou organt ¢lenskych stati. V této souvislosti Komise spole¢né s ¢lenskymi staty?’ posoudi moznost:
1) vytvofeni samostatného vyzkumného tématu tykajiciho se protidronovych feseni v budoucich pracovnich
programech programu Horizont Evropa a ii) podpory konkrétnich inovativnich systémil prostfednictvim
zadavani vetejnych zakdzek v predobchodni fazi*®. To je plné v souladu s piistupem zalozenym na
schopnostech, ktery je podrobné popsan v pracovnim dokumentu ttvari Komise ,,Posileni bezpecnosti
prostiednictvim vyzkumu a inovaci“®.

Zasadni vyznam ma posileni synergii v oblasti protidronovych feSeni mezi evropskym civilné-
bezpe¢nostnim, obrannym a kosmickym primyslem. Cilem by méla byt podpora synergii v oblasti
dronovych a protidronovych technologii mezi témito tiemi odvétvimi®®. V praxi posileni téchto synergii
znamena, ze obranné projekty mohou vyuzivat inovativniho vyvoje v civilni oblasti, zatimco civilni letectvi
muze t€Zit z vyvoje v oblasti obrany.

Evropsky obranny fond a predchazejici programy podnécuji a podporuji pfeshrani¢ni vyzkum a vyvoj v
oblasti obrany zalozeny na spolupraci. Evropsky obranny fond dopliiuje a posiluje snahy ¢lenskych stati a
podporuje spolupraci mezi spole¢nostmi a vyzkumnymi subjekty ze vSech clenskych statd EU bez ohledu
na jejich velikost. Pfedchidci Evropského obranného fondu jiz financovaly protidronové projekty v ramci
vyzkumu a vyvoje v oblasti obrany.

Pracovni program Evropského obranného fondu na rok 2023 obsahuje opatfeni na rozvoj obrany proti
dronim?! s orientanim rozpo¢tem 43 milionit EUR. Cilem tohoto opatfeni je vyvinout hardwarové nebo
softwarové moduly pro komplexni mobilni feSeni pro obranu proti Siroké Skale dronti, vcetné roju.

Hlavnim o¢ekavanym vysledkem podpory Evropského obranného fondu v oblasti obrany proti drontim v
letech 2021-2027 je vytvofeni prototypu protidronového feSeni, které povede k moznému budoucimu
spole¢nému zadavani vefejnych zakazek na urovni EU. Technologické vyzvy v oblasti protidronovych
systému jsou feSeny prostfednictvim Programu EU pro inovace v oblasti obrany (EUDIS). Kromé toho
program EUDIS obsahuje slozku pro inkubatory dvojiho pouziti, které maji podpotit lepsi spolupraci mezi
civilni a obrannou oblasti a urychlit technologické zrani a ptizptisobeni.

Dalsim klicovym pilitem pro inovace, konkrétné pro aplikovany vyzkum vénujici se tomu, jak celit
hrozbam, které mohou drony piedstavovat, je ¢innost Spole¢ného vyzkumného strediska. V ramci projektu
Drone C-UAS Spole¢ného vyzkumného stiediska prezkouma sttedisko technologie aktivnich a pasivnich

bezpecnost:  https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-
security_en

27 Ve slozeni programového vyboru v ramci programu Horizont Evropa ,,Civilni bezpec¢nost pro spoleénost®.

28 Zadavani vefejnych zakazek v pfedobchodni fazi je piistup k zadavani vefejnych zakazek na sluzby vyzkumu a
vyvoje, ktery byl popsan ve sd€leni o zadévani vefejnych zakazek v predobchodni fazi (KOM(2007) 799 v
kone¢ném znéni) ze dne 14. prosince 2007. Jde o dillezity nastroj pro stimulaci inovaci, nebot’ vefejnému sektoru
umoziuje fidit vyvoj novych feseni podle svych potieb.

2 Pracovni dokument ttvarGi Komise ,,Posileni bezpeénosti prostiednictvim vyzkumu a inovaci*, SWD(2021) 422
final ze dne 15. prosince 2021.

30 SWD(2022) 362 ze dne 10. listopadu 2022. Jak je popsano ve zpravé o pokroku pfi provadéni akéniho planu pro
synergie mezi civilnim, obrannym a kosmickym pramyslem v ramci akce 9.

31 Provadéci rozhodnuti Komise C(2023) 2296 ze dne 29. btezna 2023 o financovani Evropského obranného fondu
zfizeného nafizenim Evropského parlamentu a Rady (EU) 2021/697 a o pfijeti pracovniho programu na rok 2023
— cast II.
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protiopatfeni a zptisoby, jakymi lze tyto technologie vyuzit k zajiSténi bezpecnosti vefejnych prostor a
kritické infrastruktury.

Za timto ucelem a jako prvni krok vytvoii Spolec¢né vyzkumné stiedisko Zivou laboratof, ktera bude
zkoumat protidronové technologie a zptisob, jakym Ize tyto technologie pouZit v realném prosttedi. V ramci
provozu laboratote bude probihat planovani, ptiprava a realizace feSeni. Laboratof se bude rovnéz zabyvat
detekci, sledovanim, identifikaci a neutralizaci a dale integraci zicCastnénych stran a procesid. Rozsah
provadéni zivé laboratofe bude zahrnovat integraci se systémy fizeni provozu bezpilotnich letadel a letadel
s posadkou, predevsim se vzdusnym prostorem U-space®. Zivé laboratoi bude rovnéz zkoumat, jakym
zpusobem lze ke zlepSeni celkové vykonnosti protidronovych feSeni vyuzit strojové uceni a umélou
inteligenci.

Ve stfednédobém horizontu se tato ziva laboratot Spole¢ného vyzkumného stfediska rozvine v centrum
excelence pro obranu proti dronum.

Prioritni opatieni pro maximalni vyuziti vyzkumu a inovaci

-  Komise a clenské staty rozhodnou o tom, jakym budoucim potiebam novych
protidronovych feSeni se budou vénovat prislu$né evropské vyzkumné a inovaéni
programy, zejména program Horizont Evropa.

- Komise a ¢lenské staty urci seznam slibnych protidronovych feseni a posoudi
proveditelnost zadavani zakazek na néktera z téchto Feseni v piredobchodni fazi.

- Komise urci napady, technologie a i‘eSeni, které maji byt zaclenény do rozvoje
obrannych schopnosti, a podpo¥i projekty, jejichZ cilem je Sitit tyto napady,
technologie a ieSeni do civilnich odvétvi.

-V ramci dal§iho vyvoje Zivé laboratoi‘e zfidi Spole¢né vyzkumné stiedisko Centrum

excelence pro obranu proti droniim.

E. Finan¢ni podpora

Komise bude i nadale poskytovat finan¢ni podporu pfislusnym ¢innostem v oblasti obrany proti drontim,
predevsim prostfednictvim ISF, ale také v ramci Nastroje pro finan¢ni podporu spravy hranic a vizové
politiky (BMVI) a programu Horizont Evropa (pro ¢innosti souvisejici s vyzkumem a inovacemi).

Tematicky néstroj ISF podpofi: i) evropské sité¢ pro vymahani prava; ii) souvisejici ¢innosti Spolecného
vyzkumného stfediska; iii) novou skupinu odbornikd pro obranu proti droniim a iv) vytvofeni platformy
pro vyménu informaci. Jiz nyni Komise financuje projekty zamefené na zkuSebni provoz a schvalovani
systému pro odhalovani a lokalizaci drontl, které nelegalné prekracuji vnéjsi hranice EU. Tyto projekty
vychazeji z vysledki piedchozich vyzkumnych projektd financovanych z prostfedkis EU.

32 Provadéci nafizeni Komise (EU) 2021/664 o reguladnim ramci pro vzduiny prostor U-space. Pojem ,,vzdusny
prostor U-space® se pouziva pro popis fizeni provozu bezpilotnich letadel s cilem zajistit bezpecnou interakci s
ostatnimi subjekty vyuzivajicimi stejny prostor v mestskych oblastech a na jakychkoli jinych mistech.

33 Pi{kladem mohou byt projekty financované v ramci specifickych akci nastroje BMVI, které se tykaji: i) inovaci pro
namortni/pobfezni a/nebo pozemni hranice a ii) agentury Frontex. Nékteré projekty financované v ramei specifické
akce tykajici se inovaci pro namotni/pobiezni a/nebo pozemni hranice se zaméfuji na zkuSebni provoz inovativnich
technologii sledovani. Existuje také specifickd akce na ndkup a zpiistupnéni zafizeni, které mohou evropské
pohrani¢ni organy nasadit za tcelem odhalovani a lokalizace drontl, které piekracuji hranice v souvislosti s
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V ramci tematického nastroje ISF Komise v prvni poloviné roku 2024 zahaji vyzvu k podavani navrhi
zamétenou konkrétn€ na podporu zavadéni protidronovych feseni s vysokym potenciadlem vyuziti.

Clenské staty budou podporovany v tom, aby toto sdéleni provadély a vyuzivaly vysledky vyzkumu
protidronovych feseni financovaného z prostiedkd EU prostiednictvim svych programt ISF.

Klicova opati‘eni pro finan¢ni podporu

-  Komise vyhlasi vyzvu k podavani navrhii na protidronova feSeni v ramci
pracovnich programii tematického nastroje ISF na obdobi 2026-2027.

- Clenské staty budou vybizeny k tomu, aby plné vyuZivaly svych programi ISF na
obdobi 2021-2027 s cilem urcit a zavést u¢inna protidronova FeSeni.

F. Zkoumani regula¢nich opatieni

Ackoli je v EU legélni pouzivani dront regulovano, na trovni EU v soucasné dobé neexistuji zadné
konkrétni protidronové piedpisy, které by stanovovaly spole¢ny harmonizovany ramec pro organy
¢lenskych statil, provozovatele a vyrobce. Nezavazné pokyny EASA, které se tykaji incidentd s drony na
letistich (zminéné vySe v tomto sdéleni), byly sice odvétvim pfijaty pfizniveé, avsak vzhledem k jejich
poradni povaze a omezenému rozsahu nepostacuji ke zmirnéni hrozby, kterou nespolupracujici drony
predstavuji. Vzhledem k tomu, Ze potieba ucinng branit neopravnénému pouzivani droni neustale roste,
bude Komise v uzké spolupraci s odborniky z clenskych statd dale analyzovat budouci potiebu
legislativnich ¢i nelegislativnich opatfeni. Za timto G¢elem Komise zah4ji specializovanou mapovaci studii
s cilem vytvofit stdvajici regulacni prostfedi. Tato mapovaci studie by méla rovnéz zohlednit ramec
organizace ICAO a jeji vyvoj a také by méla pifihlédnout k tomu, Ze pravidla pro boj proti potencialnim
hrozbam, které drony pfedstavuji, by neméla nepiimétené branit legitimnimu provozu, véetné ¢innosti
organizovanych rekreacnich piloti.

Letisté¢ v EU se fidi podrobnymi a ucelenymi bezpecnostnimi pravidly, ktera se vztahuji i na hrozbu ze
strany dronti. S cilem zajistit vét§i odolnost leteckych ufadl a letist’ viici rizikim, ktera drony predstavuji,
a v souladu s pfistupem zalozenym na diikazech Komise ve spolupraci s ¢lenskymi staty v ramci posouzeni
bezpe€nostnich rizik ur¢i pripadna dalSi zranitelnd mista v ochrané proti nespolupracujicim
dronim, ktera mohou vyZadovat zmény pravnich predpisu.

V této souvislosti je zapotiebi vést s primyslovym odveétvim a vyrobci drond strukturovany dialog o
bezpecnostnich opatfenich jiz od navrhu (napf. robustni systémy proti fingovani (spoofingu), omezeni
funkénich moznosti, sdileni komunikaénich protokolii a aktualizace protidronovych databazi).

nezakonnou nebo trestnou Cinnosti. Tato specifickd akce umozni Elenskym statim zajistit dva protidronové
systémy. Pfidanou hodnotou EU je, Ze na Zadost agentury Frontex v ramci kazdoro¢nich dvoustrannych jednani
musi byt technické zatizeni potizené v ramci specifickych akci poskytnuto agentuie Frontex na dobu az ¢tyf mésict
ro¢né, aby je mohla vyuzivat pfi svych spolecnych operacich.
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Klicova opatieni pro zkoumani regulac¢nich opatieni

-  Komise zahaji mapovaci studii s cilem urcit regulaéni potieby a moZnosti
harmonizace pravnich predpisi a postupii ¢lenskych stati.

-V souladu s pristupem zaloZenym na diikazech provede Komise v souvislosti s drony
posouzeni rizik v oblasti ochrany letectvi pied protipravnimi c¢iny, aby zjistila
pripadna dalSi zranitelna mista letist’, ktera by mohla vyZzadovat zmény pravnich
piedpisu.

- Komise povede strukturovany dialog s primyslovym odvétvim o nutnosti a povaze
pripadnych dalSich zvlastnich opati‘eni tykajicich se bezpec¢nosti dronii.

I1I. DALSI POSTUP

S cilem zajistit, aby rychly technologicky vyvoj a rostouci pocet dront nevedly k nekontrolovanému nartistu
hrozeb, které ptredstavuji nespolupracujici drony, je nutné posilit spolupraci na trovni EU na zakladé
ucelené protidronové politiky EU popsané v tomto sdéleni. Za timto ucelem budou pokracovat stavajici
¢innosti na urovni EU a budou doplnény souborem klicovych opatieni uvedenych v tomto sdéleni, ktera
budou provadéna v nadchazejicich letech.

Cinnosti uvedené v tomto sdéleni se budou tykat obdobi do roku 2030. Do roku 2027 prob&hne v ramci
odborné skupiny hodnoceni v poloviné obdobi a nejpozd€ji do roku 2030 se planuje Uplna revize
protidronového programu EU.
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