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I. Inledning

For tre ar sedan antog kommissionen strategin for en sikerhetsunion 2020-2025", dir EU:s
viktigaste prioriteringar pa sakerhetsomradet faststélls. Sedan dess har vi gjort stora framsteg
inom strategins alla fyra pelare — vi har tagit fram banbrytande lagstiftning om allt fran skydd
av kritiska enheter till forbattrad cyberresiliens. Sdkerhetshotbilden i Europa och vért grannskap
utvecklas dock stidndigt. Terroristattackerna mot en skola 1 Frankrike och pé Bryssels gator de
senaste dagarna ér en tydlig pAminnelse om hur viktigt det &r att fortsitta anpassa och forstirka
var sékerhetsstruktur. Cyberattacker utgor ett allt storre hot och situationen blir inte béttre av
att illasinnade aktorer tar parti i pAgdende konflikter. Hybridhot, inklusive desinformation, blir
allt vanligare. Europol har identifierat Rysslands anfallskrig mot Ukraina som orsaken till en
betydande 6kning av cyberattacker mot mél i EU, med omfattande attacker som ar politiskt
motiverade och samordnade av proryska hackergrupper?. Detta har mérkts i form av blockerad
tillgng till internet och avbrott i viktiga tjinster som energinit’.

EU:s strategi for en sdkerhetsunion utformades for att EU bittre ska kunna std emot den
foranderliga hotbilden. De kriser som orsakats av pandemier och krig har visat hur viktigt det
ar med det tillvigagangssitt som anvénds 1 strategin — var beslutsamhet att sammanf6ra EU:s
sdkerhetsekosystem och minska gapet mellan de cyberrelaterade och fysiska dimensionerna av
sdkerhet, inklusive bekdmpning av organiserad brottslighet, terrorism och radikalisering.

Men vi méste vara vaksamma och stindigt undersdka vad som saknas i vira anstrdngningar for
att halla vdra medborgare sdkra. Strategin dr inriktad pd prioriterade omraden dir EU kan
tillfora merviarde for att hjdlpa medlemsstaterna att frimja sékerheten for alla som lever i
Europa. Sedan strategin antogs har alla faststédllda atgérder vidtagits och nya inforlivats for att
mota de pagdende sdkerhetsutmaningarna.

Totalt har kommissionen lagt fram 36 lagstiftningsinitiativ inom ramen for strategin for en
sakerhetsunion. For mer @n hélften av dessa forslag har interinstitutionella forhandlingar redan
avslutats med kraftfull ny lagstiftning, vilket beskrivs 1 tabellen i bilagan. Flera viktiga initiativ
som foreslagits av kommissionen &r dock fortfarande foremdl for forhandlingar av
Europaparlamentet och rddet. Den nuvarande valperioden gar mot sitt slut i och med valet till
Europaparlamentet i juni 2024, och det krévs ett snabbt arbete for att slutfora dessa utestdende
arenden, s att medborgarna kan dra full nytta av sékerhetsunionen. Denna sjétte lagesrapport
om sékerhetsunionen dr darfor inriktad pa att beskriva de viktiga lagstiftningsdrenden och andra
arenden som kommissionen antagit och for vilka mer méaste goras for att de ska kunna slutforas
och genomforas effektivt.

For redan 6verenskommen EU-lagstiftning kommer fordelarna med dessa endast att mérkas nér
de omsitts 1 praktiken. Arbetet mdste koncentreras pd medlemsstaternas korrekta och
fullstdndiga inforlivande, genomforande och tillimpning. Under 2023 fortsatte kommissionen
att se till att EU:s strategi for en sékerhetsunion fungerar genom att anvinda sina institutionella
befogenheter for att inleda overtrddelseforfaranden nar medlemsstaterna inte hade inforlivat
EU-lagstiftningen eller hade inforlivat den pé ett felaktigt sitt.
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2 Samordnade Sverbelastningsattacker (DDos): Se Europol Spotlight-rapporten Cyber-attacks: the apex of
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I rapporten sammanfattas ocksd de fall ddr medlemsstaternas och/eller EU-byrdernas insatser
ar avgorande for genomforandet. EU:s byrder spelar en avgorande roll for att stodja
genomforandet av sdkerhetsunionens initiativ, och deras ansvarsomraden har utvecklats under
de senaste aren. I rapporten beskrivs nigra av de viktigaste nya uppgifter som de har tilldelats
for att ge Okat stod till medlemsstaterna i genomforandet av viktiga initiativ inom ramen for
sdkerhetsunionen.

Dessutom understryker den geopolitiska situationen betydelsen av den yttre sédkerheten for var
inre sikerhet. En starkare inre EU-ram pa sékerhetsomrddet &r ndra forbunden med starkare
partnerskap och samarbete med tredjeldnder. EU maste fortsétta att aktivt undersdka hur
engagemang over hela vérlden kan bidra till att trygga vara medborgares sikerhet.

I1. En framtidssikrad sikerhetsmiljo

Cybersiikerhet och kritisk infrastrukturs motstindskraft

Inom ramen for sdkerhetsunionen har EU dtagit sig att se till att alla europeiska medborgare
och foretag &r vl skyddade, bdde online och offline, och att framja en 6ppen, sdker och stabil
cyberrymd. Cyberincidenternas 6kande omfattning, frekvens och konsekvenser utgor ett stort
hot mot nétverks- och informationssystemens funktion och mot den inre marknaden. Rysslands
anfallskrig mot Ukraina har ytterligare forvirrat detta hot, och de nuvarande geopolitiska
spanningarna forvérras av ingripanden fran en méngd olika statsanslutna aktorer, kriminella
och hacktivister. Sabotaget forra hosten av Nord Stream-gasledningarna har visat att viktiga
sektorer som energi, digital infrastruktur, transport och rymden dr beroende av en resilient
kritisk infrastruktur. Den senaste incidenten med en undervattensgasledning och datakabel i
Estland och Finland illustrerar behovet av en hog beredskapsniva for att hantera denna typ av
situationer. Aven om orsaken till skadorna fortfarande 4r oklar och utredningar pagér, har
informationsutbytet pd olika nivder mellan medlemsstaterna och kommissionen varit
uppmuntrande. Storningarna hade ingen omedelbar effekt pd internetuppkopplingen eller pa
sdkerheten i gasforsorjningen pa europeisk eller lokal niva. Detta ar ett tecken pa de framsteg
som gjorts och de forstirkta beredskapsinsatserna under de senaste ménaderna.

En tydlig och kraftfull réttslig ram dr darfor nédvéindig for att sékerstélla dessa kritiska
infrastrukturers skydd och resiliens. I detta sammanhang uppnaddes ett avgérande genombrott
genom antagandet av det reviderade direktivet om Aatgirder for en hdg gemensam
cybersikerhetsniva i hela unionen* och direktivet om kritiska enheters motstandskraft®, som
bida tridde i kraft den 16 januari 2023. Nu uppmanas medlemsstaterna att inforliva dessa
grundldggande réttsakter snabbt och fullstdndigt, senast den 17 oktober 2024, for att inrétta en
kraftfull unionsram for att skydda den kritiska infrastrukturen i EU mot fysiska hot och
cyberhot.

I juli 2023 faststéllde kommissionen i en delegerad forordning visentliga tjdnster inom de elva
sektorer som omfattas av direktivet om kritiska enheters motstdndskraft®. Nista steg &r att

Direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog gemensam cybersdkerhetsniva i

hela unionen och direktiv (EU) 2018/1972 (NIS 2-direktivet).

5 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstandskraft och om upphédvande av radets direktiv 2008/114/EG.
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medlemsstaterna genomfor riskbeddmningar av dessa tjdnster. Efter ridets rekommendation’
av den 8 december 2022 har arbetet intensifierats med stresstester av kritisk infrastruktur, med
bdrjan i energisektorn, och med att stidrka samarbetet med Nato och viktiga partnerldnder. Detta
arbete ledde till en rapport fran EU:s och Natos arbetsgrupp om motstandskraft hos kritisk
infrastruktur i juni 2023, som kartligger de nuvarande sdkerhetsutmaningarna for kritisk
infrastruktur inom fyra viktiga sektorer (energi, transport, digital infrastruktur och rymden) och
ger rekommendationer for att forbattra motstdndskraften. Rekommendationerna, bland annat
om Okad samordning, informationsutbyte och 6vningar, genomfors av EU:s och Natos personal
inom ramen for den strukturerade dialogen om resiliens.

Kommissionen antog ocksa den 6 september 2023 ett forslag® till rddets rekommendation om
en plan for att forbéttra samordningen pd EU-niva vid forsok att stora kritisk infrastruktur med
betydande griansoverskridande relevans. Den 4 oktober 2023 anordnades en 6vning i form av
en scenariobaserad diskussion om bldplanen for att testa hur den skulle tilldmpas i praktiken
och bidra till de pdgdende forhandlingarna om forslaget i radet.

Efter uppmaningar frén radet’ har kommissionen, den hdga representanten och
samarbetsgruppen for nit- och informationssikerhet genomfort riskbedomningar och tagit fram
riskscenarier ur ett cybersikerhetsperspektiv. Detta arbete &r inledningsvis inriktat pa
telekommunikations- och elsektorerna. Genom att alla relevanta organ och nétverk, civila och
militdra, deltar skapas for forsta gdngen en heltickande och inkluderande unionsomfattande
bedomning. Det  kommer  att  ytterligare = komplettera  de samordnade
sdkerhetsriskbedomningarna av kritiska forsorjningskedjor som &ger rum inom ramen for
NIS 2, och riskbedomningarna och stresstesterna av kritisk infrastruktur inom sektorerna
energi, digital infrastruktur, kommunikation, transport och rymd. For samordningens och
konsekvensens skull bor dessa aktiviteter bygga pa varandra for att bidra till att faststilla en
standardmetod, och de bor vara végledande for utvecklingen av framtida dvningar. Dessa
atgirders framgang kommer nu att bero pd medlemsstaternas aktiva engagemang.

Ekonomier och samhéllen ar alltmer beroende av rymdrelaterade tjadnster och data, sérskilt pa
sakerhets- och forsvarsomradet. Rymden 4r en alltmer omtvistad strategisk domén och dess
betydelse for sikerheten har dkat, sdrskilt 1 efterdyningarna av den ryska invasionen av Ukraina.
EU:s rymdstrategi for sékerhet och forsvar antogs 1 mars 2023 for att stirka var strategiska
stdllning och autonomi i rymden. Som en viktig atgérd inom ramen for denna strategi kommer
kommissionen 2024 att foresld en EU-rymdlag som reglerar sdkerhet, héllbarhet och
resiliens/trygghet for rymdverksamhet 1 EU.

Nir det giller den externa dimensionen stdder en sdker infrastruktur den globala ekonomins
och leveranskedjornas resiliens'?, och dérfor innehdller EU:s Global Gateway-strategi en stark
sakerhetsdimension. Med tanke pd sammankopplingen mellan EU:s och partnerldndernas
infrastruktur dr ytterligare internationellt samarbete ocksa avgdrande for att stérka den globala
cyberresiliensen och stodja en fri, Oppen, siker och trygg cyberrymd.

Cyberresiliensakten

7 Radets rekommendation av den 8 december 2022 om en unionsomfattande samordnad strategi for att stirka

den kritiska infrastrukturens motstandskraft.
8 COM(2023) 526.
® Rédets slutsatser av den 23 maj 2022 om utvecklingen av Europeiska unionens arbete pa cyberomradet
och uppmaningen fran Nevers av den 9 mars 2022 att stirka EU:s cybersdkerhetskapacitet.
10°JOIN(2021) 30.



Det ar av central betydelse for den europeiska cybersékerheten att se till att konsumenter och
foretag kan lita pa sékra digitala produkter. Kommissionen forsokte tillgodose detta behov i
forslaget till forordning om cyberresiliens'!, som antogs den 15 september 2022.
Cyberresiliensakten skulle infora obligatoriska dvergripande cybersidkerhetskrav for produkter
med digitala inslag under fem ar eller hela deras livscykel (beroende pa vad som éar kortast).
Den skulle skapa forutséttningar for utformning och utveckling av sikra produkter med digitala
inslag, genom att se till att hard- och mjukvaruprodukter sldpps ut pa marknaden med sa fa
sarbarheter som mojligt. Detta skulle vara ett viktigt delmél for att hoja Europas
cybersidkerhetsstandarder pd alla omrdden och kommer sannolikt att bli en internationell
referenspunkt som ger tydliga fordelar for EU:s cybersdkerhetsindustri pa globala marknader.
Europaparlamentet och radet antog sina respektive standpunkter i juli 2023 och férhandlingarna
bor fortskrida snabbt.

Cybersékerhetscertifiering spelar ocksd en avgdrande roll for att oka fortroendet for IKT-
produkter och IKT-tjanster, vilket gor det mojligt for konsumenter, foretag och myndigheter att
gora vilgrundade val med en ldmplig cybersdkerhetsnivd.  Arbetet med
cybersikerhetscertifiering fortskrider med det europeiska systemet for
cybersidkerhetscertifiering baserat pd gemensamma kriterier, som utvdrderas i
kommittéforfarandet.  EU:s certifieringsordning for molnsédkerhet (EUCS) haller {or
ndrvarande pa att utarbetas av Europeiska unionens byrd for cybersdkerhet (Enisa) och
diskuteras 1 Europeiska gruppen for cybersdkerhetscertifiering. Det intensiva arbetet med
experter fran en rad olika sektorer, konsumenter och leverantdrer bor leda till en sund réttslig
och teknisk strategi som ger de nddvéindiga sékerhetsgarantierna i1 dverensstimmelse med
unionsritten, internationella ataganden och WTO:s skyldigheter. Dessutom forbereder Enisa
kandidatsystemet for EUSG och EU:s e-identitetspldnbok. Samordnade insatser fran alla
medlemsstater dr avgorande for att forbattra den Overgripande sédkerheten for IKT-produkter,
IKT-tjénster och IKT-processer.

Forordningar om informationssdkerhet och cybersikerhet for EU:s institutioner, organ och
byrder

De foreslagna forordningarna om cybersdkerhet och informationssikerhet vid EU:s
institutioner, som lades fram tillsammans i mars 2022, har utvecklats i olika takt. En politisk
overenskommelse naddes i juni om cybersdkerhetsforordningen, vilket mojliggjorde en
forstarkning av cybersdkerheten inom alla EU:s institutioner, organ och byrder, och dterspeglar
den vikt EU faster vid ett snabbt genomforande av detta forslag. I denna situation &r det sarskilt
oroande med de ovintade ldngsamma framstegen med det samtida forslaget om
informationssdkerhet, som ar nddvindigt for att fardigstilla en robust rittslig ram for
EU:s institutioner, organ och byréer. Bada forslagen bor antas fore valet till Europaparlamentet
for att gdra den europeiska administrationen trovérdig och resilient i det nuvarande geopolitiska
sammanhanget. En minimiuppséttning regler och standarder for informationssédkerhet for alla
EU:s institutioner, organ och byraer skulle skapa sékerhet for alla berdrda parter och sékerstélla
ett konsekvent skydd mot de férdnderliga hoten mot deras information, bade EU-klassificerad
och icke-klassificerad. Sammantaget skulle dessa nya regler ge en stabil grund for ett sdkert
informationsutbyte mellan EU:s institutioner, organ och byrier och med medlemsstaterna, med
standardiserade metoder och atgérder for att skydda informationsfloden. Som sédana svarar de
mot flera uppmaningar frin radet att 6ka resiliensen hos EU:s institutioner, organ och byraer
och att bittre skydda beslutsfattandet i EU mot skadlig inblandning.

Cybersolidaritetsakten

11 COM(2022) 454.



Den foreslagna cybersolidaritetsakten'?, som antogs av kommissionen den 18 april 2023 och
bygger pa den befintliga starka strategiska, politiska och rittsliga ramen kommer att ytterligare
bidra till att forbattra mojligheterna att uppticka cyberhot samt stirka resiliensen och
beredskapen péd alla nivder 1 EU:s cybersdkerhetsekosystem. Dessa mal uppfylls genom
foljande tre huvudsakliga atgérder:

(1) Inrattande av en europeisk cyberskold for att bygga upp och forbittra gemensam
kapacitet for upptéackt och situationsmedvetenhet. Den skulle bestd av alla nationella
sdkerhetscentrum och grianséverskridande sdkerhetscentrum.

(2) Skapande av en cyberkrismekanism for att hjilpa medlemsstaterna att forbereda sig
infor, hantera och omedelbart aterhdmta sig frdn betydande och storskaliga
cybersikerhetsincidenter. Stdd for incidenthantering skulle omfatta EU:s
cybersédkerhetsreserv, som ocksa skulle vara tillgénglig for EU:s institutioner, organ och
byrder och tredjelinder som &ar associerade till programmet for ett digitalt Europa,
forutsatt att deras associeringsavtal till programmet foreskriver detta.

(3) Inrattande av en europeisk mekanism for granskning av cybersiikerhetsincidenter {or
att granska och analysera specifika betydande eller storskaliga incidenter.
Granskningsrapporten efter incidenten skulle samordnas och utarbetas av Enisa.

Diskussioner har inletts i rddet och Europaparlamentet. Det skulle ge ett stort uppsving at
insatserna for att skydda medborgare och foretag i hela EU om forhandlingarna slutfors innan
Europaparlamentets nuvarande mandat 16per ut.

EU-akademi for cyberkompetens

Samtidigt som cyberhoten dkar behdver EU snabbt yrkesverksamma med den kompetens och
de befogenheter som krivs for att forebygga, uppticka, avskricka och forsvara EU mot
cyberattacker. Dess behov av cybersidkerhetspersonal uppskattas for ndrvarande till 883 000
yrkesverksamma, medan antalet lediga platser uppgick till mellan 260 000 och 500 000 2022.
Alla delar av samhéllet boér uppmuntras att bidra till att fylla denna lucka, men i synnerhet 2022
utgjorde kvinnor endast 20 % av de utexaminerade inom cybersdkerhet och 19 % av
specialisterna pa informations- och kommunikationsteknik. Som en del av Europaaret for
kompetens 2023 antog kommissionen den 18 april 2023'* ett initiativ som vilkomnades av
medlemsstaterna' om att inriitta en EU-akademi for cyberkompetens for att dverbrygga klyftan
mellan cybersdkerhet och talanger. EU-akademin for cyberkompetens skulle sammanfora
befintliga initiativ om cyberkompetens och forbdttra samordningen. Kommissionen
uppmuntrar medlemsstaterna, regionala och lokala myndigheter samt europeiska offentliga
organ att anta sérskilda strategier eller initiativ for cybersékerhetskunskaper eller att integrera
cybersdkerhetskunskaper 1 relevanta strategier eller initiativ med ett bredare
tillimpningsomréde (t.ex. cybersdkerhet, digital kompetens, sysselsittning etc.). Privata
intressenters deltagande kommer ocksé att vara avgorande for att minska kompetensklyftan
inom cybersédkerhet och den ddrmed sammanhéngande bristen pé arbetskraft i Europa.

Dronare

Ett annat 6kande hot mot offentliga platser och kritisk infrastruktur &r skadlig anvindning av
dronare. Incidenter med dronare har blivit allt vanligare bdde inom och utanfér EU, och

12 COM(2023) 209.
13 COM(2023) 207.
14 Radets slutsatser av den 22 maj 2023 om EU:s politik for cyberforsvar.
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16sningar for att bekdmpa dronare ér ett viktigt verktyg for bl.a. brottsbekdmpande myndigheter
samt privata operatorer av kritisk infrastruktur. Samtidigt ger legitim anvandning av drénare ett
viktigt bidrag till den dubbla gréna och digitala omstillningen'?. I enlighet med dronarstrategin
2.0 som antogs i november 2022 antar kommissionen i dag ett meddelande om hur man kan
motverka potentiella hot fran dronare, som styrks av tvd handbocker med praktisk véigledning
om viktiga tekniska aspekter!®. Initiativet syftar till att erbjuda en omfattande och harmoniserad
politisk ram, med en gemensam forstaelse av de regler som finns for att bekdmpa eventuella
hot fran dronare och for att vid behov anpassa sig till den snabba tekniska utvecklingen.
Medlemsstaterna och berdrda privata aktorer uppmanas att samarbeta nira med kommissionen
for att se till att den genomfors fullt ut.

Sjo- och luftfartsskydd

Olaglig verksamhet (piratddd, vipnade ran till havs, smuggling av migranter och
maéanniskohandel, vapen- och narkotikahandel samt terrorism) utgor fortfarande utmaningar for
sjofartsskyddet och situationen forvéirras av nya hot som hybrid- och cyberattacker.
Kommissionen och den hoga representanten antog den 10 mars 2023 ett gemensamt
meddelande om uppdatering av EU:s strategi for sjofartsskydd!’, som nu bor genomforas i linje
med den uppdaterade handlingsplanen.

P4 omradet luftfartsskydd antog kommissionen den 2 februari 2023 ett arbetsdokument
Working towards an enhanced and more resilient aviation security policy'8, som innehéller ett
ambitidst program for att 1) modernisera regelverket for luftfartsskydd och 2) frimja
utvecklingen och inférandet av mer innovativa ldsningar och (3) uppdatera grunden for
luftfartsskyddet s att flygplatserna 1 EU fullt ut kan dra nytta av ny och banbrytande teknik for
att hantera de hogst prioriterade hoten. Fjorton flaggskeppsatgirder méste genomféras inom
tva ar.

Kommissionen uppmanar Europaparlamentet och rédet att skyndsamt slutfora
forhandlingarna om f6ljande drenden, under alla omstidndigheter fore utgangen av det
nuvarande Europaparlamentets valperiod:

- Forslaget till en cyberresiliensakt.

- Forslaget till en cybersolidaritetsakt.

- Den foreslagna forordningen om informationssikerhet vid EU:s institutioner, organ
och byréer.

Kommissionen uppmanar medlemsstaterna att

- fortsitta att prioritera inforlivandet av direktivet om kritiska entiteters motstandskraft
samt stresstester av kritisk infrastruktur inom energisektorn,

- anta radets rekommendation om en plan for samordnade insatser vid storningar av
kritisk infrastruktur med stor gransdverskridande betydelse,

- inforliva NIS 2-direktivet fullt ut och skyndsamt for att 6ka cybersidkerheten for
vésentliga och viktiga enheter,

- aktivt delta 1 utforandet av cybersdkerhetsriskbedomningar och bygga upp
riskscenarier for kritisk infrastruktur och leveranskedjor,

15 COM(2022) 652.
16 COM(2023) 659.
17" JOIN(2023) 8.
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- folja upp EU-akademin for cyberkompetens med starkt engagemang pd EU-nivé och
sarskilda nationella strategier eller initiativ for cyberkompetens, dar viktiga
intressenter, inbegripet regionala och lokala myndigheter, tas med,

- samarbeta med berorda privata aktorer och kommissionen for att sdkerstélla
genomforandet av alla atgirder som anges i meddelandet om att motverka potentiella
hot orsakade av dronare,

- genomfora EU:s handlingsplan for sjofartsskydd och regelbundet rapportera om
resultaten,

- genomfora de 14 flaggskeppsatgiarder som identifierats for att forbattra

luftfartsskyddet.

III. Hantera framvaxande hot

Nya geopolitiska spdnningar har gett tydliga bevis pé hur sékerhetsutmaningarna for EU inte
bara Okar, utan ocksa blir alltmer instabila och accentueras av ménga hots hybridkaraktr.
Sékerheten mdste ocksd anpassas till fordndringar 1 samhéllet och tekniken. Covid-19-
pandemin 6kade mdjligheterna for cyberbrottslingar och ledde i synnerhet till ett 6kat hot fran
material om sexuella dvergrepp mot barn pa nétet. Brottslingar och fientliga aktorer &r alltid
redo att utnyttja den tekniska utvecklingen. Mot bakgrund av sddana ofta komplexa och
flerdimensionella hot krivs starka och konsekventa EU-atgérder.

Forordning om bekimpande av sexuella overgrepp mot barn pa niitet

Europols hotbildsbeddmning av internetstddd organiserad brottslighet visade att under 2022
hade sexuell exploatering av och sexuella dvergrepp mot barn dkat ytterligare i1 frekvens och
allvarlighetsgrad, och forovarna fortsatte att dra nytta av tekniska mdjligheter att dolja sina
handlingar och identiteter!®. Det nuvarande systemet som bygger pa frivillig upptickt och
rapportering fran fOretag har visat sig vara otillrdckligt for att skydda barn. En
interimsforordning tillater frivillig upptéckt och rapportering av foretag, forutsatt att detta &r
lagligt enligt dataskyddsforordningen. Denna forordning upphor att gélla 1 augusti 2024. I maj
2022 foreslog kommissionen en forordning?® for att ta itu med missbruk av onlinetjinster for
sexuella 6vergrepp mot barn. I den foreslagna ramen laggs stor vikt vid forebyggande atgirder.
Foretagen skulle vara skyldiga att bedoma risken for sexuella dvergrepp mot barn via sina
system och att vidta forebyggande atgirder. Som en sista utvég skulle nationella domstolar eller
oberoende administrativa myndigheter, endast vid en betydande risk, kunna utfarda riktade
sparningsorder till tjinsteleverantorer. Ett nytt oberoende EU-centrum skulle underlétta
tjénsteleverantdrernas arbete genom att fungera som ett nav for expertis, tillhandahalla
tillforlitlig information om identifierat material, ta emot och analysera nitrapporter om sexuella
overgrepp mot barn fran leverantdrer for att identifiera felaktiga rapporter samt ge stod till offer.
Det ar viktigt att de nya reglerna antas och genomfors sa snart som mojligt for att skydda barn
mot ytterligare dvergrepp, forhindra att material dyker upp igen pd nitet och for att lagfora
forovarna. Forhandlingar pagér i rddet och 1 parlamentet med maélet att na en 6verenskommelse
om drendet innan parlamentets valperiod 16per ut.

19 Europols hotbildsbedémning av internetstddd organiserad brottslighet (locta) 2023.
20 COM(2022) 209.



Direktiv om bekimpning av vild mot kvinnor och vald i néra relationer

Natvéald mot kvinnor, dven i samband med véld i ndra relationer, har vuxit fram som en ny form
av vald mot kvinnor som sprids utanfor enskilda medlemsstater via internet och it-verktyg. I
mars 2022 foreslog kommissionen ett direktiv for att hantera vald mot kvinnor och vald i néra
relationer, inklusive sérskilda regler om cybervald och atgérder for att fylla luckor nér det géller
skydd, tillgang till réttslig provning och forebyggande. Ett tidigt antagande och genomforande
skulle ge medlemsstaterna ytterligare verktyg for att bekdmpa denna form av brottslighet.
Medlagstiftarna inledde interinstitutionella férhandlingar 1 juli 2023 och siktar pa att slutféra
forhandlingarna fore utgdngen av Europaparlamentets nuvarande valperiod.

5G-sikerhet

5G-nétens sdkerhet dr en viktig prioritering for kommissionen och en viktig del av dess strategi
for en sdkerhetsunion. 5G-ndt ar en central infrastruktur som utgér grunden for ett brett
spektrum av tjénster som dr nddvéndiga for att den inre marknaden ska fungera och for viktiga
samhdlleliga och ekonomiska funktioner. Den 15 juni 2023 offentliggjorde de myndigheter i
EU:s medlemsstater som dr foretrddda i samarbetsgruppen for nét- och informationssékerhet,
med stdd av kommissionen och Enisa, en andra ligesrapport om genomfoérandet av EU:s
verktygslada for 5G-sikerhet. Enligt rapporten har 24 medlemsstater antagit eller héller pa att
utarbeta lagstiftningsdtgdrder som ger nationella myndigheter befogenhet att géra en
bedomning av leverantdrer och utfirda restriktioner, och tio medlemsstater har infort sddana
restriktioner. Det kridvs dock ytterligare dtgirder for att undvika sarbarheter som kan medfora
allvarliga negativa effekter pa sikerheten for enskilda anvéndare och foretag i hela EU och den
kritiska infrastrukturen 1 EU. Alla medlemsstater méste genomféra verktygslddan utan
dr6jsmél. Samma dag antog kommissionen ett meddelande om medlemsstaternas
genomforande av verktygslddan och om kommissionens egen foretagskommunikation och EU-
finansiering. Detta understrok den starka oron over Huawei och ZTE (leverantdrer av
kommunikationsutrustning for mobilnét), som utgdr en risk mot EU:s sdkerhet. 1 detta
sammanhang vidtar kommissionen atgarder for att undvika att dess foretagskommunikation
exponeras for mobilndt som anvinder Huawei och ZTE som leverantorer. Upphandlingar
kommer att utesluta nya konnektivitetstjinster som dr beroende av utrustning fran dessa
leverantdrer och kommissionen kommer att arbeta med medlemsstaterna och telekomoperatorer
for att se till att dessa leverantorer successivt fasas ut fran befintliga konnektivitetstjdnster pa
kommissionens webbplatser. Kommissionen undersoker ocksa hur detta beslut ska dterspeglas
1 EU:s relevanta finansieringsprogram och finansieringsinstrument, 1 full 6verensstimmelse
med unionslagstiftningen.

Tillgdng till uppgifter for effektiv brottsbekimpning

I dagens digitala tidsdlder har ndstan alla brott en digital komponent. Teknik och verktyg
anvinds ocksa for brottsliga &ndamél, inklusive sddana som dr nddvéindiga for att garantera vart
samhilles behov av cybersdkerhet, dataskydd och integritet. Detta gor det allt svérare att
upprétthilla en effektiv brottsbekdmpning i hela EU for att skydda den allménna sikerheten
och forebygga, uppticka, utreda och lagfora brott; &ven om betydande anstringningar har gjorts
pa unionsniva och nationell niva, bland annat genom lagstiftning samt kapacitetsuppbyggnad
och innovationsinitiativ, kvarstar rattsliga och tekniska utmaningar. Kommissionen har
tillsammans med rédets ordforandeskap inréttat en hognivagrupp om tillgang till uppgifter for
effektiv brottsbekdmpning for att tillhandahélla en samarbetsplattform for ett brett spektrum av
intressenter och experter for att utforska de utmaningar som brottsbekimpande myndigheter
star infor (t.ex. kryptering, datalagring, 5G och standardisering). Kommissionen forvéntar sig
att hognivagruppen formulerar vélavvégda, kraftfulla och uppnéeliga rekommendationer senast



1 juni 2024, vilket aterspeglar komplexiteten i dessa frdgor, dven ur cybersdkerhets- och
dataskyddsperspektiv. Medlemsstaterna och de deltagande experterna uppmanas darfor att
aktivt engagera sig i denna process och arbeta for effektiva, lagliga och allmént accepterade
l6sningar.

Hybridhot

I ett geopolitiskt sammanhang dér hybridhot blir alltmer komplexa och sofistikerade gav EU:s
strategiska kompass for sikerhet och forsvar®! (den strategiska kompassen) en gemensam
bedomning av de hot och utmaningar som EU star infor samt en strategisk handlingsplan.
Okningen av skadligt beteende i cyberrymden frén stater och icke-statliga aktdrer, bland annat
i samband med kriget mot Ukraina, har ytterligare understrukit cyberrymden som ett utrikes-
och sidkerhetspolitiskt omrade. De potentiella riskerna for illvilliga handlingar och
desinformation kréver sirskild vaksamhet under valperioder, inklusive infor valet till
Europaparlamentet 2024.

Med tanke pa de stora riskerna for spridningseffekter har EU fortsatt att utveckla
kapacitetsuppbyggande cyberverksamhet och frimja partnerskap med tredjeldnder, bland annat
genom sarskilda cyberdialoger, for att aktivt bidra till sin dvergripande resiliens. Ett antal
verktyg har utvecklats, reviderats och stérkts for att forbéttra EU:s formaga att effektivt hantera
hybridhot, vilket beskrivs i den sjunde lagesrapporten om hybridhot som offentliggjordes den
14 september 2023%2. Exempel p4 dessa 4r

- EU-verktygsladan for hantering av hybridhot for att sékerstélla en ram for en samordnad
och vilinformerad reaktion pa hybridhot och hybridkampanjer,

- det pagéende arbetet med att inrédtta EU:s snabbinsatsteam for hybridhot for kortsiktigt
skraddarsytt stod till medlemsstater, partnerldnder och uppdrag och insatser inom ramen
for den gemensamma sdkerhets- och forsvarspolitiken (GSFP),

- det reviderade EU-protokollet for att motverka hybridhot (EU Playbook)”, som
beskriver EU:s processer och strukturer for att hantera hybridhot och hybridkampanjer,

- dereviderade genomforanderiktlinjerna for ramen for EU:s gemensamma diplomatiska
svar pa skadlig cyberverksamhet** (verktygsldda for cyberdiplomati) som méjliggdr
utveckling av varaktiga, skriddarsydda, konsekventa och samordnade strategier mot
ihdllande cyberhotande aktdrer;

- verktygsladan for hantering av utlindsk informationsmanipulering och inblandning for
att stirka EU:s befintliga verktyg for att forebygga, avskricka fran och reagera pé
utlandsk informationsmanipulering och inblandning,

- EU:s politik for cyberforsvar®, for att stirka EU:s cyberforsvarskapacitet, forbéttra
situationsmedvetenheten och samordna alla tillgdngliga fOrsvarsalternativ, 1 syfte att
stirka resiliensen, bemoéta cyberattacker och sidkerstilla solidaritet och Omsesidigt
bistand.

Medlemsstaterna uppmuntras darfor att fortsétta och stirka sitt samarbete pa detta omrade

genom att sdkerstélla ett effektivt genomforande av ovanndmnda verktygsldor, bland annat

genom regelbundna dvningar, och genom att nd en dverenskommelse om konceptet med
snabbinsatsteam for hybridhot, vilket kommer att ge vigledning for ytterligare steg mot att
inrdtta grupperna.

21 Rédets dokument 7371/22.
2 SWD(2023) 315.

3 SWD(2023) 116.
410289/23, 8.6.2023.

5 JOIN(2022) 49.
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Al i brottsbekimpande sammanhang

Artificiell intelligens (AI) har snabbt blivit ett vanligt inslag 1 vardagen. Effekterna av
anviandningen av Al pa it-brottslighet och it-sdkerhet &r &nnu inte helt kinda, men kommer helt
klart att innebéra nya utmaningar. Aven om Al kan ge fordelar nir det anviinds pa ett sikert och
kontrollerat sétt kan det ha en farlig potential i hinderna pa illvilliga aktdrer, bland annat genom
att hjdlpa brottslingar att dolja sina identiteter vid brott sasom terrorism och sexuella dvergrepp
mot barn. Det dr darfor viktigt for myndigheterna att hélla sig uppdaterade om utvecklingen for
att forhindra missbruk och reagera pa missbruk?®. Férhandlingarna om den foreslagna rittsakten
om artificiell intelligens syftar till att ta itu med dessa fragor och har gétt in 1 ett avgdrande
skede, ddr medlagstiftarna nu diskuterar tekniska och politiska fragor som kommer att avgora
interaktionen med denna teknik under de kommande aren. Det kommer att vara viktigt att hitta
balanserade 10sningar, sdrskilt ndr det géller hogrisktillampningar, inklusive inom
brottsbekdmpningsomradet.

Kommissionen uppmanar Europaparlamentet och rddet att skyndsamt slutféra de
interinstitutionella forhandlingarna, 1 varje fall fore wutgdngen av det nuvarande
Europaparlamentets valperiod, om foljande drenden som adnnu inte avgjorts:

- Forslag till forordning om bekdmpande av sexuella dvergrepp mot barn pé nétet.
- Forslag till direktiv om bekdmpning av vald mot kvinnor och véld i néra relationer.
- Forslag till forordning om harmoniserade regler for artificiell intelligens.

Kommissionen uppmanar medlemsstaterna att

- uppnd ett fullstindigt genomforande av EU:s verktygsldda om 5G-sdkerhet utan
drojsmal,

- stodja hognividgruppens arbete med tillgdng till uppgifter for effektiv
brottsbekdmpning, 1 syfte att formulera tydliga, kraftfulla och genomforbara
rekommendationer for att pa ett proportionellt sétt hantera aktuella och forvintade
utmaningar,

- isamarbete med den hdga representanten vidta atgérder fOr att sékerstélla ett effektivt
genomforande av EU:s verktygsldda for hantering av hybridhot, den reviderade
verktygslddan for cyberdiplomati och verktygslddan for hantering av utlandsk
informationsmanipulering och inblandning, bland annat genom regelbundna évningar
och med beaktande av den globala dynamiken,

- nd en Overenskommelse om begreppet snabbinsatsteam for hybridhot.

IV. Skydda manniskor i EU mot terrorism och organiserad brottslighet

Risken for att globala eller lokala hdndelser utldser nya utbrott av terrorism ar stindigt
nirvarande. Samtidigt dr organiserad brottslighet och narkotikahandel bland de allvarligaste
hoten mot EU:s sdkerhet. For att intensifiera EU:s gemensamma anstrdngningar i kampen mot
dessa hot pagar ett gemensamt arbete med att genomfora EU:s strategi for bekdmpning av

26 Se till exempel Europols rapport av den 17 april 2023: ChatGPT - the impact of Large Language Models on
Law Enforcement.
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organiserad brottslighet*’, EU:s strategi mot minniskohandel?®, EU:s agenda och handlingsplan
for narkotika®® och EU:s agenda for bekidmpning av terrorism®’. For att bemdta den
orovickande forsdmringen av situationen ndr det géller organiserad brottslighet och
narkotikahandel krivs det dock att medlemsstaterna och EU intensifierar arbetet ytterligare for
att stirka de gemensamma insatserna mot kriminella natverk och béttre skydda brottsoffer. En
EU-fardplan for att bekdmpa narkotikahandel och organiserad brottslighet offentliggors
samtidigt med denna rapport’!.

Nir det giller terrorismbekémpning stirker EU ocksa sin externa verktygslada®? genom att fullt
ut utnyttja hdgnividialogerna om terrorismbekdmpning och nidtverket av experter pa
terrorismbekdmpning och sdkerhet vid EU-delegationerna samt genom sitt engagemang i
multilaterala forum, bland annat som medordférande i1 det globala forumet for
terrorismbekdmpning (Global Counter-Terrorism Forum, GCTF).

Narkotikahandel

Med det nya mandatet for EU:s narkotikamyndighet, som ska gélla fran och med juli 2024,
kommer EU att vara béttre rustat att ta itu med ett komplext sékerhets- och hilsoproblem som
paverkar miljontals minniskor i EU och globalt. Kommissionen héller ocksé p4 att se dver™
forordningarna om narkotikaprekursorer®* for att ta itu med de viktigaste utmaningarna i 2020
ars utvirdering®®, dir man betonade behovet av att ta itu med de utmaningar som designade
prekursrer’® utgdr for att minska tillgangen till olagliga droger.

Mot bakgrund av en aldrig tidigare skddad 0kning av olagliga droger i Europa méiste dock
kampen mot narkotikahandeln intensifieras i samarbete med internationella partner. Det krivs
ytterligare atgirder frdn medlemsstaternas och EU:s sida for att avveckla kriminella natverk
och bittre skydda brottsoffer. Kommissionen lagger i dag fram en EU-fardplan for att bekdmpa
narkotikahandel och organiserad brottslighet. I fardplanen faststills 17 olika &tgdrder pa fyra
prioriteringsomraden: stirka motstdndskraften hos logistiska nav med en europeisk
hamnallians, uppldsa kriminella natverk, 6ka de forebyggande insatserna och stirka samarbetet
med internationella partner. Dessa atgirder ska genomforas under 2024 och 2025.

Skjutvapen

Handel med skjutvapen bidrar till organiserad brottslighet inom EU och 1 grannskapet. Enligt
uppskattningar innehas upp till 35 miljoner olagliga skjutvapen av civila i EU, och omkring
630 000 skjutvapen anges som stulna eller forsvunna i Schengens informationssystem. I och
med utvecklingen av snabba paketleveranser och ny teknik sdsom 3D-printing tar sig den
olagliga handeln med skjutvapen nya former for att man ska kunna undgé kontroller. Rysslands
anfallskrig mot Ukraina har ocksa okat risken for spridning av skjutvapen. I oktober 2022 antog
kommissionen ett forslag om att uppdatera den befintliga lagstiftningen om import, export och

7 COM(2021)170.

B COM(2021) 171.

2 COM(2020) 606.

0 COM(2020) 795.

3S1COM(2023) 641.

321 enlighet med den strategiska kompassen och rédets slutsatser om hantering av den externa dimensionen av ett
standigt fordnderligt hot med koppling till terrorism eller valdsbejakande extremism, som antogs i juni 2022.

33 Narkotikaprekursorer — reviderade EU-regler (europa.eu).

34 Forordning (EG) nr 273/2004 om narkotikaprekursorer och rddets forordning (EG) nr 111/2005 om regler for
overvakning av handeln med narkotikaprekursorer mellan gemenskapen och tredjelénder.

35 COM(2020) 768.

36 Atgird 23 i handlingsplanen for narkotika, COM(2020) 606.
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transitering av civila skjutvapen, for att tdppa till kryphal i de befintliga reglerna som kan oka
antalet skjutvapen som smugglas och avleds till EU?’. P4 medellang sikt ska de nya reglerna
minska risken for kringgédende av embargon nér det giller export av skjutvapen for civilt bruk
och oka kontrollerna av importen pa den typen av skjutvapen fran linder utanféor EU. Bada
medlagstiftarna méste fortfarande anta sina stindpunkter om detta drende i syfte att nd en
Overenskommelse om detta drende innan parlamentets mandat 16per ut.

Miinniskohandel

Mainniskohandel dr en sirskilt allvarlig form av organiserad brottslighet och en allvarlig
krankning av de grundldggande rittigheterna. Brottsoffer utsétts for manniskohandel inom EU,
framst for sexuell exploatering och arbetskraftsexploatering, men ocksé for patvingat tiggeri,
kriminalitet och andra former. Kommissionen foreslog i december 2022 att direktivet mot
minniskohandel®® skulle Andras med uppdaterade regler for att atgirda brister i den nuvarande
rattsliga ramen. 1 synnerhet skulle det reviderade direktivet, ndr det antagits, ldgga till
tvangsidktenskap och olaglig adoption till direktivets tillimpningsomrdde och inféra en
uttrycklig hanvisning till onlinedimensionen av médnniskohandel. Det skulle ocksd omfatta ett
obligatoriskt system med pafdljder for forovare och formalisera inrédttandet av nationella
vidareslussningsmekanismer for att forbéttra tidig identifiering och grénsdverskridande
vidareslussning for hjilp och stdd till offer. Att medvetet anvénda tjanster som tillhandahélls
av offer for ménniskohandel skulle bli ett brott och arlig insamling av uppgifter om
méinniskohandel, som ska offentliggoras av Eurostat, skulle bli obligatorisk. Radet antog sin
allménna strategi 1 juni 2023 medan Europaparlamentet fortfarande maste anta sin stdndpunkt.
Det kommer att krivas snabba atgirder for att nd en Gverenskommelse innan parlamentets
mandat I6per ut.

Miljobrott

Miljobrott har blivit ett globalt hot och dkar uppskattningsvis med mellan 5 och 7 procent varje
ar. De betydande vinster som kan genereras, kryphélen i lagstiftningen mellan medlemsstaterna
och den laga risken for upptéckt lockar till sig organiserad brottslighet. Enligt Europol finns det
indikationer pa att intdkterna fran dessa aktiviteter anvinds for att finansiera terrorism. I
december 2021 antog kommissionen ett forslag om att ersitta 2008 ars direktiv om skydd for
miljon med straffrittsliga bestimmelser. Forslaget dr inriktat pa att forfina och uppdatera
definitionerna av miljobrottskategorier och att faststélla effektiva, avskrdckande och
proportionella sanktionstyper och sanktionsnivéer for fysiska och juridiska personer. Nya brott
omfattar brott kopplade till olaglig avskogning, 6vertrddelser av EU:s kemikalielagstiftning,
olaglig utvinning av ytvatten eller grundvatten och olaglig fartygséatervinning. Forslaget syftar
till att avsevirt stirka brottsbekdmpningskedjan och det grinsdverskridande samarbetet mellan
medlemsstaternas myndigheter och EU:s byrder och organ. Europaparlamentet och rddet har
antagit sina respektive stindpunkter om forslaget och befinner sig i en forhandlingsprocess som
de bor kunna slutfora fore arets slut. En reviderad handlingsplan®’ mot olaglig handel med
vilda djur och vixter kriaver genomfOrande for att ytterligare stirka forebyggandet och
efterlevnaden.

Atervinning och forverkande av tillgdngar:

37 COM(2022) 480.
33 COM(2022) 732.
39 COM(2022) 581.
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Att berdva brottslingar deras olagliga intdkter dr avgdrande for att stora den organiserade
brottsligheten. Utover forslaget om att ge brottsbekdmpande myndigheter tillgang till
bankkontoinformation i hela EU*® (for vilket en politisk dverenskommelse naddes i juni 2023)
lade kommissionen dirfor i maj 2022 fram ett forslag om &tervinning och forverkande*! av
tillgdngar for att stdrka kapaciteten for sparning, identifiering, frysning, forverkande och
forvaltning av tillgdngar. De viktigaste bestimmelserna 1 forslaget ror kraven pa finansiella
utredningar, ytterligare befogenheter och verktyg for kontor for atervinning av tillgdngar samt
effektivare atgéarder for frysning och forverkande for en bredare uppsittning brott. Ett av de nya
brott for vilka dessa atgérder skulle goras tillimpliga &r Gvertrddelse av unionens restriktiva
atgirder. I december 2022 antog kommissionen ett separat forslag om att harmonisera de
straffréttsliga definitionerna av och pafoljderna for Overtrddelse av unionens restriktiva
atgirder. Ett effektivt genomforande och verkstdllande av unionens restriktiva atgérder ar
fortfarande en topprioritering for kommissionen och har stirkts av arbetet i arbetsgruppen
“Freeze and Seize”, som kommissionen inrdttade som svar pad Rysslands anfallskrig mot
Ukraina. For bada forslagen har Europaparlamentet och rédet antagit sina standpunkter i syfte
att nd en Overenskommelse fore arets slut.

Paketet for bekdimpning av penningtviitt

Penningtvitt dr kopplat till praktiskt taget all brottslig verksamhet som genererar vinning av
brott i EU** och #r dérfor en viktig hivstdng for att bekimpa brottsligheten i EU. I juli 2021
lade kommissionen fram ambitidsa forslag for att stirka EU:s atgirder for att forebygga
penningtviitt och finansiering av terrorism*, med fyra lagstiftningsforslag for att stirka
forebyggande och upptickt av kriminellas forsok att tvétta olaglig vinning eller finansiera
terroristverksamhet genom det finansiella systemet. Ett av paketets fyra initiativ for att
sdkerstélla sparbarhet for overforingar av kryptotillgdngar antogs av medlagstiftarna i maj
2023*. Denna forordning kommer att borja tillimpas den 30 december 2024, da alla
leverantdrer av kryptotillgangstjdnster maste samla in och lagra information om
upphovspersonen till och mottagaren av dverforingar av kryptotillgangar. De aterstdende tre
forslagen syftar till att 1) inrdtta en ny EU-myndighet for bekdmpning av penningtvitt {for att
sakerstilla en konsekvent tillsyn av hog kvalitet pa hela den inre marknaden, inbegripet av de
mest  riskfyllda  grénsoverskridande  enheterna  samt  stodja och  samordna
finansunderréttelseenheternas arbete, ii) faststélla harmoniserade regler for den privata sektorn,
inbegripet inférandet av en EU-gréns pa 10 000 euro for stora kontantbetalningar i utbyte mot
tjdnster och varor, och iii) stirka de behdriga myndigheternas befogenheter och
samarbetsverktyg. Paketet forvéntas avsevart forbattra EU:s formaga att bekdmpa penningtvétt
och skydda EU-medborgare mot terrorism och organiserad brottslighet. De tre aterstdende
forslagen héller for ndrvarande pa att forhandlas fram av medlagstiftarna i syfte att nd en
overenskommelse om detta drende innan parlamentets mandat 16per ut.

Kommissionen uppmanar Europaparlamentet och rédet att skyndsamt slutféra de
interinstitutionella forhandlingarna, 1 varje fall fore utgdngen av det nuvarande
Europaparlamentets valperiod, om f6ljande drenden som @nnu inte avgjorts:

- Forslag till direktiv om dtervinning och forverkande av tillgangar.

40 COM(2021) 429.

4 COM(2022) 245.

42 Buropol, Enterprising criminals — Europe’s fight against the global networks of financial and economic crime,
2020.

3 COM(2021) 420.

4 Forordning (EU) 2023/1113 av den 31 maj 2023 om uppgifter som ska atfolja dverforingar av medel och
vissa kryptotillgangar och éndring av direktiv (EU) 2015/849.
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- Forslag till direktiv om harmonisering av de straffréttsliga definitionerna av och
pafdljderna for overtrddelser av unionens restriktiva atgirder.

- Forslag till direktiv mot ménniskohandel.

- Forslag till direktiv om forbattring av miljoskyddet genom straffrittsliga
bestammelser.

- Forslag till ett paket for bekdmpning av penningtvitt.

- Forslag om uppdatering av befintlig lagstiftning om import, export och transitering
av civila skjutvapen.

Kommissionen uppmanar medlemsstaterna samt EU:s byrder och organ att
- samarbeta for att genomfora de 17 atgdrderna i EU:s fardplan for att bekdmpa
narkotikahandel och organiserad brottslighet 2023 och 2024.

V. Ett starkt europeiskt sikerhetsekosystem

Under de senaste aren har sdkerhetshot blivit alltmer gransoverskridande till sin karaktir och
kravt ytterligare synergieffekter och nirmare samarbete pa alla nivder. Sedan strategin for
sdkerhetsunionen antogs har viktiga initiativ tagits for att maximera det gransdverskridande
samarbetet, rationalisera och uppgradera de tillgéngliga instrumenten och forfarandena bade
vid de yttre grinserna och inom Schengenomradet, samt forbéttra informationsutbytet mellan
brottsbekdmpande och rittsliga myndigheter for att bittre bekdmpa den organiserade
brottsligheten. Mot denna bakgrund ar ett effektivt genomforande av interoperabilitetsramen
for utbyte av uppgifter en viktig pelare for att 6ka sdkerheten och ett effektivt europeiskt svar
pa gransoverskridande hot, samtidigt som den fria rorligheten inom EU garanteras.

Okat informationsutbyte inom Schengenomrddet: Forhandsinformation om passagerare
(API-uppgifter), passageraruppgifter (PNR-uppgifter) och Priim I1

De tva forslag om API-uppgifter som antogs av kommissionen i december 2022% skulle stirka
EU:s inre sdkerhet genom att ge medlemsstaternas brottsbekdmpande myndigheter ytterligare
verktyg for att bekdmpa grov brottslighet och terrorism. Framfor allt skulle
forhandsinformation om passagerare pa flygningar inom EU, som anvénds tillsammans med
PNR-uppgifter om flygresenérer, gora det mgjligt for medlemsstaternas brottsbekdmpande
myndigheter att avsevirt 6ka effektiviteten 1 sina utredningar genom mer mélinriktade insatser.
Det ar viktigt att de foreslagna reglerna antas sa snart som mdjligt: Detta skulle inte bara stodja
kampen mot organiserad brottslighet och terrorism utan ocksd avsevért minska behovet av
systematiska kontroller av alla resendrer 1 hdandelse av ett tillfalligt aterinférande av kontroller
vid de inre grdnserna och underlétta flygresor och fri rorlighet. Den 6 september 2023
rekommenderade kommissionen att radet skulle godkédnna férhandlingar med Schweiz, Island
och Norge om avtal om oOverforing av PNR-uppgifter. Antagandet av dessa tre
rekommendationer skulle bidra till en konsekvent och effektiv extern PNR-politik for EU.

Priimutbyten anvédnds dagligen av polisen for att bekdmpa organiserad brottslighet, narkotika,
terrorism, sexuellt utnyttjande och ménniskohandel. Forslaget till forordning om automatiskt

45 COM(2022) 729, COM(2022) 73.
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utbyte av uppgifter for polissamarbete (“Priim I11)* innebér en dversyn av den befintliga
Priimramen 1 syfte att tdppa till informationsluckor och frimja férebyggande, upptackt och
utredning av brott i EU. De reviderade reglerna om automatiskt utbyte av uppgifter for
polissamarbete kompletterar forslagen om polissamarbete 1 detta mandat, tillsammans med den
redan antagna radsrekommendationen om forstirkning av det operativa griansoverskridande
samarbetet och direktivet om informationsutbyte mellan brottsbekdmpande myndigheter. Ett
snabbt antagande och genomforande av dessa relaterade instrument skulle forbattra, underlétta
och paskynda utbytet av uppgifter mellan brottsbekdmpande myndigheter och bidra till att
identifiera brottslingar.

Fullt interoperabelt grinsforvaltningssystem for ett sikert, starkt, digitalt och enat
Schengenomrdde

Ett vélfungerande Schengenomrade utan inre grénser bygger pa dmsesidigt fortroende mellan
medlemsstaterna. Detta bygger i sin tur pé effektiva kontroller, antingen vid EU:s yttre grénser
eller som alternativa 4tgdrder pa medlemsstaternas territorium. I kommissionens
4dndringsforslag till kodexen om Schengengrinserna*’ anges hur medlemsstaterna bittre kan
utnyttja alternativ till inre granskontroller, som kan erbjuda en hog sékerhetsniva. Det dr viktigt
att dndringen av kodexen om Schengengrinserna antas och genomfors fullt ut for att garantera
en hog och proportionell sdkerhetsnivd inom Schengenomradet. Den nya strukturen for EU:s
informationssystem fortsdtter ocksa att utvecklas for att bittre stodja de nationella
myndigheternas arbete for att sdkerstdlla sdkerhet och grénsforvaltning. Det omfattar
Schengens fornyade informationssystem, EU-systemet for reseuppgifter och resetillstand, in-
och utresesystemet, uppdateringen av informationssystemet for viseringar och
interoperabilitetsramen for att koppla samman systemen pa ett helt sikert sitt. Nar den nya
strukturen dr fardig skulle den ge de nationella myndigheterna mer omfattande och tillforlitlig
sakerhetsinformation. Alla komponenter i interoperabilitetsramen ar visentliga, vilket innebér
att en forsening i1 en aspekt eller 1 en medlemsstat leder till en forsenad lansering for alla.
Forseningar i den tekniska utvecklingen av in- och utresesystemet bor minimeras, sé att in- och
utresesystemet kan tas 1 drift sd snart som mojligt och alla viktiga delar av ramen for
driftskompatibilitet kan inréttas.

Forslaget om screening®® skulle oka sdkerheten inom Schengenomridet genom att skapa
enhetliga regler for identifiering av tredjelandsmedborgare som inte uppfyller inresevillkoren
enligt kodexen om Schengengrinserna, och for att ldta dem genomgad hilso- och
sdkerhetskontroller vid de yttre granserna. Det foreslagna Eurodac-systemet skulle stodja dessa
mal genom att ange nér det efter screening visar sig att en person kan utgdra ett hot mot den
inre sidkerheten. Detta skulle 1 sin tur underlétta genomforandet av den foreslagna férordningen
om asyl- och migrationshantering. Kommissionen uppmanar medlagstiftarna att snabbt slutfora
forhandlingarna om dessa drenden fore utgangen av den innevarande valperioden.

Korruptionsbekimpning

Korruption dr mycket skadligt for demokratin, fér ekonomin och for vér sékerhet, eftersom
korruption fungerar som en grogrund for organiserad brottslighet och underlittar fientlig
utlindsk inblandning. Det dr viktigt att framgangsrikt forebygga och bekdmpa korruption bade
for att varna om EU:s virderingar och EU-politikens dndamaélsenlighet och for att uppréatthalla

46 COM(2021) 784.
47 COM(2021) 891.
48 COM(2020) 612.
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rittsstatsprincipen och fortroendet for de styrande och de offentliga institutionerna. Som
ordforande Ursula von der Leyen meddelade 1 sitt tal om tillstdndet 1 unionen 2022 antog
kommissionen den 3 maj 2023 ett paket med korruptionsbekimpande atgirder®.
Kommissionens forslag till direktiv om bekdmpande av korruption omfattar skdrpta regler som
kriminaliserar korruptionsbrott och harmoniserar paféljder i hela EU. Det mojliggér ocksa
effektiva utredningar och étal och ldgger stor vikt vid forebyggande dtgédrder och att skapa en
integritetskultur dédr korruption inte tolereras. Diskussioner om detta forslag har inletts i
Europaparlamentet och radet. Dessutom uppmanas medlemsstaterna att genomfora
rekommendationerna fran pelaren for korruptionsbekdmpning i 2023 ars rapport om
rattsstatsprincipen som antogs den 5 juli 2023. Ett forslag, som lagts fram av den hoga
representanten och som stods av kommissionen, foreslar ockséd inrdttandet av ett sirskilt
sanktionssystem inom ramen for den gemensamma utrikes- och sidkerhetspolitiken (Gusp) for
att bekédmpa allvarliga korruptionshandlingar i hela vérlden.

Forstirkning av brottsoffers rittigheter

Den 12 juli 2023 foreslog kommissionen dndringar av direktivet om brottsoffers rittigheter for
att stirka brottsoffers tillgang till information, stdd och skydd, deltagande i straffrittsliga
forfaranden och tillgéng till erséttning. Ett av de 6vergripande mélen med Gversynen &r att bidra
till en hog sdkerhetsnivd genom att skapa en sikrare miljo for brottsoffer for att uppmuntra
rapportering av brott och minska rédslan for repressalier.

Kommissionen uppmanar FEuropaparlamentet och radet att skyndsamt slutfora de
interinstitutionella forhandlingarna, 1 varje fall fore utgdngen av det nuvarande
Europaparlamentets valperiod, om foljande drenden som dnnu inte avgjorts:

- Forslag till Priim II-férordning.

- Forslag om forhandsinformation om passagerare (API-uppgifter).

- Forslag om korruptionsbekdmpning, sérskilt for att inrdtta ett sirskilt sanktionssystem
for den gemensamma utrikes- och sékerhetspolitiken (Gusp).

- Forslag till &ndring av forordningen om kodexen om Schengengrinserna.

- Forslag till direktiv om brottsoffers réttigheter.

- Forslag om screening.

Kommissionen uppmanar medlemsstaterna att

- sékerstélla att in- och utresesystemet trader i kraft sa snart som mojligt for att slutfora
genomforandet av EU:s arkitektur for informationsutbyte.

VI. Genomforande

Att garantera sdkerheten 1 hela Europa ir ett gemensamt ansvar, dir varje aktor maste spela sin
roll, fran att kommissionen och medlagstiftarna antar nya starka, omfattande och praktiska
regler, till att medlemsstaterna genomfor sadana regler 1 rétt tid, samt det operativa arbete som
utfors pa plats av olika myndigheter, organisationer och intressenter. EU:s byréer pd omradena
rittsliga fradgor, inrikes frigor och cybersdkerhet spelar ocksd en nyckelroll, som har okat
genom den senaste tidens utvidgning av deras ansvarsomraden.

Forbiittrad granskning av mottagare av EU-finansiering

49 COM(2023) 234.
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Nér kommissionen genomfor EU:s budget har den ett ansvar for att se till att mottagarna av
EU-finansiering respekterar EU:s virden. De mekanismer och kontrollsystem som avgor vem
som kan dra nytta av EU-finansiering &r redan kraftfulla, och den pagdende omarbetningen av
budgetforordningen syftar ocksa till att ge kommissionen starkare réttsliga medel att agera om
det behdvs. Dessutom arbetar kommissionen for ndrvarande med att ytterligare forbéttra
kontrollen av nuvarande och potentiella framtida mottagare av EU-finansiering, genom att
forbattra vdgledningen om skyldigheter nédr det giller respekt for EU:s virden och de
konsekvenser som bor folja pad en overtrddelse av EU:s vérden. Detta kommer att klargora
ansvaret bade for stodmottagarna och fér dem som utfor kontroller pA EU-niva och kan fungera
som en inspirationskdlla for den nationella nivdn. Om finansieringsvillkoren inte uppfylls
tvekar kommissionen inte att avbryta samarbetet med stddmottagarna i det berorda projektet
och att aterkrdva medel om sa kravs. Det dr viktigt att medlemsstaterna proaktivt delar med sig
av information till kommissionen nir de dr medvetna om eventuella risker nér det géller
organisationer som ansoker om EU-finansiering.

Overtridelser

Pa sakerhetsomradet har kommissionen genomf{ort ménga dvertradelseforfaranden. Under 2023
inleddes till exempel ett stort antal 6vertrddelsedrenden pa grund av underlatenhet att fullgéra
skyldigheter enligt 2021 &rs forordning om spridning av terrorisminnehdll online (16
medlemsstater)*, och under dren 2022 och 2023 mottog 20 medlemsstater ytterligare formella
underréttelser pa grund av felaktigt genomforande av 2011 ars direktiv om bekdmpande av
sexuella vergrepp mot barn®'. Ett betydande antal dvertridelsedrenden #r fortfarande 6ppna
for bristande Overensstimmelse mellan nationell lagstiftning och 2017 ars direktiv om
bekimpande av terrorism> och for underlitenhet att inforliva regler som underlittar
anviandningen av finansiell och annan information for att férebygga, upptéicka, utreda eller
lagféra  vissa brott™. Andra omrdden dir Overtridelseforfaranden  pagér Ar
skjutvapenlagstiftning, regler om psykoaktiva dmnen som anvénds i narkotika, bekdmpning av
bedrdgeri och forfalskning av andra betalningsmedel &n kontanter, bekdmpning av
penningtvitt, utbyte av kriminalregister mellan EU:s medlemsstater och brottsofferdirektivet.
Medlemsstaterna har fatt stod (tekniskt och ekonomiskt) for att genomfora Gverenskomna
initiativ och tgérder, och kommissionen stér till forfogande for att arbeta tillsammans med
medlemsstaterna for att optimera genomforandet.

Overvakning genom Schengenutviirderingar och det nya systemet for forvaltning av
Schengensamarbetet

Schengenregelverkets utvérderings- och dvervakningsmekanism har fortsatt att bidra till ett
effektivt genomforande av Schengenreglerna 1 syfte att ka sdkerheten inom omridet utan
interna kontroller. Under 2023 genomfordes de forsta utvdrderingarna inom ramen for
Schengenregelverkets forstdrkta utvirderings- och dvervakningsmekanism, vilket gjorde det
mojligt att 1 tid identifiera och atgérda strategiska sérbarheter som har en gransoverskridande
inverkan pa sikerheten och tryggheten inom EU. Under 2023 inledde kommissionen dessutom
en tematisk Schengenutvérdering for att bedoma praxis i medlemsstater som star infor liknande
utmaningar i kampen mot narkotikahandeln 1 EU, med sérskilt fokus pé stora volymer. Genom

50 Forordning om atgirder mot spridning av terrorisminnehall online.

3! Direktiv (EU) 2011/93 om bekimpande av sexuella dvergrepp mot barn.

52 Buropaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekéimpande av terrorism, om
ersittande av radets rambeslut 2002/475/RIF och om dndring av ridets beslut 2005/671/RIF.

53 Europaparlamentets och rédets direktiv (EU) 2019/1153 av den 20 juni 2019 om faststéllande av
bestimmelser for att underldtta anvindning av finansiell information och andra uppgifter for att forebygga,
upptécka, utreda eller lagfora vissa brott och om upphévande av radets beslut 2000/642/RIF.
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dessa utvdrderingar infordes en forstairkt och mer Overgripande inriktning pé
sdkerhetsaspekterna av Schengen. P& grundval av resultaten av de regelbundna, tematiska och
oanmdlda Schengenutvirderingarna faststillde rddet i juni 2023 prioriteringarna for
Schengencykeln 2023-2024. I den faststélls fokusomraden som kréver ytterligare stimulans for
ett sdkrare och starkare Schengenomrade. Ett effektivt och snabbt genomférande av dessa
prioriteringar tillsammans med en 6kad politisk samordning inom Schengenrddet kommer att
ytterligare stidrka kampen mot organiserad brottslighet och maximera det gransoverskridande
operativa samarbetet.

EU-byrdernas och EU-organens roll

Partnerskap dr avgorande for genomforandet av sékerhetsunionens initiativ, eftersom det krivs
arbete av olika nationella och europeiska myndigheter och organ f6r att uppné konkreta resultat.
Exempelvis mojliggér Europeiska sektorsdvergripande plattformen mot brottshot (Empact) ett
strukturerat sektorsdvergripande samarbete mellan medlemsstaterna, med stod av alla EU:s
institutioner, organ och byréer (bl.a. Europol, Frontex, Eurojust, Cepol, Olaf och eu-Lisa). De
insatser som genomfors av Empact, bland annat genom sérskilda operativa insatsstyrkor,
samordnar medlemsstaternas och operativa partners insatser for att bekdmpa kriminella nitverk
och grov brottslighet. Bara under 2022 ledde Empact till totalt 9 922 gripanden, ver 180
miljoner euro i beslagtagna tillgdngar, 9 263 inledda utredningar, 4 019 identifierade offer, ver
62 ton beslagtagna droger, 51 identifierade ledande kriminella och tolv gripna samt insatser i
samband med anfallskriget mot Ukraina, sérskilt for att bekdmpa ménniskohandel och
skjutvapenrelaterade hot54.

Frontex, Europeiska sjosdkerhetsbyran (Emsa) och Europeiska fiskerikontrollbyrdn (EFCA)
fortsétter att stirka sitt samarbete om kustbevakningsfunktioner for att hjdlpa nationella
myndigheter att 6ka sikerheten och tryggheten till sjoss. Dessa byrder kommer att bidra stort
till genomforandet av EU:s strategi for sjofartsskydd.

Flera av sdkerhetsunionens initiativ har medfort nya ansvarsomraden och uppgifter for berérda
organ, ibland med personalkrav.

Europeiska unionens cybersdkerhetsbyra (Enisa)

Nar det giller beredskap och incidenthantering for att forbéttra cybersdkerheten har
kommissionen inréttat en kortsiktig dtgird for att stodja medlemsstaterna genom att dverfora
medel fran programmet for ett digitalt Europa till Europeiska unionens cybersikerhetsbyra
(Enisa) for att stirka beredskapen och kapaciteten att hantera storre cyberincidenter. Forslaget
till cybersolidaritetsakt, som antogs i april 2023, bygger pa denna atgird och kan, nir det
antagits av medlagstiftarna, ge Enisa ytterligare uppgifter, sdsom drift och forvaltning av EU:s
framtida cybersédkerhetsreserv eller utarbetande av en incidentgranskningsrapport efter
storskaliga cybersdkerhetsincidenter. Den foreslagna cyberresiliensakten skulle ge Enisa i
uppdrag att ta emot anméilningar frin tillverkare om sarbarheter 1 produkter med digitala
element och incidenter som pédverkar sidkerheten for dessa produkter, vilka Enisa forvéntas
vidarebefordra till de relevanta CSIRT-enheterna eller till de relevanta enheterna for hantering
av it-sdkerhetsincidenter. Enisa forvédntas ocksa vartannat ar utarbeta en teknisk rapport om

5% Empacts faktablad med resultat 2022: https://www.consilium.europa.eu/media/65450/2023 225 empact-
factsheets-2022_web-final.pdf
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framvéxande trender ndr det giller cybersikerhetsrisker i produkter med digitala inslag och
Overldmna den till samarbetsgruppen for nit- och informationssékerhet.

Europeiska kompetenscentrumet for cybersdkerhet

Europeiska kompetenscentrumet for cybersikerhet arbetar tillsammans med nitverket av
nationella samordningscentrum som EU:s nya organ for att stodja innovation och industripolitik
inom cybersékerhet. Detta ekosystem kommer att stirka kapaciteten hos
cybersédkerhetstekniksamhéllet, uppratthalla spetskompetens inom forskningen och stirka
unionsindustrins konkurrenskraft pa detta omréde. Europeiska kompetenscentrumet for
cybersidkerhet och de nationella samordningscentrumen kommer att fatta strategiska
investeringsbeslut och samla resurser frdn EU, medlemsstaterna och indirekt frén industrin for
att forbattra och stidrka den tekniska och industriella cybersdkerhetskapaciteten. Europeiska
kompetenscentrumet for cybersdkerhet har darfor en viktig roll att spela nér det géller att uppna
de ambitidsa cybersdkerhetsmélen 1 programmet for ett digitalt Europa och programmet
Horisont Europa.

Europeiska kompetenscentrumet for cybersékerhet har rekryterat mer @n hélften av sin personal
och kommer snart att rekrytera sin verkstéllande direktor. Redan pigdende arbete omfattar
cybersikerhetsdelen av programmet DIGITAL och en ny strategisk agenda®™ for
teknikutveckling och spridning som faststéller prioriterade atgdrder for att stodja sma och
medelstora foretag i utvecklingen och anvédndningen av strategiska tekniker, tjidnster och
processer for cybersdkerhet, for att stodja och 6ka den yrkesverksamma arbetskraften, och for
att stirka forsknings-, utvecklings- och innovationsexpertisen i det bredare europeiska
cybersikerhetsekosystemet.

Europol

Med ett helt nytt mandat kommer Europol att vara bittre rustat att stddja medlemsstaterna i
kampen mot organiserad brottslighet. Kampen mot narkotikahandeln dr en viktig prioritering
med tanke pad dess vixande betydelse och dkande negativa inverkan pd EU-medborgarnas
sikerhet. Efter godkdnnande fran Europeiska unionens rad den 15 maj 2023 har kommissionen
aktivt arbetat for att ingd internationella avtal med Bolivia, Brasilien, Ecuador, Mexiko och
Peru om utbyte av personuppgifter med Europol i syfte att forebygga och bekdmpa grov
brottslighet och terrorism.

Eurojust

Med over 20 ars erfarenhet av att ge réttsligt stod till nationella myndigheter for att bekdmpa
en lang rad allvarliga och komplexa griansoverskridande brott har Eurojust befést sin stillning
inom EU:s omrade med frihet, sdkerhet och rittvisa. For att stiarka det Gvergripande samarbetet
forhandlar kommissionen om internationella avtal for att underlétta samarbetet mellan Eurojust
och 13 tredjeldnder ndr det giller utbyte av personuppgifter for att bekdmpa organiserad
brottslighet och terrorism>®. Forhandlingarna har redan slutférts med Armenien och Libanon,
pagédr med Algeriet och Colombia och har inletts med Bosnien och Hercegovina.
Kommissionen uppmanar Europaparlamentet och rédet att ingd avtal med dessa ldnder fore
slutet av parlamentets valperiod, fOr att stirka det gransdverskridande réttsliga samarbetet och
bredda kampen mot grinsoverskridande brottslighet.

Eppo

55 https://cybersecurity-centre.europa.eu/strategic-agenda_en.
56 Algeriet, Argentina, Armenien, Bosnien och Hercegovina, Brasilien, Colombia, Egypten, Israel, Jordanien,
Libanon, Marocko, Tunisien och Turkiet.
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Sedan Europeiska dklagarmyndigheten (Eppo) inledde sin operativa verksamhet i juni 2021
har den visat sig vara ett kraftfullt verktyg i EU:s verktygslada for att utreda och lagfora brott
som paverkar EU-budgeten, inbegripet brott som ror deltagande i en kriminell organisation.
Kommissionen uppmanar de medlemsstater som énnu inte deltar i Eppos fordjupade samarbete
att gora det sd snart som mdjligt, sa att Eppos fulla potential att skydda skattebetalarnas pengar
kan utnyttjas.

EUDA

Med ett nytt mandat som antogs av medlagstiftarna i juni 2023 kommer det befintliga
Europeiska centrumet for kontroll av narkotika och narkotikamissbruk (EMCDDA) att
omvandlas till ett fullvardigt organ — Europeiska unionens narkotikamyndighet (EUDA) —
med en stérkt roll. Byran kommer att kunna bedoma nya hélso- och sidkerhetsutmaningar som
olaglig narkotika utgdér pa ett mer omfattande sétt och bidra mer effektivt till arbetet i
medlemsstaterna och pa internationell niva. Insamling, analys och spridning av uppgifter
kommer dven fortsattningsvis att vara byrans huvuduppgift, men det utokade mandatet kommer
ocksé att géra det mdjligt for byrén att utveckla en allmén kapacitet for bedomning av hot mot
hilsa och sdkerhet for att identifiera nya hot, inklusive anvindning av flera substanser, stirka
sitt samarbete genom nationella kontaktpunkter och inrétta ett nédtverk av laboratorier som
forser byran med riattsmedicinsk och toxikologisk information. Detta kommer att hjdlpa byran
att utfirda varningar ndr sirskilt farliga &mnen forekommer pad marknaden och Oka
medvetenheten.

Kommissionen uppmanar FEuropaparlamentet och rédet att skyndsamt slutféra de
interinstitutionella forhandlingarna, 1 varje fall fore utgdngen av det nuvarande
Europaparlamentets valperiod, om foljande drenden som &nnu inte avgjorts:

- Forslag till omarbetning av budgetforordningen.
Kommissionen uppmanar medlemsstaterna att

- proaktivt dela med sig av information till kommissionen nédr de &r medvetna om
eventuella risker nér det géller organisationer som ansdker om EU-finansiering,

- snabbt genomfOra prioriteringarna for Schengencykeln 2023-2024 for ett sikrare och
starkare Schengenomride,

- ta itu med de Overtradelseforfaranden som har inletts mot dem for att sékerstilla ett
korrekt inforlivande av den berérda lagstiftningen.

VII. Slutsats

De senaste tre aren har préglats av en stindig och beslutsam strévan att ge liv 4t ambitionen att
skapa en sdkerhetsunion for EU. Stora framsteg har gjorts inom hela det sdkerhetspolitiska
omradet. Nu kriver verkligheten med stdndigt nya hot kontinuerliga anstrdngningar med
fornyad motivation. Arbetet med den rittsliga ramen maéste slutforas i god tid fore slutet av
parlamentets /valperiod vdren 2024. Medlemsstaterna har ett standigt ansvar for att inforliva,
genomfora och tilldimpa nya lagar. Genomforandet kraver samordnade insatser, dven med stod
av EU:s byraer — och mycket ofta ett allt starkare samarbete med vara internationella partner.
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Det ér bara med gemensamma och beslutsamma anstringningar frin alla berérda som vi kan
uppna de nivaer av trygghet och sidkerhet 1 EU som medborgarna forvéntar sig — och under

dagens omsténdigheter bor det vara en prioritet for alla aktdrer att bidra till att stirka EU:s
sdkerhet.
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