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I. Uvod

Komisia pred tromi rokmi prijala Stratégiu EU pre bezpeénostni tniu' na roky 2020 — 2025,
v ktorej stanovila hlavné priority Unie v oblasti bezpe¢nosti. Odvtedy sme dosiahli znaény pokrok
v ramci vSetkych Styroch pilierov stratégie — prijali sa kI'iové pravne predpisy vztahujuce sa
na vSetky mozné oblasti od ochrany kritickych subjektov az po posilnenie kybernetickej odolnosti.
Panorama bezpecnostnych hrozieb v Eurdpe a naSom susedstve sa vSak stale vyvija. Teroristické
utoky na jednej znaSich $kol vo Francizsku a na bruselskych uliciach, ktoré sa odohrali
v poslednych diloch, nadm nelprosne pripominaju nalichavost’” neustdleho prispdsobovania
a posilnovania nasej bezpecnostnej struktiry. Ustavi¢ne narasta nebezpecenstvo, ktoré predstavuja
kybernetick¢é utoky, Co eSte zintenziviiuju aktéri snekalymi Umyslami zapdjajici sa
do prebiehajtcich konfliktov. Stale sa znasobuju hybridné hrozby vratane dezinformécii. Europol
oznacil ruska utocnl vojnu proti Ukrajine za pri¢inu zna¢ného narastu kybernetickych utokov
naciele EU, pricom dochadza kvyznamnym politicky motivovanym utokom, ktoré st
koordinované proruskymi hackerskymi skupinami’. Prejavilo sa to zablokovanim pristupu
na internet a prerusenim pristupu ku kIi¢ovym sluzbam, akymi st energetické siete’.

Stratégia EU pre bezpe¢nostni uniu bola navrhnuta s cielom pripravit EU, aby dokazala lepsie
odolavat’ meniacej sa panorame hrozieb. V case, ked’ sme celili krizam sposobenym pandémiou
avojnou sa ukazalo, aky dodlezity je pristup, ktory sme prijali v stratégii, t. j. naSe odhodlanie
prepojit’ cely bezpecnostny ekosystém EU a odstranit’ bariéry medzi kybernetickym a fyzickym
rozmerom bezpecnosti vratane boja proti organizovanej trestnej ¢innosti a terorizmu, ako aj boja
proti radikalizacii.

Ostrazitost’ si vSak vyzaduje, aby sme neustale skimali, na ¢o sa v naSom usili o zachovanie
bezpecnosti ob&anov zabuda. V stratégii sa stanovuju prioritné oblasti, v ktorych méze Unia
priniest’ pridani hodnotu, aby pomohla ¢lenskym Statom pri posiliiovani bezpecnosti pre
vSetkych T'udi Zijicich v Eurdope. Od jej prijatia sa zrealizovali vSetky stanovené opatrenia
a zacClenili sa do nej nové opatrenia s cielom reagovat’ na pretrvavajiice bezpecnostné vyzvy.

Celkovo Komisia v ramci Stratégie EU pre bezpe¢nostnii uniu predlozila 36 legislativnych
iniciativ. V pripade viac ako polovice tychto ndvrhov sa uz uzavreli medziinstitucionalne
rokovania, ktoré¢ viedli k prijatiu mnohych novych pravnych predpisov, ktoré st uvedené
v tabul’ke v prilohe. Niekol’ko klI'icovych iniciativ, ktoré navrhla Komisia, vSak eSte stale
prerokiiva Europsky parlament a Rada. Ked’Ze aktualne volebné obdobie sa blizi ku koncu
(vol'by do Eurdpskeho parlamentu sa maji uskutocnit’ v jini 2024), je potrebné urychlene
pracovat’ na realizacii tychto zostavajucich dokumentov, aby obcania mohli plne vyuzivat
vyhody bezpecnostnej tinie. Tato Siesta sprava o pokroku v oblasti bezpecnostnej Uinie sa preto
zameriava na opisanie tych kI'aiCovych legislativnych a nelegislativnych spisov tykajicich sa
bezpecnostnej Unie prijatych Komisiou, v pripade ktorych je potrebné vyvinit’ vicsie usilie
na ich dokoncenie a uc€inné vykonavanie.

! COM(2020) 605.

Distribuované atoky na vyradenie sluzby (DDoS): pozri sprdvu Europolu zo série Spotlight s nazvom
Cyber-attacks:the apex of crime-as-a-service (Kybernetické utoky: zlo¢in ako sluzba na vrchole),
13. septembra 2023.

Pocas konfliktu na Ukrajine sa intenzivne vyuzivaji malvéry typu wiper, aby znicili iidaje a systémy,
napriklad zablokovanim pristupu k internetu pre tisicky odberatelov v EU, ako aj doleZitej nemeckej
energetickej spoloc¢nosti, ktord prisla o pristup k dial’kovému monitorovaniu vyse 5 800 veternych turbin.
The role of cyber in the Russian war against Ukraine: Its impact and the consequences for the future of
armed conflict (Uloha kybernetiky v ruskej vojne proti Ukrajine: jej dosah a dosledky pre budiicnost
ozbrojeného konfliktu), Stidia Eurdpskeho parlamentu, september 2023 — PE 702.594.



Pokial’ ide o uz dohodnuté pravne predpisy EU, ich prinos sa prejavi az po ich zavedeni
do praxe. Je potrebné zamerat sa naich spravnu aUplni transpoziciu, vykondvanie
a uplatilovanie ¢lenskymi $tatmi. Komisia v roku 2023 nad’alej zabezpecovala, aby Stratégia
EU pre bezpeénostnti Giniu plnila svoje ciele, pricom vyuZivala svoje institucionalne pravomoci
na zacatie postupu v pripade nesplnenia povinnosti vzdy, ked ¢lenské Staty netransponovali
alebo nespravne transponovali pravne predpisy EU.

V tejto sprave su tiez zhrnuté pripady, ked’ boli opatrenia ¢lenskych $tatov a/alebo agentar EU
kIaéové pre plnenie cielov. Agentary EU zohravajii mimoriadne doleziti tlohu pri podpore
vykondvania iniciativ tykajucich sa bezpe¢nostnej inie, pricom ich povinnosti sa za posledné roky
rozsirili. V sprave st uvedené niektoré z hlavnych uloh, ktoré im boli pridelené, aby sa ¢lenskym
Statom poskytla posilnend podpora pri vykonavani klI'aiovych iniciativ v rdmci bezpe€nostnej unie.

Geopolitickd situdcia navySe zdoraznila vyznam vonkajSej bezpecnosti pre nasu vnutornu
bezpe¢nost’. Silnejsi vniitorny ramec EU v oblasti bezpeénosti je neoddelitelne prepojeny so
silnej§imi partnerstvami a spolupracou s tretimi krajinami. EU sa musi nad’alej aktivne venovat
tomu, ako moze globalna angazovanost’ pomoct’ zaistit’ bezpecnost’ obcanov doma.

IL. Nadc¢asové bezpecnostné prostredie

Kyberneticka bezpeCnost’ a odolnost’ kritickej infraStruktury

Unia sa v ramci bezpe€nostnej tnie zaviazala zaruéit’ dobri ochranu vietkym eurépskym ob&anom
a podnikom, ato online i offline, ako aj k tomu, ze bude podporovat’ otvoreny, bezpecny a stabilny
kyberneticky priestor. Rastici rozsah, frekvencia a vplyv kybernetickych incidentov predstavuju vaznu
hrozbu pre fungovanie sieti a informa¢nych systémov, ako aj pre vniitorny trh. Utoéna vojna Ruska
proti Ukrajine este viac tito hrozbu prehibila a si¢asné geopolitické napitie zhorsuju zasahy mnozstva
kriminélnych a haktivistickych aktérov napojenych na §tat. SabotéZ plynovodu Nord Stream, ku ktorej
doslo minult jesen, poukézala na to, ako velmi st klI'ucové sektory, akymi st energetika, digitalna
infrastruktira, doprava a vesmirny sektor, zavislé od odolnej kritickej infrastruktiry. Nedavny incident
s podmorskym plynovodom a datovym kablom v Estonsku a vo Finsku demonstruje potrebu vysokej
urovne pripravenosti, aby bolo mozné cCelit’ takymto situdciam. Hoci pri€ina poskodenia stale nie je
jasnd avySetrovanie prebieha, povzbudivym prvkom je vymena informécii naréznych urovniach
medzi clenskymi Stdtmi a Komisiou. Tieto naruSenia nemali ziaden okamzity vplyv, pokial ide
o internetove pripojenie ¢i bezpecnost’ dodavok plynu na eurdpskej alebo miestnej tirovni. Je to znakom
dosiahnutého pokroku a posilneného usilia o pripravenost’ v poslednych mesiacoch.

Na zabezpecenie ochrany a odolnosti tychto kritickych infrastruktur je preto potrebny jasny
a rozsiahly pravny ramec. V tejto suvislosti sa dosiahol zdsadny pokrok sibeznym prijatim
revidovanej smernice o opatreniach na zabezpecenie vysokej spolocnej tirovne kybernetickej
bezpeénosti v Unii (NIS 2)* a smernice o odolnosti kritickych subjektov (CER)’, ktoré
nadobudli u¢innost’ 16. januara 2023. Teraz sa od clenskych $tatov naliehavo vyzaduje, aby
tieto dolezité pravne predpisy urychlene a uplne transponovali, a to najneskor do 17. oktobra

Smernica (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na zabezpetenie vysokej spoloénej
trovne kybernetickej bezpe¢nosti v Unii a smernica (EU) 2018/1972 (smernica NIS 2).

5 Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych
subjektov a o zruSeni smernice Rady 2008/114/ES.
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2024, s cielom zaviest pevny ramec Unie na ochranu kritickej infrastruktary Unie pred
fyzickymi alebo kybernetickymi hrozbami.

Vjali 2023 Komisia stanovila v delegovanom nariadeni Komisie zdkladné sluzby v 11
odvetviach, na ktoré sa vztahuje smernica CERS. V d’alsom kroku by &lenské $taty mali
vykonat' postdenia rizik v pripade tychto sluZieb. V nadviznosti na odporicanie Rady’
z 8. decembra 2022 sa zintenzivnila praca na zadtazovych testoch na kritickej infraStrukture,
pricom sa zacalo v odvetvi energetiky, a posilnila sa spolupraca s NATO a s kl'uCovymi
partnerskymi krajinami. Vysledkom tejto prace bola sprava osobitnej skupiny EU — NATO pre
odolnost’ kritickej infrastruktiry z juna 2023, v ktorej st zmapované sucasné bezpecnostné
vyzvy pre kriticki infrastrukturu v Styroch klicovych odvetviach (energetika, doprava,
digitalna infrastruktura a vesmir) a uvedené odporticania na posilnenie odolnosti. Odporucania,
ktoré sa okrem in€ho tykaju posilnenej koordinacie, zdiel'ania informacii a cviceni, vykonavaja
pracovnici EU a NATO v ramci $truktirovaného dialégu o odolnosti.

Komisia zarovef 6. septembra 2023 prijala navrh® odporti¢ania Rady o koncepcii na posilnenie
koordinacie na trovni EU v reakcii na pokusy o narugenie kritickej infrastruktury so znaénym
cezhranicnym vyznamom. Dna 4. oktdébra 2023 sa uskutocnilo cvi¢enie v podobe diskusie
o koncepcii na zdklade scendra s cielom otestovat’, ako by sa uplatiioval v praxi, a poskytnut’
podklady pre prebiehajice rokovania o navrhu v Rade.

Na zéklade vyziev Rady’ Komisia, vysoky predstavitel' a skupina pre spolupricu v oblasti
sietovej a informacnej bezpecnosti vykonavaji hodnotenia rizik a vytvaraju scendre rizik
z hl'adiska kybernetickej bezpecnosti. Tato c¢innost' sa prvotne zameriava na odvetvia
telekomunikacii a elektrickej energie. Vd’aka zapojeniu vSetkych prislusnych agentlr a sieti,
civilnych aj vojenskych, sa prvykrat vytvorilo komplexné a inkluzivne celounijné posudenie.
Dalej doplni koordinované posidenia bezpe¢nostnych rizik kritickych dodavatel'skych
retazcov, ktoré sa uskutoctiujii v rdmci smernice NIS 2, a postdenia rizik a zat'azové testy
kritickej infrastruktiry v odvetviach energetiky, digitalnej infrastruktiry komunikécie, dopravy
a vesmiru. V zaujme koordinacie a stidrznosti by sa tieto ¢innosti mali vzajomne dopinat’, aby
pomohli vytvorit’ Standardny pristup, a mali by usmerfiovat’ vyvoj budicich posudeni. To, ¢i
budu tieto ¢innosti uspesné, bude teraz zavisiet’ od aktivnej U€asti ¢lenskych Statov.

Fungovanie hospodarstiev a spoloc¢nosti je coraz zavislejSie odsluzieb atdajov stvisiacich
s vesmirom, najmd v oblasti bezpe€nosti aobrany. Vesmir je Coraz spornejSim strategickym
odvetvim ajeho vyznam pre bezpecnost’ vzrastol najmi v dosledku ruskej invézie na Ukrajinu.
V marci 2023 bola prijata stratégia EU v oblasti kozmického priestoru pre bezpeénost’ a obranu, aby
posilnila naSe strategické postavenie a autondmiu vo vesmire. KI'iCovym opatrenim vyplyvajicim
ztejto stratégie bude, ze Eurdpska komisia v roku 2024 navrhne pravny predpis EU o vesmire,
ktorym sa upravi bezpegnost’, udrzatel'nost’ a odolnost/ochrana vesmirnych ¢innosti v EU.

Pokial’ ide o vonkajsi rozmer, bezpecna infrastruktura je zakladom odolnosti svetového hospodarstva
a dodavatel'skych retazcov'?, a preto je sucastou stratégie EU Global Gateway silny bezpe¢nostny
rozmer. Rovnako je vzhladom naprepojenia medzi infraStruktirou EU  a infrastruktarou

6 C(2023) 4878.

Odportcanie Rady z 8. decembra 2022 o celounijnom koordinovanom pristupe k posilneniu odolnosti
kritickej infrastruktury.

8 COM(2023) 526.

Zavery Rady z 23. maja 2022 o vyvoji pristupu Eur6pskej tnie ku kybernetickej bezpecnosti a vyzva
z Nevers z 9. marca 2022 na posilnenie sposobilosti EU v oblasti kybernetickej bezpe¢nosti.

10 JOIN(2021) 30.



partnerskych krajin nevyhnutné d’alSia medzinarodna spolupraca, ktoré posilni globalnu kyberneticki
odolnost’ a podpori slobodny, otvoreny, bezpecny a chraneny kyberneticky priestor.

Akt o kybernetickej odolnosti

Pre eur6psku kyberneticku bezpecnost’ ma zasadny vyznam zaistenie toho, aby sa spotrebitelia
a podniky mohli spoliehat’ na bezpecné digitalne produkty. Komisia sa usilovala riesit’ tuto
potrebu vo svojom navrhu aktu o kybernetickej odolnosti'!, ktory bol prijaty 15. septembra
2022. Zaviedli by sa nim povinné horizontalne poziadavky kybernetickej bezpecnosti pre
produkty s digitdlnymi prvkami pocas piatich rokov alebo celého ich Zivotného cyklu (podla
toho, Co je kratSie). Vytvorili by sa nim podmienky pre navrh a vyvoj bezpe¢nych produktov
s digitalnymi prvkami tym, Ze by sa zaistilo, aby sa na trh uvadzali hardvérové a softvérové
produkty s co najmensim poctom zranitelnosti. ISlo by o kl'aCovy milnik pri sprisnovani
europskych noriem kybernetickej bezpecnosti vo vSetkych odvetviach a pravdepodobne by sa
stal medzindrodnym referencnym bodom, ktory by poskytoval jasné vyhody pre odvetvie
kybernetickej bezpecnosti Unie na svetovych trhoch. Eurdpsky parlament a Rada prijali svoje
prislusné pozicie v juli 2023 a rokovania by mali rychlo napredovat’.

Pri zvySovani dovery v produkty asluzby IKT zohrdva kIi¢ova ulohu aj certifikacia
kybernetickej bezpecnosti, ktord spotrebitelom, podnikom a organom umoziuje prijimat
informované rozhodnutia s primeranou uroviiou kybernetickej bezpe€nosti. Praca
na certifikacii kybernetickej bezpecnosti napreduje, priCom systém certifikacie kybernetickej
bezpeénosti EU zaloZzeny na spolo¢nych kritériach sa posudzuje v ramci postupu vyboru.
Kandidatsky systém certifikicie bezpeénosti cloudovych sluzieb EU (EUCS) v su¢asnosti
pripravuje Agentira Eurdpskej tnie pre kyberneticki bezpecnost’ (ENISA) a diskutuje sa
onom vramci eurdpskej skupiny pre certifikdciu kybernetickej bezpecnosti. Intenzivna
spolupréca s expertmi z roznych odvetvi, so spotrebiteI'mi a s poskytovatel'mi by mala viest’
k vhodnému pravnemu a technickému pristupu, na zéklade ktorého sa zaistia potrebné
bezpecnostné zaruky v stilade s pravom Unie, medzindrodnymi zavizkami a povinnostami
vyplyvajicimi z €lenstva vo WTO. NavySe ENISA pripravuje kandidatsky systém EUSG
a pefazenku digitalnej identity EU. Na zvysenie celkovej bezpe¢nosti produktov IKT, sluzieb
IKT a procesov IKT je nevyhnutné spolo¢né usilie vSetkych ¢lenskych Statov.

Nariadenia v oblasti informacnej bezpecCnosti a kybernetickej bezpecnosti pre inStitucie,
organy, urady a agentury EU

Navrhované nariadenia upravujuce kyberneticki bezpecnost’ a informacnii bezpecnost’ pre
institacie Unie, ktoré boli spologne predlozené v marci 2022, napreduju roéznym tempom. V juni
minulého roka bola dosiahnutd politickd dohoda tykajlica sa nariadenia o kybernetickej
bezpecnosti, ktord umoziiuje posilnit’ kybernetickt bezpecnost’ vSetkych institlicii, organov, uradov
a agentar EU, pri¢om odraza vyznam, ktory EU priklad4 rychlemu vykonaniu tohto navrhu. V tejto
situdcii je mimoriadne znepokojujuce, Ze stbezny navrh o informacnej bezpecnosti, ktory je
nevyhnutny na dokon¢enie pevného legislativneho ramca pre institucie, organy, urady a agentiry
EU, napreduje neéakane pomaly. Oba navrhy by sa mali prijat’ pred volbami do Eurépskeho
parlamentu, aby eurdpska administrativa bola v si¢asnom geopolitickom kontexte doveryhodna
a odolnd. Vd’aka miniméalnemu stiboru pravidiel a noriem pre informa¢nu bezpecnost’ pre vsetky
institucie, organy, trady a agentiry EU by mali vietky z¢astnené strany istotu a zabezpedila by sa
jednotna ochrana pred vyvijajlicimi sa hrozbami pre utajované aj neutajované skuto¢nosti EU. Tieto
nové pravidla by spolo¢ne poskytli stabilny zéklad pre bezpecni vymenu informécii medzi
institiciami, organmi, uradmi a agentirami EU as Clenskymi §tatmi, pricom by sa zaviedli
Standardizované postupy a opatrenia na ochranu informacnych tokov. Tieto pravidla reaguju

1 COM(2022) 454.



na viacer¢ vyzvy Rady na posilnenie odolnosti institicii, organov, tradov a agentur EU a na lepsiu
ochranu rozhodovacieho procesu Unie pred skodlivym zasahovanim.

Akt o kybernetickej solidarite

Navrhovany akt o kybernetickej solidarite'?, ktory Komisia prijala 18. aprila 2023 aktory je
zalozeny nauz existujicom silnom strategickom, politickom a legislativnom ramci, by d’alej
posilnil odhalovanie kybernetickych hrozieb, odolnost’ a pripravenost’ na vSetkych urovniach
ekosystému kybernetickej bezpe¢nosti Unie. Tieto ciele by sa realizovali prostrednictvom troch
hlavnych opatreni:

1. zavedenie eurdpskeho kybernetického Stitu s cielom vybudovat a posilnit’ spolo¢né
sposobilosti tykajuce sa odhal’ovania a situacnej informovanosti. Tvorili by ho vnutrostatne
centra bezpecnostnych operacii a cezhrani¢né centra bezpecnostnych operacii;

2. vytvorenie mechanizmu na rieSenie kybernetickych nudzovych situdcii s ciel'om podporit’
Clenskeé Staty pri priprave na vyznamné a rozsiahle kybernetické incidenty, pri reakcii na ne
a pri okamzitom zotaveni sa z nich. Podpora reakcie na incidenty by zahfiiala rezervu EU
na ucely kybernetickej bezpecnosti, ktora by mali k dispozicii aj eurdpske institacie,
organy, tirady a agentury Unie a tretie krajiny pridruzené k programu Digitalna Eurépa, ak
sa to stanovuje v ich dohode o pridruzeni k programu Digitalna Eurdpa;

3. vytvorenie eurdpskeho mechanizmu preskumania kybernetickych incidentov, ktory bude
slazit na skimanie a posudzovanie konkrétnych vyznamnych alebo rozsiahlych
incidentov. Spravu o preskimani incidentu by koordinovala a pripravovala agentira
ENISA.

V Rade a Eurdpskom parlamente sa zacali diskusie. Uzavretie rokovani pred skoncenim
sucasného mandatu Europskeho parlamentu by vyrazne posilnilo usilie o ochranu ob¢anov
a podnikov v celej Unii.

Akadémia zrucnosti v oblasti kybernetickej bezpecnosti

Vzhladom nanarast kybernetickych hrozieb EU nalichavo potrebuje odbornikov so
zruénost'ami a s kompetenciami na predchadzanie kybernetickym ttokom, ich odhalovanie,
odradzanie odnich a naochranu EU pred takymito ttokmi. Odhaduje sa, Ze v oblasti
kybernetickej bezpecnosti je v stiCasnosti potrebnych 883 000 odbornikov, kym v roku 2022 sa
pocet neobsadenych pracovnych miest pohyboval v rozmedzi od 260 000 do 500 000. Vsetky
skupiny obyvatel'stva by sa mali nabadat’, aby pomohli vyplnit’ tito medzeru, no konkrétne
vroku 2022 tvorili Zeny len 20 % absolventov odboru kybernetickej bezpecnosti a 19 %
Specialistov na informa¢né a komunikac¢né technologie. V ramci Eurdpskeho roka zrucnosti
2023 Komisia 18. aprila 2023 prijala iniciativu'® s cielom zriadit Akadémiu zru¢nosti v oblasti
kybernetickej bezpecnosti, ktord by rieSila nedostatok odbornikov v oblasti kybernetickej
bezpe¢nosti a ktori ¢lenské S$taty uvitali'*. Akadémia zrucnosti v oblasti kyberneticke;
bezpecnosti by spojila existujlice iniciativy tykajice sa kybernetickych zru¢nosti a zlepsila by
ich koordinaciu. Komisia vyzyva Clenské Staty, regiondlne a miestne organy, ako aj europske
verejné subjekty, aby prijali osobitné stratégie alebo iniciativy tykajuce sa kybernetickych
zrucnosti alebo aby zaclenili kybernetické zrucnosti do prislusnych stratégii alebo iniciativ so
SirSim rozsahom pdsobnosti (napr. kybernetickd bezpecnost’, digitdlne zrucnosti, zamestnanost’

12 COM(2023) 209.
13 COM(2023) 207. )
Zavery Rady z 22. maja 2023 o politike EU v oblasti kybernetickej obrany.
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atd’.). Na zniZenie nedostatku kybernetickych zru¢nosti a stvisiaceho nedostatku pracovnej sily
v Europe bude takisto nevyhnutné zapojenie sukromnych zainteresovanych stran.

Drony

Dal$ou rasttcou hrozbou pre verejné priestory a kritické infrastruktiry je pouZivanie dronov
na nekalé téely. K incidentom s dronmi dochadza ¢oraz &astej§ie v ramci Unie aj mimo nej
arieSenia na obranu proti dronom su klucovym nastrojom orgdnov presadzovania prava
ainych verejnych organov v Unii, ako aj sukromnych prevadzkovatelov kritickej
infrastruktiry. Opravnené pouzivanie dronov zaroven vyznamne prispieva k subeznej zelenej
a digitalnej transformacii!>. Ako bolo oznamené v stratégii v oblasti dronov 2.0 prijatej
v novembri 2022, Komisia dnes prijima oznamenie o tom, ako bojovat’ proti potencidlnym
hrozbam, ktoré predstavuju drony, a to spolu s dvoma priruckami s praktickymi usmerneniami
ku kPaovym technickym aspektom!'®. Cielom iniciativy je ponuknut komplexny
a harmonizovany politicky ramec so spolo¢nym vykladom zavedenych pravidiel na boj proti
hrozbam, ktoré moézu predstavovat’ drony, a prisposobit’ sa podla potreby rychlemu
technologickému vyvoju. V snahe zabezpeCit jeho Uplné vykondvanie sa Clenské Staty
a prislusni sukromni prevadzkovatelia vyzyvaju, aby uzko spolupracovali s Komisiou.

Bezpecnost’ v namornej a leteckej doprave

Nezéakonné ¢innosti, ako je piratstvo, ozbrojené lupeze na mori, prevadzacstvo a obchodovanie
s l'ud’'mi, so zbrafiami a s drogami, ako aj terorizmus, st nad’alej vyzvami pre ochranu ndmorne;j
dopravy a zhorSuju ich vyvijajuce sa hrozby vratane hybridnych a kybernetickych ttokov.
Komisia a vysoky predstavitel' prijali 10. marca 2023 spolocné oznamenie o aktualizécii
stratégie namornej bezpeénosti EU'7, ktora by sa teraz mala vykonavat v stlade
s aktualizovanym akénym planom.

V oblasti bezpecnostnej ochrany letectva Komisia 2. februara 2023 prijala pracovny dokument
Gtvarov Komisie Working towards an enhanced and more resilient aviation security policy'
(Praca na posilnenej a odolnejSej politike bezpecnostnej ochrany letectva), ktory obsahuje
ambicidézny program na 1. modernizaciu regulacnej architektiry bezpecnostnej ochrany
letectva; 2. podporu vyvoja a zavddzania inovacnejSich rieSeni a 3. aktualiziciu zakladnej
tirovne bezpe&nostnej ochrany letectva tak, aby letiska Unie mohli v plnej miere vyuzivat' nové
a Spickové technolodgie na rieSenie hrozieb s najvyssou prioritou. Do dvoch rokov je potrebné
vykonat’ §trnast” hlavnych opatreni.

Komisia vyzyva Eurdpsky parlament a Radu, aby o najskor ukoncili rokovania o tychto
dokumentoch, ato vkazdom pripade pred skonfenim mandéatu sucasného Eurdpskeho
parlamentu:

- navrh aktu o kybernetickej odolnosti,
- navrh aktu o kybernetickej solidarite,
- navrh nariadenia o informacnej bezpecnosti pre institicie, organy, Urady a agentury EU.

Komisia vyzyva Clenské Staty, aby:

- sa usilovali o transpoziciu smernice o odolnosti kritickych subjektov, ako aj
o zatazové testovanie kritickej infrastruktiry v odvetvi energetiky,

15 COM(2022) 652.
16 COM(2023) 659.
17 JOIN(2023) 8.

18 SWD(2023) 37.



- prijali odporti¢anie Rady o koncepcii koordinovanej reakcie na naruSenia kritickej
infrastruktiry so zna¢nym cezhranicnym vyznamom,

- plne aurychlene transponovali smernicu NIS 2 s cielom posilnit’ kybernetickt
bezpecnost’ klI'icovych a dolezitych subjektov,

- sa aktivne zapdjali do vykonavania posudeni kybernetickobezpecnostnych rizik
a tvorby scendrov rizik pre kriticku infrastruktiru a dodavatel’'ské retazce,

- nadviazali na Akadémiu zru¢nosti v oblasti  kybernetickej  bezpecnosti
prostrednictvom intenzivnej angazovanosti na europskej urovni a Specializovanych
vnutroStatnych stratégii alebo iniciativ v oblasti kybernetickych zrucnosti, pricom
zapoja kl'icové zainteresované strany vratane regionalnych a miestnych organov,

- spolupracovali s prislusSnymi sukromnymi prevadzkovateI'mi a Komisiou s cielom
zabezpecCit' vykonévanie vSetkych opatreni uvedenych v oznameni o boji proti
potencialnym hrozbam zo strany dronov,

- vykonavali akény plan stratégie namornej bezpe¢nosti EU a pravidelne podavali
spravy o dosiahnutych vysledkoch,

- vykonali 14 hlavnych opatreni ur¢enych na posilnenie bezpecnostnej ochrany

letectva.

III. RieSenie vyvijajacich sa hrozieb

Nové geopolitické napitie je jasnym dokazom toho, Ze bezpetnostné vyzvy pre EU sa nielen
zvacsuju, ale su Coraz premenlivejSie, a prehlbuje ich hybridnd povaha mnohych hrozieb.
Bezpe¢nost’ musi reagovat’ aj na zmeny v spoloc¢nosti a technoldgidch. Pandémia COVID-19
priniesla viac prileZitosti pre pachatel'ov pocitacovej trestnej ¢innosti a zaznamenali sme pocas
nej najmé zvysSenl hrozbu vyskytu materidlu obsahujliceho sexuédlne zneuZivanie deti online.
Pachatelia trestnej Cinnosti a aktéri s nekalymi Umyslami st vzdy pripraveni zneuzit
technologicky vyvoj. Vzhl'adom na takéto ¢asto komplexné a viacrozmerné hrozby su potrebné
silné a jednotné opatrenia EU.

Nariadenie o boji proti sexudlnemu zneuzivaniu deti

Z hodnotenia hrozieb internetovej organizovanej trestnej ¢innosti Europolu vyplynulo, Ze
v roku 2022 d’alej stupalo sexualne vykoristovanie a zneuzivanie deti, pokial ide o frekvenciu
a zavaznost, priCom pachatelia nad’alej vyuzivali technické moznosti maskovania svojich
¢innosti a totoznosti'®. Ukédzalo sa, Ze sGicasny systém zaloZeny na dobrovolnom zistovani
a oznamovani spolo¢nostami nie je na ochranu deti dostato¢ny. Doc¢asné nariadenie umoziuje
dobrovol'né zistovanie a oznamovanie spolo¢nost’ami za predpokladu, zZe je to zakonné podl'a
vSeobecného nariadenia o ochrane idajov. Platnost’ tohto nariadenia konc¢i v auguste 2024.
V maji 2022 Komisia navrhla nariadenie’® na rieSenie zneuZivania online sluzieb na udely
sexualneho zneuzivania deti. Navrhovany ramec kladie velky doraz na prevenciu. Spolo¢nosti
by boli povinné posudzovat’ riziko sexudlneho zneuzivania deti prostrednictvom svojich
systémov a prijimat’ preventivne opatrenia. Len v pripade vyznamného rizika by vnutrostatne
sudy alebo nezavislé spravne organy mohli ako krajné opatrenie vydat’ poskytovatel'om sluzieb
cielené prikazy na zistenie. Nové nezavislé centrum EU by ulahéilo usilie poskytovatelov

19 Europol (2023), Hodnotenie hrozieb internetovej organizovanej trestnej ¢innosti (IOCTA), 2023.
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sluzieb tym, Ze by fungovalo ako centrum odbornych znalosti, poskytovalo spolahlivé
informacie o identifikovanom materiali, prijimalo a analyzovalo oznamenia poskytovatel'ov
o sexudlnom zneuzivani deti online s cielom identifikovat chybné oznamenia, ako aj
poskytovalo podporu obetiam. Je nevyhnutné, aby sa ¢o najskor prijali a zaviedli nové pravidla
v zdujme ochrany deti pred d’al§$im zneuZzivanim, zabranenia opdtovnému vyskytu materidlu
online a postavenia pachatel'ov pred sud. V Rade a Parlamente prebiehaji rokovania s cielom
dosiahnut’ dohodu o tomto dokumente pred skon¢enim mandatu Parlamentu.

Smernica o boji proti nasiliu na Zendch a domdcemu ndasiliu

Kybernetické nasilie na zenach, a to aj v suvislosti s domacim nasilim, sa objavilo ako nova
forma tohto nasilia, ktord sa prostrednictvom internetu a IT néstrojov §iri aj za hranicami
jednotlivych clenskych Statov. V marci 2022 Komisia navrhla smernicu na rieSenie nasilia
na zenach a doméceho nasilia vratane osobitnych pravidiel tykajucich sa kybernetického nésilia
a opatreni na odstranenie nedostatkov v oblasti ochrany, pristupu k spravodlivosti a prevencie.
Jej v€asné prijatie a vykonavanie by ¢lenskym Statom poskytlo dodato¢né néstroje na boj proti
tejto forme trestnej ¢innosti. Spoluzdkonodarcovia zacali medziinStitucionalne rokovania v juli
2023 a usiluju sa ich ukoncit’ pred skoncenim suc¢asného mandatu Europskeho parlamentu.

Kyberneticka bezpecnost’ 5G

Bezpeénost sieti 5G je hlavnou prioritou Komisie a neoddelitelnou siéastou jej Stratégie EU pre
bezpecnostnl uniu. Siete 5G predstavujii ustredni infrastruktaru, ktora tvori zaklad Sirokej Skaly
sluzieb nevyhnutnych pre fungovanie vnutorného trhu a pre dolezité¢ spolocenské a hospodarske
funkcie. Organy Glenskych $titov EU zastipené v skupine pre spolupracu v oblasti sietovej
a informacnej bezpecnosti s podporou Komisie a agentiry ENISA uverejnili 15. jina 2023 druhti
spravu o pokroku pri vykonavani siboru nastrojov EU pre kybernetickt bezpeénost’ 5G. V sprave sa
uvadza, Ze 24 Cclenskych Statov prijalo alebo pripravuje legislativne opatrenia, ktorymi sa
vnutrostatnym organom udelia pravomoci posudzovat’ dodavatel'ov a vydavat’ obmedzenia, a desat’
¢lenskych Statov takéto obmedzenia ulozilo. St vSak potrebné d’alSie opatrenia, aby sa zabranilo
zranitelnostiam Unie ako celku, ked’7e by to mohlo mat’ vazny negativny vplyv na bezpetnost’
jednotlivych pouzivatelov a spolo¢nosti vcelej Unii a nakriticka infradtruktaru Unie. Stbor
nastrojov musia bezodkladne zaviest’ vSetky ¢lenské Staty. V ten isty dett Komisia prijala ozndmenie
o vykonavani stiboru nastrojov €lenskymi S$tatmi aosvojej vlastnej korporacnej komunikécii
a &innostiach financovania zo strany Unie. Upozornilo sa tym na vazne obavy v stvislosti s rizikami
pre bezpecnost’ EU, ktoré predstavuju dodavatelia zariadeni mobilnych komunikaénych sieti Huawei
aZTE. V tejto suvislosti Komisia prijima opatrenia, aby zabranila vystaveniu svojej korporacnej
komunikacie mobilnym sietam, ktoré ako dodavatelov vyuzivajii spolocnosti Huawei a ZTE.
Obstaravania nebudi zahfiiat’ nové sluzby pripojenia vyuzivajuce zariadenia od danych dodavatel'ov
aKomisia bude spolupracovat’ s ¢lenskymi S$tatmi a telekomunikacnymi operatormi s ciel'om
zabezpecit, aby sa tito dodavatelia postupne vyradili zexistujucich sluzieb pripojenia
na pracoviskach Komisie. Komisia takisto skima, ako toto rozhodnutie zohl'adnit’ v prislusnych
programoch a nastrojoch financovania Unie v plnom stlade s pravom Unie.

Pristup k udajom na ucely ucinného presadzovania prdava

V dnesnom digitdlnom veku sa takmer kazda trestna Cinnost vyznacuje digitalnym prvkom.
Technologie a néstroje sa pouzivaju aj na ucely trestnej ¢innosti a patria medzi ne aj tie, ktoré su
potrebné na zaistenie potrieb naSej spolocnosti v oblasti kybernetickej bezpecnosti, ochrany udajov
a stkromia. V dosledku toho je ¢oraz naroénejsie udinne presadzovat’ pravo v celej EU s cielom
chranit’ verejni bezpecnost’ a predchadzat’ trestnej ¢innosti, odhal'ovat’ ju, vySetrovat’ a stihat’. Hoci
sa na urovni Unie a na vnutrostatnej irovni vyvinulo znaéné usilie, a to aj prostrednictvom pravnych
predpisov, ako aj iniciativ zameranych na budovanie kapacit a inovécie, pravne a technické vyzvy
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pretrvavaju. Komisia s podporou predsednictva Rady zriadila skupinu na vysokej tirovni pre pristup
k tdajom naucely ucinného presadzovania prava s cielom poskytnut’ platformu na spolupracu
sirokej skale zainteresovanych stran a expertov, aby preskiimali vyzvy, ktorym celia experti v oblasti
presadzovania trestného prava (napr. Sifrovanie, uchovavanie udajov, 5G a normalizécia). Komisia
oCakdva, Ze skupina na vysokej Urovni vypracuje do juna 2024 vyvazené, kvalitné a splnitel'né
odportcania, v ktorych zohladni komplexnost’ tychto otdzok, ato aj zhladiska kybernetickej
bezpeénosti a ochrany tdajov. Clenské $taty a zii¢astneni experti sa preto vyzyvaji, aby sa aktivne
zapajali do tohto procesu a pracovali na ucinnych, zakonnych a vSeobecne akceptovanych rieSeniach.

Hybridné hrozby

V geopolitickom kontexte, v ktorom su hybridné hrozby ¢oraz komplexnejsie a sofistikovanejsie,
poskytol Strategicky kompas pre bezpe¢nost a obranu EU?! (Strategicky kompas) spoloéné
postdenie hrozieb a vyziev, ktorym Unia &eli, ako aj strategicky akény plan. Vzostup skodlive;
kybernetickej Cinnosti Statnych a nestatnych subjektov, a to aj v kontexte vojny proti Ukrajine, eSte
viac zdoraznil, ze kyberneticky priestor predstavuje oblast’ zahrani¢nej a bezpecnostnej politiky.
Potencidlne rizikd Skodlivych cinnosti a dezinformdacii si vyzaduji osobitni ostrazitost’
vo volebnych obdobiach, a to aj v obdobi pred vol'bami do Eurépskeho parlamentu v roku 2024.

Vzhl'adom na vysoké rizika u¢inkov presahovania EU nadalej rozvijala &innosti v oblasti
budovania kybernetickych kapacit a podporovala partnerstva s tretimi krajinami, ato aj
prostrednictvom Specializovanych kybernetickych dialégov, aby aktivne prispievala k svojej
celkovej odolnosti. Bolo vyvinutych, zrevidovanych a posilnenych niekol’ko nastrojov
na zlepsenie schopnosti Unie u¢inne riedit hybridné hrozby, ako sa uvadza v 7. sprave
o pokroku v oblasti hybridnych hrozieb uverejnenej 14. septembra 2023%2. Medzi tieto nastroje
patri:

- subor nastrojov EU na boj proti hybridnym hrozbam, ktorym sa ma zabezpe¢it' rAmec
pre koordinovanu a informovanu reakciu na hybridné hrozby a kampane,

- prebiehajuce prace na zriadeni timov rychlej reakcie EU na hybridné hrozby, aby
poskytovali kratkodobt podporu prisposobentl ¢lenskym Statom, partnerskym krajinam
a misiam a operaciam v ramci spolo¢nej bezpecnostnej a obrannej politiky (SBOP),

- revidovany operaény protokol EU na boj proti hybridnym hrozbam?*, v ktorom sa
opisujii procesy a §truktury Unie zaoberajuce sa hybridnymi hrozbami a kampaiiami,

- revidované vykonavacie usmernenia k ramcu pre spolo¢nii diplomatickii reakciu EU
na $kodlivé kybernetické ¢&innosti?* (d’alej len ,stbor nastrojov kybernetickej
diplomacie*), ktory umoziuje rozvoj trvalych, prispdsobenych, sudrznych
a koordinovanych stratégii proti vytrvalym aktérom kybernetickych hrozieb,

- subor nastrojov proti manipulécii s informaciami a zasahovaniu zo zahranicia s ciel'om
posilnit’ existujuce nastroje Unie na predchadzanie takejto manipulacii a zasahovaniu,
odradzanie od nich a reakciu na ne,

- politika EU v oblasti kybernetickej obrany?’, aby sa posilnili spdsobilosti EU v oblasti
kybernetickej obrany, zvysilo situaéné povedomie a koordinovala celd S$kala
dostupnych moznosti obrany s cielom posilnit’ odolnost, reagovat’ na kybernetické
utoky a zabezpecit’ solidaritu a vzdjomnu pomoc.

Clenské §taty sa preto vyzyvaju, aby pokracovali v spolupraci v tejto oblasti a posilnili ju

zabezpecenim u¢inného vykonéavania uvedenych siborov nastrojov, a to aj prostrednictvom

21 Dokument Rady 7371/22.
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pravidelnych cviceni, a dosiahnutim dohody o koncepcii timov rychlej reakcie na hybridné
hrozby, ktora poskytne usmernenia pre d’alSie kroky tykajice sa zriadenia timov.

Umela inteligencia v kontexte presadzovania prava

Umeld inteligencia si rychlo nasla svoje miesto v kazdodennom zivote. Vplyvy vyuzivania
umelej inteligencie na pocitacovu kriminalitu a kyberneticki bezpecnost’ esSte nie si Uplne
zname, ale jednoznaéne budi predstavovat nové vyzvy. Hoci umeld inteligencia moze prinasat’
vyhody, ak sa pouZziva bezpecnym a kontrolovanym sposobom, v rukach aktérov s nekalymi
umyslami moze byt’ nebezpecnd, a to aj preto, ze pachatel'om trestnej ¢innosti pomaha skryvat’
ich totoznost pri trestnych ¢inoch, ako je terorizmus a sexudlne zneuzivanie deti. Organy preto
musia nevyhnutne drzat krok svyvojom, aby sa zabranilo zneuzivaniu a reagovalo
na zneuzitie’®. V ramci rokovani o navrhovanom akte o umelej inteligencii sa vyvija usilie
rieSit’ tieto otdzky a pokrocili do rozhodujucej fazy, pricom spoluzdkonodarcovia teraz
diskutuju o technickych a politickych otazkach, na zaklade ktorych sa urc¢i interakcia s touto
technoldgiou v nadchadzajucich rokoch. Bude nevyhnutné najst’” vyvazené rieSenia, najmi
pokial’ ide o vysokorizikové aplikécie, a to aj v oblasti presadzovania prava.

Komisia vyzyva Eurdpsky parlament a Radu, aby ¢o najskor ukoncili medziinStitucionalne
rokovania o tychto otvorenych dokumentoch, ato v kazdom pripade pred skoncenim
mandatu sucasného Eurdpskeho parlamentu:

- navrh nariadenia o boji proti sexuadlnemu zneuzivaniu deti,

- navrh smernice o boji proti nasiliu na zenach a domacemu nasiliu,

- ndvrh nariadenia, ktorym sa stanovuji harmonizované pravidld v oblasti umelej
inteligencie (akt o umelej inteligencii).

Komisia vyzyva ¢lenské staty, aby:

- bezodkladne zacali uplne vykonavat subor nastrojov EU pre kyberneticki
bezpecnost’ 5G,

- podporovali pracu skupiny na vysokej Grovni pre pristup k tdajom na tcely u¢inného
presadzovania prava s cielom formulovat’ jasné, kvalitné a splnitelné odporucania
na primerané rieSenie sicasnych a oakavanych vyziev,

- v spolupréci s vysokym predstavitelom podnikli kroky na zabezpecenie tc¢inného
vykonavania siboru nastrojov EU na boj proti hybridnym hrozbam, revidovaného
suboru nastrojov kybernetickej diplomacie a suboru nastrojov proti manipulacii
s informéciami a zasahovaniu zo zahrani€ia, a to aj prostrednictvom pravidelnych
cviceni a pri zohl'adneni globalnej vyvoja,

- dosiahli dohodu o koncepcii timov rychlej reakcie na hybridné hrozby.

IV. Ochrana Eurépanov pred terorizmom a organizovanou trestnou ¢innost’ou

Neustale existuje riziko, Ze svetové alebo miestne udalosti vyvolaji nové teroristické Ciny.
Zaroven medzi najzavaznejSie hrozby pre bezpecnost’ EU patri organizovana trestna ¢innost’
a obchodovanie s drogami. V snahe zintenzivnit’® spolocné usilie Unie v boji proti tymto

26 Pozri napriklad spravu Europolu uverejnenu 17. aprila 2023: ChatGPT - the impact of Large Language

Models on Law Enforcement (ChatGPT — vplyv velkych jazykovych modelov na presadzovanie prava).
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hrozbam sa spoloéne pracuje na vykonavani stratégie EU na boj proti organizovanej trestnej
ginnosti?’, stratégie EU v oblasti boja proti obchodovaniu s 'ud’'mi®®, protidrogového programu
a akéného planu EU na boj proti drogam?® a programu boja proti terorizmu pre EU*°. Reakcia
na znepokojujuco sa zhorSujucu situaciu, pokiall ide o organizovanu trestnii Cinnost
a obchodovanie s drogami, si viak vyZaduje d’al$ie zintenzivnenie prace ¢lenskych $tatov a EU,
aby sa posilnila nasa spolo¢na reakcia na zlo¢inecké siete a poskytovala lepsia ochrana obetiam
trestnych &inov, priom sa v tom istom &ase ako tito sprava uverejiiuje aj plan EU na boj proti
obchodovaniu s drogami a organizovanej trestnej ¢innosti®!.

Pokial’ ide o boj proti terorizmu, EU posiliiuje aj svoj subor vonkajsich nastrojov>? tym, Ze v plnej
miere vyuziva dialégy na vysokej urovni o boji proti terorizmu asiet’ expertov na boj proti
terorizmu/bezpe¢nost’ v delegaciach EU, ako aj prostrednictvom ti¢asti na multilaterlnych forach,
a to aj vo funkcii spolupredsedu Globalneho féra pre boj proti terorizmu (GCTF).

Obchodovanie s drogami

S novym mandatom Agentiry EU pre drogy, ktory sa za¢ne uplatiiovat’ od jiila 2024, bude mat EU
viac moznosti riesit’ zloZité bezpetnostné a zdravotné problémy s dosahom na miliony 'udi v EU a
na celom svete. Komisia takisto reviduje®* nariadenia o drogovych prekurzoroch®* s ciel'om riesit
hlavné vyzvy identifikované v hodnoteni zroku 2020°°, v ktorom sa zddraznila potreba riesit’
vyzvy, ktoré predstavuju dizajnové prekurzory*®, v zaujme zniZenia ponuky nelegalnych drog.

No vzhl'adom nabezprecedentny nérast nelegalnych drog dostupnych v Eurépe sa musi
v spolupraci s medzinarodnymi partnermi zintenzivnit'® boj proti obchodovaniu s drogami.
Na rozlozenie zlocineckych sieti a lepSiu ochranu obeti trestnych ¢inov st potrebné d’alSie opatrenia
zo strany Clenskych $tatov a EU. Komisia dnes preklada plan EU naboj proti obchodovaniu
s drogami a organizovanej trestnej ¢innosti. Stanovuje sa v iom 17 opatreni v Styroch prioritnych
oblastiach: posilnit’ odolnost’ logistickych centier pomocou Eurdpskej aliancie pristavov, rozlozit
zloCinecké siete, zvysit' Usilie v oblasti predchadzania trestnej Cinnosti a posilnit’ spolupracu
s medzinarodnymi partnermi. Tieto opatrenia sa maju zrealizovat’ v rokoch 2024 a 2025.

Strelné zbrane

Nedovolené obchodovanie so strelnymi zbrafiami podnecuje organizovanu trestnl ¢innost
vramci EU, ako aj v jej susedstve. V EU je v rukach civilistov odhadom aZ 35 miliénov
nedovolenych strelnych zbrani. V Schengenskom informacnom systéme sa uvadza zhruba
630 000 odcudzenych alebo stratenych zbrani. Rozvoj rychleho doruc¢ovania balikov a novych
technologii, ako je 3D tla¢, umoziiuje nové formy nedovoleného obchodovania so strelnymi
zbranami, pri ktorych mozno uniknut’ kontroldm. Riziko Sirenia strelnych zbrani zvySuje aj
uto¢nd vojna Ruska proti Ukrajine. V oktobri 2022 Komisia prijala navrh na aktualizdciu
existujucich pravnych predpisov o dovoze, vyvoze atranzite civilnych strelnych zbrani

27 COM(2021) 170.
28 COM(2021) 171.
2 COM(2020) 606.
30 COM(2020) 795.
3 COM(2023) 641.

32 Ako sa pozaduje v Strategickom kompase a v zaveroch Rady o rieSeni vonkajsieho rozmeru neustéle sa

vyvijajucej hrozby terorizmu a nasilného extrémizmu, ktoré boli prijaté v juni 2022.

Drogové prekurzory — pravne predpisy EU (revidované pravidla) (europa.eu).

34 Nariadenie (ES) ¢. 273/2004 o prekurzoroch drog a nariadenie Rady (ES) ¢. 111/2005, ktorym sa stanovuju
pravidla sledovania obchodu s drogovymi prekurzormi medzi Spolocenstvom a tretimi krajinami.

3 COM(2020) 768.

36 Opatrenie &. 23 akéného planu EU na boj proti drogam, COM(2020) 606.
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s cielom odstranit’ medzery v existujucich pravidlach, ktoré mézu zvysit’ pocet paSovanych
a odklonenych strelnych zbrani do EU’. V strednodobom horizonte tieto nové pravidla
pomdzu znizit' riziko obchadzania embarga v pripade vyvozu strelnych zbrani na civilné
pouzitie a zvysit' kontroly dovozu tohto druhu strelnych zbrani z krajin mimo EU. Obaja
spoluzdkonodarcovia eSte musia prijat’ svoje pozicie k tomuto dokumentu s ciel'om dosiahnut’
dohodu o tomto dokumente pred skoncenim mandatu Parlamentu.

Obchodovanie s Pud’mi

Obchodovanie s 'ud'mi je obzvlast’ zdvaznou formou organizovanej trestnej ¢innosti a zdvaznym
porusenim zékladnych prav. V ramci EU sa s obetami obchoduje najmi na uéely sexudlneho
apracovného vykoristovania, ale aj naucely nuteného zobrania, kriminality ainych foriem.
Komisia v decembri 2022 navrhla zmenit smernicu o boji proti obchodovaniu s I'ud’mi’®
na zéklade aktualizovanych pravidiel s cielom rieSit’ nedostatky v si¢asnom pravnom ramci. Po
prijati revidovanej smernice by sa do rozsahu pdsobnosti smernice doplnili natené manzelstvo
anezakonna adopcia a zaviedol by sa vyslovny odkaz na online rozmer obchodovania s l'ud’mi.
Zahfiiala by aj povinny sankény rezim pre pachatelov a formalizovala by zriadenie narodného
referenéného mechanizmu s cielom zlepsit’ v€asnu identifikaciu a cezhrani¢né sprostredkovanie
pomoci a podpory obetiam. Vedomé vyuzivanie sluzieb poskytovanych obetami obchodovania
s 'ud'mi by sa stalo trestnym ¢inom a kazdoro¢ny zber udajov o obchodovani s l'ud’'mi, ktoré ma
uverejiiovat’ Eurostat, by bol povinny. Rada prijala vSeobecné smerovanie v jini 2023, zatial’ ¢o
Eurdpsky parlament eSte musi prijat’ svoju poziciu. Bude nutné rychlo konat, aby bolo mozné
dosiahnut’ dohodu pred skoncenim mandatu tohto Parlamentu.

Trestné Ciny proti Zivotnému prostrediu

Trestné Ciny proti zivotnému prostrediu sa stavaju globalnou hrozbou, pricom ich medziro¢ny
rast sa odhaduje na 5 az 7 %. Pre organizovanu trestna ¢innost’ su lakadlom znaéné zisky, ktoré
mozno dosiahnut’, pravne medzery medzi ¢lenskymi S§tatmi a nizke riziko odhalenia. Podl'a
Europolu existujil ndznaky, Ze prijmy z tychto ¢innosti sa pouZivaji na financovanie terorizmu.
Komisia v decembri 2021 prijala navrh na nahradenie smernice zroku 2008 o ochrane
zivotného prostredia prostrednictvom trestného prava. Navrh sa zameriava na spresnenie
a aktualizaciu vymedzeni kategorii trestnych ¢inov proti Zivotnému prostrediu a na vymedzenie
ucinnych, odradzajicich a primeranych druhov a Grovni sankcii pre fyzické a pravnické osoby.
Medzi nové trestné Ciny patria trestné ¢iny spojené s nezdkonnym odlesiovanim, porusenim
pravnych predpisov EU v oblasti chemickych latok, nezakonnym &erpanim povrchovej alebo
podzemnej vody a nezédkonnou recyklaciou lodi. Cielom navrhu je vyrazne posilnit’ retazec
presadzovania prava a cezhrani¢nd spolupracu medzi organmi Clenskych Statov a agentiirami
aorganmi EU. Eurdpsky parlament a Rada prijali svoje prislu§né pozicie k navrhu a st
v procese rokovani, ktoré by mali byt schopni uzavriet' do konca roka. Na d’alSie posilnenie
prevencie a presadzovania prava je potrebné vykondvat’ revidovany akény plan®® na boj proti
obchodovaniu s vol'ne Zijicimi druhmi Zivocichov a rastlin.

Vymadhanie majetku a konfiskdacia

Na naruSenie organizovanej trestnej Cinnosti je nevyhnutné pripravit pachatelov trestnej
¢innosti o ich nezékonné prijmy. Z toho dovodu Komisia okrem navrhu, ktorym sa organom

37 COM(2022) 480.
38 COM(2022) 732.
3 COM(2022) 581.
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presadzovania prava poskytuje pristup k informaciam o bankovych uétoch v celej EU*
(v suvislosti s ktorym bola politickd dohoda dosiahnuté v jini 2023), v maji 2022 predlozila aj
navrh tykajuci sa vymahania majetku a konfiskacie*' s cielom posilnit’ spdsobilosti v oblasti
vyhladavania, identifikacie, zaistenia, konfiSkacie a spravy majetku. KIiCové ustanovenia
navrhu sa tykaju poziadaviek na finanéné vysetrovanie a dodatocnych pravomoci a nastrojov
uradov pre vyhladavanie majetku, ako aj ucinnejSich opatreni na zaistenie a konfiskaciu
v pripade $irSej skaly trestnych ¢inov. Jednym z novych trestnych ¢inov, na ktory by sa tieto
opatrenia vztahovali, je poruSenie restriktivnych opatreni Unie. V decembri 2022 Komisia
prijala samostatny navrh na harmonizaciu vymedzeni trestnych ¢inov a sankcii v stvislosti
s porusenim restriktivnych opatreni Unie. U¢inné vykonavanie a presadzovanie restriktivnych
opatreni Unie zostava najvys$Sou prioritou Komisie, ¢o posiliiuje praca osobitnej skupiny pod
nazvom Freeze and Seize (Zmrazit’ a zaistit’), ktort zriadila Komisia v reakcii na rusku agresiu
voci Ukrajine. Pokial' ide o oba navrhy, Eurdpsky parlament a Rada prijali svoje pozicie
s ciel'om dosiahnut’ dohodu do konca tohto roka.

Balik opatreni proti praniu Spinavych penazi

Pranie Spinavych penazi je spojené v podstate so vSetkymi trestnymi ¢innost'ami, z ktorych
plyna prijmy v EU*, a preto je kIi¢ovym prvkom v boji proti trestnej &innosti v EU. V juli
2021 Komisia predlozila ambiciézne navrhy na posilnenie opatreni EU na predchadzanie
praniu $pinavych pefazi a financovaniu terorizmu* spolu so $tyrmi legislativnymi ndvrhmi
na posilnenie prevencie a odhalovania pokusov pachatelov trestnej cCinnosti o pranie
nezakonnych prijmov alebo financovanie teroristickych ¢innosti prostrednictvom finanéného
systému. Spoluzédkonodarcovia prijali jednu zo Styroch iniciativ z uvedeného balika, ktora sa
tyka zabezpedenia vysledovatelnosti prevodov kryptoaktiv, v méji 2023*. Toto nariadenie sa
zacne uplatnovat’ 30. decembra 2024. K tomuto datumu budi musiet’ vSetci poskytovatelia
sluzieb kryptoaktiv zhromazd’ovat' a uchovavat informacie o povodcovi a prijimatelovi
prevodov kryptoaktiv. CiePom zvy$nych troch navrhov je i) zriadit’ novy urad EU pre boj proti
praniu Spinavych penazi s cielom zabezpecit' jednotny vysokokvalitny dohl'ad na celom
vnutornom trhu, ato aj nad najrizikovejSimi cezhranicnymi subjektmi, pricom sa ma
podporovat’ a koordinovat’ praca finan¢nych spravodajskych jednotiek; 1ii) stanovit
harmonizované pravidla pre sikromny sektor vratane zavedenia celotinijového limitu vo vyske
10 000 EUR pre vel'ké hotovostné platby vymenou za sluzby a tovar a iii) posilnit’ prdvomoci
a nastroje spoluprace prislusnych organov. Ocakéva sa, Ze tento balik vyrazne posilni
schopnost’ EU bojovat’ proti praniu $pinavych pefiazi a chranit’ obéanov EU pred terorizmom
a organizovanou trestnou ¢innostou. Spoluzédkonodarcovia v su¢asnosti rokuji o tychto troch
zostavajucich navrhoch s cielom dosiahnut’ dohodu o tychto dokumentoch pred skoncenim
mandatu tohto Parlamentu.

Komisia vyzyva Eurdpsky parlament a Radu, aby ¢o najskor ukoncili medziinStitucionalne
rokovania o tychto otvorenych dokumentoch, ato v kazdom pripade pred skonfenim
mandatu sucasného Eurdpskeho parlamentu:

- navrh smernice o vymahani majetku a konfiskacii,

40 COM(2021) 429.

4 COM(2022) 245.

s Europol, Enterprising criminals — Europe’s fight against the global networks of financial and economic
crime (Podnikajtci péchatelia trestnej Cinnosti —boj Eurdpy proti celosvetovym sietam financnej
a hospodarskej trestnej ¢innosti), 2020.

43 COM(2021) 420.

4 Nariadenie (EU) 2023/1113 z 31. maja 2023 o tidajoch sprevadzajucich prevody finanénych prostriedkov
a uréitych kryptoaktiv a o zmene smernice (EU) 2015/849.
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- navrh smernice na harmonizdciu vymedzeni trestnych ¢inov a sankcii v svislosti
s porusenim restriktivnych opatreni Unie,

- navrh smernice o boji proti obchodovaniu s 'ud'mi,

- navrh smernice, ktorou sa zlepsi ochrana Zivotného prostredia prostrednictvom
trestného prava,

- navrh balika opatreni v oblasti boja proti praniu Spinavych penazi,

- navrh na aktualizéciu existujucich pravnych predpisov o dovoze, vyvoze a tranzite
civilnych strelnych zbrani.

Komisia vyzyva ¢lenské $taty, agentury a organy EU, aby:
- spolupracovali na vykondvani 17 opatreni planu EU na boj proti obchodovaniu
s drogami a organizovanej trestnej ¢innosti v rokoch 2023 a 2024.

V. Pevny eurdpsky bezpecnostny ekosystém

V poslednych rokoch maju bezpecnostné hrozby Coraz CastejSie cezhraniény charakter, ¢o si
vyzaduje d’alie synergie a uzsiu spolupracu na vietkych tirovniach. Od prijatia Stratégie EU
pre bezpeCnostni Uniu sa zaviedli dolezité¢ iniciativy na maximalizdciu cezhranicnej
spoluprace, konkrétne sa zjednoduSili azmodernizovali dostupné nastroje a postupy
na vonkajSich hraniciach aj vramci schengenského priestoru, ako aj posilnila vymena
informécii medzi organmi presadzovania prava a justicnymi orgdnmi v zaujme lepSieho boja
proti organizovanej trestnej Cinnosti. V tejto suvislosti je u¢inné vykondvanie ramca
interoperability pre vymenu udajov dolezitym pilierom z hl'adiska posilnenia bezpecnosti
a ucinnej europskej reakcie na cezhrani¢né hrozby pri sti¢asnom zaruceni vol'ného pohybu
v ramci EU.

LepSia vymena informdcii v ramci schengenského priestoru: vopred poskytované informdcie
o cestujucich (API), zaznamy o cestujucich (PNR) a priimsky ramec 11

Dva navrhy tykajice sa API, ktoré Komisia prijala v decembri 2022* , by posilnili vniitornt
bezpeénost’ Unie tym, Ze by orgdnom presadzovania prava &lenskych statov poskytli dodatoéné
nastroje na boj proti zdvaznej trestnej ¢innosti a terorizmu. Konkrétne by vopred poskytované
informécie o cestujtcich pri letoch vnttri EU, ktoré sa pouzivaji spolu s PNR cestujticich v leteckej
doprave, organom presadzovania prava Clenskych Statov umoznili vyrazne zvysit' efektivnost’
vySetrovani prostrednictvom cielenejSich zasahov. Je dolezité, aby sa navrhované pravidla prijali
¢o najskor: tym by sa nielen podporil boj proti organizovanej trestnej ¢innosti a terorizmu, ale
vyrazne by sa znizila aj potreba systematickych kontrol vSetkych cestujucich v leteckej doprave
v pripade docasného obnovenia kontrol na vniitornych hraniciach, ¢o by ulah¢ilo letecki dopravu
a slobodu pohybu. Eurdpska komisia 6. septembra 2023 odporucila Rade, aby povolila rokovania
so Svajéiarskom, s Islandom a Nérskom o dohodach o prenose tidajov PNR. Prijatim tychto troch
odportiéani by sa podporila jednotna a Gi¢inna vonkajsia politika EU v oblasti PNR.

Priimské vymeny kazdodenne vyuZziva policia na boj proti organizovanej trestnej ¢innosti, drogam,
terorizmu, sexualnemu vykoristovaniu aobchodovaniu sludmi. Néavrhom nariadenia

4 COM(2022) 729, COM(2022) 73.
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0 automatizovanej vymene tidajov na tiéely policajnej spoluprace (,,priimsky ramec I11)* sa reviduje
existujuci priimsky ramec scielom odstranit’ nedostatok informacii a posilnit’ predchadzanie
trestnym &inom, ich odhalovanie a vysetrovanie v EU. Revidované pravidld automatizovanej
vymeny Gdajov na téely policajnej spoluprace dopiiiajii navrhy tykajiice sa policajnej spoluprace
v tomto mandate, ako aj uz prijaté odporucanie Rady, ktorym sa posiliiuje operacnd cezhrani¢na
spolupraca, a smernicu o vymene informacii medzi orgdnmi presadzovania prava. Rychle prijatie
a vykonavanie tychto suvisiacich nastrojov by zlepsilo, ul'ah¢ilo a urychlilo vymenu tdajov medzi
organmi presadzovania prava a pomohlo by identifikovat’ pachatel'ov trestnej ¢innosti.

Plne interoperabilny systém riadenia hranic v zdujme bezpecného, silného, digitilneho
a zZjednoteného schengenského priestoru

Dobre fungujuci schengensky priestor bez vniitornych hranic spociva vo vzajomnej dovere medzi
¢lenskymi §tatmi. A preto su potrebné efektivne kontroly, ¢ uZ na vonkajsich hraniciach Unie,
alebo ako alternativne opatrenia naizemi clenskych Statov. Zmenou Koddexu schengenskych
hranic*’, ktort navrhla Komisia, sa stanovuje, ako mozu ¢lenské §taty lepsie vyuzivat alternativy
ku kontrole vmitornych hranic, ¢o mdze poskytnut’ vysoka urovenn bezpecnosti. Prijatie a uplné
vykonavanie zmeny Kodexu schengenskych hranic ma mimoriadny vyznam z hl'adiska zaistenia
vysokej aprimeranej urovne bezpecnosti vramci schengenského priestoru. Pokracuje sa aj
v priprave novej architektury informaénych systémov EU s cielom lepsie podporovat’ vnitrostatne
organy pri praci nazaisteni bezpecnosti ariadeni hranic. Tito architektiru tvori obnoveny
Schengensky informacny systém, Eurdpsky systém pre cestovné informacie a povolenia, systém
vstup/vystup, aktualizacia vizového informacného systému a ramec interoperability na vzajomné
prepojenie systémov, aby sa dosiahla uplna bezpecnost. Tato nové architektira by po uplnom
dokonceni poskytovala vnutrostaitnym organom komplexnejSie a spolahlivejSie bezpecnostné
informécie. Ziaden zprvkov ramca interoperability nemozno vynechat, o znamena, e
oneskorenie jedného aspektu alebo oneskorenie v jednom c¢lenskom State vedie k oneskorenému
zavedeniu pre vSetkych. Oneskorenia v technickom vyvoji systému vstup/vystup by sa mali
obmedzit’ na minimum, aby systém vstup/vystup mohol byt ¢o najskor uvedeny do prevadzky
a aby sa mohli zaviest’ vSetky kI'i€ové prvky rdmca interoperability.

Navrhom tykajicim sa preverovania®® by sa zvysila bezpecnost’ v schengenskom priestore,
ked’Ze by sa vytvorili jednotné pravidla tykajlice sa identifikacie Statnych prislusnikov tretich
krajin, ktori nespiiiaju podmienky pre vstup, ako st uvedené v Kodexe schengenskych hranic,
a tieto osoby by sa podrobili zdravotnym a bezpecnostnym kontroldm na vonkajsich hraniciach.
Navrhovany systém Eurodac by podporil tieto ciele, ked’Ze by sa v fiom v pripade, Ze to
vyplynie z preverenia, uvadzalo, Ze osoba by mohla predstavovat ohrozenie vnutornej
bezpecnosti. To by zasa ul'ahfilo vykonavanie navrhovaného nariadenia o riadeni azylu
a migracie. Komisia vyzyva spoluzédkonodarcov, aby urychlene uzavreli rokovania o tychto
dokumentoch pred skon¢enim stucasného legislativneho obdobia.

Boj proti korupcii

Korupcia zna¢ne poskodzuje nase demokracie, hospodarstvo a naSu bezpecnost’, pretoze posobi
ako faktor, ktory napomaha pachaniu organizovanej trestnej Cinnosti a nepriatel'skému
zahrani¢nému zasahovaniu. Uspe$né predchadzanie korupcii a boj proti nej su nevyhnutné
na ochranu hodnét EU a uéinnosti politik EU, ako aj na presadzovanie pravneho §tatu a doveru

46 COM(2021) 784.
47 COM(2021) 891.
48 COM(2020) 612.
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v tych, ktori vladnu, a vo verejné institucie. Ako predsednicka von der Leyenovd ozndmila
v prejave o stave Unie vroku 2022, Komisia 3. maja 2023 prijala balik protikorup&nych
opatreni**. Navrh Komisie na smernicu o boji proti korupcii zahfiia posilnené pravidla
kriminalizacie trestnych &inov korupcie a harmonizaciu sankcii v ramci EU. Okrem toho
umoznuje u¢inné vysetrovanie a trestné stihanie a kladie silny déraz na prevenciu a vytvaranie
kultary integrity, v ktorej sa korupcia netoleruje. V Eurépskom parlamente a Rade sa zacali
diskusie o tomto navrhu. Clenské §taty sa okrem toho vyzyvajl, aby vykonali odpora¢ania
vyplyvajice z protikorupcného piliera spravy o pravnom state 2023, ktora bola prijata 5. jula
2023. V navrhu vysokého predstavitel'a podporenom Komisiou sa navrhuje aj to, aby sa v ramci
spolo¢nej zahrani¢nej a bezpecnostnej politiky (SZBP) zriadil osobitny sankény rezim cieleny
na zavazné akty korupcie na celom svete.

Posilnenie prav obeti

Komisia 12.jula 2023 navrhla zmenu smernice o pravach obeti s cielom posilnit’ pristup obeti
k informaciam, ich podporu a ochranu, ui¢ast’ na trestnom konani a pristup k ndhrade skody. Jednym
z celkovych cielov revizie je prispiet’ k vysokej urovni bezpe€nosti tym, ze sa vytvori bezpecnejsie
prostredie pre obete, aby ich motivovali oznamovat’ trestné ¢iny, ¢o zniZi strach z represalii.

Komisia vyzyva Eur6psky parlament a Radu, aby ¢o najskor ukoncili medziinstitucionalne
rokovania o tychto otvorenych dokumentoch, ato vkazdom pripade pred skoncenim
mandatu suc¢asného Eurdpskeho parlamentu:

- navrh nariadenia o priimskom ramci II,

- navrhy tykajuce sa vopred poskytovanych informécii o cestujucich (API),

- navrhy tykajice sa boja proti korupcii a predovSetkym zriadenia osobitného
sankéného reZzimu v rdmci spolo¢nej zahrani¢nej a bezpecnostnej politiky (SZBP),

- navrh na zmenu nariadenia o Kédexe schengenskych hranic,

- navrh smernice o pravach obeti,

- navrh tykajlci sa preverovania.

Komisia vyzyva Clenské Staty, aby:

- Conajskor zabezpecili uvedenie systému vstup/vystup do prevadzky, aby bolo mozné
dokoncit’ zavadzanie architektury EU v oblasti vymeny informacii.

VI.  Vykonavanie

Zaistenie bezpecnosti Eur6py ako celku je spolo¢nou zodpovednost'ou, kde musi plnit’ svoju tlohu
kazdy aktér, od Komisie a spoluzdkonodarcov prijimajicich nové, pevné, komplexné a praktické
pravidld az po v€asnu transpoziciu, vykondvanie a uplatiovanie takychto pravidiel ¢lenskymi
Statmi a operacnu ¢innost’, ktort na mieste vykonavaji rozne organy, organizacie a zainteresované
strany. KPu¢ova ulohu zohrévaji aj agentary EU v oblasti spravodlivosti, vnutornych veci
a kybernetickej bezpecnosti. Ich tloha sa vd’aka neddvnemu rozsireniu ich povinnosti zvysila.

LepSie preverovanie prijimatel’ov finanénych prostriedkov EU

Pokial' ide o plnenie rozpoétu EU, Komisia je zodpovedna za zabezpelenie toho, aby
prijimatelia finanénych prostriedkov EU re$pektovali hodnoty EU. Uz existuju spolahlivé
mechanizmy a systémy kontroly uréujuce, kto ma narok ziskat' finanéné prostriedky EU,
a prebiehajlice rokovania o prepracovanom zneni nariadenia o rozpoc¢tovych pravidlach maju

49 COM(2023) 234.
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takisto za ciel’ poskytnit’ Komisii silnejSie pravne prostriedky, aby mohla v pripade potreby
konat. Komisia okrem toho v sucCasnosti pracuje na sposoboch, ako dalej skvalitnit
preverovanie su¢asnych a potencidlnych budiicich prijimatelov finanénych prostriedkov EU,
zlepSovanim usmerneni k povinnostiam tykajucim sa re$pektovania hodnot EU a dosledkom,
ktoré by mali vyplynut zporusenia hodnét EU. Vdaka tymto usmerneniam sa objasnia
povinnosti prijimatel'ov, ako aj subjektov vykonavajucich kontroly na Grovni EU, pri¢om mézu
financovania, Komisia sa nezdrdha ani nebude zdrihat zastavit' spolupracu s prijimatel'mi
prislusného projektu av pripade potreby financné prostriedky vymahat. Je dolezité, aby
Clenské Staty iniciativne poskytovali Komisii informécie, ak sa dozvedia o moznych rizikach
v stvislosti s organizaciami Ziadajucimi o finanéné prostriedky EU.

Postupy v pripade nesplnenia povinnosti

Pokial’ ide o bezpecnost, Komisia uskuto¢nila mnoho postupov v pripade nesplnenia
povinnosti. Napriklad v roku 2023 sa zac¢alo mnozstvo konani o nesplneni povinnosti z dovodu
nesplnenia povinnosti podla nariadenia zroku 2021 o rieSeni Sirenia teroristického online
obsahu (16 ¢lenskych $tatov)® a v priebehu rokov 2022 a 2023 boli 20 ¢lenskym $titom
dorucené dodato¢né formalne vyzvy z dévodu nespravneho vykondvania smernice z roku 2011
o boji proti sexudlnemu zneuZivaniu deti’!. Zna¢ny pocet konani o nesplneni povinnosti stale
prebieha z dévodu nesuladu vnutrostatnych pravnych predpisov so smernicou z roku 2017
o boji proti terorizmu®? a netransponovania pravidiel, ktoré ulahéuju vyuZzivanie finanénych
a inych informdcii na predchadzanie urcitym trestnym ¢inom, ich odhalovanie, vySetrovanie
alebo stihanie™. Dalsimi oblastami, v ktorych stale prebiehajii konania o nesplneni povinnosti,
su pravne predpisy v oblasti strelnych zbrani, pravidla tykajice sa psychoaktivnych latok
pouzivanych v drogach, boj proti podvodom a falSovaniu bezhotovostnych platobnych
prostriedkov, boj proti praniu Spinavych penazi, vymena informdcii z registrov trestov medzi
lenskymi §tatmi EU a smernica o pravach obeti. Clenskym §tatom, ktoré vykonavaju
dohodnuté iniciativy a opatrenia, bola spristupnend (technicka a finan¢nd) podpora a Komisia
mdze nad’alej spolupracovat’ s ¢lenskymi Statmi na optimalizécii vykonavania.

Monitorovanie prostrednictvom schengenskych hodnoteni a jeho novy systém spravy

Schengensky hodnotiaci a monitorovaci mechanizmus nad’alej prispieva k ii€innému vykonavaniu
schengenskych pravidiel zameranych na posilnenie bezpecnosti v priestore bez vnitornych kontrol.
Vroku 2023 boli vykonané prvé hodnotenia v rdmci posilneného schengenského hodnotiaceho
a monitorovacieho mechanizmu, ktoré¢ umoznili v€asnu identifikaciu a napravu strategickych slabych
miest, ktoré majii cezhraniény vplyv na bezpeénost’ a ochranu v ramci EU. Okrem toho Komisia
v roku 2023 zacala tematické schengenské hodnotenie s cielom posudit’ postupy Clenskych Statov,
ktoré &elia podobnym vyzvam v boji proti obchodovaniu s drogami a ich dovozu do EU, s osobitnym
dorazom na boj proti obchodovaniu s drogami vo vel’kom objeme. Tymito hodnoteniami sa zaviedlo
posilnené¢ a komplexnejSie zameranie na bezpecnostné prvky Schengenu. Na zaklade vysledkov
pravidelnych, tematickych a neohlasenych schengenskych hodnoteni Rada v jini 2023 stanovila
priority schengenského cyklu naroky 2023 —2024. Stanovujii sa v lom oblasti zdujmu, ktoré si
vyzaduju d’ali impulz pre bezpeénejsi a silnejsi schengensky priestor. U¢inné a rychle vykonavanie
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Nariadenie (EU) 2021/784 o rieSeni $irenia teroristického obsahu online.

Smernica (EU) 2011/93 o boji proti sexualnemu zneuZivaniu deti.

Smernica Eurépskeho parlamentu a Rady (EU) 2017/541 z 15. marca 2017 o boji proti terorizmu, ktorou
sa nahradza ramcové rozhodnutie Rady 2002/475/SVV a meni rozhodnutie Rady 2005/671/SVV.
Smernica Eurdpskeho parlamentu a Rady (EU) 2019/1153 z 20. juna 2019, ktorou sa stanovuju pravidla
ulahcovania vyuZzivania finan¢nych a inych informacii na predchadzanie urcitym trestnym c¢inom, ich
odhal'ovanie, vySetrovanie alebo stihanie a ktorou sa zrusuje rozhodnutie Rady 2000/642/SVV.
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tychto priorit spolocne s intenzivnejSou politickou koordinaciou schengenskej rady este viac posilni
boj proti organizovanej trestnej ¢innosti a maximalizuje cezhrani¢nti opera¢nu spolupracu.

Uloha agentiir a orgdnov EU

Partnerstvo je kI'icovym prvkom vykonavania iniciativ tykajiicich sa bezpecnostnej unie, ked’ze
na dosiahnutie konkrétnych vysledkov je potrebna praca réznych vnutrostatnych a eurdpskych
uradov a orgdnov. Napriklad EMPACT (Eurdpska multidisciplindrna platforma proti hrozbdm
trestnej Cinnosti) umoznuje Struktirovani multidisciplinarnu  spolupracu ¢lenskych Statov
s podporou vietkych institicii, organov a agentur EU (ako je Europol, Frontex, Eurojust, CEPOL,
OLAF, eu-LISA). V ramci operacii platformy EMPACT, ktoré sa uskutoc¢nuju aj prostrednictvom
osobitnych operanych jednotiek (OTF), sa koordinuje tUsilie ¢lenskych Statov a operacnych
partnerov v boji proti zlo¢ineckym sietam a zavaznej trestnej cinnosti. Len v roku 2022 operacie
platformy EMPACT celkovo viedli k zatknutiu 9 922 o0sob, zaisteniu aktiv a pefiazi vo vyske viac
ako 180 milibnov EUR, zacatiu 9 263 vySetrovani, identifikacii 4 019 obeti, zaisteniu viac ako
62 ton drog, identifikacii 51 cielov s vysokou hodnotou ak zatknutiu 12 znich, operaciam
v stivislosti s tto¢nou vojnou proti Ukrajine, najmi s ciel'om bojovat proti obchodovaniu s 'ud'mi
a hrozbam suvisiacim so strelnymi zbranami**.

Agentura Frontex, Eurdpska ndmornéd bezpecnostna agentiira (EMSA) a Eurdpska agentira pre
kontrolu rybarstva (EFCA) d’alej zintenzivitujii svoju spolupracu v oblasti funkcii pobreznej straze
s ciel'om podporit’ vnutrostatne organy pri zvySovani bezpecnosti a ochrany na mori. Tieto agentury
budu vyrazne prispievat’ k vykonavaniu stratégie némornej bezpecnosti EU.

Niekol'’ko iniciativ tykajucich sa bezpecnostnej unie prindsa nové povinnosti a ulohy prislusnych
agentur, ¢o ma v niektorych pripadoch vplyv na I'udské zdroje.

Agentura Europskej unie pre kyberneticku bezpecnost (ENISA)

Pokial’ ide o pripravenost’ a reakcie na incidenty s cielom posilnit’ kyberneticku bezpecnost’, Komisia
zaviedla kratkodobé opatrenie na podporu ¢lenskych §tatov, v ramci ktorého sa finan¢né prostriedky
z programu Digitalna Europa previedli Agentiire Eurépskej tinie pre kyberneticki bezpecnost’
(ENISA), aby sa posilnila pripravenost’ a kapacity na reakciu na zavazné kybernetické incidenty.
Z tohto opatrenia vychadza navrh aktu o kybernetickej solidarite, ktory bol prijaty v aprili 2023, a po
jeho prijati spoluzdkonodarcami moze byt agentiira ENISA poverena dodato¢nymi tlohami, ako je
prevadzka a sprava buducej rezervy Unie na téely kybernetickej bezpecnosti alebo priprava spravy
o preskiimani incidentu v nadvéznosti na rozsiahle kybernetické incidenty. Na zaklade navrhovaného
aktu o kybernetickej odolnosti by bola agentira ENISA poverena prijimanim oznameni od vyrobcov
o zranitelnostiach produktov s digitdlnymi prvkami a o incidentoch, ktoré ovplyviiujii bezpecnost’
tychto produktov, pricom agentira ENISA by ich mala postipit’ prisluSnym jednotkam CSIRT alebo
prislusnym jednotnym kontaktnym miestam ¢lenskych Statov. Od agentiry ENISA sa d’alej o¢akava,
7ze kazdé dva roky vypracuje technicki spravu o vznikajucich trendoch tykajucich sa
kybernetickobezpecnostnych rizik v pripade produktov s digitalnymi prvkami a predlozi ju skupine
pre spolupracu v oblasti sietovej a informacnej bezpecnosti.

Europske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti

54 Prehlady vysledkov plaformy EMPACT za rok 2022:
https://www.consilium.europa.ecu/media/65450/2023 225 empact-factsheets-2022 web-final.pdf
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Eurodpske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti (d’alej len ,,kompetenéné centrum®) je spolo¢ne so sietou
narodnych koordinaénych centier novym organom Unie, ktory podporuje inovacie
a priemyselnu politiku v oblasti kybernetickej bezpecnosti. Tento ekosystém posilni kapacity
komunity v oblasti kybernetickobezpecnostnych technoldgii, zachova vyskumnu excelentnost’
a posilni konkurencieschopnost’ priemyslu Unie v tejto oblasti. Kompetenéné centrum a siet’
narodnych koordinaénych centier budu prijimat’ strategické investi¢né rozhodnutia a zdruzovat
zdroje z Unie, jej Clenskych S$tatov anepriamo aj priemyslu, aby zlepsili a posilnili
technologické a priemyselné kybernetickobezpecnostné kapacity. Kompetencné centrum preto
zohrava klaCovu ulohu pri plneni ambiciéznych cielov v oblasti kybernetickej bezpecnosti
uvedenych v programoch Digitalna Eur6pa a Horizont Eurdpa.

Kompetencné centrum prijalo viac ako polovicu svojich zamestnancov a ¢oskoro prijme
vykonného riaditel'a. Praca, ktorda uz prebieha, zahfiia kybernetickobezpecnostnu zlozku
programu Digitalna Eurdpa a novy strategicky program’®> pre vyvoj a zavadzanie technologii,
v ktorom sa stanovuju prioritné opatrenia na podporu MSP pri vyvoji a vyuzivani strategickych
technologii, sluzieb a procesov kybernetickej bezpecnosti, na podporu a rozvoj profesionalnej
pracovnej sily, ako aj na posilnenie odbornych znalosti v oblasti vyskumu, vyvoja a inovacii
v SirSom eurdpskom ekosystéme kybernetickej bezpecnosti.

Europol

Europol bude vd’aka tplne novému mandatu lepSie pripraveny na podporu ¢lenskych Statov
v boji proti organizovanej trestnej ¢innosti. Boj proti obchodovaniu s drogami je kl'ucovou
prioritou vzhl'adom na jeho rastici vyznam a Coraz vacsi negativny vplyv na bezpecnost
ob¢anov EU. Po tom, ¢o Rada Eurépskej unie vydala 15. méaja 2023 povolenie, Komisia aktivne
pracuje na uzavreti medzindrodnych dohod s Boliviou, Braziliou, Ekvadorom, Mexikom a Peru
o vymene osobnych udajov s Europolom s cielom predchddzat’ zavaznej trestnej Cinnosti
a terorizmu a bojovat’ proti nim.

Eurojust

Eurojust si sviac ako 20-ronymi skusenostami s poskytovanim pradvnej pomoci
vnatroStatnym organom, pokial' ide oboj proti Sirokej Skdle zévaznych a zlozitych
cezhranicnych trestnych ¢inov, upevnil svoje miesto v priestore slobody, bezpecnosti
a spravodlivosti EU. V snahe posilnit’ celkovt spolupracu Komisia rokuje o medzinarodnych
dohodéch s ciel'om ulah¢it’ spolupracu medzi Eurojustom a 13 tretimi krajinami pri vymene
osobnych idajov na Gi¢ely boja proti organizovanej trestnej ¢innosti a terorizmu®®. Rokovania
s Arménskom a Libanonom sa uzavreli, rokovania s Alzirskom a Kolumbiou prebiehaju
a rokovania s Bosnou a Hercegovinou sa zacali. Komisia vyzyva Europsky parlament a Radu,
aby uzatvorili dohody s tymito krajinami pred koncom volebného obdobia, vd’aka comu sa
posilni nadnarodna justi¢na spolupraca a rozsiri sa boj proti cezhranicnym trestnym ¢inom.

Europska prokuratira

Eurodpska prokuratira sa od zacatia operacnych ¢innosti v juni 2021 osvedcila ako u¢inny
nastroj v stbore nastrojov Unie zameranom na vySetrovanie a stihanie trestnych &inov
poskodzujiicich rozpodet Unie vratane trestnych ¢inov suvisiacich s u¢astou na zloinnom
spoléeni, ked’ sa doraz kladie na trestné ¢iny poskodzujuce rozpocet Unie. Komisia vyzyva
clenské Staty, ktoré sa eSte nezucastiiuju na posilnenej spolupraci Europskej prokuratiry, aby
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https://cybersecurity-centre.europa.eu/strategic-agenda_en.
Alzirsko, Argentina, Arménsko, Bosna a Hercegovina, Brazilia, Egypt, Izrael, Jordansko, Kolumbia,
Libanon, Maroko, Tunisko a Turecko.
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sa zapojili ¢o najskér. Umoznilo by to dosiahnut’ plny potencidl Eurdpskej prokuratiry pri
ochrane penazi danovnikov EU.

Agentira EU pre drogy

Vd’aka novému mandatu, ktory prijali spoluzdkonodarcovia v juni 2023, sa existujice Europske
monitorovacie centrum pre drogy a drogovu zavislost (EMCDDA) zmeni na plnohodnotnu
agentiru — Agentiiru Eurdépskej unie pre drogy (EUDA), ktora bude mat’ posilnent tlohu.
Agenttra bude moct’ komplexnejsie posudzovat’ nové zdravotné a bezpecnostné vyzvy, ktoré
predstavuju nelegalne drogy, a Gi€innejSie prispievat’ k praci na urovni ¢lenskych Statov a
na medzindrodnej trovni. Hlavnou ulohou agentiry bude aj nad’alej zhromazd’ovanie, analyza
a Sirenie udajov, ale posilneny mandat takisto agentire umozni rozvijat vSeobecné kapacity
posudzovania zdravotnych a bezpecnostnych hrozieb s cielom identifikovat’ vznikajice hrozby
vratane subezného uzivania viacerych latok, posilnit’ spolupracu prostrednictvom narodnych
kontaktnych miest a vytvorit' siet’ laboratorii, ktoré budi agenture poskytovat forenzné
a toxikologické informacie. To agentire umozni vydavat’ upozornenia, ak sa na trhu objavia
obzvlast nebezpecné latky, a zvySovat’ informovanost’.

Komisia vyzyva Eurdpsky parlament a Radu, aby ¢o najskor ukoncili medziinStitucionédlne
rokovania o tychto otvorenych dokumentoch, a to v kazdom pripade pred skon¢enim mandatu
sucasného Europskeho parlamentu:

- navrh na prepracovanie nariadenia o rozpoc¢tovych pravidlach.

Komisia vyzyva ¢lenské Staty, aby:
- iniciativne poskytovali Komisii informacie, ak sa dozvedia o moznych rizikach
v suvislosti s organizaciami ziadajucimi o financné prostriedky EU,
- urychlene plnili priority schengenského cyklu na roky 2023 —2024 v zaujme
bezpecnejsieho a silnejSieho schengenského priestoru,
- sa venovali postupom v pripade nesplnenia povinnosti, ktoré proti nim prebiehaju,
s cielom zabezpecit’ riadnu transpoziciu prislusnych pravnych predpisov.

VII. Zaver

Pocas poslednych troch rokov sa neustale vyvijalo rozhodné usilie oZivit ambiciu vytvorenia
bezpeénostnej tnie pre EU. Dosiahol sa vyrazny pokrok v celom spektre bezpeénostne;
politiky. Neustéale sa vyvijajuce hrozby si aktualne vyzaduji nepretrzité Usilie, ako aj Cerstva
davku motivacie. Pracu na legislativnom rdmci je potrebné ukoncit’ v dostatocnom predstihu
pred koncom volebného obdobia na jar 2024. Clenské $taty st neustéle povinné transponovat,
vykonavat’ a uplatnovat’ nové pravne predpisy. Vykonavanie si vyZzaduje spolo¢né usilie, a to
aj s podporou agentir EU, a vel'mi &asto si vyzaduje ¢oraz intenzivnej$iu spolupracu s nagimi
medzinarodnymi partnermi.

Len kolektivnym a rozhodnym usilim vSetkych zainteresovanych stran dosiahneme urovei
bezpecnosti a ochrany v EU, ktort obCania oCakéavaju. V sucasnej situacii by malo byt pre
kazdého aktéra prioritou, aby plnil svoju tlohu pri posiliiovani bezpecnosti EU.
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