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I. Introducere

In urma cu trei ani, Comisia a adoptat Strategia privind uniunea securitatii pentru perioada
2020-2025', care defineste principalele prioritati ale Uniunii in domeniul securititii. De atunci,
am inregistrat progrese semnificative in cadrul tuturor celor patru piloni ai strategiei, elaborand
o legislatie de referintd in toate domeniile, de la protectia entitatilor critice la consolidarea
rezilientei cibernetice. Intre timp insa, situatia amenintirilor la adresa securititii din Europa si
din vecinatatea noastra continud sd evolueze. Atacurile teroriste care au avut loc in ultimele zile
intr-una dintre scolile noastre din Franta si pe strazile din Bruxelles reitereazd in mod acut
necesitatea urgentd de a continua adaptarea si consolidarea arhitecturii noastre de securitate.
Pericolul reprezentat de atacurile cibernetice continud sa creasca, alimentat, de asemenea, de
faptul cd rauvoitori iau parte la conflictele actuale. Amenintdrile hibride, inclusiv
dezinformarea, continud sa se inmulteascd. Europol a identificat razboiul de agresiune al Rusiei
impotriva Ucrainei drept cauza unei cresteri semnificative a atacurilor cibernetice impotriva
tintelor UE, atacurile majore fiind motivate politic si coordonate de grupuri de hackeri pro fusi’.
Acest lucru s-a resimtit in blocarea accesului la internet si n intreruperea unor servicii esentiale,
cum ar fi retelele energetice”.

Strategia privind uniunea securitatii a fost conceputa pentru a pregati UE sa faca fatd mai bine
situatiei amenintdrilor in continud schimbare. Pe masurd ce ne-am confruntat cu crizele
provocate de pandemie si de razboi, evenimentele au demonstrat importanta abordarii adoptate
in cadrul strategiei — hotdrarea noastra de a crea o unitate in intregul ecosistem de securitate al
UE si de a elimina barierele dintre dimensiunea cibernetica si dimensiunea fizica a securitatii,
inclusiv combaterea criminalitatii organizate si a terorismului, precum si combaterea
radicalizarii.

Cu toate acestea, vigilenta ne solicita sd analizam in permanenta ce lipseste din eforturile
noastre de a ne mentine cetdtenii in sigurantd. Strategia a stabilit domeniile prioritare in care
Uniunea poate aduce valoare addugata pentru a sprijini statele membre In promovarea securitatii
pentru toate persoanele care trdiesc in Europa. De la adoptarea sa, au fost abordate toate
actiunile stabilite si au fost incluse altele noi pentru a raspunde provocarilor actuale in materie
de securitate.

In total, Comisia a prezentat 36 de initiative legislative in cadrul Strategiei privind uniunea
securitatii. Pentru mai mult de jumatate dintre aceste propuneri, negocierile interinstitutionale
s-au incheiat deja cu o noud legislatie solida, astfel cum se descrie in tabelul din anexa. Cu toate
acestea, mai multe initiative-cheie propuse de Comisie sunt inca in curs de negociere de catre
Parlamentul European si Consiliu. Avand in vedere ca actuala legislatura parlamentard se va
incheia odata cu alegerile europene din iunie 2024, sunt necesare eforturi rapide pentru a da
curs acestor dosare restante, astfel incat cetdtenii sd poata beneficia pe deplin de uniunea
securitatii. Prin urmare, acest al saselea raport intermediar privind uniunea securitatii se axeaza
pe evidentierea acelor dosare legislative si nelegislative esentiale privind uniunea securitatii

' COM(2020) 605.

2 Atacurile Distributed Denial of Service (DDoS): a se vedea Europol Spotlight Report ,, Cyber-attacks: the apex
of crime-as-a-service” (Raportul de sinteza al Europol ,,Atacurile cibernetice: apogeul infractionalittii ca
serviciu”), 13 septembrie 2023.

in timpul conflictului din Ucraina au fost utilizate in mod intensiv programe malware de tip wiper pentru a
distruge date si sisteme, afectand, de exemplu, accesul la internet pentru mii de abonati din UE, precum si
pentru o mare companie energeticd germana care a pierdut accesul la monitorizarea de la distanta a peste
5 800 de turbine eoliene. Rolul ciberneticii in rdzboiul Rusiei impotriva Ucrainei: impactul si consecintele sale
asupra viitorului conflictului armat, studiu al Parlamentului European, septembrie 2023 — PE 702.594.



adoptate de Comisie, pentru care trebuie depuse mai multe eforturi in vederea finalizarii si a
punerii in aplicare efective.

In ceea ce priveste actele legislative ale UE deja convenite, beneficiile acestora vor fi resimtite
numai atunci cand vor fi puse 1n practicad. Activitatea trebuie sd se concentreze asupra
transpunerii, punerii in aplicare si aplicarii corecte si integrale a acestora de catre statele
membre. In 2023, Comisia a continuat sa se asigure ca Strategia UE privind uniunea securitatii
isi indeplineste obiectivele prin utilizarea competentelor sale institutionale pentru a initia
proceduri de constatare a neindeplinirii obligatiilor ori de cate ori statele membre nu au transpus
sau au transpus incorect legislatia UE.

De asemenea, prezentul raport sintetizeaza situatiile in care actiunile statelor membre si/sau ale
agentiilor UE sunt esentiale pentru indeplinirea obiectivelor. Agentiile UE joaca un rol esential
in sprijinirea punerii in aplicare a initiativelor privind uniunea securitatii, iar responsabilitatile
lor s-au dezvoltat in ultimii ani. Raportul prezinta unele dintre principalele sarcini noi care le-
au fost alocate pentru a oferi un sprijin sporit statelor membre in punerea in aplicare a
initiativelor-cheie din cadrul uniunii securitatii.

In plus, situatia geopolitica a subliniat importanta securititii externe pentru securitatea noastra
internd. Un cadru intern mai solid al UE in domeniul securitdtii este legat in mod intrinsec de
parteneriate si de o cooperare mai stranse cu tarile terte. UE trebuie sa continue s urmareasca
in mod activ modul 1n care implicarea la nivel mondial poate contribui la asigurarea sigurantei
cetatenilor la domiciliu.

I1. Un mediu de securitate adaptat exigentelor viitorului

Securitatea cibernetica si rezilienta infrastructurii critice

In cadrul uniunii securittii, Uniunea este hotirati si se asigure ca toti cetdtenii si toate
intreprinderile europene beneficiaza de protectie, atat online, cat si offline, si sd promoveze un
spatiu cibernetic deschis, sigur si stabil. Amploarea, frecventa si impactul in crestere ale
incidentelor de securitate ciberneticd reprezintd o amenintare majora pentru functionarea
retelelor si a sistemelor informatice si pentru piata internd. Razboiul de agresiune al Rusiei
impotriva Ucrainei a exacerbat si mai mult aceasta amenintare, iar tensiunile geopolitice actuale
sunt agravate de interventiile unei multitudini de entitdti aliniate cu autoritdtile guvernamentale,
de infractori si hacktivisti. Sabotarea din toamna recentd a gazoductelor Nord Stream a
evidentiat dependenta unor sectoare esentiale, cum ar fi energia, infrastructura digitala,
transporturile si spatiul, de rezilienta infrastructurii critice. Incidentul recent care a implicat un
gazoduct submarin si un cablu de date in Estonia si Finlanda ilustreaza necesitatea unui nivel
ridicat de pregatire pentru a face fata acestui tip de situatii. Desi cauza daunelor ramane neclara,
iar investigatiile sunt in curs, schimbul de informatii la diferite niveluri intre statele membre si
Comisie a fost incurajator. Perturbarile nu au avut niciun efect imediat in ceea ce priveste
conectivitatea la internet si nici In ceea ce priveste securitatea aproviziondrii cu gaze la nivel
european sau local. Acesta este un semn al progreselor Inregistrate si al eforturilor consolidate
de pregatire din ultimele luni.

Prin urmare, un cadru juridic clar si solid este esential pentru a asigura protectia si rezilienta
acestor infrastructuri critice. In acest context, un progres major a fost realizat prin adoptarea in
paralel a Directivei revizuite privind masuri pentru un nivel comun ridicat de securitate


https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_ro

ciberneticd in Uniune (NIS2)* si a Directivei privind rezilienta entititilor critice (REC)®, ambele
intrAnd in vigoare la 16 ianuarie 2023. In prezent, statele membre sunt indemnate si transpuni
rapid si complet aceste acte legislative fundamentale, cel tarziu pana la 17 octombrie 2024,
pentru a institui un cadru solid la nivelul Uniunii pentru a proteja infrastructura critica a Uniunii
impotriva amenintarilor fizice si cibernetice.

In iulie 2023, Comisia a stabilit, intr-un regulament delegat al Comisiei, servicii esentiale in
cele 11 sectoare care intri sub incidenta Directivei REC®. Urmitorul pas este ca statele membre
si efectueze evaludri ale riscurilor cu privire la aceste servicii. In urma recomandarii
Consiliului’ din 8 decembrie 2022, s-au intensificat lucririle privind testele de rezistentd pentru
infrastructura criticd, incepand cu sectorul energetic, si privind consolidarea cooperdrii cu
NATO si cu principalele tari partenere. Aceste lucrari au condus la elaborarea unui raport al
Grupului operativ UE-NATO privind rezilienta infrastructurii critice in iunie 2023, care
cartografiaza provocdrile actuale in materie de securitate pentru infrastructura criticd in patru
sectoare-cheie (energie, transporturi, infrastructura digitala si spatiu) si formuleaza recomandari
pentru a spori rezilienta. Recomandarile, inclusiv cele privind intensificarea coordonarii, a
schimbului de informatii si a exercitiilor, sunt puse in aplicare de personalul UE si al NATO in
contextul dialogului structurat privind rezilienta.

In paralel, la 6 septembrie 2023, Comisia a adoptat o propunere® de recomandare a Consiliului
referitoare la un Plan de actiune privind un raspuns coordonat la nivelul Uniunii la perturbari
ale infrastructurii critice cu o relevanta transfrontaliera semnificativa. La 4 octombrie 2023, a
fost organizat un exercitiu sub forma unei discutii bazate pe scenarii cu privire la planul de
actiune, pentru a testa modul in care acesta s-ar aplica in practicd si pentru a contribui la
negocierile actuale cu privire la propunere n cadrul Consiliului.

In urma apelurilor din partea Consiliului’, Comisia, Inaltul Reprezentant si Grupul de cooperare
NIS au efectuat evaludri ale riscurilor si au elaborat scenarii de risc din perspectiva securitatii
cibernetice. Aceasta activitate se axeaza initial pe sectorul telecomunicatiilor si pe cel al
energiei electrice. Implicarea tuturor agentiilor si retelelor relevante, civile si militare, creeaza
pentru prima data o evaluare cuprinzatoare si incluziva la nivelul Uniunii. Aceasta va completa
in continuare evaludrile coordonate ale riscurilor de securitate la nivelul lanturilor de
aprovizionare critice care au loc in temeiul NIS2, precum si evaluarile riscurilor si testele de
rezistenta a infrastructurii critice din sectorul energiei, al comunicatiilor pentru infrastructura
digitala, al transporturilor si al spatiului. In interesul coordondrii si al coerentei, aceste activitti
ar trebui sd se bazeze unele pe altele pentru a contribui la stabilirea unei abordari standard si ar
trebui sd ghideze dezvoltarea exercitiilor viitoare. Succesul acestor actiuni va depinde acum de
implicarea activa a statelor membre.

Functionarea economiilor si a societdtilor depinde tot mai mult de serviciile si datele spatiale,
in special in domeniul securitdtii si al apardrii. Spatiul este un domeniu strategic din ce in ce
mai contestat, iar importanta sa pentru securitate a crescut in special in urma invadarii Ucrainei

Directiva (UE) 2022/2555 din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune si Directiva (UE) 2018/1972 (Directiva NIS 2).

Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului.

6 (C(2023) 4878.

Recomandare a Consiliului din 8 decembrie 2022 privind o abordare coordonata la nivelul Uniunii in vederea
consolidarii rezilientei infrastructurii critice.

8 COM(2023) 526.

Concluziile Consiliului din 23 mai 2022 privind dezvoltarea pozitiei cibernetice a Uniunii Europene

si Apelul de la Nevers din 9 martie 2022 de consolidare a capacitatilor UE in materie de securitate cibernetica.



de catre Rusia. Strategia spatiald a UE pentru securitate si aparare a fost adoptata in martie 2023
pentru a ne consolida pozitia strategica si autonomia in spatiu. Ca actiune-cheie care decurge
din aceasta strategie, Comisia Europeana va propune in 2024 un act legislativ al UE privind
spatiul care sd reglementeze siguranta, durabilitatea si rezilienta/securitatea activitatilor spatiale
in UE.

Analizand dimensiunea externa, o infrastructurd securizata sta la baza rezilientei economiei si
a lanturilor de aprovizionare mondiale' si, din acest motiv, Strategia ,,Global Gateway” a UE
incorporeaza o puternica dimensiune de securitate. De asemenea, avand in vedere
interconexiunile dintre infrastructura UE si cea a tarilor partenere, este esentiald continuarea
cooperdrii internationale pentru a consolida rezilienta ciberneticd la nivel mondial si pentru a
sprijini un spatiu cibernetic liber, deschis, sigur si securizat.

Actul european privind rezilienta cibernetica

Asigurarea faptului ca consumatorii si intreprinderile se pot baza pe produse digitale sigure este
de o importantd majora pentru securitatea cibernetica europeand. Comisia a incercat sa abordeze
aceastd necesitate in propunerea sa de act european privind rezilienta cibernetici'!, adoptati la
15 septembrie 2022. Aceasta ar introduce cerinte orizontale obligatorii in materie de securitate
cibernetica pentru produsele cu elemente digitale pentru o perioada de cinci ani sau pentru
intregul lor ciclu de viatd (oricare dintre aceste perioade este mai scurtd). Astfel s-ar crea
conditiile pentru proiectarea si dezvoltarea de produse cu elemente digitale care sa fie sigure,
prin garantarea faptului cd produsele hardware si software sunt introduse pe piatd cu cat mai
putine vulnerabilitati cu putinta. Aceasta ar reprezenta o etapa esentiala in ridicarea standardelor
de securitate ciberneticad ale Europei 1n toate domeniile si este probabil sa devina un punct de
referintd international, oferind avantaje clare pentru industria securitétii cibernetice a Uniunii
pe pietele mondiale. Parlamentul European si Consiliul si-au adoptat pozitiile in iulie 2023, iar
negocierile ar trebui sa avanseze rapid.

Certificarea securitatii cibernetice joaca, de asemenea, un rol esential in cresterea Increderii in
produsele si serviciile TIC, permitdnd consumatorilor, intreprinderilor si autoritatilor sa faca
alegeri 1n cunostintd de cauza, cu un nivel adecvat de securitate cibernetica. Se Inregistreaza
progrese 1n ceea ce priveste certificarea securitatii cibernetice, sistemul UE de certificare a
securitatii cibernetice bazat pe criterii comune fiind evaluat in cadrul procedurii de comitologie.
Propunerea de sistem al UE de certificare a securitatii in cloud (EU Cloud Security Certification
Scheme — EUCS) este in curs de pregdtire de catre Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA) si este discutatd in cadrul Grupului european pentru certificarea securitdtii
cibernetice. Activitatea intensd desfasurata cu experti din mai multe sectoare, consumatori si
furnizori ar trebui sa conduca la o abordare juridica si tehnica solida, care sa ofere garantiile de
securitate necesare in conformitate cu dreptul Uniunii, cu angajamentele internationale si cu
obligatiile OMC. In plus, ENISA pregiteste propunerea de sistem EUSG si portofelul UE
pentru identitatea digitala (EUIDW). Eforturile concertate ale tuturor statelor membre sunt
esentiale pentru a consolida securitatea generald a produselor TIC, a serviciilor TIC si a
proceselor TIC.

Regulamente privind securitatea informatiilor si securitatea cibernetica pentru institutiile,
organele si agentiile UE (IOAUE)

Propuse Tmpreuna in martie 2022, propunerile de regulamente care sa reglementeze securitatea
cibernetica si securitatea informatiilor pentru institutiile proprii ale Uniunii au evoluat in ritmuri

10 JOIN(2021) 30.
I COM(2022) 454.



diferite. In luna iunie a anului trecut, s-a ajuns la un acord politic cu privire la regulamentul
privind securitatea cibernetica, care permite consolidarea posturii in materie de securitate
cibernetica a tuturor institutiilor, organelor, oficiilor si agentiilor UE si care reflectd importanta
pe care UE o acordd punerii rapide in aplicare a acestei propuneri. In aceasti situatie, este
deosebit de ingrijorator faptul ca propunerea paralela privind securitatea informatiilor, esentiala
pentru finalizarea unui cadru legislativ solid pentru IOAUE, a inregistrat progrese neasteptat de
lente. Ambele propuneri ar trebui sa fie adoptate Tnainte de alegerile parlamentare europene
pentru a face administratia europeana credibila si rezilientd n contextul geopolitic actual. Un
set minim de norme si standarde de securitate a informatiilor pentru toate IOAUE ar crea
certitudine pentru toate partile implicate si ar asigura o protectie coerentd impotriva
amenintarilor in continud evolutie la adresa informatiilor lor, atat cele clasificate, cat si cele
neclasificate ale UE. Luate in considerare impreund, aceste norme noi ar oferi o baza stabila
pentru schimbul securizat de informatii intre IOAUE si cu statele membre, cu practici si masuri
standardizate de protejare a fluxurilor de informatii. Ca atare, ele raspund numeroaselor
solicitari ale Consiliului de a spori rezilienta IOAUE si de a proteja mai bine procesul decizional
al Uniunii Tmpotriva ingerintelor rauvoitoare.

Regulamentul privind solidaritatea cibernetica

Pornind de la cadrul strategic, politic si legislativ solid deja in vigoare, propunerea de
regulament al UE privind solidaritatea cibernetici'?, adoptati de Comisie la data de
18 aprilie 2023, va imbunatati si mai mult detectarea amenintarilor cibernetice, rezilienta si
gradul de pregitire la toate nivelurile a ecosistemului de securitate cibernetica al Uniunii.

Aceste obiective ar urma sa fie puse in aplicare prin intermediul a trei actiuni principale:

(1) implementarea unui Scut cibernetic european pentru a construi si a consolida
capabilitatile comune de detectare si de constientizare a situatiei. Acesta este format din
toate centrele nationale de operatiuni de securitate (denumite in continuare
,»S0C nationale”) si din centrele transfrontaliere de operatiuni de securitate (denumite
in continuare ,,SOC transfrontaliere”);

(2) crearea unui mecanism pentru situatii de urgentd cibernetica pentru a sprijini statele
membre sd se pregateasca pentru incidentele de securitate cibernetica semnificative si
de mare amploare, sa raspunda la acestea si sa se redreseze imediat In urma lor. Sprijinul
pentru raspunsul la incidente ar include rezerva UE pentru securitate cibernetica, care
ar fi pusd, de asemenea, la dispozitia institutiilor, organelor, oficiilor si agentiilor
Uniunii Europene (IOAUE) si tarilor terte asociate la programul ,,Europa digitald”, cu
conditia ca acordul lor de asociere la programul ,,Europa digitald” s prevada acest
lucru;

(3) instituirea unui mecanism european de evaluare a incidentelor de securitate
ciberneticd pentru a examina si a evalua incidentele semnificative sau de mare amploare
specifice. Raportul de examinare post-incident ar urma sa fie coordonat si intocmit de
ENISA.

Au inceput discutiile in cadrul Consiliului si al Parlamentului European. Incheierea negocierilor
inainte de sfarsitul actualului mandat al Parlamentului European ar da un impuls major
eforturilor de protejare a cetatenilor si a Intreprinderilor din Intreaga Uniune.

Academia UE de competente in materie de securitate ciberneticd

2 COM(2023) 209.


https://digital-strategy.ec.europa.eu/ro/policies/cybersecurity-policies

In timp ce amenintirile cibernetice sunt in crestere, UE are nevoie urgent de profesionisti cu
aptitudini si competente adecvate pentru a preveni, detecta, descuraja si apara UE impotriva
atacurilor cibernetice. Nevoile sale de fortd de munca in domeniul securitdtii cibernetice sunt
estimate in prezent la 883 000 de profesionisti, in timp ce posturile vacante neocupate au variat
intre 260 000 si 500 000 in 2022. Toate segmentele societdtii ar trebui sa fie incurajate sa
contribuie la acoperirea acestui deficit, dar, in special in 2022, femeile au reprezentat doar 20 %
dintre absolventii din domeniul securitdtii cibernetice si 19 % dintre specialistii in tehnologia
informatiei si comunicatiilor. In cadrul Anului european al competentelor 2023, Comisia a
adoptat, la 18 aprilie 2023'3, o initiativa salutati de statele membre'* de a infiinta o Academie
de competente in materie de securitate ciberneticad pentru a elimina deficitul de talente in
materie de securitate cibernetica. Academia de competente in materie de securitate cibernetica
ar reuni initiativele existente privind competentele in materie de securitate cibernetica si ar
imbunatati coordonarea. Comisia incurajeaza statele membre, autoritatile regionale si locale,
precum si entitdtile publice europene, sa adopte strategii sau initiative specifice privind
competentele in materie de securitate cibernetica sau sa integreze competentele in materie de
securitate cibernetica in strategiile sau initiativele relevante cu un domeniu de aplicare mai larg
(de exemplu, securitatea cibernetica, competentele digitale, ocuparea fortei de munca etc.).
Implicarea partilor interesate din sectorul privat va fi, de asemenea, esentiala pentru a reduce
deficitul de competente in materie de securitate cibernetica si deficitul de forta de munca asociat
in Europa.

Drone

O altd amenintare tot mai mare la adresa spatiilor publice si a infrastructurilor critice este
utilizarea rauvoitoare a dronelor. Incidentele care implica drone au devenit mai frecvente in
interiorul si in afara Uniunii, iar solutiile de contracarare a dronelor reprezinta un instrument-
cheie pentru autoritatile de aplicare a legii si pentru alte autoritati publice din Uniune, precum
si pentru operatorii privati de infrastructura critica. In acelasi timp, utilizarea legitima a dronelor
aduce o contributie importanti la dubla tranzitie verde si digitald'>. Dupa cum s-a anuntat in
Strategia 2.0 privind dronele, adoptatd in noiembrie 2022, Comisia adopta astdzi o comunicare
privind modalitdtile de contracarare a potentialelor amenintari reprezentate de drone, sustinuta
de doud manuale cu orientiri practice privind aspectele tehnice esentiale'S. Initiativa urmareste
sd ofere un cadru de politicd cuprinzator si armonizat, cu o intelegere comund a normelor in
vigoare pentru a combate posibilele amenintari reprezentate de drone si pentru a se adapta, dupa
caz, la evolutiile rapide ale tehnologiei. Statele membre si operatorii privati relevanti sunt
invitati sd colaboreze indeaproape cu Comisia pentru a asigura punerea in aplicare integrala a
acestel initiative.

Securitatea maritimd $i aeronauticd

Activitatile ilicite, cum ar fi pirateria, jaful armat pe mare, introducerea ilegald de migranti si
traficul de persoane, arme si narcotice, precum si terorismul, raman provocari pentru securitatea
maritimad si sunt agravate de amenintarile aflate in continua evolutie, de atacurile hibride si
cibernetice. La 10 martie 2023, Comisia si Inaltul Reprezentant au adoptat o comunicare
comuni de actualizare a Strategiei UE in materie de securitate maritima!’, care ar trebui acum
sa fie pusa in aplicare In conformitate cu planul de actiune actualizat.

13 COM(2023) 207.

Concluziile Consiliului din 22 mai 2023 privind politica UE in domeniul apararii cibernetice.
15 COM(2022) 652.

16 COM(2023) 659.

17" JOIN(2023) 8.



In domeniul securitatii aeronautice, la 2 februarie 2023, Comisia a adoptat un document de
lucru al serviciilor Comisiei intitulat ,, Working towards an enhanced and more resilient aviation
security policy” (Citre o politicd de securitate aeronautici consolidati si mai rezilientd)'®, care
contine un program ambitios de (1) modernizare a arhitecturii de reglementare pentru
securitatea aeronauticd, (2) de promovare a dezvoltarii si a adoptarii unor solutii mai inovatoare;
si (3) de actualizare a nivelului de referintd in materie de securitate aeronautica, astfel incat
aeroporturile din Uniune sa poata beneficia pe deplin de tehnologii noi si de varf pentru a aborda
amenintarile cu cel mai Tnalt nivel de prioritate. Un numar de 14 actiuni emblematice trebuie
puse 1n aplicare in termen de doi ani.

Comisia invitd Parlamentul European si Consiliul sd finalizeze negocierile in regim de
urgentd, 1n orice caz inainte de incheierea mandatului actualului Parlament European, cu
privire la urmatoarele dosare:

- propunerea de act european privind rezilienta cibernetica;
- propunerea de regulament privind solidaritatea cibernetica;
- propunerea de regulament privind securitatea informatiilor pentru IOAUE.

Comisia invita statele membre:

- sd urmadreasca transpunerea cu prioritate a Directivei privind rezilienta entitdtilor
critice, precum si testarea rezistentei la stres a infrastructurii critice din sectorul
energetic;

- sd adopte Recomandarea Consiliului referitoare la un Plan de actiune privind un
raspuns coordonat la perturbari ale infrastructurii critice cu o relevanta
transfrontalierd semnificativa;

- sa transpund pe deplin si de urgentd Directiva NIS2 pentru a stimula securitatea
cibernetica a entitatilor esentiale si importante;

- sd se implice activ in efectuarea de evaludri ale riscurilor In materie de securitate
cibernetica si in elaborarea de scenarii de risc pentru infrastructura critica si lanturile
de aprovizionare;

- sa urmdreascad Academia de competente Tn materie de securitate cibernetica, cu un
angajament puternic la nivel european si cu strategii sau initiative nationale dedicate
privind competentele in materie de securitate ciberneticd, implicand principalele parti
interesate, inclusiv autoritatile regionale si locale;

- sa colaboreze cu operatorii privati relevanti si cu Comisia pentru a asigura punerea in
aplicare a tuturor actiunilor enumerate in Comunicarea privind combaterea
amenintarilor potentiale cauzate de drone;

- sd pund in aplicare Planul de actiune privind Strategia UE in materie de securitate

maritima si sd prezinte rapoarte periodice cu privire la realizari;
- sd punad in aplicare cele 14 actiuni emblematice identificate pentru consolidarea
securitatii aeronautice.

III. Combaterea amenintarilor aflate in continua evolutie

18 SWD(2023) 37.



Noile tensiuni geopolitice au oferit dovezi clare cu privire la modul in care provocarea in
materie de securitate cu care se confruntd UE nu numai ca creste, ci este din ce In ce mai volatila
si accentuatd de natura hibrida a multor amenintari. De asemenea, securitatea trebuie sa
raspundd schimbadrilor din societate si tehnologie. Pandemia de COVID-19 a sporit
oportunitatile pentru infractorii cibernetici si a determinat, in special, o crestere a amenintarii
reprezentate de materialele online care contin abuzuri sexuale asupra copiilor. Infractorii si
rauvoitorii sunt intotdeauna pregatiti sa exploateze evolutiile tehnologice. In fata unor astfel de
amenintari adesea complexe si multidimensionale, este necesard o actiune puternica si coerenta
a UE.

Regulamentul privind combaterea abuzului sexual online asupra copiilor

Evaluarea amenintarii pe care o reprezinta criminalitatea organizata online efectuata de Europol
a aratat ca, in 2022, exploatarea sexuald a copiilor si abuzul sexual asupra copiilor au crescut si
mai mult in ceea ce priveste frecventa si gravitatea, infractorii continudnd sa profite de
posibilititile tehnice pentru a-si masca actiunile si identititile!®. Sistemul actual, bazat pe
detectarea si raportarea voluntara de cétre Intreprinderi, s-a dovedit insuficient pentru a proteja
copiii. Un regulament provizoriu permite detectarea si raportarea voluntara de catre
intreprinderi, cu conditia ca aceste actiuni sa fie legale in temeiul Regulamentului general
privind protectia datelor (RGPD). Acest regulament va expira in august 2024. In mai 2022,
Comisia a propus un regulament?° pentru a combate utilizarea necorespunzitoare a serviciilor
online in scopul abuzului sexual asupra copiilor. Cadrul propus pune un accent puternic pe
prevenire. Intreprinderile ar fi obligate si evalueze riscul de abuz sexual asupra copiilor prin
intermediul sistemelor lor si sd ia masuri preventive. Ca masurd de ultimd instanta, numai in
cazul unui risc semnificativ, instantele nationale sau autoritatile administrative independente ar
putea emite ordine de detectare specifice pentru furnizorii de servicii. Un nou centru
independent al UE privind abuzul sexual asupra copiilor ar facilita eforturile furnizorilor de
servicii, actiondnd ca un centru de expertiza, furnizand informatii fiabile cu privire la
materialele identificate, primind si analizand rapoartele online ale furnizorilor privind abuzul
sexual asupra copiilor pentru a identifica rapoartele eronate, precum si oferind sprijin
victimelor. Este esential ca noile norme sa fie adoptate si puse in aplicare cat mai curand posibil
pentru a proteja copiii impotriva altor abuzuri, pentru a preveni reaparitia online a materialelor
si pentru a-1 aduce pe infractori In fata justitiei. Negocierile sunt in desfasurare in cadrul
Consiliului si al Parlamentului, cu scopul de a ajunge la un acord cu privire la acest dosar inainte
de incheierea mandatului Parlamentului.

Directiva privind combaterea violentei impotriva femeilor si a violentei domestice

Violenta ciberneticd impotriva femeilor, inclusiv in contextul violentei domestice, a aparut ca
o noua forma a actelor de violentd, raspandindu-se dincolo de granitele statelor membre
individuale, prin intermediul internetului si al instrumentelor informatice. In martie 2022,
Comisia a propus o directiva privind combaterea violentei Impotriva femeilor si a violentei
domestice, inclusiv norme specifice privind violenta ciberneticd si masuri de eliminare a
lacunelor in materie de protectie, acces la justitie si prevenire. Adoptarea si punerea in aplicare
timpurie ar oferi statelor membre instrumente suplimentare pentru a combate aceastd forma de
criminalitate. Colegiuitorii s-au angajat in negocieri interinstitutionale in iulie 2023 si isi propun
sa finalizeze negocierile Tnainte de incheierea mandatului actual al Parlamentului European.

19 Europol (2023), ,,Internet Organised Crime Threat Assessment” (IOCTA) (Evaluarea amenintdrii pe care o
reprezinta criminalitatea organizata online), 2023.
20 COM(2022) 209.



Securitatea cibernetica a retelelor 5G

Securitatea retelelor 5G este o prioritate majora pentru Comisie si 0 componenta esentiala a
strategiei sale privind uniunea securitatii. Retelele 5G reprezinta o infrastructura centrald, care
asigurd baza unei game largi de servicii esentiale pentru functionarea pietei interne si pentru
functii societale si economice vitale. La 15 tunie 2023, autoritatile statelor membre ale UE
reprezentate in Grupul de cooperare NIS, cu sprijinul Comisiei si al ENISA, au publicat un al
doilea raport intermediar privind punerea 1n aplicare a setului de instrumente al UE privind
securitatea cibernetica a retelelor 5G. Potrivit raportului, 24 de state membre au adoptat sau
pregdtesc masuri legislative prin care confera autoritatilor nationale competenta de a efectua o
evaluare a furnizorilor si de a emite restrictii, iar 10 state membre au impus astfel de restrictii.
Cu toate acestea, sunt necesare masuri suplimentare pentru a evita vulnerabilitatile pentru
Uniune in ansamblu, cu un impact negativ potential grav asupra securitdtii utilizatorilor
individuali si a Intreprinderilor din intreaga Uniune, precum si asupra infrastructurii critice a
Uniunii. Toate statele membre trebuie sa puna in aplicare setul de instrumente fara intarziere.
In aceeasi zi, Comisia a adoptat o comunicare privind punerea in aplicare a setului de
instrumente de catre statele membre si privind comunicatiile institutionale ale Comisiei si
activitatile de finantare ale Uniunii. Aceasta a subliniat profunda ingrijorare cu privire la
riscurile pentru securitatea UE pe care le prezintd furnizorii de echipamente de comunicatii
pentru retele mobile Huawei si ZTE. In acest context, Comisia ia masuri pentru a evita
expunerea comunicatiilor sale institutionale catre retelele mobile care utilizeazd Huawei si ZTE
ca furnizori. Achizitiile vor exclude noile servicii de conectivitate care se bazeazd pe
echipamente de la acesti furnizori, iar Comisia va colabora cu statele membre si cu operatorii
de telecomunicatii pentru a se asigura ca furnizorii respectivi sunt eliminati treptat din serviciile
de conectivitate existente ale sediilor Comisiei. Comisia analizeaza, de asemenea, modul in care
aceastd decizie poate sd se reflecte in programele si instrumentele de finantare relevante ale
Uniunii, In deplina conformitate cu dreptul Uniunii.

Accesul la date pentru o asigurare eficace a respectarii legii

In era digitala de astizi, aproape fiecare infractiune are o componenti digitala. Tehnologiile si
instrumentele sunt utilizate, de asemenea, in scopuri infractionale, inclusiv cele care sunt
necesare pentru a garanta ca societatea noastrd are nevoie de securitate cibernetica, de protectie
a datelor si de confidentialitate. Acest lucru face tot mai dificild mentinerea unei asigurari
eficace a respectdrii legii in intreaga UE pentru a proteja securitatea publica si pentru a preveni,
detecta, investiga si urmari penal infractiunile. Desi s-au depus eforturi semnificative la nivelul
Uniunii si la nivel national, inclusiv prin legislatie, precum si prin initiative de consolidare a
capacitatilor si de inovare, persistd provocari juridice si tehnice. Comisia, care asociaza
presedintia Consiliului, a infiintat un grup la nivel inalt privind accesul la date pentru o asigurare
eficace a respectarii legii pentru a oferi o platforma de colaborare pentru o gama larga de parti
interesate si experti in vederea explordrii provocdrilor cu care se confruntd practicienii din
domeniul asigurarii respectdrii dreptului penal (de exemplu, criptarea, pastrarea datelor, 5G si
standardizarea). Comisia se asteaptd ca grupul la nivel inalt sd formuleze recomandari
echilibrate, solide si realizabile pand in iunie 2024, care sa reflecte complexitatea acestor
aspecte, inclusiv din perspectiva securitdtii cibernetice si a protectiei datelor. Prin urmare,
statele membre si expertii participanti sunt incurajati sd se implice activ in acest proces si sa
depuna eforturi in vederea gasirii unor solutii eficace, legale si general acceptate.

Amenintarile hibride



Intr-un context geopolitic in care amenintarile hibride devin tot mai complexe si mai sofisticate,
Busola strategicd a UE pentru securitate si apirare®! (Busola strategici) a furnizat o evaluare
comund a amenintarilor si provocarilor cu care se confruntd Uniunea, precum si un plan de
actiune strategic. Intensificarea activitdtii cibernetice rauvoitoare din partea statelor si a
entitatilor nestatale, inclusiv in contextul razboiului impotriva Ucrainei, a pus in evidenta si mai
mult spatiul cibernetic ca domeniu de politica externa si de securitate. Riscurile potentiale ale
actiunilor rauvoitoare si ale dezinformarii impun o vigilentd deosebita in perioadele electorale,
inclusiv 1n perioada premergatoare alegerilor europene din 2024.

Avand 1n vedere riscurile ridicate de efecte de propagare, UE a continuat sa dezvolte activitati
de consolidare a capacitatilor cibernetice si sa promoveze parteneriate cu tari terte, inclusiv prin
dialoguri cibernetice specifice, pentru a contribui in mod activ la rezilienta sa generala. O serie
de instrumente au fost elaborate, revizuite si consolidate pentru a spori capacitatea Uniunii de
a aborda in mod eficace amenintarile hibride, astfel cum se descrie in cel de Al saptelea raport
intermediar privind amenintirile hibride, publicat la 14 septembrie 2023%2. Printre aceste
instrumente se numara:

- setul de instrumente al UE pentru contracararea amenintarilor hibride, pentru a asigura
un cadru pentru un raspuns coordonat si bine informat la amenintdrile hibride si
campaniile hibride;

- activitatea in curs pentru a infiinta echipe ale UE de raspuns rapid la amenintarile hibride
pentru un sprijin adaptat pe termen scurt pentru statele membre, tarile partenere si
misiunile si operatiunile din cadrul politicii de securitate si aparare comund (PSAC);

- Protocolul revizuit al UE pentru combaterea amenintirilor hibride (,,EU Playbook™)?*,
care descrie procesele si structurile Uniunii care abordeaza amenintarile hibride si
campaniile hibride;

- orientdrile revizuite de punere in aplicare a Cadrului privind un raspuns diplomatic
comun al UE la activititile cibernetice riuvoitoare** (,,setul de instrumente pentru
diplomatia cibernetica”), care permite dezvoltarea unor strategii sustinute, adaptate,
coerente si coordonate Tmpotriva entititilor care reprezintd amenintdri cibernetice
persistente;

- setul de instrumente pentru combaterea actiunilor straine de manipulare a informatiilor
si a ingerintelor straine (FIMI), pentru a consolida instrumentele existente ale Uniunii
pentru prevenirea, descurajarea si raspunsul la FIMI;

- politica UE in domeniul aparirii cibernetice?, pentru a stimula capacititile de aparare
cibernetica ale UE, a spori constientizarea situatiei si a coordona intreaga gama de
optiuni defensive disponibile, pentru a consolida rezilienta, a raspunde la atacurile
cibernetice si a asigura solidaritatea si asistenta reciproca.

Prin urmare, statele membre sunt incurajate sa isi continue si sa isi consolideze cooperarea

in acest domeniu, asigurand punerea in aplicare eficace a seturilor de instrumente

mentionate mai sus, inclusiv prin exercitii periodice, si ajungand la un acord cu privire la
conceptul de echipe de raspuns rapid la amenintarile hibride, care va oferi orientari pentru
etapele ulterioare in vederea Infiintdrii acestor echipe.

1A in contextul asigurarii respectarii legii

2l Documentul 7371/22 al Consiliului.
2 SWD(2023) 315.

3 SWD(2023) 116.

24 10289/23 din 8 iunie 2023.

25 JOIN(2022) 49.
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Inteligenta artificiald (IA) a devenit rapid o caracteristica comunad a vietii de zi cu zi. Efectele
utilizarii A asupra criminalitdtii informatice si a securitdtii cibernetice nu sunt incad pe deplin
cunoscute, dar este evident ca vor crea noi provocari. Desi poate aduce beneficii atunci cand
este utilizata intr-un mod sigur si controlat, IA poate avea un potential periculos dacd ajunge in
mainile unor rauvoitori, inclusiv prin faptul ca ii ajutd pe infractori sa isi ascunda identitatea n
infractiuni precum terorismul si abuzul sexual asupra copiilor. Prin urmare, este esential ca
autoritdtile sd ramana la curent cu evolutiile pentru a preveni abuzurile si a raspunde la utilizarea
abuziva?®. Negocierile referitoare la propunerea de lege privind inteligenta artificiald vizeazi
abordarea acestor aspecte si au intrat intr-o etapa cruciald, colegiuitorii discutand in prezent
chestiuni tehnice si politice care vor determina interactiunile cu aceastd tehnologie in anii
urmatori. Va fi esential sa se gaseasca solutii echilibrate, in special in ceea ce priveste aplicatiile
cu risc ridicat, inclusiv in domeniul asigurarii respectarii legii.

Comisia invita Parlamentul European si Consiliul sa finalizeze negocierile interinstitutionale
in regim de urgentd, in orice caz finainte de Incheierea mandatului actualului
Parlament European, cu privire la urmatoarele dosare aflate in curs:

- propunere de regulament privind combaterea abuzului sexual online asupra copiilor;

- propunere de directiva privind combaterea violentei impotriva femeilor si a violentei
domestice;

- propunere de regulament de stabilire a unor norme armonizate privind inteligenta
artificiald (Legea privind IA).

Comisia invita statele membre:

- sa finalizeze fara intarziere punerea in aplicare integrala a setului de instrumente al
UE privind securitatea cibernetica a retelelor 5G;

- sasprijine activitatea Grupului la nivel inalt privind accesul la date pentru o asigurare
eficace a respectarii legii, In vederea formularii unor recomandari clare, solide si
realizabile pentru a aborda in mod proportional provocdrile actuale si anticipate;

- sdiamasuri, in cooperare cu Inaltul Reprezentant, pentru a asigura punerea in aplicare
eficace a setului de instrumente al UE pentru contracararea amenintarilor hibride, a
setului de instrumente revizuit pentru diplomatia cibernetica si a setului de
instrumente privind FIMI, inclusiv prin exercitii periodice si tinand seama de
dinamica globala;

- sadajungd laun acord cu privire la conceptul de echipe de raspuns rapid la amenintarile
hibride.

IV. Protejarea europenilor impotriva terorismului si a criminalitatii organizate

Riscul ca evenimentele globale sau locale sa declanseze noi focare de terorism este mereu
prezent. In paralel, criminalitatea organizata si traficul de droguri se numara printre cele mai
grave amenintari la adresa securitatii UE. Pentru a intensifica eforturile colective ale Uniunii
de combatere a acestor amenintdri, sunt in desfasurare activitati colective in ceea ce priveste

26 A se vedea, de exemplu, raportul Europol publicat la 17 aprilie 2023: ,,ChatGPT — the impact of Large
Language Models on Law Enforcement” (ChatGPT — impactul modelelor lingvistice mari asupra asigurarii
respectarii legii).
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punerea in aplicare a Strategiei UE de combatere a criminalititii organizate?’, a Strategiei UE
privind combaterea traficului de persoane?®, a Agendei si Planului de actiune ale UE in materie
de droguri®’ si a Agendei UE privind combaterea terorismului*’. Cu toate acestea, pentru a
raspunde unei deteriorari Ingrijoratoare a situatiei in ceea ce priveste criminalitatea organizata
si traficul de droguri, este necesara o intensificare suplimentard a eforturilor statelor membre si
ale UE pentru a consolida raspunsul nostru colectiv la retelele infractionale si pentru a proteja
mai bine victimele criminalitatii, iar o foaie de parcurs a UE pentru combaterea traficului de
droguri si a criminalititii organizate este publicati in acelasi timp cu prezentul raport®!.

In domeniul combaterii terorismului, UE isi consolideaza, de asemenea, setul de instrumente
externe®?, utilizdnd la maximum dialogurile la nivel inalt privind combaterea terorismului si
reteaua expertilor In combaterea terorismului/securitate din cadrul delegatiilor UE, precum si
prin implicarea sa in forurile multilaterale, inclusiv in calitate de copresedinte al Forumului
mondial pentru combaterea terorismului (Global Counter-Terrorism Forum — GCTF).

Traficul de droguri

Odata cu noul mandat al Agentiei pentru Droguri a Uniunii Europene, care se va aplica incepand
din luna iulie 2024, UE va fi mai bine pregatitad pentru a rezolva o problema complexa de
securitate si de sdndtate care afecteaza milioane de persoane in UE si la nivel mondial.
De asemenea, Comisia revizuieste®® regulamentele privind precursorii de droguri** pentru a
aborda principalele provociri identificate in evaluarea din 2020%, care a subliniat necesitatea
de a aborda provocirile reprezentate de precursorii de sinteza*® pentru a reduce oferta de droguri
ilegale.

Cu toate acestea, In contextul unei cresteri fard precedent a numarului de droguri ilicite
disponibile in Europa, lupta impotriva traficului de droguri trebuie sd se intensifice, in
cooperare cu partenerii internationali. Sunt necesare actiuni suplimentare din partea statelor
membre si a UE pentru a dezmembra retelele infractionale si pentru a proteja mai bine victimele
criminalitatii. Comisia prezinta astazi o foaie de parcurs a UE pentru combaterea traficului de
droguri si a criminalitatii organizate. Aceasta stabileste 17 actiuni in patru domenii prioritare:
consolidarea rezilientei centrelor logistice prin intermediul unei aliante portuare europene,
dezmembrarea retelelor infractionale, intensificarea eforturilor de prevenire si consolidarea
cooperdrii cu partenerii internationali. Aceste actiuni urmeaza sa fie puse In aplicare in 2024 si
2025.

Armele de foc

7 COM(2021) 170.

B COM(2021) 171.

2 COM(2020) 606.

30 COM(2020) 795.

31 COM(2023) 641.

32 Astfel cum se solicitd in Busola strategica si in Concluziile Consiliului privind abordarea dimensiunii externe
a unei amenintari teroriste si extremiste violente in continua evolutie, cu accent pe dimensiunea externa,
adoptate In iunie 2022.

Precursorii de droguri — legislatia UE (revizuirea normelor) (europa.eu).

Regulamentul (CE) nr. 273/2004 privind precursorii drogurilor si Regulamentul (CE) nr. 111/2005 al
Consiliului de stabilire a normelor de monitorizare a comertului cu precursori de droguri intre Comunitate si
tarile terte.

35 COM(2020) 768.

3¢ Actiunea 23 din Planul de actiune in materie de droguri, COM(2020) 606.

33
34
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13579-Drug-precursors-EU-legislation-revised-rules-_ro

Traficul de arme de foc alimenteaza criminalitatea organizata din UE, precum si din vecinatate.
Potrivit estimarilor, in UE nu mai putin decat 35 de milioane de arme de foc ilegale sunt detinute
de civili, iar aproximativ 630 000 de arme de foc sunt declarate pierdute sau furate in Sistemul
de informatii Schengen. Odata cu dezvoltarea livrarii rapide de colete si a noilor tehnologii,
cum ar fi imprimarea 3D, traficul de arme de foc capata forme noi in incercarea de a evita
controalele. Razboiul de agresiune al Rusiei impotriva Ucrainei a crescut, de asemenea, riscul
proliferarii armelor de foc. In octombrie 2022, Comisia a adoptat o propunere de actualizare a
legislatiei existente privind importul, exportul si tranzitul de arme de foc pentru uz civil, pentru
a elimina lacunele din normele existente care pot creste numarul de arme de foc introduse ilegal
si deturnate citre UE®’. Pe termen mediu, aceste norme noi vor contribui la reducerea riscului
de eludare a embargourilor aplicate in cazul exporturilor de arme de foc pentru uz civil si la
intensificarea controalelor la importul acestui tip de arme de foc din téri din afara UE. Ambii
colegiuitori trebuie in continuare sa 1si adopte pozitiile cu privire la acest dosar, cu scopul de a
ajunge la un acord referitor la acesta inainte de incheierea mandatului actualului Parlament.

Traficul de persoane

Traficul de persoane este o forma deosebit de grava de criminalitate organizata si o incalcare
grava a drepturilor fundamentale. Victimele sunt traficate in interiorul UE, 1n principal in scopul
exploatdrii sexuale si prin munca, dar si in scopul cersetoriei si criminalitétii fortate si al altor
forme. In decembrie 2022, Comisia a propus modificarea Directivei privind combaterea
traficului de persoane®® cu norme actualizate pentru a remedia deficientele cadrului juridic
actual. In special, odata adoptati, directiva revizuiti ar adiuga casatoriile fortate si adoptiile
ilegale Tn domeniul de aplicare al directivei si ar introduce o trimitere explicitd la dimensiunea
online a traficului de persoane. Aceasta ar include, de asemenea, un regim obligatoriu de
sanctiuni pentru autorii infractiunilor si ar oficializa instituirea unor mecanisme nationale de
sesizare pentru a Tmbunatati identificarea timpurie si sesizarea transfrontaliera in vederea
acordarii de asistentd si sprijin victimelor. Utilizarea cu buna stiinta a serviciilor furnizate de
victimele traficului de persoane ar deveni infractiune, iar colectarea anuala de date privind
traficul de persoane, care urmeaza sa fie publicata de Eurostat, ar deveni obligatorie. Consiliul
si-a adoptat abordarea generald in iunie 2023, in timp ce Parlamentul European nu si-a adoptat
inca pozitia. Va fi necesara o actiune rapida pentru a se ajunge la un acord inainte de incheierea
mandatului actualului Parlament.

Infractiuni impotriva mediului

Infractiunile impotriva mediului au devenit o amenintare globald, crescand cu o ratd estimata
cuprinsa intre 5 si 7 % 1n fiecare an. Profiturile semnificative care pot fi generate, lacunele
juridice dintre statele membre si riscul scdzut de detectare sunt toate elemente care atrag
criminalitatea organizatd. Potrivit Europol, exista indicii potrivit cdrora veniturile obtinute din
aceste activitati sunt utilizate pentru a finanta terorismul. In decembrie 2021, Comisia a adoptat
o propunere de inlocuire a Directivei din 2008 privind protectia mediului prin intermediul
dreptului penal. Propunerea se concentreaza pe rafinarea si actualizarea definitiilor categoriilor
de infractiuni impotriva mediului si pe definirea unor tipuri si niveluri de sanctiuni eficace,
disuasive si proportionale pentru persoanele fizice si juridice. Printre noile infractiuni se numara
infractiuni legate de defrisdrile ilegale, de incélcarea legislatiei UE privind substantele chimice,
de extragerea ilegala a apelor de suprafatd sau subterane si de reciclarea ilegala a navelor.
Propunerea urmareste sd consolideze in mod semnificativ lantul de asigurare a respectarii legii
si cooperarea transfrontaliera dintre autoritatile statelor membre si agentiile si organismele UE.

7 COM(2022) 480.
3 COM(2022) 732.
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Parlamentul European si Consiliul si-au adoptat pozitiile cu privire la propunere si se afla intr-
un proces de negociere pe care ar trebui sa 1l poatd incheia pana la sfarsitul anului. Un plan de
actiune revizuit* in materie de combatere a traficului cu specii silbatice de fauni si flori trebuie
pus in aplicare pentru a consolida in continuare prevenirea si asigurarea respectarii legii.

Recuperarea si confiscarea activelor

Privarea infractorilor de veniturile lor ilicite este esentiald pentru anihilarea criminalitatii
organizate. Acesta este motivul pentru care, pe langa propunerea de acordare a accesului
autorititilor de aplicare a legii la informatiile privind conturile bancare in intreaga UE*° (pentru
care s-a ajuns la un acord politic in iunie 2023), Comisia a prezentat, In mai 2022, o propunere
privind recuperarea si confiscarea activelor®!, pentru a consolida capacititile de urmirire,
identificare, inghetare, confiscare si gestionare a activelor. Dispozitiile-cheie ale propunerii se
referd la cerintele privind investigatiile financiare si la competentele si instrumentele
suplimentare ale birourilor de recuperare a activelor, precum si la masuri mai eficace de
inghetare si confiscare pentru un set extins de infractiuni. Una dintre noile infractiuni pentru
care ar urma si se aplice aceste masuri este incilcarea masurilor restrictive ale Uniunii. In
decembrie 2022, Comisia a adoptat o propunere separatd de armonizare a definitiilor penale si
a sanctiunilor pentru incalcarea masurilor restrictive ale Uniunii. Punerea in aplicare si
asigurarea eficace a respectdrii masurilor restrictive ale Uniunii rdman o prioritate esentiala
pentru Comisie, consolidati de activitatea Grupului operativ ,Inghetare si punere sub
sechestru” instituit de Comisie ca raspuns la razboiul de agresiune al Rusiei impotriva Ucrainei.
Pentru ambele propuneri, Parlamentul European si Consiliul si-au adoptat pozitiile cu scopul
de a ajunge la un acord pana la sfarsitul acestui an.

Pachetul privind combaterea spaldarii banilor

Spalarea banilor este legatd de aproape toate activitdtile infractionale care genereaza venituri
provenite din infractiuni in UE* si, prin urmare, reprezinti o parghie esentiali pentru
combaterea criminalititii in UE. In iulie 2021, Comisia a prezentat propuneri ambitioase de
consolidare a misurilor UE de prevenire a spildrii banilor si a finantarii terorismului®, cu
patru propuneri legislative menite sa consolideze prevenirea si detectarea tentativelor
infractorilor de a spdla venituri ilicite sau de a finanta activitdti teroriste prin intermediul
sistemului financiar. Una dintre cele patru initiative ale pachetului, care vizeaza asigurarea
trasabilititii transferurilor de criptoactive, a fost adoptata de colegiuitori in mai 2023*. Acest
regulament va intra n vigoare la 30 decembrie 2024, datd pana la care toti furnizorii de servicii
de criptoactive vor trebui sa colecteze s1 sd detind informatii cu privire la initiatorul si
beneficiarul transferurilor de criptoactive. Celelalte trei propuneri vizeaza (i) instituirea unei
noi autoritati a UE de combatere a spalarii banilor, care sd asigure o supraveghere coerenta si
de 1nalta calitate pe piata interna, inclusiv a entitatilor transfrontaliere cu cel mai ridicat grad de
risc, sprijinind si coordonand activitatea unitatilor de informatii financiare, (ii) stabilirea unor
norme armonizate pentru sectorul privat, inclusiv introducerea unei limite de 10 000 EUR la
nivelul UE pentru platile mari in numerar in schimbul serviciilor si bunurilor si
(ii1) consolidarea competentelor si a instrumentelor de cooperare pentru autorititile competente.

3 COM(2022) 581.

40 COM(2021) 429.

4 COM(2022) 245.

42 Europol, ,,Enterprising criminals — Europe’s fight against the global networks of financial and economic crime”
(Infractori corporativi. Lupta Europei impotriva retelelor globale de infractiuni financiare si economice), 2020.

3 COM(2021) 420.

4 Regulamentul (UE) 2023/1113 din 31 mai 2023 privind informatiile care insotesc transferurile de fonduri si
de anumite criptoactive si de modificare a Directivei (UE) 2015/849.
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Se preconizeaza ca acest pachet va consolida in mod semnificativ capacitatea UE de a combate
spalarea banilor si de a proteja cetatenii UE impotriva terorismului si a criminalitatii organizate.
Cele trei propuneri restante sunt in prezent in curs de negociere de catre colegiuitori, cu scopul
de a ajunge la un acord cu privire la acest dosar Tnainte de incheierea mandatului actualului
Parlament.

Comisia invita Parlamentul European si Consiliul sa finalizeze negocierile interinstitutionale
in regim de urgentd, in orice caz 1Inainte de incheierea mandatului actualului
Parlament European, cu privire la urmatoarele dosare aflate in curs:

- propunere de directiva privind recuperarea si confiscarea activelor;

- propunere de directivd de armonizare a definitiilor penale si a sanctiunilor pentru
incalcarea masurilor restrictive ale Uniunii;

- propunere de directiva privind combaterea traficului de persoane;

- propunere de directivd privind imbundtatirea protectiei mediului prin intermediul
dreptului penal;

- propunere de pachet privind combaterea spalarii banilor;

- propunere de actualizare a legislatiei existente privind importul, exportul si tranzitul
armelor de foc pentru uz civil.

Comisia invita statele membre, agentiile si organismele UE:
- sa colaboreze 1n vederea punerii in aplicare a celor 17 actiuni din Foaia de parcurs a
UE pentru combaterea traficului de droguri si a criminalitatii organizate in 2023 si
2024.

V. Un ecosistem european solid in materie de securitate

In ultimii ani, amenintarile la adresa securitatii au un caracter transfrontalier tot mai pronuntat,
necesitand sinergii suplimentare si o cooperare mai stransa la toate nivelurile. De la adoptarea
Strategiei privind uniunea securitdtii, s-au adoptat initiative importante pentru a maximiza
cooperarea transfrontaliera, rationalizand si actualizand instrumentele si procedurile disponibile
atat la frontierele externe, cat si in spatiul Schengen, precum si consoliddnd schimbul de
informatii intre autorititile de aplicare a legii si autoritdtile judiciare pentru o mai bund
combatere a criminalitatii organizate. In acest context, punerea in aplicare eficace a cadrului de
interoperabilitate pentru schimbul de date reprezinta un pilon important pentru consolidarea
securitatii si un raspuns european eficace la amenintarile transfrontaliere, garantand in acelasi
timp libera circulatie interna.

Imbundtitirea schimbului de informatii in spatiul Schengen: informatii prealabile
referitoare la pasageri (API), registrele cu numele pasagerilor (PNR) si Priim I1

Cele doua propuneri API adoptate de Comisie in decembrie 2022% ar consolida securitatea
internd a Uniunii, oferind autoritatilor de aplicare a legii din statele membre instrumente
suplimentare de combatere a criminalititii grave si a terorismului. In special, informatiile
prealabile referitoare la pasageri privind zborurile intra-UE, utilizate Impreuna cu PNR-urile
calatorilor care utilizeaza transportul aerian, ar permite autoritatilor de aplicare a legii din statele

45 COM(2022) 729, COM(2022) 73.
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membre sa sporeascd in mod semnificativ eficienta investigatiilor lor prin interventii mai bine
directionate. Este important ca normele propuse sa fie adoptate cat mai curand posibil: acest
lucru nu numai ca ar sprijini lupta impotriva criminalitdtii organizate si a terorismului, dar ar
reduce in mod semnificativ necesitatea de a efectua verificari sistematice ale tuturor calatorilor
in cazul unei reintroduceri temporare a controalelor la frontierele interne, facilitand célatoriile
pe cale aeriand si libera circulatie. La 6 septembrie 2023, Comisia Europeand a recomandat
Consiliului sd autorizeze negocierile cu Elvetia, Islanda si Norvegia pentru acorduri privind
transferul de date PNR. Adoptarea acestor trei recomandari ar sprijini o politica externa a UE
privind PNR coerenta si eficace.

Schimburile Priim sunt utilizate zilnic de politie pentru a combate criminalitatea organizata,
drogurile, terorismul, exploatarea sexuald si traficul de persoane. Propunerea de regulament
privind schimbul automatizat de date in scopul cooperirii politienesti (,,Priim I1”)*® revizuieste
cadrul Priim existent In vederea eliminarii lacunelor in materie de informatii si a consolidarii
prevenirii, depistdrii si cercetarii infractiunilor in UE. Normele revizuite privind schimbul
automatizat de date in scopul cooperdrii politienesti completeazd propunerile privind
cooperarea politieneascd din prezentul mandat, alaturi de recomandarea Consiliului deja
adoptata de consolidare a cooperarii operative transfrontaliere si de Directiva privind schimbul
de informatii intre autoritatile de aplicare a legii. Adoptarea si punerea in aplicare rapida a
acestor instrumente conexe ar imbunatati, facilita si accelera schimbul de date intre autoritatile
de aplicare a legii si ar contribui la identificarea infractorilor.

Un sistem de gestionare a frontierelor pe deplin interoperabil pentru un spatiu Schengen
sigur, puternic, digital si unit

O buna functionare a spatiului Schengen fara frontiere interne se bazeaza pe increderea
reciproca intre statele membre. Aceasta se bazeaza, la randul sau, pe controale eficiente, fie la
frontierele externe ale Uniunii, fie ca masuri alternative pe teritoriul statelor membre.
Modificarea propusi de Comisie la Codul frontierelor Schengen*’ stabileste modul in care
statele membre pot utiliza mai bine alternativele la controalele la frontierele interne, care pot
oferi un nivel ridicat de securitate. Este important ca modificarea Codului frontierelor Schengen
sa fie adoptata si pusa in aplicare integral pentru a asigura un nivel ridicat si proportional de
securitate in spatiul Schengen. Noua arhitectura a sistemelor informatice ale UE continua, de
asemenea, sd fie In curs de elaborare, pentru a sprijini mai bine activitatea autoritdtilor nationale
de asigurare a securitatii, precum si de gestionare a frontierelor. Aceasta cuprinde Sistemul de
informatii Schengen reinnoit, Sistemul european de informatii si de autorizare privind
caldtoriile, Sistemul de intrare/iesire, actualizarea Sistemului de informatii privind vizele si
cadrul de interoperabilitate pentru conectarea sistemelor in deplind securitate. Odata finalizata
pe deplin, aceasta noud arhitectura ar oferi autoritatilor nationale informatii mai cuprinzatoare
si mai fiabile legate de securitate. Toate componentele cadrului de interoperabilitate sunt
esentiale, ceea ce inseamna cd o intarziere intr-un aspect sau intr-un stat membru duce la o
intarziere a punerii in aplicare pentru toti. Intarzierile in dezvoltarea tehnici a sistemului de
intrare/iesire ar trebui sa fie reduse la minimum, astfel incat sistemul de intrare/iesire sa poata
incepe sa functioneze cat mai curand posibil si sd poata fi puse in practica toate elementele-
cheie ale cadrului de interoperabilitate.

46 COM(2021) 784.
47 COM(2021) 891.
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Propunerea privind procedura de screening*® ar consolida securitatea in spatiul Schengen prin
crearea de norme uniforme privind identificarea resortisantilor tarilor terte care nu indeplinesc
conditiile de intrare mentionate in Codul frontierelor Schengen si prezentarea acestor persoane
la controalele medicale si de securitate de la frontierele externe. Sistemul Eurodac propus ar
sprijini aceste obiective, indicand cazurile in care, in urma procedurii de screening, se constata
ca o persoand ar putea reprezenta o amenintare la adresa securitatii interne. Acest lucru ar
facilita, la randul sdu, punerea in aplicare a propunerii de regulament privind gestionarea
situatiilor legate de azil si migratie. Comisia incurajeazd colegiuitorii sd incheie rapid
negocierile cu privire la aceste dosare inainte de Incheierea actualei perioade legislative.

Combaterea coruptiei

Coruptia este extrem de daundtoare pentru democratiile noastre, pentru economie si pentru
securitatea noastrd, deoarece actioneaza ca un factor favorizant al criminalitétii organizate si al
ingerintelor straine ostile. Prevenirea si combaterea cu succes a coruptiei sunt esentiale atat
pentru a proteja valorile UE si eficacitatea politicilor UE, cat si pentru a sprijini statul de drept
si increderea In guvernanti si in institutiile publice. Astfel cum a anuntat presedinta von der
Leyen in discursul privind starea Uniunii din 2022, Comisia a adoptat, la 3 mai 2023, un pachet
de misuri anticoruptie*’. Propunerea de directivi a Comisiei privind combaterea coruptiei
include norme consolidate de incriminare a infractiunilor de coruptie si de armonizare a
sanctiunilor in intreaga UE. Aceasta permite, de asemenea, efectuarea de investigatii si urmariri
penale eficace si pune un accent puternic pe prevenire si pe crearea unei culturi a integritatii in
care coruptia nu este toleratd. Discutiile cu privire la aceastd propunere au inceput in cadrul
Parlamentului European si al Consiliului. In plus, statele membre sunt invitate si puna in
aplicare recomandarile care decurg din pilonul anticoruptie al Raportului din 2023 privind statul
de drept, adoptat la 5 iulie 2023. O propunere din partea Inaltului Reprezentant, sprijinita de
Comisie, prevede, de asemenea, instituirea unui regim specific de sanctiuni in cadrul politicii
externe si de securitate comuna (PESC) care sa vizeze actele grave de coruptie din intreaga
lume.

Consolidarea drepturilor victimelor

La 12 iulie 2023, Comisia a propus modificari ale Directivei privind drepturile victimelor,
pentru a consolida accesul victimelor la informatii, sprijin si protectie, participarea la
procedurile penale si accesul la despagubiri. Unul dintre obiectivele generale ale revizuirii este
de a contribui la un nivel ridicat de securitate prin crearea unui mediu mai sigur pentru victime
pentru a incuraja raportarea infractiunilor, reducand teama de represalii.

Comisia invita Parlamentul European si Consiliul sa finalizeze negocierile interinstitutionale
in regim de wurgentd, in orice caz finainte de Incheierea mandatului actualului
Parlament European, cu privire la urmatoarele dosare aflate in curs:

- propunere privind Regulamentul Priim II;

- propuneri privind informatiile prealabile referitoare la pasageri (API);

- propuneri privind combaterea coruptiei si, in special, instituirea unui regim specific
de sanctiuni in cadrul politicii externe si de securitate comune (PESC);

- propunere de modificare a Regulamentului privind Codul frontierelor Schengen,;

- propunere de directiva privind drepturile victimelor;

- propunere privind procedura de screening.

48 COM(2020) 612.
49 COM(2023) 234.
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Comisia invita statele membre:

- sa asigure intrarea in vigoare a sistemului de intrare/iesire cat mai curand posibil,
pentru a finaliza punerea in aplicare a arhitecturii UE privind schimbul de informatii.

VI.  Punerea in aplicare

Asigurarea securitdtii Europei in ansamblu este o responsabilitate comuna, in cadrul careia
fiecare parte trebuie sa isi indeplineascd rolul, Incepand cu adoptarea de catre Comisie si
colegiuitori a unor norme noi, solide, cuprinzatoare si practice, pana la transpunerea, punerea
in practicd si aplicarea in timp util a acestor norme de cétre statele membre, precum si la
activitatea operationald desfasuratd pe teren de o varietate de autoritdti, organizatii si parti
interesate. Agentiile UE din domeniile justitiei, afacerilor interne si securitatii cibernetice joaca,
de asemenea, un rol esential, care a crescut prin extinderea recenta a responsabilitatilor lor.

Imbundtatirea verificarii beneficiarilor fondurilor UE

Atunci cand executa bugetul UE, Comisia are responsabilitatea de a se asigura ca beneficiarii
fondurilor UE respectd valorile UE. Mecanismele si sistemele de control care stabilesc cine
poate beneficia de finantare din partea UE sunt deja solide, iar negocierile in curs privind
reformarea Regulamentului financiar urmaresc, de asemenea, sa ofere Comisiei mijloace
juridice mai puternice pentru a actiona la nevoie. In plus, Comisia elaboreaza in prezent
modalitdti de imbunatitire in continuare a verificarii beneficiarilor actuali si potentiali ai
fondurilor UE, prin ameliorarea orientdrilor privind obligatiile referitoare la respectarea
valorilor UE si a consecintelor care ar trebui sd decurga din Incalcarea valorilor UE. Acest lucru
va clarifica responsabilitatile atat ale beneficiarilor, cat si ale celor care efectueaza controale la
nivelul UE si poate servi drept sursa de inspiratie pentru nivelul national. In cazul incilcarii
conditiilor de finantare, Comisia nu ezita si nu va ezita sa Intrerupd cooperarea cu beneficiarii
proiectului in cauza si sd recupereze fondurile, daca este necesar. Este important ca statele
membre sa facd schimb proactiv de informatii cu Comisia atunci cand au cunostinta de posibile
riscuri in ceea ce priveste organizatiile care solicitd finantare din partea UE.

Incalcari

In domeniul securitatii, Comisia a desfasurat numeroase proceduri de constatare a neindeplinirii
obligatiilor. De exemplu, in 2023, un numar mare de actiuni in constatarea neindeplinirii
obligatiilor au fost initiate din cauza neindeplinirii obligatiilor care decurg din Regulamentul
din 2021 privind prevenirea disemindrii continutului online cu caracter terorist (16 state
membre)*’, iar in cursul anilor 2022 si 2023, 20 de state membre au primit scrisori suplimentare
de punere in intarziere din cauza punerii in aplicare incorecte a Directivei din 2011 privind
combaterea abuzului sexual asupra copiilor’'. Un numar semnificativ de actiuni in constatarea
neindeplinirii obligatiilor sunt incd deschise pentru neconformitatea legislatiei nationale cu
Directiva din 2017 privind combaterea terorismului®® si pentru netranspunerea normelor de
facilitare a utilizdrii informatiilor financiare si de alt tip in scopul prevenirii, depistarii,

50
51
52

Regulamentul (UE) 2021/784 privind prevenirea disemindrii continutului online cu caracter terorist.
Directiva 2011/93/UE privind combaterea abuzului sexual asupra copiilor.

Directiva (UE) 2017/541 a Parlamentului European si a Consiliului din 15 martie 2017 privind combaterea
terorismului si de inlocuire a Deciziei-cadru 2002/475/JAI a Consiliului si de modificare a Deciziei
2005/671/JAI a Consiliului.
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investigirii sau urmdririi penale a anumitor infractiuni®>. Alte domenii in care sunt in curs
proceduri de constatare a neindeplinirii obligatiilor includ legislatia privind armele de foc;
normele privind substantele psihoactive utilizate in droguri, combaterea fraudelor si a
contrafacerii in legatura cu mijloacele de platd fara numerar, combaterea spalarii banilor,
comunicarea reciprocd a cazierelor judiciare de catre statele membre ale UE si Directiva privind
drepturile victimelor. Sprijin (tehnic si financiar) a fost pus la dispozitia statelor membre care
pun in aplicare initiativele si actiunile convenite, iar Comisia ramane disponibild pentru a
colabora cu statele membre in vederea optimizarii punerii in aplicare.

Monitorizarea prin intermediul evaludrilor Schengen si al noului sdu sistem de guvernanta

Mecanismul de evaluare si monitorizare Schengen a continuat sd contribuie la punerea in
aplicare eficace a normelor Schengen care vizeazd consolidarea securitdtii in spatiul fara
controale interne. In 2023, s-au efectuat primele evaluari in cadrul mecanismului consolidat de
evaluare si monitorizare Schengen, ceea ce a permis identificarea si remedierea In timp util a
vulnerabilitatilor strategice, care au un impact transfrontalier asupra securitdtii si sigurantei in
cadrul UE. In plus, in 2023, Comisia a lansat o evaluare tematica Schengen pentru a analiza
practicile statelor membre care se confrunta cu provocari similare Tn combaterea traficului de
droguri catre UE, punind accentul in special pe traficul de droguri in volum mare. Aceste
evaludri au introdus un accent mai puternic si mai cuprinzator asupra elementelor de securitate
ale Schengen. Pe baza rezultatelor evaludrilor Schengen periodice, tematice si inopinate,
Consiliul a stabilit, In iunie 2023, prioritatile ciclului Schengen 2023-2024. Acesta stabileste
domeniile prioritare care necesitd un impuls suplimentar pentru un spatiu Schengen mai sigur
si mai puternic. O punere in aplicare eficace si rapida a acestor prioritati, impreuna cu o
coordonare sporita a politicilor Consiliului Schengen, va consolida si mai mult lupta impotriva
criminalitatii organizate si va maximiza cooperarea operationald transfrontaliera.

Rolul agentiilor si organismelor UE

Parteneriatul este esential pentru punerea in aplicare a initiativelor privind uniunea securitatii,
deoarece este nevoie de activitatea diferitelor autoritdti si organisme nationale si europene
pentru a obtine rezultate concrete. De exemplu, EMPACT (Platforma multidisciplinara
europeand impotriva amenintarilor infractionale) permite o cooperare multidisciplinara
structurata a statelor membre, sprijinitd de toate institutiile, organele si agentiile UE (cum ar fi
Europol, Frontex, Eurojust, CEPOL, OLAF, EU-LISA). Operatiunile destasurate de EMPACT,
inclusiv prin intermediul grupurilor de lucru operationale dedicate, coordoneaza eforturile
statelor membre si ale partenerilor operationali de combatere a retelelor infractionale si a
criminalitatii grave. Numai in 2022, EMPACT a avut ca rezultat un total de 9 922 de arestari,
peste 180 de milioane EUR reprezentand active si bani confiscati, 9 263 de anchete initiate,
4 019 victime identificate, peste 62 de tone de droguri confiscate, 51 de tinte de mare importanta
identificate si 12 arestate, operatiuni in contextul razboiului de agresiune impotriva Ucrainei,
in special pentru a combate traficul de persoane si amenintarile legate de armele de foc.

Frontex, Agentia Europeana pentru Sigurantda Maritimd (EMSA) si Agentia Europeana pentru
Controlul Pescuitului (EFCA) continud sa isi consolideze cooperarea in ceea ce priveste
functiile de paza de coastd pentru a sprijini autoritatile nationale in cresterea sigurantei si
securitatii pe mare. Aceste agentii vor avea o contributie majora la punerea in aplicare a
strategiei UE 1n materie de securitate maritima.

53 Directiva (UE) 2019/1153 a Parlamentului European si a Consiliului din 20 iunie 2019 de stabilire a
normelor de facilitare a utilizarii informatiilor financiare si de alt tip n scopul prevenirii, depistarii,
investigarii sau urmaririi penale a anumitor infractiuni si de abrogare a Deciziei 2000/642/JAI a Consiliului.
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Mai multe initiative privind uniunea securitdtii au adus noi responsabilitati si sarcini pentru
agentiile relevante, uneori cu implicatii pentru resursele umane.

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)

In ceea ce priveste pregitirea si raspunsul la incidente pentru consolidarea securitatii
cibernetice, Comisia a instituit o actiune pe termen scurt pentru a sprijini statele membre,
transferand fonduri de la programul ,,Europa digitala” (DEP) cédtre Agentia Uniunii Europene
pentru Securitate Ciberneticd (ENISA) cu scopul de a consolida gradul de pregatire si
capacitatile de raspuns la incidentele cibernetice majore. Propunerea de regulament privind
solidaritatea cibernetica, adoptatd in aprilie 2023, se bazeazd pe aceastd actiune si, odata
adoptata de colegiuitori, poate incredinta ENISA sarcini suplimentare, cum ar fi operarea si
administrarea viitoarei rezerve pentru securitate ciberneticd a Uniunii sau intocmirea unui
raport de examinare a incidentelor in urma unor incidente de securitate ciberneticd de mare
amploare. Propunerea de act european privind rezilienta cibernetica ar urma sa incredinteze
ENISA sarcina de a primi notificari de la producatori cu privire la vulnerabilitatile produselor
cu elemente digitale si la incidentele care au un impact asupra securitatii acestor produse, pe
care ENISA ar trebui si le transmita echipelor CSIRT relevante sau punctelor unice de contact
relevante ale statelor membre. De asemenea, ENISA ar trebui sa elaboreze un raport tehnic
bienal privind tendintele emergente in ceea ce priveste riscurile de securitate cibernetica pentru
produsele cu elemente digitale si sa il transmita Grupului de cooperare NIS.

Centrul european de competente in materie de securitate cibernetica

Centrul european de competente in materie de securitate cibernetica (ECCC), impreuna
cu Reteaua de centre nationale de coordonare (CNC-uri), este noul organism al Uniunii care
sprijind inovarea si politica industriald in domeniul securitétii cibernetice. Acest ecosistem va
consolida capacitatile comunitatii tehnologice in materie de securitate cibernetica, va mentine
excelenta in cercetare si va consolida competitivitatea industrieir Uniunii in acest domeniu.
ECCC si CNC-urile vor lua decizii de investitii strategice si vor pune in comun resurse din
partea Uniunii, a statelor sale membre si, indirect, a industriei, pentru a imbunatati si a consolida
capacitatile tehnologice si industriale in materie de securitate cibernetica. Prin urmare, ECCC
joacd un rol esential in realizarea obiectivelor ambitioase in materie de securitate cibernetica
ale programelor Europa digitala si Orizont Europa.

ECCC si-a recrutat mai mult de jumatate din personal si isi va recruta in curand directorul
executiv. Lucrdrile deja in curs includ partea privind securitatea cibernetica din programul
DIGITAL si o noud agenda strategici®® pentru dezvoltarea si implementarea tehnologiei, care
stabileste actiuni prioritare de sprijinire a IMM-urilor in dezvoltarea si utilizarea tehnologiilor,
a serviciilor si a proceselor strategice de securitate ciberneticd; de sprijinire si dezvoltare a fortei
de munca profesioniste; si de consolidare a expertizei in materie de cercetare, dezvoltare si
inovare 1n cadrul ecosistemului european mai larg de securitate cibernetica.

Europol

Cu un mandat complet nou, Europol va fi mai bine pregétit pentru a sprijini statele membre in
lupta impotriva criminalitatii organizate. Lupta Tmpotriva traficului de droguri este o
prioritate/cheie, avand in vedere importanta sa tot mai mare si impactul tot mai nefavorabil
asupra securititii cetitenilor UE. In urma autorizirii din partea Consiliului Uniunii Europene
din 15 mai 2023, Comisia a depus eforturi active In vederea incheierii unor acorduri

5% https://cybersecurity-centre.europa.eu/strategic-agenda_en.
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internationale cu Bolivia, Brazilia, Ecuador, Mexic si Peru privind schimbul de date cu caracter
personal cu Europol in scopul prevenirii si combaterii criminalitatii grave si a terorismului.

Eurojust

Avand peste 20 de ani de experientd in furnizarea de sprijin judiciar autoritatilor nationale
pentru combaterea unei game largi de infractiuni transfrontaliere grave si complexe, Eurojust
si-a consolidat pozitia in spatiul de libertate, securitate si justitie al UE. Pentru a consolida
cooperarea la toate nivelurile, Comisia negociaza acorduri internationale pentru a facilita
cooperarea dintre Eurojust si 13 tari terte in vederea schimbului de date cu caracter personal in
vederea combaterii criminalititii organizate si a terorismului®. Negocierile au fost deja
finalizate cu Armenia si Liban, sunt n curs cu Algeria si Columbia si au inceput cu Bosnia si
Hertegovina. Comisia Incurajeazd Parlamentul European si Consiliul sa finalizeze incheierea
de acorduri cu aceste tari inainte de sfarsitul legislaturii, pentru a consolida cooperarea judiciara
transnationald si a extinde lupta impotriva criminalitatii transfrontaliere.

EPPO

De la inceputul activitatilor sale operationale, in iunie 2021, Parchetul European (EPPO) s-a
dovedit a fi un instrument puternic in setul de instrumente al Uniunii pentru investigarea si
urmadrirea penald a infractiunilor care afecteaza bugetul Uniunii, inclusiv a infractiunilor legate
de participarea la o organizatie criminald, atunci cdnd accentul se pune pe infractiunile
impotriva bugetului Uniunii. Comisia incurajeaza statele membre care nu participd inca la
cooperarea consolidatd a EPPO sd facd acest lucru cat mai curand posibil, pentru a atinge
potentialul maxim al EPPO in ceea ce priveste protejarea banilor contribuabililor UE.

EUDA

Cu un nou mandat adoptat de colegiuitori in iunie 2023, actualul Observator European pentru
Droguri si Toxicomanie (OEDT) se va transforma intr-o agentie cu drepturi depline — Agentia
pentru Droguri a Uniunii Europene (EUDA) — cu un rol consolidat. Agentia va putea sa
evalueze noile provocari in materie de sdnatate si securitate generate de drogurile ilicite intr-un
mod mai cuprinzator si sa contribuie mai eficient la activitdtile desfasurate la nivelul statelor
membre si la nivel international. Colectarea, analiza si diseminarea datelor vor continua sa fie
principala sarcina a agentiei, dar mandatul consolidat i1 va permite, de asemenea, agentiei sa
dezvolte capacitati generale de evaluare a amenintarilor la adresa sanatatii si a securitatii pentru
a identifica amenintdrile emergente, inclusiv policonsumul de droguri, sd isi consolideze
cooperarea prin intermediul punctelor focale nationale si s instituie o retea de laboratoare care
sd furnizeze agentiei informatii criminalistice si toxicologice. Acest lucru va ajuta agentia sa
emita alerte atunci cand apar pe piata substante deosebit de periculoase si sd creascd gradul de
constientizare.

55 Algeria, Argentina, Armenia, Bosnia si Hertegovina, Brazilia, Columbia, Egipt, Israel, Iordania, Liban, Maroc,
Tunisia si Turcia.
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Comisia invitd Parlamentul European si Consiliul s finalizeze negocierile interinstitutionale
in regim de wurgentd, in orice caz inainte de incheierea mandatului actualului
Parlament European, cu privire la urmatoarele dosare aflate in curs:

- propunere de reformare a Regulamentului financiar.

Comisia invita statele membre:

- sd facad schimb proactiv de informatii cu Comisia atunci cand au cunostinta de posibile
riscuri in ceea ce priveste organizatiile care solicitd finantare din partea UE;

- sd puna rapid 1n aplicare prioritatile ciclului Schengen 2023-2024 pentru un spatiu
Schengen mai sigur si mai puternic;

- sa abordeze procedurile de constatare a neindeplinirii obligatiilor deschise mpotriva
lor pentru a asigura transpunerea corecta a legislatiei In cauza.

VII. Concluzie

Ultimii trei ani au fost marcati de un efort constant si sustinut de a da viata ambitiei de a crea o
uniune a securitdtii pentru UE. S-au obtinut progrese uriase in intregul spectru al domeniului
politicii de securitate. In prezent, realitatea amenintarilor in continua evolutie necesit eforturi
continue, cu o motivatie reinnoitd. Lucrarile privind cadrul legislativ trebuie sa fie finalizate in
timp util, inainte de incheierea legislaturii parlamentare, in primavara anului 2024. Statele
membre au responsabilitdti constante de transpunere, punere in aplicare si aplicare a noilor legi.
Punerea in aplicare necesitd eforturi concertate, inclusiv cu sprijinul agentiilor UE — si, foarte
adesea, o cooperare tot mai stransa cu partenerii nostri internationali.

Numai prin eforturile colective si sustinute ale tuturor partilor interesate vom atinge in UE
nivelurile de siguranta si securitate pe care le asteaptd cetdtenii — iar in contextul de astdzi,
fiecare parte ar trebui sa indeplineasca un rol prioritar in consolidarea securitatii UE.
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