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I. Wprowadzenie

Trzy lata temu Komisja przyjela strategic w zakresie unii bezpieczenstwa na lata 20202025,
w ktorej okreslono gtowne priorytety Unii w dziedzinie bezpieczenstwa. Od tego czasu udato
si¢ poczyni¢ znaczne postepy w ramach wszystkich czterech filarow strategii, obejmujace
wprowadzenie przetomowych przepisow we wszystkich dziedzinach — od ochrony podmiotow
krytycznych po zwigkszenie cyberodpornosci. W miedzyczasie jednak krajobraz zagrozen dla
bezpieczenstwa w Europie 1 w jej sasiedztwie ciaggle si¢ zmienia. Ataki terrorystyczne, ktore
mialy miejsce w ostatnich dniach w jednej ze szkot we Francji 1 na ulicach Brukseli, wyraznie
przypominaja o pilnej potrzebie dalszego dostosowywania iwzmacniania europejskiej
architektury bezpieczenstwa. Zagrozenie stwarzane przez cyberataki jest coraz wigksze,
roéwniez w miar¢ jak podmioty dziatajace w ztym zamiarze zajmujg stanowisko w trwajacych
konfliktach. Zagrozenia hybrydowe, w tym dezinformacja, nadal si¢ nasilaja. Europol uznat
rosyjska wojne napastniczg przeciwko Ukrainie za przyczyne¢ znacznego nasilenia cyberatakow
na cele UE, przy czym powazne ataki s3 motywowane politycznie i koordynowane przez
prorosyjskie grupy hakeréw?. W ramach tych atakéw zablokowano dostep do internetu
i doprowadzono do przerw w dostepie do kluczowych ustug, takich jak sieci energetyczne’.
Strategi¢ w zakresie unii bezpieczenstwa opracowano w taki sposob, aby UE byta bardziej
odporna w obliczu zmieniajacego si¢ krajobrazu zagrozen. Wydarzenia zwigzane z kryzysami
spowodowanymi pandemia i wojng pokazaty, jak wazne jest podejScie przyjete w strategii,
polegajace na zapewnieniu spdjnosci catego ekosystemu bezpieczenstwa UE 1 przezwycigzeniu
barier oddzielajacych bezpieczenstwo fizyczne od cyfrowego, m.in. przez zwalczanie
przestepczosci zorganizowanej i terroryzmu oraz radykalizacji postaw.

Nalezy jednak zachowad czujno$¢ istale analizowaé, czego brakuje w podejmowanych
dziataniach majacych zapewni¢ bezpieczenstwo obywateli Unii. W strategii okreslono obszary
priorytetowe, w ktérych Unia moze wnie$¢ wartos¢ dodang 1 pomoc panstwom cztonkowskim
w poprawie bezpieczenstwa wszystkich osob zyjacych w Europie. Od czasu przyjecia strategii
podjeto wszystkie dzialania w niej okreslone 1 wigczono nowe dziatania w odpowiedzi na
biezace zagrozenia bezpieczenstwa.

Ogolnie rzecz biorac, w ramach strategii w zakresie unii bezpieczenstwa Komisja przedstawita
36 inicjatyw ustawodawczych. W przypadku ponad potowy tych wnioskow negocjacje
miedzyinstytucjonalne zakoficzyly si¢ juz przyjeciem solidnych nowych przepisoéw, jak
opisano w tabeli w zalaczniku. Negocjacje Parlamentu Europejskiego 1 Rady w sprawie kilku
kluczowych inicjatyw zaproponowanych przez Komisje pozostaja jednak w toku. Poniewaz
obecna kadencja parlamentarna dobiegnie konca wraz z wyborami europejskimi w czerwcu
2024 r., konieczne sa szybkie prace nad tymi nierozstrzygni¢tymi dokumentami, tak aby
obywatele mogli w petni korzysta¢ zunii bezpieczenstwa. W niniejszym szostym
sprawozdaniu z postepéw prac w zakresie unii bezpieczenstwa skoncentrowano si¢ zatem na

I COM(2020) 605.

2 Rozproszone ataki typu ,,odmowa ustugi” (atak typu DDoS): zob. sprawozdanie Europolu Spotlight pt. ,,Cyber-
attacks: the apex of crime-as-a-service” (,,Cyberataki: szczyt zjawiska ustug przestgpczych”), 13 wrzesnia
2023 1.

Podczas konfliktu w Ukrainie w duzej mierze wykorzystuje si¢ ztosliwe oprogramowania typu wiper do
niszczenia danych i systemow, co na przyktad miato wplyw na dostgp do internetu tysigcy abonentéw w UE,
atakze w wyniku czego duze niemieckie przedsigbiorstwo energetyczne utracito dostep do zdalnego
monitorowania ponad 5 800 turbin wiatrowych. ,,The role of cyber in the Russian war against Ukraine: Its
impact and the consequences for the future of armed conflict” (,,Rola cyberprzestrzeni w rosyjskiej wojnie
przeciwko Ukrainie: jej wplyw ikonsekwencje w kontekscie przysztosci konfliktu zbrojnego™), analiza
Parlamentu Europejskiego, wrzesien 2023 r. — PE 702.594.



przedstawieniu tych kluczowych aktéw ustawodawczych i nieustawodawczych, ktore Komisja
przyjeta, ale ktorych ukonczenie i skuteczne wdrozenie wymaga dalszych dziatan.

Co si¢ tyczy juz uzgodnionych przepiséw UE — korzysci z nich ptynace beda odczuwalne
dopiero wtedy, gdy zostang one wprowadzone w zycie. Dalsze prace musza koncentrowac si¢
na ich prawidlowym i petlnym przetransponowaniu, wdrozeniu i stosowaniu przez panstwa
cztonkowskie. W 2023 r. Komisja nadal zapewniata realizacje¢ strategii UE w zakresie unii
bezpieczenstwa, korzystajac ze swoich uprawnien instytucjonalnych do wszczynania
postepowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego w kazdym
przypadku, w ktorym panstwa czlonkowskie nie dokonaty transpozycji przepisow UE lub
zrobily to nieprawidtowo.

W niniejszym sprawozdaniu podsumowano réwniez obszary, w ktérych dziatania panstw
cztonkowskich lub agencji UE maja kluczowe znaczenie dla realizacji celow. Agencje UE
odgrywaja kluczowa rol¢ we wspieraniu realizacji inicjatyw w zakresie unii bezpieczenstwa,
a ich obowiazki rozwingly si¢ w ostatnich latach. W niniejszym sprawozdaniu przedstawiono
niektore z nowych gléwnych zadan, ktére zostaly im powierzone z mysla o zapewnieniu
panstwom cztonkowskim wigkszego wsparcia we wdrazaniu kluczowych inicjatyw w ramach
unii bezpieczenstwa.

Co wiecej, sytuacja geopolityczna uwidocznita, jak duze znaczenie dla bezpieczenstwa
wewnetrznego Unii ma jej bezpieczenstwo zewngtrzne. Silniejsze ramy wewngtrzne UE
w dziedzinie bezpieczenstwa nierozerwalnie wigza si¢ ze S$cislejszymi partnerstwami
1 wspotpraca z panstwami trzecimi. UE musi nadal aktywnie dazy¢ do tego, aby jej
zaangazowanie na catym $wiecie przyczyniato si¢ do zapewnienia bezpieczenstwa obywateli
na jej terytorium.

II. Srodowisko bezpieczenstwa, ktore wytrzyma probe czasu

Cyberbezpieczenstwo i odpornosé infrastruktury krytycznej

W ramach unii bezpieczenstwa Unia zobowigzala si¢ do zapewnienia wszystkim europejskim
obywatelom 1 przedsigbiorstwom wtasciwej ochrony, zar6wno w internecie, jak i poza nim,
oraz do promowania otwartej, bezpiecznej i stabilnej cyberprzestrzeni. Rosnaca skala,
czestotliwos¢ 1 wptyw cyberincydentow stanowig powazne zagrozenie dla funkcjonowania
sieci 1 systemow informatycznych oraz dla rynku wewngtrznego. Rosyjska wojna napastnicza
przeciwko Ukrainie jeszcze bardziej poglegbita to zagrozenie, a obecne napigcia geopolityczne
nasilaja si¢ wskutek ingerencji podmiotow powiazanych z panstwem, przestgpcOw
1 haktywistow. Sabotaz rurociggéw Nord Stream, ktory miat miejsce ostatniej jesieni, pokazat,
jak bardzo istotne sektory, takie jak energetyka, infrastruktura cyfrowa, transport i przestrzen
kosmiczna, zalezag od odpornej infrastruktury krytycznej. Niedawny incydent dotyczacy
podmorskiego gazociagu ikabla telekomunikacyjnego w Estonii i Finlandii wskazuje, ze
nalezy zapewni¢ wysoki poziom gotowosci do radzenia sobie ztego rodzaju sytuacjami.
Chociaz przyczyna uszkodzenia pozostaje niejasna, a dochodzenia s3 w toku, wymiana
informacji na roznych szczeblach migdzy panstwami cztonkowskimi 1 Komisjg jest obiecujaca.
Zaklocenia te nie mialy zadnego bezposredniego wpltywu na laczno$¢ internetowa ani na
bezpieczenstwo dostaw gazu na szczeblu europejskim lub lokalnym. Jest to oznaka
poczynionych postepéw 1 wzmozonych dziatan w zakresie gotowosci podjetych w ostatnich
miesigcach.


https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_pl

Aby zapewni¢ ochron¢ iodporno$¢ tych infrastruktur krytycznych, konieczne jest zatem
funkcjonowanie jasnych i solidnych ram prawnych. W tym kontekscie kluczowy przetom
osiggnigto dzigki rownoleglemu przyjeciu zmienionej dyrektywy w sprawie srodkow na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (dyrektywa NIS 2)*
oraz dyrektywy w sprawie odpornosci podmiotéw krytycznych (dyrektywa CER)®, ktore
weszty w zycie 16 stycznia 2023 r. Obecnie wzywa si¢ panstwa cztonkowskie do szybkiej
i pelnej transpozycji tych podstawowych aktoéw prawnych, najpézniej do 17 pazdziernika
2024 r., wcelu wprowadzenia solidnych unijnych ram ochrony unijnej infrastruktury
krytycznej przed zagrozeniami fizycznymi i zagrozeniami cyberbezpieczenstwa.

W lipcu 2023 r. Komisja okreslita w rozporzadzeniu delegowanym Komisji ustugi kluczowe
w 11 sektorach objetych dyrektywa CERS. Kolejnym krokiem jest przeprowadzenie przez
panstwa cztonkowskie ocen ryzyka w odniesieniu do tych ustug. W nastepstwie zalecenia
Rady’ z dnia 8 grudnia 2022 r. zintensyfikowano prace nad testami warunkow skrajnych
dotyczacymi infrastruktury krytycznej, poczawszy od sektora energetycznego, oraz nad
zacie$nieniem wspolpracy z NATO i kluczowymi krajami partnerskimi. Prace te doprowadzity
do sporzadzenia w czerwcu 2023 r. przez grupe zadaniowa UE-NATO sprawozdania na temat
odpornosci infrastruktury krytycznej, w ktérym przedstawiono obecne zagrozenia
bezpieczenstwa zwigzane z infrastruktura krytyczng w czterech kluczowych sektorach
(energia, transport, infrastruktura cyfrowa i przestrzen kosmiczna) oraz zawarto zalecenia
dotyczace zwigkszenia odpornosci. Zalecenia, w tym dotyczace zwigkszonej koordynacji,
wymiany informacji i éwiczen, sg obecnie wdrazane przez personel UE i NATO w kontekscie
zorganizowanego dialogu na temat odpornosci.

Jednoczes$nie 6 wrze$nia 2023 r. Komisja przyjeta wniosek® dotyczacy zalecenia Rady
w sprawie planu skoordynowanego reagowania na szczeblu Unii na zaktocenia infrastruktury
krytycznej o istotnym znaczeniu transgranicznym. W dniu 4 pazdziernika 2023 r.
zorganizowano ¢wiczenie w formie opartej na scenariuszach dyskusji na temat tego planu, aby
przetestowac, w jaki sposob bedzie on stosowany w praktyce, oraz zapewni¢ wktad w biezace
negocjacje toczace si¢ w sprawie wniosku w Radzie.

W odpowiedzi na apele Rady’ Komisja, wysoki przedstawiciel i grupa wspdtpracy NIS
przeprowadzaja oceny ryzyka 1iopracowuja scenariusze ryzyka z perspektywy
cyberbezpieczenstwa. Prace te koncentrujg si¢ poczatkowo na sektorach telekomunikacji
1 energii elektrycznej. Zaangazowanie wszystkich odpowiednich agencji 1 sieci, cywilnych
1 wojskowych, sprawia, ze po raz pierwszy mozliwe jest przeprowadzenie kompleksowe]
1 pluralistycznej ogélnounijnej oceny. Bedzie ona uzupetieniem skoordynowanych oszacowan
ryzyka dla bezpieczenstwa krytycznych fancuchow dostaw przeprowadzanych na podstawie
dyrektywy NIS 2 oraz ocen ryzyka i testow warunkow skrajnych infrastruktury krytycznej
w sektorach energetycznym, sektorach tacznosci cyfrowej, transportu i sektorze kosmicznym.
Na potrzeby zapewnienia koordynacji ispojnosci dziatania te powinny wzajemnie si¢
uzupehiad, aby na ich podstawie mozna bylo wypracowaé standardowe podejscie 1 okresli¢

Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie §rodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii oraz dyrektywa (UE) 2018/1972 (dyrektywa NIS 2).
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotéw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE.

6 C(2023) 4878.

Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogélnounijnego skoordynowanego podej$cia do kwestii
wzmocnienia odpornos$ci infrastruktury krytyczne;j.

8 COM(2023) 526.

? Konkluzje Rady z dnia 23 maja 2022 r. o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni

i wezwanie z Nevers z dnia 9 marca 2022 r. do wzmocnienia zdolnosci UE w zakresie cyberbezpieczenstwa.



kierunek rozwoju przysztych ¢wiczen. Powodzenie tych dzialan bedzie teraz zalezalo od
aktywnego zaangazowania panstw cztonkowskich.

Funkcjonowanie gospodarek i spoleczenstw jest w coraz wigkszym stopniu uzaleznione od
ustug 1 danych zwigzanych z przestrzenig kosmiczng, zwlaszcza w dziedzinie bezpieczenstwa
1 obrony. Przestrzen kosmiczna staje si¢ obszarem coraz bardziej spornym, a jej znaczenie dla
bezpieczenstwa wzrosto, zwlaszcza w nastgpstwie rosyjskiej inwazji na Ukraing. W marcu
2023 r. przyje¢to strategi¢ kosmiczng UE na rzecz bezpieczenstwa i obrony, aby wzmocni¢
strategiczne podejscie UE 1ijej autonomi¢ w domenie kosmicznej. Jako kluczowe dziatanie
wynikajace z tej strategii Komisja Europejska zaproponuje w 2024 r. unijne prawo kosmiczne
regulujace bezpieczenstwo, zrownowazonos¢ 1 odpornos$é/bezpieczenstwo dziatan zwigzanych
z przestrzenig kosmiczng w UE.

Jesli chodzi o wymiar zewnetrzny, bezpieczna infrastruktura stanowi podstawe odpornosci
globalnej gospodarki i fancuchow dostaw!’, w zwiazku z czym unijna strategia Global Gateway
obejmuje silny wymiar bezpieczenstwa. Podobnie, bioragc pod uwage wzajemne powigzania
migdzy infrastruktura UE a infrastrukturg krajéow partnerskich, dalsza wspotpraca
mi¢dzynarodowa ma zasadnicze znaczenie w kontek$cie ~wzmocnienia globalnej
cyberodpornosci 1 wspierania wolnej, otwartej, bezpiecznej 1 chronionej cyberprzestrzeni.

Akt dotyczgcy cyberodpornosci

W kontekscie europejskiego cyberbezpieczenstwa kluczowe znaczenie ma zapewnienie
konsumentom i przedsigbiorstwom mozliwosci korzystania z bezpiecznych produktow
cyfrowych. Komisja uwzglednita t¢ potrzeb¢ we wniosku dotyczacym aktu dotyczacego
cyberodpornosci'l, przyjetym 15 wrzesnia 2022 r. W drodze tego aktu zostang wprowadzone
obowigzkowe horyzontalne wymogi cyberbezpieczenstwa w odniesieniu do produktow
z elementami cyfrowymi, stosowane przez okres pieciu lat lub przez caly okres eksploatacji
produktu (w zalezno$ci od tego, ktory z tych okresow jest krotszy). W ten sposob zostang
stworzone warunki do projektowania i opracowywania bezpiecznych produktéw z elementami
cyfrowymi przez zapewnienie, aby sprzet 1 oprogramowanie byty wprowadzane do obrotu z jak
najmniejszg liczbg podatnosci. Bedzie to kluczowy krok w podnoszeniu europejskich
standardow w zakresie cyberbezpieczenstwa we wszystkich dziedzinach i prawdopodobnie
stanie si¢ miedzynarodowym punktem odniesienia, przynoszac wyrazne korzysci unijnej
branzy cyberbezpieczenstwa na rynkach swiatowych. W lipcu 2023 r. Parlament Europejski
1 Rada przyjety swoje stanowiska, a negocjacje powinny przebiega¢ sprawnie.

Certyfikacja cyberbezpieczenstwa odgrywa rowniez kluczowa role w zwigkszaniu zaufania do
produktéw 1 ustug ICT, gdyz zapewnia odpowiedni poziom cyberbezpieczenstwa i sprawia, ze
konsumenci, przedsigbiorstwa i organy moga dokonywac¢ $wiadomych wyborow. Trwaja prace
nad certyfikacja cyberbezpieczenstwa — obecnie w ramach procedury komitetowej prowadzona
jest ocena unijnego systemu certyfikacji cyberbezpieczenstwa opartego na wspolnych
kryteriach. Proponowany unijny system certyfikacji bezpieczenstwa w chmurze (EUCS) jest
obecnie przygotowywany przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)
1jest omawiany na forum Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa.
Intensywna wspoOlpraca z ekspertami zroéznych sektorow, konsumentami i dostawcami
powinna skutkowa¢ wypracowaniem solidnego podejScia prawnego i technicznego
zapewniajacego niezbedne gwarancje bezpieczenstwa zgodne z prawem Unii, zobowigzaniami
miedzynarodowymi 1 zobowigzaniami w ramach WTO. ENISA przygotowuje ponadto
propozycj¢ unijnego programu w zakresie sieci 5G oraz unijny portfel tozsamosci cyfrowej

10 JOIN(2021) 30.
11 COM(2022) 454.



(EUIDW). W kontekscie zwigkszenia ogolnego bezpieczenstwa produktow ICT, ustug ICT
1 procesow ICT zasadnicze znaczenie majg wspolne dziatania podejmowane przez wszystkie
panstwa czlonkowskie.

Rozporzgdzenia dotyczgce bezpieczenstwa informacji i cyberbezpieczenstwa odnoszqgce sie do
instytucji, organow, urzedow i agencji Unii

Prace nad zaproponowanymi razem w marcu 2022r. rozporzadzeniami regulujagcymi
cyberbezpieczenstwo 1 bezpieczenstwo informacji w zakresie wiasnych instytucji  Unii
przebiegaja w réznym tempie. W czerwcu ubieglego roku osiggni¢to porozumienie polityczne
dotyczace rozporzadzenia w sprawie cyberbezpieczenstwa, ktore umozliwia poprawe stanu
cyberbezpieczenstwa wszystkich instytucji, organdéw, urzedow i agencji Unii 1 odzwierciedla
wagge, jakag UE przywiazuje do szybkiego wdrozenia tego wniosku. W tej sytuacji szczegdlnie
niepokojace sg nieoczekiwanie wolne postepy poczynione w zakresie rownolegltego wniosku
w sprawie bezpieczenstwa informacji, ktory ma zasadnicze znaczenie dla zapewnienia
kompletnosci solidnych ram legislacyjnych odnoszacych si¢ do instytucji, organéw, urzedow
1agencji Unii. Oba wnioski powinny zosta¢ przyjete przed wyborami do Parlamentu
Europejskiego w celu potwierdzenia wiarygodnosci europejskiej administracji 1 jej odpornosci
w aktualnej sytuacji geopolitycznej. Za pomoca minimalnego zestawu przepisOw inorm
bezpieczenstwa informacji obowigzujacych wszystkie instytucje, organy, urzedy i agencje Unii
zapewniono by pewno$¢ na potrzeby wszystkich zaangazowanych stron oraz spojng ochrone
ich informacji — zaréwno informacji niejawnych UE, jak 1iinformacji jawnych — przed
zmieniajacymi si¢ zagrozeniami. L.acznie te nowe przepisy stanowityby stabilng podstawe
bezpiecznej wymiany informacji migdzy instytucjami, organami, urzedami i agencjami Unii
oraz z panstwami cztonkowskimi, przy zastosowaniu znormalizowanych praktyk i §rodkow
stuzacych ochronie przeptywu informacji. Stanowig one zatem odpowiedz na liczne apele Rady
o zwigkszenie odpornosci instytucji, organow, urzedow iagencji Unii 10 lepsza ochrong
unijnego procesu decyzyjnego przed ingerencja w ztym zamiarze.

Akt w sprawie cybersolidarnosci

W oparciu o juz istniejace solidne ramy strategiczne, polityczne i legislacyjne zaproponowany
unijny akt w sprawie cybersolidarnosci'?, przyjety przez Komisje 18 kwietnia 2023 r.,
przyczynitby si¢ do poprawy wykrywania cyberzagrozen oraz podwyzszenia odporno$ci
1 gotowosci na wszystkich szczeblach unijnego ekosystemu cyberbezpieczenstwa. Cele te
bylyby realizowane za posrednictwem trzech gtéwnych dziatan:

1) wprowadzenie europejskiej tarczy cyberbezpieczenstwa wcelu zbudowania
1 wzmocnienia wspolnych zdolnosci w zakresie wykrywania 1 orientacji sytuacyjne;.
W sktad tarczy wchodzityby krajowe centra monitorowania bezpieczenstwa (,,krajowe
SOC”) oraz transgraniczne centra monitorowania bezpieczenstwa (,transgraniczne
SOC”).

2) stworzenie mechanizmu cyberkryzysowego, aby wesprze¢ panstwa czlonkowskie
w przygotowaniu si¢ na powazne incydenty w cyberbezpieczenstwie iincydenty
w cyberbezpieczenstwie na duzg skale, w reagowaniu na nie 1 w natychmiastowym
usuwaniu ich skutkow. Wsparcie w reagowaniu na incydenty obejmowaloby unijng
rezerwg cyberbezpieczenstwa, ktorg udostepniano by réwniez europejskim instytucjom,
organom, urz¢dom i agencjom Unii oraz panstwom trzecim stowarzyszonym w ramach
programu ,,Cyfrowa Europa”, jezeli zostato to przewidziane w zawartym przez te
panstwa ukladzie o stowarzyszeniu w ramach programu ,,Cyfrowa Europa”;
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3) ustanowienie europejskiego mechanizmu przeglgdu incydentow
w cyberbezpieczenstwie na potrzeby przegladu i oceny powaznych incydentow lub
incydentéw na duzg skalg. Sprawozdanie z przegladu incydentu bedzie koordynowane
1 przygotowywane przez ENISA.

Rozpoczeto dyskusje w Radzie i w Parlamencie Europejskim. Zakonczenie negocjacji przed
koncem obecnej kadencji Parlamentu Europejskiego stanowitoby istotny bodziec, jezeli chodzi
o dziatania na rzecz ochrony obywateli i przedsigbiorstw w catej Unii.

Akademia Umiejetnosci w dziedzinie Cyberbezpieczenstwa

Zagrozenia cyberbezpieczenstwa narastaja, a UE pilnie potrzebuje specjalistow, ktorzy maja
umiejetnosci 1 kompetencje pozwalajgce na zapobieganie cyberatakom, ich wykrywanie
1 powstrzymywanie oraz ochrong przed cyberatakami. Aktualnie szacuje si¢, ze potrzeba 883
000 specjalistow ds. cyberbezpieczenstwa, za$ liczba nieobsadzonych stanowisk w 2022 r.
wahata si¢ w przedziale od 260 000 do 500 000. Nalezy zachecaé wszystkie grupy spoleczne
do pomocy w wypehnieniu tej luki, przy czym nalezy zauwazy¢, ze w 2022 r. kobiety stanowity
jedynie 20 % absolwentéow kierunkdw zwigzanych z cyberbezpieczenstwem 119 %
specjalistow ds. technologii informacyjno-komunikacyjnych. W ramach Europejskiego Roku
Umiejetno$ci 2023 Komisja przyjeta 18 kwietnia 2023 r.!3 inicjatywe, z zadowoleniem przyjeta
przez pafstwa cztonkowskie'¥, dotyczaca utworzenia Akademii Umiejetnosci w dziedzinie
Cyberbezpieczenstwa z mys$la o wyeliminowaniu niedoboru talentdow wtej dziedzinie.
Akademia Umiejetnosci w dziedzinie Cyberbezpieczenstwa potaczytaby istniejace inicjatywy
dotyczace umiejetnosci w dziedzinie cyberbezpieczenstwa i przyczynitaby si¢ do poprawy
koordynacji. Komisja zachgca panstwa cztonkowskie, wladze regionalne ilokalne, a takze
europejskie podmioty publiczne, do przyjecia specjalnych strategii lub inicjatyw dotyczacych
umiejetnosci w dziedzinie cyberbezpieczenstwa lub do wiaczenia kwestii umiejetnosci
w dziedzinie cyberbezpieczenstwa do odpowiednich strategii lub inicjatyw o szerszym zakresie
(np. w zakresie cyberbezpieczenstwa, umiejetnosci cyfrowych, zatrudnienia itp.).
Zaangazowanie prywatnych zainteresowanych stron bedzie miato rowniez zasadnicze
znaczenie w kontekscie zmniejszenia luki w umiejetnosciach w dziedzinie
cyberbezpieczenstwa 1 zwigzanego z nig niedoboru sity roboczej w Europie.

Drony

Kolejnym rosngcym zagrozeniem dla przestrzeni publicznej 1 infrastruktury krytycznej jest
wykorzystywanie dronow w ztym zamiarze. Incydenty z udzialem dronow staja si¢ coraz
czestsze w Unii 1poza nig, arozwigzania w zakresie przeciwdziatania dronom stanowig
kluczowe narzegdzie dla organdow $cigania 1 innych organdéw publicznych w Unii, a takze dla
prywatnych operatorow infrastruktury krytycznej. Jednocze$nie zgodne z prawem
wykorzystywanie dronéw wnosi istotny wkiad w dwojaka transformacj¢ — ekologiczng
i cyfrowa'. Jak zapowiedziano w strategii dotyczacej dronéow 2.0, przyjetej w listopadzie
2022 r., Komisja przyjmuje dzi§ komunikat w sprawie przeciwdziatania potencjalnym
zagrozeniom stwarzanym przez bezzatogowe statki powietrzne, poparty dwoma podrecznikami
zawierajacymi praktyczne wytyczne na temat kluczowych aspektoéw technicznych'®. Inicjatywa
ta shuzy zapewnieniu kompleksowych i zharmonizowanych ram polityki, wypracowaniu
jednolitego zrozumienia obowigzujacych przepisow w celu sprostania zagrozeniom, jakie
moga stwarza¢ bezzatogowe statki powietrzne, oraz przystosowaniu si¢ do szybkiego rozwoju
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technologii. Panstwa cztonkowskie i odpowiednie podmioty prywatne zacheca si¢ do Scistej
wspotpracy z Komisjg w celu zapewnienia pelnego wdrozenia tej inicjatywy.

Bezpieczenstwo morskie i ochrona lotnictwa

Nielegalne dziatania, takie jak piractwo, zbrojne napasci na statki, przemyt migrantéw i handel
ludZzmi, handel bronig inarkotykami, atakze terroryzm, nadal stanowig wyzwania dla
bezpieczenstwa morskiego potegowane przez zmieniajgce si¢ zagrozenia, w tym ataki
hybrydowe i cyberataki. 10 marca 2023 r. Komisja i wysoki przedstawiciel przyj¢li wspolny
komunikat aktualizujacy strategie Unii Europejskiej w zakresie bezpieczenstwa morskiego!”,
ktdrg nalezy teraz wdrozy¢ zgodnie z zaktualizowanym planem dzialania.

W obszarze ochrony lotnictwa 2 lutego 2023 r. Komisja przyjeta dokument roboczy shuzb
Komisji pt. ,,Praca na rzecz wzmocnionej i odporniejszej polityki ochrony lotnictwa”'®, ktory
zawiera ambitny program majacy na celu 1) modernizacj¢ struktury regulacyjnej w zakresie
ochrony lotnictwa, (2) wspieranie rozwoju i wdrazania bardziej innowacyjnych rozwigzan; oraz
3) zaktualizowanie podstaw ochrony lotnictwa, tak aby unijne porty lotnicze moglty w petni
korzysta¢ z nowych i1 najnowoczesniejszych technologii w celu przeciwdziatania najbardziej
priorytetowym zagrozeniom. W ciggu dwoch lat nalezy wdrozy¢ czternascie dzialan
przewodnich.

Komisja wzywa Parlament Europejski i Rade do pilnego zakonczenia negocjacji, w kazdym
razie jeszcze przed koncem kadencji obecnego Parlamentu Europejskiego, dotyczacych
nastepujacych dokumentow:

- wniosku w sprawie europejskiego aktu dotyczacego cyberodpornosci;

- wniosku dotyczacego europejskiego aktu w sprawie cybersolidarnosci;

- proponowanego rozporzadzenia w sprawie bezpieczenstwa informacji w zakresie
instytucji, organow, urzedoéw i agencji Unii.

Komisja wzywa panstwa czlonkowskie do:

- priorytetowego traktowania transpozycji dyrektywy w sprawie odpornosci
podmiotéw krytycznych, atakze testowania warunkéw skrajnych w przypadku
infrastruktury krytycznej w sektorze energetycznym,;

- przyjecia zalecenia Rady w sprawie planu skoordynowanego reagowania na
zaklocenia infrastruktury krytycznej o istotnym znaczeniu transgranicznym;

- pelej ipilnej transpozycji dyrektywy NIS 2 wcelu zwigkszenia
cyberbezpieczenstwa podmiotéw kluczowych 1 waznych;

- aktywnego  angazowania  si¢  w przeprowadzanie = oszacowan  ryzyka
w cyberbezpieczenstwie 1tworzenie scenariuszy ryzyka w odniesieniu do
infrastruktury krytycznej i tahcuchéw dostaw;

- prowadzenia dzialan nastepczych w zwiazku z Akademig Umiejetnosci w dziedzinie
Cyberbezpieczenstwa przy silnym zaangazowaniu na szczeblu europejskim
1 w ramach specjalnych krajowych strategii lub inicjatyw dotyczacych umiejgtnosci
w zakresie cyberbezpieczenstwa, z udziatem kluczowych zainteresowanych stron,
w tym wtadz regionalnych 1 lokalnych;

- wspdlpracy z odpowiednimi podmiotami prywatnymi i Komisja w celu zapewnienia
realizacji  wszystkich dziatan  wymienionych ~w komunikacie = w sprawie
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przeciwdziatania potencjalnym zagrozeniom stwarzanym przez bezzatogowe statki
powietrzne;
- wdrozenia planu dzialania dotyczacego strategii Unii Europejskiej w zakresie

bezpieczenstwa morskiego i regularnego sktadania sprawozdan z osiagnie¢;
- wdrozenia 14 dziatan przewodnich okreslonych w celu poprawy ochrony lotnictwa.

III. Dzialanie w obliczu zmieniajacych si¢ zagrozen

Nowe napigcia geopolityczne wyraznie §wiadczg o tym, ze zagrozenie bezpieczenstwa UE nie
tylko nasilajg si¢, ale rowniez sg coraz bardziej zmienne, na co wskazuje hybrydowy charakter
wielu zagrozen. W ramach zapewnienia bezpieczenstwa nalezy rowniez reagowac na zmiany
spoteczne i technologiczne. Wskutek pandemii COVID-19 cyberprzestepcy zyskali nowe
mozliwo$ci, a w szczegdlno$ci wzrosto zagrozenie umieszczania w internecie materialow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych. Przestepcy i podmioty
dzialajace w zlym zamiarze =zawsze s3a gotowi do wykorzystywania osiggnigé
technologicznych. W obliczu tego typu czesto ztozonych i wielowymiarowych zagrozen
konieczne sa zdecydowane 1 spdjne dziatania UE.

Rozporzgdzenie w sprawie zwalczania niegodziwego traktowania dzieci w celach
seksualnych w internecie

Przeprowadzona przez Europol ocena zagrozenia zorganizowang przestepczoscia internetowa
wykazata, ze w2022 r. doszlo do nasilenia si¢ zjawiska wykorzystywania seksualnego
1 niegodziwego traktowania dzieci w celach seksualnych pod wzgledem czestotliwosci
1 powagi tego procederu, a sprawcy nadal wykorzystuja techniczne mozliwosci w celu ukrycia
swoich dziatan itozsamosci'®. Obecny system oparty na dobrowolnym wykrywaniu
1 zglaszaniu przez przedsigbiorstwa okazal si¢ niewystarczajacy do ochrony dzieci.
Rozporzadzenie tymczasowe umozliwia dobrowolne wykrywanie 1 zglaszanie przez
przedsigbiorstwa, pod warunkiem ze jest to zgodne z ogdlnym rozporzadzeniem o ochronie
danych (RODO). Rozporzadzenie to przestanie obowigzywac w sierpniu 2024 r. W maju
2022 r. Komisja przedstawila wniosek dotyczacy rozporzadzenia®’, aby rozwigza¢ problem
niewlasciwego wykorzystywania uslug online do celéw niegodziwego traktowania dzieci
w celach seksualnych. W proponowanych ramach duzy nacisk kladzie si¢ na zapobieganie.
Przedsi¢biorstwa beda zobowigzane do oceny ryzyka wykorzystania ich systeméw do
niegodziwego traktowania dzieci w celach seksualnych oraz do podejmowania $Srodkow
zapobiegawczych. W ostatecznosci wylacznie w przypadku wystepowania znacznego ryzyka
sady krajowe lub niezalezne organy administracyjne mogltyby wydawac ukierunkowane nakazy
wykrywania skierowane do dostawcow uslug. Dostawcom ustug tatwiej bedzie podejmowac
dziatania dzigki nowemu niezaleznemu Unijnemu Centrum, ktore bedzie peti¢ role osrodka
gromadzacego wiedz¢ ekspercka, dostarczaé wiarygodne informacje na temat
zidentyfikowanych materiatow, otrzymywac 1 analizowa¢ dokonywane przez dostawcow
zgloszenia dotyczace przypadkéw niegodziwego traktowania dzieci w celach seksualnych
w internecie w celu identyfikowania blednych zgloszen, a takze udziela¢ wsparcia ofiarom.
Konieczne jest jak najszybsze przyjecie i wdrozenie nowych przepisdéw w celu ochrony dzieci
przed dalszym niegodziwym traktowaniem, zapobiegania ponownemu pojawianiu Si¢
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materiatdw w internecie oraz stawiania sprawcoéw przed wymiarem sprawiedliwosci. Obecnie
trwaja negocjacje w Radzie i Parlamencie stuzagce osiggni¢ciu porozumienia w sprawie tego
aktu przed koncem obecnej kadencji Parlamentu.

Dyrektywa w sprawie zwalczania przemocy wobec kobiet i przemocy domowej

Cyberprzemoc wobec kobiet, m.in. w kontek$cie przemocy domowej, stala si¢ nowa forma
takiej przemocy, ktora za posrednictwem internetu inarzedzi IT rozprzestrzenia si¢ ponad
granicami poszczegolnych panstw cztonkowskich. W marcu 2022 r. Komisja zaproponowata
dyrektywe w sprawie zwalczania przemocy wobec kobiet iprzemocy domowej, w tym
szczegotowe przepisy dotyczace cyberprzemocy oraz $rodki majace na celu zniwelowanie luk
w zakresie ochrony, dostgpu do wymiaru sprawiedliwosci i zapobiegania. W przypadku
wczesnego przyjecia i wdrozenia panstwa cztonkowskie zyskatyby dodatkowe narzedzia do
zwalczania tej formy przestepczosci. Wspotprawodawcy rozpoczgli  negocjacije
miedzyinstytucjonalne w lipcu 2023 r. 1zamierzajg je zakonczy¢ przed koncem obecnej
kadencji Parlamentu Europejskiego.

Cyberbezpieczenstwo sieci 5G

Bezpieczenstwo sieci 5G jest jednym z gldéwnych priorytetow Komisji 1 istotnym elementem
jej strategii w zakresie unii bezpieczenstwa. Sieci 5G sa infrastrukturg centralng, ktora stanowi
podstawe szerokiej gamy ustug koniecznych do funkcjonowania rynku wewngtrznego oraz
niezbgdnych funkcji spotecznych i gospodarczych. 15 czerwca 2023 r. wiladze panstw
cztonkowskich UE reprezentowane w grupie wspotpracy NIS, przy wsparciu Komisji 1 ENISA,
opublikowaly drugie sprawozdanie z postepéw we wdrazaniu unijnego zestawu narzedzi na
potrzeby cyberbezpieczenstwa sieci 5G. Zgodnie ztym sprawozdaniem 24 pafstwa
cztonkowskie przyjety lub przygotowuja srodki ustawodawcze przyznajace organom krajowym
uprawnienia do przeprowadzania oceny dostawcdéw i1 wydawania ograniczen, a 10 panstw
cztonkowskich natozylo takie ograniczenia. Konieczne sg jednak dalsze dziatania, aby unikng¢
podatno$ci catej Unii, co mogloby mie¢ powazne negatywne skutki dla bezpieczenstwa
indywidualnych uzytkownikow 1 przedsigbiorstw w catej Unii oraz dla unijnej infrastruktury
krytycznej. Wszystkie panstwa cztonkowskie musza niezwlocznie wdrozy¢ zestaw narzedzi.
W tym samym dniu Komisja przyje¢ta komunikat w sprawie wdrozenia zestawu narzedzi przez
panstwa cztonkowskie oraz w sprawie komunikacji instytucjonalnej Komisji i unijnych dziatan
w zakresie finansowania. Uwypuklito to powazne obawy dotyczace ryzyka dla bezpieczenstwa
UE stwarzanego przez dostawcow urzadzen komunikacyjnych sieci telefonii ruchomej Huawei
1 ZTE. W tym kontekscie Komisja wprowadza $rodki, aby unikng¢ narazenia swojej
komunikacji instytucjonalnej na dziatanie sieci ruchomych, w ktorych dostawcami sa3 Huawei
1 ZTE. Zamoéwienia nie b¢da obejmowaty nowych ustug tacznosci opartych na sprzecie od tych
dostawcow, a Komisja bedzie wspoOlpracowaé z panstwami cztonkowskimi i operatorami
telekomunikacyjnymi, aby zapewni¢ stopniowe wycofywanie tych dostawcow z istniejacych
ustug tacznosci w siedzibach Komisji. Komisja bada rowniez, w jaki sposoéb uwzglednié te
decyzje w odpowiednich unijnych programach i instrumentach finansowania, w peinej
zgodnosci z prawem Unii.

Dostep do danych w celu skutecznego scigania przestepstw

W dzisiejszej erze cyfrowej prawie kazde przestepstwo ma komponent cyfrowy. Do celow
przestepczych wykorzystuje si¢ rowniez technologie i narz¢dzia, w tym te, ktore sa niezbedne,
aby zaspokoi¢ potrzeby naszego spoteczenstwa w zakresie cyberbezpieczenstwa oraz
zagwarantowa¢ mu ochron¢ danych iprywatno$¢. W rezultacie utrzymanie skutecznego
Scigania przestepstw wcalej UE wcelu ochrony bezpieczenstwa publicznego oraz
zapobiegania przestgpstwom, ich wykrywania, prowadzenia dochodzen w ich sprawie iich
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Scigania staje si¢ coraz trudniejsze. Cho¢ podjeto znaczne starania na szczeblu unijnym
1 krajowym, obejmujace m.in. prawodawstwo, a takze inicjatywy na rzecz budowania zdolnosci
1 innowacji, w dalszym ciagu stoimy przed pewnymi wyzwaniami natury prawnej i technicznej.
Komisja, w porozumieniu z prezydencja Rady, powotata grupe ekspertow wysokiego szczebla
ds. dostepu do danych z mysla o skutecznej pracy organdéw S$cigania, aby zapewni¢ platforme
wspotpracy dla szerokiego grona zainteresowanych stron iekspertow umozliwiajacg im
przeanalizowanie problemdw, z ktérymi mierza si¢ praktycy organow $cigania w sprawach
karnych (np. szyfrowanie, zatrzymywanie danych, sie¢ 5G i normalizacja). Komisja oczekuje,
ze do czerwca 2024 r. grupa wysokiego szczebla sformuluje wywazone, konkretne i mozliwe
do zrealizowania zalecenia odzwierciedlajace ztozono$¢ tych kwestii, m.in. z punktu widzenia
cyberbezpieczenstwa 1ochrony danych. Zachgca si¢ =zatem panstwa cztonkowskie
1 uczestniczacych ekspertéw do aktywnego zaangazowania si¢ w ten proces 1 do pracy nad
skutecznymi, zgodnymi z prawem 1 powszechnie akceptowanymi rozwigzaniami.

ZagroZenia hybrydowe

W obliczu sytuacji geopolitycznej, w ktorej zagrozenia hybrydowe staja si¢ coraz bardziej
ztozone 1zaawansowane, w unijnym Strategicznym kompasie na rzecz bezpieczenstwa
i obrony?! (,,Strategiczny kompas™) przedstawiono wspdlng ocene zagrozen i wyzwan, przed
ktoérymi stoi Unia, a takze strategiczny plan dzialania. Coraz cze¢$ciej dochodzi do szkodliwych
dziatan w cyberprzestrzeni ze strony panstw i podmiotéw niepanstwowych, m.in. w konteks$cie
wojny przeciwko Ukrainie, co dodatkowo uwydatnia znaczenie cyberprzestrzeni jako obszaru
polityki  zagranicznej 1ibezpieczenstwa. Potencjalne ryzyko szkodliwych dzialan
i dezinformacji wymaga szczeg6lnej czujnosci w okresach wyborczych, w tym w okresie
poprzedzajacym wybory do Parlamentu Europejskiego w 2024 r.

Majac na uwadze wysokie ryzyko efektu mnoznikowego, UE nadal rozwijala dziatania na rzecz
budowania zdolno$ci cyfrowych i1 wspierala partnerstwa z panstwami trzecimi, wtym za
pomoca specjalnych dialogow w sprawach cyberprzestrzeni, tak aby aktywnie wspiera¢ ogdlng
odpornos¢ UE. Opracowano, zmieniono i usprawniono szereg narzedzi w celu zwigkszenia
zdolnosci Unii do skutecznego reagowania na zagrozenia hybrydowe, jak opisano w siodmym
sprawozdaniu z postgpow w dziataniach w zakresie zagrozen hybrydowych, opublikowanym
w dniu 14 wrze$nia 2023 r.?? Prace te obejmuja:

- unijny zestaw narzgdzi do przeciwdziatania zagrozeniom hybrydowym zapewniajacy
ramy skoordynowanej i $wiadomej reakcji na zagrozenia i kampanie hybrydowe;

- trwajace prace nad utworzeniem unijnych zespotow szybkiego reagowania na
zagrozenia hybrydowe, zapewniajacych w krotkim czasie dostosowane wsparcie dla
panstw cztonkowskich, krajow partnerskich oraz misji i operacji w dziedzinie wspolnej
polityki bezpieczenstwa i obrony (WPBiO);

- zmieniony unijny protokot operacyjny do celow przeciwdzialania zagrozeniom
hybrydowym (,,unijny podrecznik taktyczny”)?*, w ktorym opisano unijne procesy
1 struktury pozwalajace reagowac na zagrozenia i kampanie hybrydowe;

- zmienione wytyczne dotyczace wdrazania ram wspolnej unijnej reakcji dyplomatycznej
na szkodliwe dziatania w cyberprzestrzeni>* (,,zestaw narzedzi dla dyplomacji
cyfrowej”), ktoére umozliwiaja opracowanie trwatych, dostosowanych do potrzeb,
spojnych 1 skoordynowanych strategii  przeciwko podmiotom nieustannie
powodujacym zagrozenia cyberbezpieczenstwa;

21" Dokument Rady 7371/22.

22 SWD(2023) 315.

23 SWD(2023) 116.

24 Dokument 10289/23 z dnia 8 czerwca 2023 .
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- zestaw narzgdzi stuzacych przeciwdziataniu zagranicznym manipulacjom informacjami
1 ingerencjom w informacje, ktorego celem jest usprawnienie istniejgcych narzedzi
unijnych shuzacych do zapobiegania zagranicznym manipulacjom informacjami
1 ingerencjom w informacje, powstrzymywania ich i reagowania na nie;

- polityka UE w zakresie cyberobrony®> majaca na celu zwickszenie zdolnoéci
cyberobronnych UE, poprawg orientacji sytuacyjnej ikoordynacje calego zakresu
dostepnych mozliwosci obronnych w celu wzmocnienia odpornosci, reagowania na
cyberataki oraz zapewnienia solidarnosci i wzajemnej pomocy.

W zwiagzku z powyzszym =zacheca si¢ panstwa cztonkowskie do podtrzymywania

1 zacie$niania wspOlpracy w tej dziedzinie przez zapewnienie skutecznego wdrozenia wyzej

wymienionych zestawdéw narzedzi, wtym prowadzenie regularnych ¢wiczen, oraz

osiggnigcie porozumienia co do koncepcji zespotow szybkiego reagowania na zagrozenia
hybrydowe, tak aby opracowa¢ wytyczne dotyczace dalszych krokow w kierunku
utworzenia tych zespolow.

Sztuczna inteligencja w kontekscie scigania przestepstw

Sztuczna inteligencja (Al) szybko stata si¢ wszechobecnym elementem codziennego zycia.
Wplyw wykorzystania Al na cyberprzestepczo$¢ i cyberbezpieczenstwo nie jest jeszcze w petni
znany, ale bez watpienia przyniesie nowe wyzwania. Chociaz Al — gdy jest wykorzystywana
w sposoOb bezpieczny i kontrolowany — moze przynies¢ korzysci, moze tez by¢ niebezpieczna,
gdy znajdzie si¢ w rekach podmiotéw dziatajacych w zlym zamiarze, moze np. pomagaé
przestgpcom ukrywaé swoja tozsamos$¢ w przypadku przestepstw takich jak terroryzm czy
niegodziwe traktowanie dzieci w celach seksualnych. Wazne jest zatem, aby organy na biezaco
informowaty o rozwoju sytuacji, co pozwoli zapobiega¢ naduzyciom ireagowaé na
niewlasciwe wykorzystywanie?$. Rozwiazanie tych kwestii stanowi cel negocjacji dotyczacych
proponowanego aktu w sprawie sztucznej inteligencji, ktore weszty juz w decydujacy etap,
a wspotprawodawcy omawiaja obecnie kwestie techniczne 1 polityczne dotyczace interakcji z
ta technologia w nadchodzacych latach. Zasadnicze znaczenie bedzie miato wypracowanie
zrbwnowazonych rozwigzan, zwlaszcza w odniesieniu do zastosowan wysokiego ryzyka,
W tym w obszarze $cigania przestgpstw.

Komisja wzywa Parlament Europejski 1Rade do pilnego zakonczenia negocjacji
miedzyinstytucjonalnych, w kazdym razie jeszcze przed koncem kadencji obecnego
Parlamentu Europejskiego, dotyczacych nastepujacych rozpatrywanych dokumentow:

- wniosek dotyczacy rozporzadzenia w sprawie zwalczania niegodziwego traktowania
dzieci w celach seksualnych w internecie;

- wniosek dotyczacy dyrektywy w sprawie zwalczania przemocy wobec kobiet
1 przemocy domowej;

- wniosek dotyczacy rozporzadzenia ustanawiajgcego zharmonizowane przepisy
dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji).

Komisja wzywa panstwa cztonkowskie do:

- bezzwlocznego petnego wdrozenia unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G;

25 JOIN(2022) 49.

26 Zob. na przyktad sprawozdanie Europolu opublikowane 17 kwietnia 2023 r.: ,,ChatGPT — the impact of Large
Language Models on Law Enforcement” [,,ChatGPT — wptyw duzych modeli j¢zykowych na §ciganie
przestepstw’].
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- wspierania prac grupy ekspertoéw wysokiego szczebla ds. dostepu do danych z mysla
o skutecznej pracy organdéw $cigania w celu sformutowania jasnych, konkretnych
i mozliwych do zrealizowania zalecen, tak aby w proporcjonalny sposéb sprostac
obecnym i przewidywanym wyzwaniom,;

- podjecia dziatan, we wspolpracy z wysokim przedstawicielem, w celu zapewnienia
skutecznego wdrozenia unijnego zestawu narzedzi do przeciwdziatania zagrozeniom
hybrydowym, zmienionego zestawu narzgdzi dla dyplomacji cyfrowej i zestawu
narzedzi stuzacych przeciwdzialaniu zagranicznym manipulacjom informacjami
iingerencjom w informacje, wtym za pomocg regularnych ¢wiczen
1 z uwzglednieniem globalnej dynamiki;

- osiggni¢cia porozumienia w sprawie koncepcji zespotow szybkiego reagowania na
zagrozenia hybrydowe.

IV. Ochrona Europejczykow przed terroryzmem i przestepczoscia zorganizowang

Nalezy zdawaé sobie sprawe z nieustannego ryzyka, ze wydarzenia globalne lub lokalne
wywolaja nowe ogniska terroryzmu. Jednoczesnie do najpowazniejszych zagrozen dla
bezpieczenstwa UE naleza przestepczos¢ zorganizowana i nielegalny obrot $rodkami
odurzajacymi. W celu zintensyfikowania wspolnych dzialan na szczeblu Unii w walce z tymi
zagrozeniami prowadzone sg wspodlne prace nad wdrozeniem unijnej strategii zwalczania
przestgpczosci zorganizowanej?’, Strategii UE w zakresie zwalczania handlu ludzmi?®, agendy
iplanu dziatania UE w zakresie $rodkow odurzajacych® oraz planu dla UE w dziedzinie
zwalczania terroryzmu®’. Aby jednak zareagowaé na niepokojaco pogarszajaca si¢ sytuacje
w zakresie przestepczosci zorganizowanej inielegalnego obrotu s$rodkami odurzajacymi,
konieczne jest dalsze zintensyfikowanie dziatan panstw czlonkowskich i UE w celu
wzmocnienia naszej zbiorowej reakcji na aktywnos$¢ siatek przestepczych i lepszej ochrony
ofiar przestepstw, a rownolegle z niniejszym sprawozdaniem publikowany jest unijny plan
dziatania na rzecz zwalczania nielegalnego obrotu $rodkami odurzajacymi i przestgpczosci
zorganizowanej®!,

W dziedzinie zwalczania terroryzmu UE usprawnia rowniez sw@j zestaw narzedzi
zewnetrznych®? za pomocg petnego wykorzystania dialogéw wysokiego szczebla w zakresie
walki zterroryzmem oraz sieci ekspertow ds. bezpieczenstwa/zwalczania terroryzmu
w delegaturach Unii, a takze przez swoje zaangazowanie na forach wielostronnych, w tym jako
wspbtprzewodniczacy Swiatowego Forum na rzecz Zwalczania Terroryzmu.

Nielegalny obrot srodkami odurzajgcymi

Dzigki nowemu mandatowi Agencji Unii Europejskiej ds. Narkotykow, ktory bedzie
obowigzywac od lipca 2024 r., UE bedzie lepiej przygotowana do rozwigzania zlozonego

7 COM(2021) 170.

B COM(2021) 171.

2 COM(2020) 606.

30 COM(2020) 795.

S1COM(2023) 641.

32 Zgodnie z apelem zawartym w Strategicznym kompasie i w konkluzjach Rady w sprawie zewnetrznego
wymiaru stale ewoluujacego zagrozenia terroryzmem i brutalnym ekstremizmem, przyjetych w czerwcu
2022 .
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problemu w zakresie bezpieczenstwa i zdrowia, dotykajacego miliony ludzi w UE i na $wiecie.
Komisja dokonuje rowniez przegladu® przepiséw dotyczacych prekursoréw narkotykéw>, aby
zajaé si¢ gtéwnymi wyzwaniami okreslonymi w ocenie z 2020 r.3°, w ktérej podkreslono
potrzebe sprostania wyzwaniom, jakie stwarzaja projektowane prekursory narkotykow>¢ w celu
ograniczenia podazy nielegalnych srodkéw odurzajacych.

W obliczu bezprecedensowego wzrostu liczby niedozwolonych $rodkéw odurzajacych
dostepnych w Europie nalezy jednak wzmoc walke znielegalnym obrotem §rodkami
odurzajacymi we wspotpracy z partnerami mi¢dzynarodowymi. Konieczne sg dodatkowe
dziatania ze strony panstw cztonkowskich i UE, ktore pozwolg rozbi¢ siatki przestepcze
1 zapewnic lepszg ochrong¢ ofiar przestepstw. Komisja przedstawia dzi$ unijny plan dziatania
na rzecz zwalczania nielegalnego obrotu $rodkami odurzajacymi i przestgpczosci
zorganizowanej. Okreslono wnim 17 dziatah w czterech obszarach priorytetowych:
wzmocnienie odpornosci centrow logistycznych za pomoca sojuszu portdw europejskich,
rozbijanie siatek przestepczych, intensyfikacja dzialan zapobiegawczych oraz zacie$nienie
wspotpracy z partnerami mi¢dzynarodowymi. Dziatania te maja zosta¢ wdrozone w latach
20241 2025.

Bron palna

Nielegalny handel bronig sprzyja rozwojowi przestepczosci zorganizowanej] w UE 1w jej
sasiedztwie. Szacuje si¢, ze w UE w rekach prywatnych znajduje si¢ az 35 mln sztuk nielegalne;j
broni palnej, a okoto 630 000 sztuk jest zgtoszonych w Systemie Informacyjnym Schengen
jako skradzione lub zagubione. Rynek szybkich przesytek inowe technologie, takie jak
drukowanie przestrzenne, sprawiaja, ze nielegalny handel bronig palng przybiera nowe formy
pozwalajace unikng¢ kontroli. Rosyjska wojna napastnicza przeciwko Ukrainie rowniez
zwigkszylta ryzyko rozprzestrzeniania broni palnej. W pazdzierniku 2022 r. Komisja przyjeta
wniosek dotyczacy aktualizacji obowigzujacych przepisOw w sprawie przywozu, wywozu
1tranzytu broni palnej do uzytku cywilnego, aby zlikwidowa¢ luki w obowigzujacych
przepisach, ktore mogg zwigkszy¢ liczbe broni palnej przemycanej do UE 1 takiej, ktorej
zastosowanie jest zmieniane po przekroczeniu granic Unii’’. W perspektywie
srednioterminowej nowe przepisy przyczynia si¢ do zmniejszenia ryzyka obchodzenia embarga
w przypadku wywozu broni palnej do uzytku cywilnego oraz do zwigkszenia kontroli
przywozu tego rodzaju broni palnej z panstw spoza UE. Wspotprawodawcy nadal musza
przyjac¢ stanowiska w sprawie tych przepisow, aby osiagnaé porozumienie co do ich przyjecia
jeszcze przed koncem obecnej kadencji Parlamentu.

Handel ludimi

Handel ludZmi jest jedna znajcigzszych form przestgpczosci zorganizowanej 1 stanowi
powazne naruszenie praw podstawowych. Gtownym celem handlu ludzmi w obrebie UE jest
wykorzystywanie seksualne iwyzysk pracownikow, ale ofiary tego procederu sg takze
wykorzystywane do przymusowego zebractwa 1 przestepczosci oraz do innych celow.
W grudniu 2022 r. Komisja zaproponowata zmian¢ dyrektywy w sprawie zwalczania handlu
ludzmi*® o zaktualizowane przepisy w celu wyeliminowania niedociagnie¢ w obecnych ramach

33 Prekursory narkotykow — prawodawstwo UE (zmienione przepisy) (europa.eu)

34 Rozporzadzenie (WE) nr 273/2004 w sprawie prekursorow narkotykowych i rozporzadzenie Rady (WE)
nr 111/2005 okreslajace zasady nadzorowania handlu prekursorami narkotykoéw pomigdzy Wspdlnota
a panstwami trzecimi.

35 COM(2020) 768.

3¢ Dziatanie 23 Planu dziatania w zakresie srodkow odurzajacych, COM(2020) 606.

37 COM(2022) 480.

38 COM(2022) 732.
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prawnych. W szczegolnosci zmieniona dyrektywa, po przyjeciu, obejmowataby swoim
zakresem przymusowe matzenstwa inielegalng adopcje oraz wprowadzilaby wyrazne
odniesienie do internetowego wymiaru handlu ludZmi. Ma ona réwniez przewidywaé
obowigzkowy system kar dla sprawcow 1 formalne ustanowienie krajowych mechanizmow
ukierunkowanej pomocy w celu usprawnienia wczesnej identyfikacji ofiar i transgranicznego
kierowania pomocy i wsparcia dla ofiar. W zmienionej dyrektywie §wiadome korzystanie
z ushug §wiadczonych przez ofiary handlu ludzmi uznaje si¢ za przestgpstwo i wprowadza si¢
obowigzkowe coroczne gromadzenie danych na temat handlu ludzmi, ktore ma publikowac
Eurostat. Rada przyjeta podej$cie ogdlne w czerwcu 2023 r., a Parlament Europejski wcigz
pracuje nad przyjeciem swojego stanowiska. Konieczne bedzie podjecie szybkich dziatan
w celu osiagnigcia porozumienia przed koncem kadencji Parlamentu.

Przestepstwa przeciwko srodowisku

Przestepstwa przeciwko srodowisku staty si¢ globalnym zagrozeniem, rosngcym w tempie 5—
7 % rocznie. Znaczne zyski, ktore takie przestgpstwa moga generowacd, istniejace luki prawne
migdzy panstwami cztonkowskimi oraz niskie ryzyko wykrycia sprzyjaja przestepczosci
zorganizowanej. Wedlug Europolu istniejg przestanki wskazujace, ze wpltywy z tego typu
dziatan sg wykorzystywane do finansowania terroryzmu. W grudniu 2021 r. Komisja przyj¢ta
wniosek w sprawie zastgpienia dyrektywy z 2008 r. w sprawie ochrony $rodowiska poprzez
prawo karne. We wniosku skoncentrowano si¢ na dopracowaniu i aktualizacji definicji
kategorii przestepstw przeciwko $rodowisku oraz okresleniu skutecznych, odstraszajacych
i proporcjonalnych rodzajow 1ipoziomow kar dla oséb fizycznych iprawnych. Nowe
przestepstwa obejmuja przestgpstwa zwigzane z nielegalnym wylesianiem, naruszenia
unijnych przepisow dotyczacych chemikaliow, nielegalne wydobycie wod powierzchniowych
lub gruntowych oraz nielegalny recykling statkéw. Wniosek zmierza do znacznego
wzmocnienia tancucha $cigania przestepstw i zacie$nienia wspotpracy transgranicznej miedzy
organami panstw czlonkowskich a agencjami i organami UE. Parlament Europejski i Rada
przyjely swoje stanowiska w sprawie wniosku 1 sg w trakcie negocjacji, ktore powinny by¢
w stanie zakonczy¢ do konca roku. Wdrozenia wymaga zmieniony Plan dziatania®® przeciwko
nielegalnemu handlowi dzika faung 1iflora wcelu dalszego wzmocnienia dziatan
zapobiegawczych 1 $cigania.

Odzyskiwanie i konfiskata mienia

Kluczowe znaczenie dla zwalczania przestgpczosci zorganizowanej ma pozbawienie
przestepcow nielegalnych dochodow. Dlatego oprocz wniosku dotyczacego zapewnienia
organom $cigania dostgpu do informacji o rachunkach bankowych w catej UE*’ (w sprawie
ktorego osiggni¢to porozumienie polityczne w czerwcu 2023 r.) w maju 2022 r. Komisja
przedstawita wniosek w sprawie odzyskiwania i konfiskaty mienia*!, aby zwigkszy¢ zdolno$ci
w zakresie $ledzenia, identyfikacji, zabezpieczania i1 konfiskaty mienia oraz zarzadzania
mieniem. Najwazniejsze przepisy zawarte we wniosku odnosza si¢ do wymogdéw dotyczacych
dochodzen finansowych oraz dodatkowych uprawnien 1 narzedzi biur ds. odzyskiwania mienia,
a takze skuteczniejszych $rodkoéw zabezpieczania i konfiskaty w odniesieniu do szerszego
zestawu przestepstw. Jednym znowych przestepstw, do ktorych srodki te majg mieé
zastosowanie, jest naruszenie unijnych srodkdw ograniczajacych. W grudniu 2022 r. Komisja
przyjeta odrebny wniosek majacy na celu harmonizacje prawnokarnych definicji naruszenia
unijnych $rodkéw ograniczajacych 1kar za takie naruszenia. Skuteczne wdrazanie

3 COM(2022) 581.
40 COM(2021) 429.
4 COM(2022) 245.
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1 egzekwowanie unijnych $§rodkéw ograniczajacych pozostaje jednym z priorytetowych celow
Komisji, ausprawnieniu tych dziatan stuzg prace grupy zadaniowej ,,Freeze and Seize”
ustanowionej przez Komisj¢ w odpowiedzi na rosyjska wojng napastnicza przeciwko Ukrainie.
W odniesieniu do obu wnioskow Parlament Europejski i Rada przyjely swoje stanowiska
w celu osiagnigcia porozumienia do konca tego roku.

Pakiet na rzecz przeciwdzialania praniu pieniedzy

Pranie pieniedzy wigze si¢ z praktycznie wszystkimi rodzajami dzialalno$ci przestepczej
generujacymi dochody z przestepstw w UE*, a zatem jest kluczowym elementem, na ktérym
nalezy si¢ skoncentrowa¢ w walce zprzestepczoscia w UE. W lipcu 2021 r. Komisja
przedstawila ambitne wnioski majace na celu wzmocnienie $rodkéw UE stuzacych
zapobieganiu praniu pieniedzy i finansowaniu terroryzmu*’, atakze cztery wnioski
ustawodawcze majace na celu skuteczniejsze zapobieganie probom prania dochodéw lub
finansowania dziatalnosci terrorystycznej przez przestepcOw za posrednictwem systemu
finansowego oraz wykrywania takich préb. W maju 2023 r. wspolprawodawcy przyjeli jedng
z czterech inicjatyw pakietu wcelu zapewnienia identyfikowalnosci transferow
kryptoaktywow**. Rozporzadzenie to bedzie obowigzywaé od 30 grudnia 2024 r. i od tego
czasu wszyscy dostawcy ustug w zakresie kryptoaktywow beda musieli gromadzié¢
1 przechowywa¢ informacje o inicjatorze i beneficjencie transferow kryptoaktywow. Pozostale
trzy wnioski maja na celu (i) ustanowienie nowego unijnego Urzedu ds. Przeciwdziatania
Praniu Pieniedzy w celu zapewnienia spojnego nadzoru o wysokiej jakosci na catym rynku
wewnetrznym, w tym w odniesieniu do najbardziej ryzykownych podmiotow transgranicznych
oraz wspieranie ikoordynowanie prac jednostek analityki finansowej, (ii) ustanowienie
zharmonizowanych przepisow dla sektora prywatnego, w tym wprowadzenie ogdélnounijnego
limitu w wysokosci 10 000 EUR dla duzych ptlatnosci gotowkowych w zamian za ustugi
1 towary, atakze (iii) wzmocnienie uprawnien i narzgdzi wspoOtpracy wlasciwych organow.
Oczekuje sig, ze pakiet ten znacznie zwigkszy zdolnos¢ UE do zwalczania prania pieniedzy
iochrony obywateli UE przed terroryzmem i przestepczos$cia zorganizowang. Te trzy
rozpatrywane wnioski sg obecnie przedmiotem negocjacji wspotprawodawcow, ktérzy chca
osiggna¢ porozumienie co do ich przyjecia jeszcze przed koncem obecnej kadencji Parlamentu.

Komisja wzywa Parlament Europejski iRad¢ do pilnego zakofczenia negocjacji
migdzyinstytucjonalnych, w kazdym razie jeszcze przed koncem kadencji obecnego
Parlamentu Europejskiego, dotyczacych nastepujacych rozpatrywanych dokumentéw:

- wniosek dotyczacy dyrektywy w sprawie odzyskiwania i konfiskaty mienia;

- wniosek dotyczacy dyrektywy w sprawie harmonizacji prawnokarnych definicji
naruszenia unijnych srodkow ograniczajacych 1 kar za takie naruszenia;

- wniosek dotyczacy dyrektywy w sprawie zwalczania handlu ludzmi;

- wniosek dotyczacy dyrektywy w sprawie poprawy ochrony srodowiska poprzez
prawo karne;

- wniosek dotyczacy pakietu na rzecz przeciwdzialania praniu pieniedzy;

42 Buropol, ,,Enterprising criminals. Europe’s fight against the global networks of financial and economic crime”
[,,Przedsigbiorczy przestgpcy. Walka Europy ze $wiatowymi sieciami przestgpstw finansowych
i gospodarczych’], 2020.

43 COM(2021) 420.

4 Rozporzadzenie (UE) 2023/1113 z dnia 31 maja 2023 r. w sprawie informacji towarzyszacych transferom
srodkow pieni¢znych i niektorych kryptoaktywow oraz zmiany dyrektywy (UE) 2015/849.
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- wniosek dotyczacy aktualizacji obowigzujacych przepisOw w sprawie przywozu,
wywozu i tranzytu broni palnej do uzytku cywilnego.

Komisja wzywa panstwa cztonkowskie, agencje i organy UE do:
- wspolpracy na rzecz realizacji 17 dziatan przewidzianych w unijnym planie dzialania
na rzecz zwalczania nielegalnego obrotu §rodkami odurzajagcymi i przestepczosci
zorganizowanej w latach 2023 1 2024.

V. Silny europejski ekosystem bezpieczenstwa

W ostatnich latach zagrozenia bezpieczenstwa majg coraz bardziej transgraniczny charakter, co
wymaga dalszych synergii i $cislejszej wspotpracy na wszystkich szczeblach. Od czasu
przyjecia strategii w zakresie unii bezpieczenstwa podjeto wazne inicjatywy w celu
zmaksymalizowania wspotpracy transgranicznej, usprawnienia imodernizacji dost¢pnych
instrumentdw i procedur zar6wno na granicach zewngtrznych, jak i w strefie Schengen, a takze
usprawnienia wymiany informacji mi¢dzy organami $cigania a organami sagdowymi w celu
lepszego zwalczania przestgpczosci zorganizowanej. W tym konteks$cie skuteczne wdrozenie
ram interoperacyjnosci na potrzeby wymiany danych jest waznym filarem shuzacym
zwigkszeniu bezpieczenstwa i skutecznej europejskiej reakcji na zagrozenia transgraniczne,
a jednoczesnie gwarantuje swobodny przeptyw wewnetrzny.

Intensywniejsza wymiana informacji w strefie Schengen: dane pasazera przekazywane przed
podrozq (API), dane dotyczqgce przelotu pasaZera (PNR) i Priim 11

Dwa wnioski w sprawie API przyjete przez Komisje w grudniu 2022 r.*> majg zwiekszy¢
bezpieczenstwo wewnetrzne Unii przez zapewnienie organom $cigania panstw cztonkowskich
dodatkowych narzedzi do zwalczania powaznej przestgpczosci i terroryzmu. W szczegdlnosci
dane pasazera przekazywane przed podrozg w przypadku lotdéw wewnatrzunijnych,
wykorzystywane wraz z danymi PNR o0s6b podrézujacych droga powietrzng, maja umozliwié¢
organom S$cigania panstw czlonkowskich znaczne zwigkszenie skutecznosci prowadzonych
przez nie dochodzen dzigki bardziej ukierunkowanym interwencjom. Wazne jest, aby
proponowane przepisy zostaly przyjete jak najszybciej: wspomoze to zwalczanie
przestgpczosci zorganizowanej 1terroryzmu, jak rdwniez znacznie ograniczy potrzebe
systematycznych kontroli wszystkich podréznych w przypadku tymczasowego przywrdcenia
kontroli na granicach wewng¢trznych, a przy tym ulatwi podréze lotnicze i zapewni swobodg
przemieszczania si¢. 6 wrzesnia 2023 r. Komisja Europejska zalecita Radzie wyrazenie zgody
na negocjacje ze Szwajcaria, Islandig 1 Norwegia w sprawie umoéw o przekazywaniu danych
PNR. Przyjecie zalecen dotyczacych tych trzech krajow przyczynitoby si¢ do zapewnienia
spojnej 1 skutecznej polityki zewngtrznej UE w zakresie danych PNR.

W walce z przestepczoscig zorganizowana, narkotykami, terroryzmem, wykorzystywaniem
seksualnym i handlem ludZmi policja codziennie korzysta z wymiany na podstawie decyzji
Priim. Wniosek dotyczacy rozporzadzenia w sprawie zautomatyzowanej wymiany danych na
potrzeby wspélpracy policyjnej (,,Priim II”)* zmienia istniejagce ramy z Priim w celu
wyeliminowania luk informacyjnych i usprawnienia zapobiegania przestepstwom, wykrywania

45 COM(2022) 729, COM(2022) 73.
46 COM(2021) 784.
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ich 1 prowadzenia postegpowan przygotowawczych w ich sprawie w UE. Zmienione przepisy
dotyczace zautomatyzowanej wymiany danych na potrzeby wspotpracy policyjnej sa
uzupetnieniem wnioskéw dotyczacych wspolpracy policyjnej wtym obszarze, a takze
przyjetych juz zalecen Rady dotyczacych wzmocnienia operacyjnej wspolpracy transgraniczne;j
oraz dyrektywe w sprawie wymiany informacji mi¢dzy organami $cigania. Szybkie przyjecie
1 wdrozenie tych powigzanych instrumentéw moze poprawi¢, utatwic i przyspieszy¢ wymiane
danych miedzy organami $cigania oraz poméc w identyfikacji przestepcow.

W petni interoperacyjny system zarzqdzania granicami na rzecz bezpiecznej, silnej, cyfrowej
i zjednoczonej strefy Schengen

Dobrze funkcjonujgca strefa Schengen bez granic wewngtrznych opiera si¢ na wzajemnym
zaufaniu migedzy panstwami czlonkowskimi. To z kolei wymaga skutecznych kontroli, czy to
na granicach zewnetrznych Unii, czy tez w ramach alternatywnych $rodkéw na terytorium
panstw czlonkowskich. We wniosku Komisji dotyczacym zmiany kodeksu granicznego
Schengen*’ okre$lono, jak pafnstwa cztonkowskie moga lepiej wykorzystywaé rozwigzania
alternatywne dla kontroli na granicach wewnetrznych, ktére moga zapewni¢ wysoki poziom
bezpieczenstwa. Przyjecie ipelne wdrozenie zmiany kodeksu granicznego Schengen jest
istotne dla zapewnienia wysokiego i proporcjonalnego poziomu bezpieczenstwa w strefie
Schengen. Wciaz trwaja takze prace nad nowa architekturg systemow informacyjnych UE
w celu lepszego wsparcia pracy organdow krajowych z mys$la o zapewnieniu bezpieczenstwa
oraz zarzadzania granicami. Obejmuje ona odnowiony System Informacyjny Schengen,
europejski system informacji o podrézy oraz zezwolen na podroz, system wjazdu/wyjazdu,
aktualizacje wizowego systemu informacyjnego oraz ramy interoperacyjnosci gwarantujgce
w pelni bezpieczne potaczenie tych systemow. Po catkowitym wdrozeniu ta nowa architektura
ma zapewni¢ organom krajowym bardziej kompleksowe i1 wiarygodne informacje na temat
bezpieczenstwa. Wszystkie elementy ram interoperacyjnosci maja zasadnicze znaczenie, co
oznacza, ze opoznienie w jednym aspekcie lub w jednym panstwie cztonkowskim prowadzi do
opoznienia we wdrazaniu wszystkich aspektow we wszystkich panstwach. Opodznienia
w rozwoju technicznym systemu wjazdu/wyjazdu nalezy ograniczy¢ do minimum, tak aby
system wjazdu/wyjazdu mogt zacza¢ dziala¢ jak najszybciej 1 aby mozna byto wprowadzi¢
wszystkie kluczowe elementy ram interoperacyjnosci.

Whiosek w sprawie kontroli przesiewowej*® ma zwiekszy¢ bezpieczenstwo w strefie Schengen
dzigki stworzeniu jednolitych zasad identyfikacji obywateli panstw trzecich niespetniajacych
warunkow wjazdu, o ktorych mowa w kodeksie granicznym Schengen, oraz poddawania ich
kontroli stanu zdrowia ikontroli bezpieczefstwa na granicach zewngtrznych. Wsparciem
w realizacji tych celow ma by¢ proponowany system Eurodac, ktory na podstawie kontroli
przesiewowej bedzie wskazywac przypadki, w ktérych dana osoba moze stanowi¢ zagrozenie
dla bezpieczenstwa wewnetrznego. To zkolei wulatwi wdrazanie proponowanego
rozporzadzenia  w sprawie  zarzadzania azylem  imigracja. Komisja  zacheca
wspotprawodawcow do szybkiego zakonczenia negocjacji w sprawie tych przepisow przed
koncem obecnej kadenc;ji.

Zwalczanie korupcji

Korupcja ma zdecydowanie szkodliwy wpltyw na demokracje, gospodarke 1 spoteczenstwo,
poniewaz dziata jako czynnik umozliwiajacy przestepczos$¢ zorganizowang i wrogie ingerencje
zagraniczne. Skuteczne zapobieganie izwalczanie korupcji ma podstawowe znaczenie

47COM(2021) 891.
48 COM(2020) 612.
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w kontekscie zar6wno ochrony wartosci UE, jak izapewnienia skutecznosci polityki UE,
utrzymania praworzadnos$ci i1 podtrzymania zaufania obywateli do rzadzacych i do instytucji
publicznych. Zgodnie z zapowiedzig przewodniczacej Ursuli von der Leyen zawartg w oredziu
o stanie Unii z 2022 r. Komisja przyjela 3 maja 2023 r. pakiet srodkoéw antykorupcyjnych®.
Whiosek Komisji dotyczacy dyrektywy w sprawie zwalczania korupcji obejmuje wzmocnienie
przepisoOw kryminalizujacych przestepstwa korupcyjne iujednolicajacych kary w catej UE.
Umozliwia on takze skuteczne prowadzenie postepowan przygotowawczych i $ciganie.
Ktadzie si¢ w nim silny nacisk na dziatania zapobiegawcze i tworzenie kultury uczciwosci,
w ktorej nie toleruje si¢ korupcji. W Parlamencie Europejskim i Radzie rozpoczgto juz
rozmowy na temat tego wniosku. Panstwa cztonkowskie sg ponadto proszone o wdrozenie
zalecen wynikajacych z filaru dotyczacego zwalczania korupcji zawartego w sprawozdaniu na
temat praworzadnosci z 2023 r. przyjetym 5 lipca 2023 r. Wniosek wysokiego przedstawiciela,
wspierany przez Komisj¢, zawiera rdwniez propozycj¢ ustanowienia specjalnego systemu
sankcji w ramach wspolnej polityki zagranicznej i bezpieczenstwa (WPZiB) w celu zwalczania
powaznych przypadkow korupcji na calym §wiecie.

Wzmocnienie praw ofiar

12 lipca 2023 r. Komisja przedstawita wniosek dotyczacy zmiany dyrektywy o prawach ofiar,
aby zapewni¢ ofiarom wigkszy dostgp do informacji, wsparcia i ochrony, uczestniczenia
w postepowaniu karnym oraz dostepu do kompensaty. Jednym z ogdlnych celow rewizji jest
zapewnianie wysokiego poziomu bezpieczenstwa dzicki stworzeniu bezpieczniejszego
srodowiska dla ofiar, ktore bedzie zacheca¢ do zglaszania przestepstw i pozwoli zmniejszy¢
obawy przed odwetem.

Komisja wzywa Parlament Europejski iRad¢ do pilnego zakonczenia negocjacji
migdzyinstytucjonalnych, w kazdym razie jeszcze przed koncem kadencji obecnego
Parlamentu Europejskiego, dotyczacych nastepujacych rozpatrywanych dokumentow:

- wniosek dotyczacy rozporzadzenia Priim II;

- wnioski dotyczace danych pasazera przekazywanych przed podr6za (API);

- wnioski dotyczace zwalczania korupcji, a w szczegdlnosci w sprawie ustanowienia
specjalnego  systemu sankcji  wramach wspolnej polityki  zagranicznej
1 bezpieczenstwa (WPZiB);

- wniosek dotyczacy rozporzadzenia w sprawie zmiany kodeksu granicznego
Schengen;

- wniosek dotyczacy dyrektywy o prawach ofiar;

- wniosek dotyczacy kontroli przesiewowych.

Komisja wzywa panstwa cztonkowskie do:

- zapewnienia jak najszybszego wejScia w Zycie systemu wjazdu/wyjazdu w celu
zakonczenia wdrazania unijnej architektury wymiany informacji.

VI.  Realizacja

Odpowiedzialno$¢ za zapewnienie bezpieczenstwa Europy jako calosci jest wspdlna 1 kazdy
podmiot musi odegra¢ wtym swoja role, poczawszy od przyjecia przez Komisje
1 wspotprawodawcow nowych, zdecydowanych, kompleksowych i praktycznych przepisow,
przez szybka transpozycj¢ oraz szybkie wdrozenie i stosowanie tych przepisow przez panstwa

49 COM(2023) 234.
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cztonkowskie, az po dziatania operacyjne prowadzone w terenie przez roézne organy,
organizacje 1 zainteresowane strony. Kluczowa role odgrywaja réwniez agencje UE
w dziedzinie wymiaru sprawiedliwo$ci, spraw wewngtrznych i cyberbezpieczenstwa, przy
czym ich rola zwigkszyta si¢ dzigki niedawnemu rozszerzeniu ich obowigzkow.

Usprawniona kontrola beneficjentow unijnego finansowania

Podczas wykonywania budzetu UE Komisja odpowiada za dopilnowanie, by beneficjenci
finansowania unijnego dziatali z poszanowaniem wartosci UE. Mechanizmy 1 systemy kontroli
okreslajace, kto moze korzysta¢ z finansowania unijnego, juz teraz sa solidne, a trwajace
negocjacje w sprawie przeksztatcenia rozporzadzenia finansowego maja réwniez na celu
zapewnienie Komisji wiekszych §rodkéw prawnych do dziatania w razie potrzeby. Komisja
pracuje ponadto nad sposobami dalszego usprawnienia kontroli obecnych i potencjalnych
przysztych beneficjentow finansowania unijnego przez udoskonalenie wytycznych
dotyczacych obowigzkéw zwigzanych z poszanowaniem warto$ci UE oraz konsekwenc;ji, ktore
powinny by¢ nastepstwem naruszenia wartosci Unii. W wytycznych doprecyzowane zostang
obowigzki zaréwno beneficjentow, jak 1 podmiotéw przeprowadzajacych kontrole na szczeblu
UE, a sam dokument moze stuzy¢ jako zrodto inspiracji dla organow na szczeblu krajowym.
W przypadku naruszenia warunkow finansowania Komisja nie zawaha si¢ wstrzymac
wspotpracy z beneficjentami danego projektu i w razie potrzeby zazada zwrotu $Srodkow.
Wazne jest, aby panstwa czlonkowskie aktywnie dzielity si¢ z Komisja zdobytymi
informacjami o mozliwym ryzyku zwigzanym z organizacjami ubiegajacymi  si¢
o finansowanie unijne.

Uchybienia zobowigzaniom panstwa czlonkowskiego

W dziedzinie bezpieczenstwa Komisja przeprowadzita wiele postepowan w sprawie uchybienia
zobowigzaniom panstwa czlonkowskiego. Na przyktad w 2023 r. wszczgto duzg liczbe
postepowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego w zwigzku
z niewypelnieniem obowigzkow wynikajacych zrozporzadzenia z2021r. w sprawie
rozpowszechniania ~w internecie tresci o charakterze terrorystycznym (16 panstw
cztonkowskich)®, aw latach 2022-2023 dwadzie$cia panstw cztonkowskich otrzymato
dodatkowe wezwania do usuni¢cia uchybienia ze wzgledu na nieprawidlowe wdrozenie
dyrektywy z2011r. w sprawie zwalczania niegodziwego traktowania dzieci w celach
seksualnych®!. Nadal otwarta jest znaczna liczba postgpowan w sprawie uchybienia
zobowigzaniom w zwiazku z niezgodno$cia przepisoOw krajowych z dyrektywa w sprawie
zwalczania terroryzmu z 2017 1.2 i w zwiagzku z brakiem transpozycji przepisow ulatwiajacych
korzystanie z informacji finansowych iinnych informacji w celu zapobiegania niektorym
przestepstwom, ich wykrywania, prowadzenia dochodzen w ich sprawie lub ich $cigania®®. Inne
obszary, w ktorych toczg si¢ postepowania w sprawie uchybienia zobowigzaniom panstwa
cztonkowskiego, obejmuja prawodawstwo dotyczace broni palnej; przepisy dotyczace
substancji psychoaktywnych stosowanych w narkotykach, zwalczanie falszowania i oszustw

50 Rozporzadzenie (UE) 2021/784 w sprawie przeciwdzialania rozpowszechnianiu w internecie tresci

o charakterze terrorystycznym.
5! Dyrektywa (UE) 2011/93 w sprawie zwalczania niegodziwego traktowania dzieci w celach seksualnych.
52 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania
terroryzmu i zastepujaca decyzje ramowg Rady 2002/475/WSiSW oraz zmieniajgca decyzj¢ Rady
2005/671/WSiSW.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1153 z dnia 20 czerwca 2019 r. ustanawiajaca
zasady utatwiajace korzystanie z informacji finansowych i innych informacji w celu zapobiegania niektérym
przestepstwom, ich wykrywania, prowadzenia dochodzen w ich sprawie lub ich $cigania oraz uchylajaca
decyzje Rady 2000/642/WSiSW.
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zwigzanych z bezgotéwkowymi srodkami platniczymi, zwalczanie prania pieniedzy, wymiang
informacji zrejestrow karnych miedzy panstwami cztonkowskimi UE oraz dyrektywe
o prawach ofiar. Panstwom czlonkowskim wdrazajacym uzgodnione inicjatywy i dziatania
udostgpniono wsparcie (techniczne i finansowe), a Komisja zachowuje gotowos¢ do
wspotpracy z panstwami cztonkowskimi w celu optymalizacji wdrazania.

Monitorowanie za pomocq ocen Schengen i nowego systemu zarzgdzania

Mechanizm oceny i monitorowania stosowania dorobku Schengen niezmiennie przyczynia si¢
do skutecznego wdrazania przepisdow Schengen majacych na celu zwigkszenie bezpieczenstwa
na obszarze bez kontroli na granicach wewngtrznych. W 2023 r. przeprowadzono pierwsze
oceny w ramach wzmocnionego mechanizmu oceny i monitorowania stosowania dorobku
Schengen, co umozliwilo terminowg identyfikacje 1 wyeliminowanie strategicznych stabych
punktow, ktore majg transgraniczny wptyw na bezpieczenstwo i ochrong w UE. Oprocz tego
w 2023 r. Komisja rozpoczeta tematyczng ocen¢ Schengen dotyczaca praktyk panstw
cztonkowskich stojacych w obliczu podobnych wyzwan w zakresie zwalczania przemytu
narkotykéw do UE, w szczegolnosci przemytu narkotykéw w duzych ilosciach. W ocenach
tych potozono wigkszy i bardziej kompleksowy nacisk na aspekty bezpieczenstwa strefy
Schengen. Na podstawie wynikow okresowych, tematycznych iniezapowiedzianych ocen
Schengen Rada ustanowita w czerwcu 2023 r. priorytety cyklu Schengen 2023/2024. Okreslita
obszary priorytetowe wymagajace dodatkowych bodzcéw zmysla o bezpieczniejszej
i silniejszej strefie Schengen. Skuteczna i szybka realizacja tych priorytetdéw oraz wzmozona
koordynacja polityki Rady ds. Schengen pozwola jeszcze bardziej nasilic walke
z przestepczoscia zorganizowang i zmaksymalizowaé transgraniczng wspotprace operacyjna.

Rola agencji i organow UE

Zasadnicze znaczenie dla realizacji inicjatyw w zakresie unii bezpieczenstwa ma partnerstwo,
poniewaz do osiagnigcia konkretnych rezultatdéw potrzebne sg dziatania réznych urzedow
1 organdow, zaréwno krajowych, jak ieuropejskich. Na przyktad EMPACT (europejska
multidyscyplinarna  platforma przeciwko zagrozeniom przestgpstwami) umozliwia
zorganizowang wielodyscyplinarng wspotprace panstw cztonkowskich, wspierang przez
wszystkie instytucje, organy, urzedy 1agencje Unii (takie jak Europol, Frontex, Eurojust,
CEPOL, OLAF, eu-LISA). Operacje prowadzone przez EMPACT, w tym za posrednictwem
specjalnych operacyjnych grup zadaniowych, stuzg koordynacji dziatan panstw cztonkowskich
1 partnerow operacyjnych w zakresie zwalczania siatek przestepczych i powaznej
przestgpczosci. W samym 2022 r. EMPACT przyczynita si¢ do tacznie 9 922 aresztowan,
zajecia mienia i pienigdzy o wartosci ponad 180 miln EUR, wszczgecia 9 263 dochodzen,
zidentyfikowania 4 019 ofiar, konfiskaty ponad 62 ton narkotykow, zidentyfikowania 51 celow
o duzym znaczeniu i aresztowania 12 z nich, a takze pozwolita na przeprowadzenie operacji
w kontek$cie wojny napastniczej przeciwko Ukrainie, w szczegdlnosci ukierunkowanych na
zwalczanie handlu ludZmi i zagrozen zwigzanych z bronig palng>*.

Frontex, Europejska Agencja Bezpieczenstwa Morskiego (EMSA) i Europejska Agencja
Kontroli Rybotéwstwa (EFCA) nadal zacie$niaja wspotprace w zakresie funkcji strazy
przybrzeznej, aby wspiera¢ organy krajowe w zwigkszaniu bezpieczenstwa iochrony na
morzu. Agencje te w znacznym stopniu przyczynig si¢ do realizacji strategii Unii Europejskiej
w zakresie bezpieczenstwa morskiego.

4 Zestawienia wynikow EMPACT z 2022 r.:
https://www.consilium.europa.eu/media/65450/2023 225 empact-factsheets-2022 web-final.pdf
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Szereg inicjatyw w zakresie unii bezpieczenstwa doprowadzito do wprowadzenia nowych
obowigzkow i zadan dla odpowiednich agencji, co niekiedy miato wptyw na zasoby ludzkie.

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)

Jezeli chodzi o gotowo$¢ i reagowanie na incydenty w celu zwigkszenia cyberbezpieczenstwa,
Komisja ustanowita krétkoterminowe dziatanie wspierajace panstwa cztonkowskie i przeniosta
srodki  zprogramu ,Cyfrowa Europa” do Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) w celu zwigkszenia gotowosci i zdolno$ci do reagowania na
powazne cyberincydenty. Wynikiem tego dziatania jest wniosek dotyczacy aktu w sprawie
cybersolidarnos$ci przyjety w kwietniu 2023 1., a po jego przyjeciu przez wspodtprawodawcow
ENISA moze otrzyma¢ dodatkowe zadania, takie jak obstuga przyszlej unijnej rezerwy na
potrzeby cyberbezpieczenstwa iadministrowanie nig lub przygotowanie sprawozdania
z przegladu incydentu w nastepstwie cyberincydentow na duzg skale. W proponowanym akcie
dotyczacym cyberodpornosci zaktada si¢ powierzenie ENISA zadania przyjmowania od
producentéw zgloszen dotyczacych podatnosci w produktach z elementami cyfrowymi oraz
incydentdow majacych wpltyw na bezpieczenstwo tych produktow, ktore ENISA powinna
przekaza¢ odpowiednim CSIRT lub odpowiednim pojedynczym punktom kontaktowym
panstw czlonkowskich. Oczekuje si¢ roéwniez, ze ENISA przygotuje co dwa lata sprawozdanie
techniczne na temat pojawiajacych si¢ tendencji w zakresie ryzyka w cyberprzestrzeni
dotyczacego produktow z elementami cyfrowymi oraz przedtozy je grupie wspolpracy NIS.

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC) oraz sie¢
krajowych osrodkéw koordynacji to nowe organy Unii, ktorych zadaniem jest wspieranie
innowacji i polityki przemystowej w dziedzinie cyberbezpieczenstwa. Ekosystem ten pomoze
wzmocni¢ zdolno$ci spolecznosci technologicznych w zakresie cyberbezpieczenstwa,
utrzymac¢ doskonato$¢ badawczg 1 umocni¢ konkurencyjnos¢ przemystu Unii w tej dziedzinie.
ECCC 1 krajowe o$rodki koordynacji beda podejmowaé strategiczne decyzje inwestycyjne
1taczy¢ zasoby Unii, jej panstw cztonkowskich 1 — posrednio — przemystu w celu poprawy
1 wzmocnienia technologicznych i1 przemystowych zdolno$ci w zakresie cyberbezpieczenstwa.
ECCC ma zatem do odegrania kluczowa role w realizacji ambitnych celow w zakresie
cyberbezpieczenstwa zatozonych w programie ,,Cyfrowa Europa” i w programie ,,Horyzont
Europa”.

ECCC obsadzito ponad polowe stanowisk swojego personelu, a wkrotce zatrudni dyrektora
wykonawczego. Prowadzone juz prace obejmujg czes$¢ programu ,,Cyfrowa Europa” dotyczaca
cyberbezpieczenstwa oraz nowy program strategiczny™ na rzecz rozwoju i wdrazania
technologii, w ktorym okreslono dzialania priorytetowe majace na celu wspieraniec MSP
w opracowywaniu i wykorzystywaniu strategicznych technologii, ustug i procesow w zakresie
cyberbezpieczenstwa, wspieranie 1rozwo6j profesjonalnej sity roboczej oraz wzmocnienie
wiedzy fachowej w zakresie badan naukowych, rozwoju 1 innowacji w szerszym europejskim
ekosystemie cyberbezpieczenstwa.

Europol

Dzigki nowemu mandatowi Europol bedzie lepiej przygotowany do wspierania panstw
cztonkowskich w zwalczaniu przestepczosci zorganizowanej. Jednym  z kluczowych
priorytetbw zuwagi na rosngce znaczenie 1icoraz wickszy negatywny wplyw na

55 https://cybersecurity-centre.europa.eu/strategic-agenda_pl
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bezpieczenstwo obywateli UE jest walka znielegalnym obrotem $rodkami odurzajacymi.
W nastepstwie upowaznienia udzielonego 15 maja 2023 r. przez Rad¢ Unii Europejskiej
Komisja aktywnie pracuje nad zawarciem uméw migdzynarodowych z Boliwia, Brazylia,
Ekwadorem, Meksykiem i Peru dotyczgcych wymiany danych osobowych z Europolem w celu
zapobiegania powaznej przestgpczosci i terroryzmowi oraz ich zwalczania.

Eurojust

Dzi¢ki ponad dwudziestoletniemu doswiadczeniu w zapewnianiu organom krajowym wsparcia
sagdowego w zwalczaniu roznego rodzaju powaznej i ztozonej przestepczosci transgranicznej
Eurojust utrwalil swojag pozycje wunijnej przestrzeni wolno$ci, bezpieczenstwa
i sprawiedliwo$ci. Aby zacie$ni¢ wspotprace we wszystkich dziedzinach, Komisja negocjuje
umowy miedzynarodowe w celu utatwienia wspotpracy migdzy Eurojustem a 13 panstwami
trzecimi w zakresie wymiany danych osobowych na potrzeby zwalczania przestepczosci
zorganizowanej i terroryzmu®®. Zakofczono juz negocjacje z Armenia i Libanem, tocza sie
negocjacje z Algieriag 1 Kolumbia, atakze rozpoczeto negocjacje z Bo$nig i Hercegowing.
Komisja zachgca Parlament Europejski i Rad¢ do sfinalizowania uméw z tymi panstwami
przed koncem kadencji Parlamentu w celu wzmocnienia transnarodowej wspotpracy sadowej
1 poszerzenia zakresu walki z przestepczoscia transgraniczng.

Prokuratura Europejska

Prokuratura Europejska (EPPO), ktora rozpoczeta dziatania operacyjne w czerwcu 2021 r.,
okazatla si¢ pot¢znym instrumentem w unijnym zestawie narzedzi do prowadzenia postgpowan
przygotowawczych i oskarzania w sprawach dotyczacych przestepstw majacych wpltyw na
budzet Unii, w tym przestgpstw zwigzanych z przynalezno$cia do organizacji przestepczej, gdy
gléwnym obszarem dziatalno$ci sg przestepstwa przeciwko budzetowi Unii. Komisja zachgca
panstwa cztonkowskie, ktore nie uczestniczg jeszcze we wzmocnionej wspotpracy w ramach
Prokuratury Europejskiej, by uczynity to jak najszybciej, co pozwoli w pelni wykorzystac jej
potencjat w zakresie ochrony pieni¢dzy podatnikéw UE.

EUDA

Wraz z nowym mandatem przyj¢tym przez wspdtprawodawcow w czerwcu 2023 r. dziatajace
dotychczas Europejskie Centrum Monitorowania Narkotykow 1 Narkomanii (EMCDDA)
przeksztalci si¢ w pelnoprawna agencje — Agencje Unii Europejskiej ds. Narkotykow
(EUDA) — o zwigkszonej roli. Agencja bedzie miata mozliwo$¢ przeprowadzania bardziej
kompleksowej oceny nowych wyzwan w zakresie zdrowia ibezpieczenstwa zwigzanych
z niedozwolonymi $rodkami odurzajgcymi, a takze bedzie mogta skuteczniej wnosi¢ wktad
w prace w panstwach cztonkowskich 1 na szczeblu migdzynarodowym. Gtéwnym zadaniem
agencji wcigz bedzie gromadzenie, analiza irozpowszechnianie danych, ale rozszerzony
mandat umozliwi jej tez rozwijanie ogolnych zdolnosci do oceny zagrozen zdrowia
1 bezpieczenstwa w celu identyfikacji pojawiajacych si¢ zagrozen, wtym zwigzanych
z politoksykomania, zacie$nienie wspOlpracy za posrednictwem krajowych punktoéw
kontaktowych oraz utworzenie sieci laboratoriow dostarczajacych agencji danych
kryminalistycznych 1 toksykologicznych. Utatwi to agencji wydawanie ostrzezen w przypadku
pojawienia si¢ na rynku szczegolnie niebezpiecznych substancji oraz podnoszenie §wiadomosci
spoteczne;.

56 Sg to Algieria, Argentyna, Armenia, Bo$nia i Hercegowina, Brazylia, Kolumbia, Egipt, Izrael, Jordania, Liban,
Maroko, Tunezja i Turcja.
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Komisja wzywa Parlament Europejski i Rade do pilnego zakonczenia negocjacji
miedzyinstytucjonalnych, w kazdym razie jeszcze przed koncem kadencji obecnego
Parlamentu Europejskiego, dotyczacych nastepujacych rozpatrywanych dokumentow:

- wniosek dotyczacy przeksztatcenia rozporzadzenia finansowego.

Komisja wzywa panstwa czlonkowskie do:

- aktywnego dzielenia si¢ z Komisja zdobytymi informacjami o mozliwym ryzyku
zZwigzanym z organizacjami ubiegajacymi si¢ o finansowanie unijne;

- szybkiego wdrozenia priorytetow cyklu Schengen 2023/2024 z mys$la o
bezpieczniejszej i silniejszej strefie Schengen;

- zajecia si¢ problemami, ktorych dotycza toczace si¢ przeciwko nim postepowania w
sprawie uchybienia zobowigzaniom panstwa czlonkowskiego, aby zapewnié
prawidtowa transpozycje odnosnych przepisow.

VII. Whnioski

Ostatnie trzy lata uptynely pod znakiem nieustannych izdecydowanych dziatan w celu
urzeczywistnienia ambitnego planu utworzenia unii bezpieczenstwa w UE. W calej dziedzinie
polityki bezpieczenstwa poczyniono ogromne postepy. Obecne realia obfitujace w stale
zmieniajace si¢ zagrozenia wymagajg ciagltych staran i nowej motywacji. Prace nad ramami
legislacyjnymi nalezy zakonczy¢ z odpowiednim wyprzedzeniem przed koncem kadencji
Parlamentu wiosng 2024 r. Panstwa czlonkowskie maja state obowiazki w zakresie
transpozycji, wdrazania istosowania nowych przepisow. Wdrazanie wymaga
skoordynowanych dziatan, rowniez przy wsparciu ze strony agencji UE, a bardzo czgsto takze
coraz $cislejszej wspotpracy z naszymi partnerami mi¢dzynarodowymi.

Tylko dzigki wspolnym 1zdecydowanym dziataniom wszystkich zainteresowanych stron
mozemy osiggnac taki poziom bezpieczenstwa i ochrony w UE, ktorego oczekuja obywatele,
a w obecnej sytuacji wnoszenie wkiadu w zwigkszanie bezpieczenstwa UE powinno by¢
priorytetem dla kazdego.
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