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I. Ivadas

Prie$ trejus metus Komisija priémé 2020-2025 m. saugumo sajungos strategija', kurioje
apibrézti pagrindiniai Sajungos prioritetai saugumo srityje. Nuo to laiko padaréme didele
pazangg visomis keturiomis strategijos kryptimis, jgyvendindami svarbius teisés aktus — nuo
ypatingos svarbos subjekty apsaugos iki kibernetinio atsparumo didinimo. Tadiau grésmiy
saugumui padétis Europoje ir misy kaimyninése Salyse tebekinta. Pastarosiomis dienomis
jvykdyti teroristiniai iSpuoliai vienoje i§ Pranciizijos mokykly ir Briuselio gatvése yra aiskus
priminimas, kad biitina toliau pritaikyti ir stiprinti miisy saugumo architektiirg. Kibernetiniy
iSpuoliy keliamas pavojus ir toliau auga, o jj didina ir tai, kad piktavaliski subjektai jsitraukia j
vykstanc¢ius konfliktus. Hibridiniy grésmiy, jskaitant dezinformacijg, ir toliau daugéja.
Europolas nustaté, kad Rusijos agresijos karas prie§ Ukraing labai sustiprino kibernetinius
iSpuolius pries ES taikinius, o didziausi iSpuoliai yra politiSkai motyvuoti ir juos koordinuoja
prorusiskos jsilauzéliy grupuotés?. Tai jauciama, kai blokuojama interneto prieiga ir trikdomas
pagrindiniy paslaugy teikimas, pavyzdziui, energetikos tinkly veikla®.

Saugumo s3jungos strategija buvo parengta taip, kad ES galéty geriau atlaikyti kintancig
grésmiy padeéti. Kadangi susidiiréme su pandemijos ir karo sukeltomis krizémis, jvykiai parodé
strategijoje iSdéstyto pozilirio svarbg — musy ryzta galutinai integruoti ES saugumo ekosistema
ir panaikinti atotrukj tarp kibernetiniy ir fiziniy saugumo aspekty, be kita ko, kovoje su
organizuotu nusikalstamumu, terorizmu ir radikalizacija.

Taciau norédami islikti budris, turétume nuolat tirti, kokiy miisy veiksmy dar truksta, kad
galétume uztikrinti savo pilie¢iy sauguma. Strategijoje nustatytos prioritetinés sritys, kuriose
Sajunga gali suteikti pridétinés vertés ir padéti valstybéms naréms didinti visy Europoje
gyvenanc¢iy zmoniy sauguma. Nuo tada, kai ji buvo priimta, imtasi visy nurodyty veiksmy ir

VW -

Apskritai Komisija pagal Saugumo sajungos strategija pateiké 36 teisékiiros iniciatyvas. Dél
daugiau nei pusés $iy pasiiilymy tarpinstitucinés derybos jau baigtos — priimti nauji griezti
teisés aktai, kaip apraSyta priede pateiktoje lenteléje. Tiesa, Europos Parlamentas ir Taryba
toliau derasi dél keliy pagrindiniy Komisijos pasitlyty iniciatyvy. Kadangi dabartingé
Parlamento kadencija baigiasi po 2024 m. birZelio mén. Europos Parlamento rinkimy, biitina
skubiai imtis veiksmy, kad biity apsispresta dél likusiy dokumenty ir kad pilieciai atitinkamai
pajusty saugumo sgjungos teikiamus privalumus. Todé¢l Sioje 6-0joje saugumo s3ajungos
pazangos ataskaitoje daugiausia démesio skiriama tiems esminiams Komisijos priimtiems
saugumo sagjungos teisékiiros ir ne teis¢kiiros dokumentams, del kuriy reikia déti daugiau
pastangy, kad jie biity uzbaigti ir veiksmingai jgyvendinti.

ES teisés akty, del kuriy jau susitarta, nauda bus juntama tik tada, kai jie bus praktiskai
1gyvendinti. Daugiausia démesio reikia skirti teisingam ir visiSkam jy perkélimui j nacionaling
teise, jgyvendinimui ir taikymui valstybése narése. 2023 m. Komisija ir toliau uZztikrina, kad
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Paskirstytojo paslaugos trikdymo atakos (DDoS atakos): zr. Europolo ,,Spotlight* ataskaitg ,,Cyber-attacks: the
apex of crime-as-a-service* (liet. ,,Kibernetiniai iSpuoliai: paslauginiy nusikaltimy apogéjus®), 2023 m. rugséjo
13 d.

Kenkimo — duomeny naikinimo — programiné jranga per konflikta Ukrainoje buvo gausiai naudojama siekiant
sunaikinti duomenis ir sistemas, pavyzdziui, trikdant tukstanc¢iy ES abonenty prieigg prie interneto ir i$ didelés
Vokietijos energetikos jmonés atimant nuotolinés kontrolés prieigg prie daugiau kaip 5 800 véjo jégainiy. The
role of cyber in the Russian war against Ukraine: Its impact and the consequences for the future of armed
conflict (liet. ,,Kibernetinés veiklos vaidmuo Rusijos kare pries Ukraina: jo poveikis ir pasekmés ginkluoto
konflikto ateic¢iai*), Europos Parlamento tyrimas, 2023 m. rugsé¢jo mén., PE 702.594.



ES saugumo sajungos strategija biity veiksminga, — naudodamasi savo instituciniais
jgaliojimais ji pradeda pazeidimo nagrinéjimo procediiras tais atvejais, kai valstybés narés |
nacionaling teis¢ neperkélé ES teisés akty arba juos perkeélé netinkamai.

Sioje ataskaitoje taip pat aptariami atvejai, kai valstybiy nariy ir (arba) ES agentiiry veiksmai
yra itin svarbiis siekiant rezultaty. ES agentliros svariai prisideda prie saugumo sgjungos
iniciatyvy jgyvendinimo ir pastaruosius keleta mety buvo plétojama jy kompetencija.
Ataskaitoje nurodomos kai kurios svarbiausios naujos uzduotys, kurios agentiiroms buvo
pavestos, kad jos valstybéms naréms labiau padéty jgyvendinti pagrindines saugumo sgjungos
iniciatyvas.

Be to, geopolitiné padétis iSryskino iSorés saugumo svarbg misy vidaus saugumui. Tvirtesné
ES vidaus sistema saugumo srityje yra neatsiecjama nuo tvirtesnés partnerystés ir
bendradarbiavimo su treCiosiomis Salimis. ES turi toliau aktyviai aiSkintis, kaip
bendradarbiavimas visame pasaulyje galéty padeéti uztikrinti pilieCiy sauguma namuose.

II. Ateities iSSiikiams atspari saugumo aplinka

Ypatingos svarbos infrastruktiiros objekty kibernetinis saugumas ir atsparumas

Pagal saugumo sajungos iniciatyva Sajunga yra jsipareigojusi uZztikrinti, kad visi Europos
pilieciai ir jmonés biity gerai apsaugoti tiek internete, tiek realiame gyvenime, ir propaguoti
atvira, saugig ir stabilig kibernetine erdve. Vis didesni, daznesni ir paveikesni kibernetiniai
incidentai kelia didele grésme tinkly ir informaciniy sistemy veikimui ir vidaus rinkai. Rusijos
agresijos karas prie§ Ukraing dar labiau sustiprino §ig grésme, o dabarting geopoliting jtampa
vis labiau apsunkina daugybés su valstybe susijusiy subjekty, nusikalteliy ir jsilauzeliy
aktyvisty intervenciniai veiksmai. Pra¢jus; rudenj jvykdytas dujotiekiy ,,Nord Stream
sabotazas atskleidé, kad tokie svarbils sektoriai kaip energetika, skaitmeniné infrastruktura,
transportas ir kosmosas priklauso nuo ypatingos svarbos infrastruktiiros atsparumo. Pastarojo
meto incidentas, susij¢s su povandeniniu dujotiekiu ir duomeny kabeliu Estijoje ir Suomijoje,
rodo, kad reikia auksto lygio pasirengimo reaguoti i tokias situacijas. Nors zalos priezastis
tebéra neaiski ir tyrimai tebevyksta, valstybiy nariy ir Komisijos keitimasis informacija jvairiais
lygmenimis teikia vil¢iy. Sutrikimai neturéjo tiesioginio poveikio nei interneto rysiui, nei dujy
tieckimo saugumui Europos ar vietos lygmeniu. Tai rodo pastaraisiais ménesiais padaryta
pazangg ir sustiprintas pasirengimo pastangas.

Todel, siekiant uZztikrinti Sy ypatingos svarbos infrastruktiiros objekty apsaugg ir atsparuma,
bitina aiski ir patikima teisiné sistema. Siomis aplinkybémis itin svarbus proverzis buvo
pasiektas tuo paciu metu priimant perziiiréta Direktyvg dél priemoniy aukStam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti (TIS 2)* ir Direktyva dél ypatingos
svarbos subjekty atsparumo’: abi jos jsigaliojo 2023 m. sausio 16 d. Dabar valstybés narés
raginamos skubiai, iki galo ir ne véliau kaip iki 2024 m. spalio 17 d. perkelti Siuos esminius
teisés aktus ] nacionaling teis¢, kad biity sukurta patikima Sgjungos ypatingos svarbos
infrastruktiiros objekty apsaugos nuo fiziniy ir kibernetiniy grésmiy sistema.

2022 m. gruodzio 14 d. Direktyva (ES) 2022/2555 dé¢l priemoniy aukStam bendram kibernetinio saugumo
lygiui visoje Sajungoje uztikrinti ir Direktyvos (ES) 2018/1972 (TIS 2 direktyva).

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél ypatingos svarbos
subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB.
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2023 m. liepos mén. Komisijos deleguotajame reglamente Komisija nustaté esmines paslaugas
11-oje sektoriy, kuriems taikoma Direktyva dél ypatingos svarbos subjekty atsparumo®. Kitas
zingsnis — valstybeés narés turi atlikti iy paslaugy rizikos vertinimus. Priémus 2022 m. gruodzio
8 d. Tarybos rekomendacija’, intensyviau imamasi darbo, susijusio su ypatingos svarbos
infrastruktiros objekty testavimu nepalankiausiomis salygomis, pradedant energetikos
sektoriumi, ir stiprinant bendradarbiavima su NATO ir svarbiausiomis $alimis partnerémis. Sio
darbo procese 2023 m. birzelio mén. ES ir NATO ypatingos svarbos infrastruktiiros atsparumo
didinimo darbo grupé parengé ataskaitg, kurioje apzvelgiami dabartiniai ypatingos svarbos
infrastruktiros objekty saugumo uZzdaviniai keturiuose pagrindiniuose sektoriuose
(energetikos, transporto, skaitmeninés infrastruktiiros bei kosmoso) ir pateikiamos atsparumo
didinimo rekomendacijos. Rekomendacijas, be kita ko, dél geresnio koordinavimo, keitimosi
informacija ir pratyby, jgyvendina ES ir NATO darbuotojai vykstant strukttiriniam dialogui
atsparumo klausimais.

Tuo pat metu 2023 m. rugséjo 6 d. Komisija priémé pasiiilyma® dél Tarybos rekomendacijos
dél plano koordinuoti Sajungos lygmens reagavimg i didele tarpvalstybing reikSme turincius
ypatingos svarbos infrastruktiiros sutrikimus. 2023 m. spalio 4 d. buvo surengtos scenarijais
grindziamos diskusijos dél plano, siekiant iSbandyti, kaip jis buty taikomas praktiskai, ir suteikti
informacijos, reikalingos Siuo metu vykstancioms deryboms dél pasitlymo Taryboje.

Atsizvelgdami j Tarybos raginimus’, Komisija, vyriausiasis jgaliotinis ir TIS bendradarbiavimo
grupé atlieka rizikos vertinimus ir rengia rizikos scenarijus kibernetinio saugumo poziiriu.
Siame darbe daugiausia démesio skiriama telekomunikacijy ir elektros energijos sektoriams.
Dalyvaujant visoms atitinkamoms civilinéms ir karinéms agenttiroms ir tinklams, pirmg karta
atlickamas visapusiskas ir jtraukus Sajungos masto vertinimas. Sis vertinimas taip pat papildys
koordinuojamus ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimus, atlickamus
pagal TIS 2, ir ypatingos svarbos infrastrukttiros objekty rizikos vertinimus bei testavima
nepalankiausiomis sglygomis energetikos, skaitmeninés infrastruktiiros rysiy, transporto ir
kosmoso sektoriuose. Siekiant koordinavimo ir suderinamumo, Sie jvairiis veiksmai turéty
vienas kitg papildyti, kad buty lengviau parengti standarting koncepcija, ir Sia koncepcija turéty
biti vadovaujamasi rengiant biisimas pratybas. Siy veiksmy sé¢kmé dabar priklausys nuo
aktyvaus valstybiy nariy dalyvavimo.

Ekonomikos ir visuomenés veikimas vis labiau priklauso nuo su kosmosu susijusiy paslaugy ir
duomeny, ypa¢ saugumo ir gynybos srityje. Kosmosas tampa vis labiau ginCytina strategine
sritimi, o jo svarba saugumui padidéjo, ypac po Rusijos invazijos } Ukraing. Siekiant sustiprinti
misy strateging padét] ir savarankiSkuma kosmoso srityje, 2023 m. kovo mén. priimta ES
kosmoso strategija saugumo ir gynybos srityje. Vienas i$ pagrindiniy su §ia strategija susijusiy
veiksmy — tai, kad Europos Komisija 2024 m. pasiiilys ES kosmoso teisés akta, kuriuo biity
reglamentuojama su kosmosu susijusios veiklos sauga, tvarumas ir atsparumas/ saugumas
Europos Sajungoje.

Kalbant apie iSorés aspekty, saugi infrastruktiira yra pasaulinés ekonomikos ir tiekimo
grandiniy atsparumo pagrindas'®, todél j ES strategijg ,,Global Gateway* jtrauktas stiprus

6 C(2023) 4878.

7 2022m. gruodzio 8 d. Tarybos rekomendacija dél Sajungos suderinto pozifirio j ypatingos svarbos
infrastruktiiros atsparumo didinima.

8 COM(2023) 526.

%2022 m. geguzés 23 d. Tarybos iSvados dél Europos Sajungos kibernetinio saugumo biiklés raidos,

2022 m. kovo 9 d. Nevero raginimas stiprinti ES kibernetinio saugumo pajégumus.
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saugumo aspektas. Be to, atsizvelgiant | ES ir Saliy partneriy infrastruktiiros jungtis, biitinas
tolesnis tarptautinis bendradarbiavimas siekiant stiprinti pasaulinj kibernetinj atsparumg ir
remti laisva, atvirg, saugig ir patikimg kiberneting erdve.

Kibernetinio atsparumo aktas

Siekiant Europos kibernetinio saugumo itin svarbu uztikrinti, kad vartotojai ir verslo subjektai
galéty pasikliauti saugiais skaitmeniniais produktais. Sj poreikj Komisija siecké patenkinti
2022 m. rugséjo 15 d. priimtu pasitilymu dél Kibernetinio atsparumo akto!!. Juo biity nustatyti
privalomi horizontalieji kibernetinio saugumo reikalavimai produktams su skaitmeniniais
elementais penkerius metus arba visg jy gyvavimo ciklg (trumpesniuoju iS Siy laikotarpiy). Taip
bty sudarytos salygos projektuoti ir kurti saugius produktus su skaitmeniniais elementais,
uztikrinant, kad rinkai pateikiami aparatinés ir programinés jrangos produktai turéty kuo
maziau pazeidziamy viety. Tai biity svarbus zingsnis keliant Europos kibernetinio saugumo
standartus visose srityse ir tikétina, kad tai taps tarptautiniu atskaitos tasku, kuris suteiks aiskiy
pranasumy Sajungos kibernetinio saugumo pramonei pasaulinése rinkose. 2023 m. liepos mén.
Europos Parlamentas ir Taryba priémé atitinkamas pozicijas, tod¢l derybos turéty biti
vykdomos sparciai.

Kibernetinio saugumo sertifikavimui taip pat tenka itin svarbus vaidmuo didinant pasitikéjima
IRT produktais ir paslaugomis, nes jis sudaro salygas vartotojams, verslo subjektams ir valdzios
institucijoms priimti informacija pagristus sprendimus dél tinkamo kibernetinio saugumo lygio.
Daroma pazanga kibernetinio saugumo sertifikavimo srityje: pagal komiteto procediirg
atlickamas ES bendrais kriterijais grindziamos kibernetinio saugumo sertifikavimo schemos
vertinimas. Europos Sajungos kibernetinio saugumo agentiira (ENISA) Siuo metu rengia
potencialia ES debesijos saugumo sertifikavimo schemag (EUCS), o Europos kibernetinio
saugumo sertifikavimo grupé ja svarsto. Intensyviai bendradarbiaujant su jvairiy sektoriy
ekspertais, vartotojais ir paslaugy teikéjais turéty buti suformuota patikima teisiné ir techniné
koncepcija, kuri suteikty biitinas saugumo garantijas, atitinkancias Sajungos teisg, tarptautinius
Jsipareigojimus ir PPO prievoles. Be to, ENISA rengia potencialig programg ,,EUSG* ir kuria
ES skaitmeninés tapatybés dekle (EUIDW). Siekiant didinti bendrg IRT produkty, paslaugy ir
procesy saugumg labai svarbu, kad visos valstybés narés déty suderintas pastangas.

Reglamentai dél informacijos saugumo ir kibernetinio saugumo ES institucijose, jstaigose ir
agentiirose

2022 m. kovo mén. kartu pasiiilyti reglamentai dé¢l pacios Sgjungos institucijy kibernetinio
saugumo ir informacijos saugumo reglamentavimo buvo svarstomi skirtingu tempu. Pragjusiy
mety birZelio mén. buvo pasiektas politinis susitarimas dél kibernetinio saugumo reglamento,
kuriuo sudaromos salygos sustiprinti visy ES institucijy, jstaigy, organy ir agenttry kibernetinio
saugumo padét;. Tai rodo, kaip ES svarbu sparciai jgyvendinti §j pasitilymg. Tokiomis
aplinkybémis ypa¢ didel} susiripinimg kelia tai, kad, prieSingai nei tikétasi, lygiagretus
pasiiilymas dél informacijos saugumo, kuris yra biitinas siekiant baigti kurti tvirtg institucijy,
Istaigy, organy ir agentliry teisés akty sistema, svarstomas létai. Abu pasitilymai turéty buti
priimti prie§ Europos Parlamento rinkimus, kad dabartinémis geopolitinémis aplinkybémis ES
administracija tapty patikima ir atspari. Visoms institucijoms, jstaigoms, organams ir
agentiiroms nustacius butiniausias informacijos saugumo taisykles ir standartus biity uztikrintas
tikrumas visoms susijusioms Salims, taip pat biity uZtikrinta nuosekli apsauga nuo kintanciy
gréesmiy jy informacijai — tiek ES jslaptintai, tiek nejslaptintai. Visos §ios naujos taisykleés
suteikty stabily pagrinda saugiam keitimuisi informacija tarp institucijy, jstaigy, organy ir
agentiiry ir su valstybémis narémis, taikant standartizuotg informacijos srauty apsaugos

11 COM(2022) 454.



praktika ir priemones. Sia prasme minétomis taisyklémis reaguojama j ne vieng Tarybos
raginimg didinti institucijy, jstaigy, organy ir agentiiry atsparumg ir geriau apsaugoti Sajungos
sprendimy priémimo procesa nuo piktavalisko ki§imosi.

Kibernetinio solidarumo aktas

2023 m. balandZio 18 d. Komisijos priimtas pasifilymas dél Kibernetinio solidarumo akto'?,
pagristas jau galiojancia tvirta strategine, politikos ir teisés akty sistema, turéty dar labiau
pagerinti kibernetiniy grésmiy nustatymg, atsparumg ir pasirengimg visais Sgjungos
kibernetinio saugumo ekosistemos lygmenimis. Sie tikslai baty jgyvendinami trimis
pagrindiniais veiksmais:

(1) diegiant ES kibernetinio saugumo skydg, kad biity sukurti ir stiprinami bendri aptikimo
ir informuotumo apie padét] pajégumai. Skyda sudaryty visi nacionaliniai saugumo
operacijy centrai (toliau — nacionaliniai SOC) ir tarpvalstybiniai saugumo operacijy
centrai (toliau — tarpvalstybiniai SOC);

(2) sukuriant reagavimo j kibernetinio saugumo krizes mechanizmg, kuris padéty
valstybéms naréms pasirengti reikSmingiems ir didelio masto kibernetinio saugumo
incidentams, ] juos reaguoti ir nedelsiant po jy atkurti veikla. Reaguoti i incidentus
padéty ES kibernetinio saugumo rezervas, kuriuo taip pat galéty naudotis Europos
institucijos, jstaigos, organai ir agentiiros ir Skaitmeninés Europos programos
asocijuotosios treCiosios Salys, jei tai numatyta jy asociacijos susitarime dél
Skaitmeninés Europos programos;

(3) sukuriant Europos kibernetinio saugumo incidenty perZiiiros mechanizmg
reikSmingiems arba didelio masto incidentams perzitiréti ir jvertinti. Perziliros po
incidento ataskaita koordinuoty ir parengty ENISA.

Taryboje ir Europos Parlamente prasidéjo diskusijos. UZbaigus derybas iki dabartinés Europos
Parlamento kadencijos pabaigos atsirasti didelis postiimis aktyviau saugoti pilieCius ir verslo
subjektus visoje Sajungoje.

Kibernetinio saugumo jgidziy akademija

Kibernetinés grésmés did¢ja, ir ES skubiai reikia specialisty, turin¢iy jgiidziy ir kompetencijy,
kad buty uZzkirstas kelias kibernetiniams iSpuoliams prie§ ES, jie biity aptikti, nuo jy biity
atgrasoma ir ginama. Siuo metu apskai¢iuota, kad kibernetinio saugumo darbo jégos poreikis
yra 883 000 specialisty, o 2022 m. neuzimty darbo viety skai¢ius svyravo nuo 260 000 iki
500 000. Visos visuomenés grupés turéty biiti skatinamos padéti uzpildyti Sig spraga, taciau
visy pirma paZymeétina, kad 2022 m. moterys sudare tik 20 proc. kibernetinio saugumo srities
absolventy ir 19 proc. informaciniy ir rysiy technologijy specialisty. 2023 m. — Europos igiidZiy
metais — Komisija 2023 m. balandzio 18 d.!* priémé valstybiy nariy palankiai vertinama
iniciatyva'* jsteigti Kibernetinio saugumo jgiidziy akademija, kad biity panaikintas kibernetinio
saugumo talenty trikumas. Kibernetinio saugumo igiidziy akademija telkty esamas kibernetinio
saugumo jgudziy iniciatyvas ir pagerinty koordinavimg. Komisija ragina valstybes nares,
regionines ir vietos valdzios institucijas, taip pat Europos vieSuosius subjektus priimti specialias
strategijas ar iniciatyvas dél kibernetinio saugumo jgiidziy arba integruoti kibernetinio saugumo
lgiidzius ] atitinkamas platesnio masto strategijas ar iniciatyvas (pvz., kibernetinio saugumo,
skaitmeniniy jgiidZiy, uZimtumo ir kt.). Siekiant sumazinti kibernetinio saugumo jgidziy

12 COM(2023) 209.
13 COM(2023) 207.
142023 m. geguzés 22 d. Tarybos i§vados dél ES kibernetinés gynybos politikos.
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truakuma ir susijusj darbo jégos trilkumg Europoje labai svarbus ir privaciy suinteresuotyjy
subjekty dalyvavimas.

Bepilociai orlaiviai

Kita didé¢janti grésmé vieSosioms erdvéms ir ypatingos svarbos infrastruktiiros objektams yra
piktavaliSkas bepilo¢iy orlaiviy naudojimas. Su bepiloCiais orlaiviais susij¢ incidentai
Sajungoje ir uz jos riby tapo daznesni, o kovos su bepilociais orlaiviais sprendimai — viena i$
pagrindiniy priemoniy, skirty Sgjungos teisésaugos ir kitoms valdZios institucijoms, taip pat
privatiems ypatingos svarbos infrastruktiiros operatoriams. Be to, teisétas bepilo¢iy orlaiviy
naudojimas labai prisideda prie dvejopos Zaliosios ir skaitmeninés pertvarkos'>. Kaip paskelbta
2022 m. lapkri¢io mén. priimtoje Drony strategijoje 2.0, Siandien Komisija priima komunikata,
kaip kovoti su bepilo¢iy orlaiviy galimai keliamomis grésmémis. Ji papildo du Zinynai su
praktinémis pagrindiniy techniniy aspekty rekomendacijomis'®. Siekiama, kad pagal §ia
iniciatyvg atsirasty visapusiSka ir suderinta politikos sistema ir vienodai suprantamos taisyklés,
taikytinos kovojant su bepilociy orlaiviy galimai keliamomis grésmémis, prireikus prisitaikant
prie sparcios technologijy raidos. Valstybés narés ir atitinkami privatiis veiklos vykdytojai
raginami glaudZiai bendradarbiauti su Komisija, kad biity uZztikrintas visapusiskas sistemos
igyvendinimas.

Jiiry ir aviacijos saugumas

Neteiséta veikla, pavyzdziui, piratavimas, ginkluoti pléSimai jlroje, neteisétas migranty
gabenimas ir prekyba Zmonémis, ginklais ir narkotikais, taip pat terorizmas, tebekelia jiry
saugumo i88tkiy ir problema gilina naujai besiformuojancios grésmes, be kita ko, hibridiniai ir
kibernetiniai iSpuoliai. 2023 m. kovo 10 d. Komisija ir vyriausiasis jgaliotinis priémé bendra
komunikatg dél ES jiiry saugumo strategijos atnaujinimo!’. Ji dabar turéty biiti jgyvendinama
pagal atnaujintg veiksmy plana.

Aviacijos saugumo srityje 2023 m. vasario 2 d. Komisija priémé¢ Komisijos tarnyby darbinj
dokumentg ,, Tobulesnés ir atsparesnés aviacijos saugumo politikos kiirimas“!'¥, jame pateikta
plataus uZmojo programa, kuria siekiama 1) modernizuoti aviacijos saugumo reglamentavimo
struktiirg, 2) skatinti kurti ir diegti novatoriSkesnius sprendimus ir 3) atnaujinti aviacijos
saugumo bazini lygi, kad Sajungos oro uostai galéty visapusiskai naudotis naujomis
pazangiausiomis technologijomis ir atitinkamai galéty jveikti didziausio prioriteto grésmes. Per
dvejus metus turi biiti jgyvendinta keturiolika pavyzdiniy veiksmy.

Komisija ragina Europos Parlamenta ir Tarybg skubiai, ne véliau kaip iki dabartinés sudéties
Europos Parlamento kadencijos pabaigos, uzbaigti derybas d¢l Siy dokumenty:

- pasitlymo dél Kibernetinio atsparumo akto;

- pasitlymo dél Kibernetinio solidarumo akto;

- pasiulymo d¢l Reglamento dél informacijos saugumo ES institucijose, jstaigose,
organuose ir agentiirose.

Komisija ragina valstybes nares:

15 COM(2022) 652.
16 COM(2023) 659.
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- pirmenybés tvarka tegsti Ypatingos svarbos subjekty atsparumo direktyvos perkélima
] nacionaling teise, taip pat ypatingos svarbos infrastruktiiros objekty testavimag
nepalankiausiomis saglygomis energetikos sektoriuje;

- priimti Tarybos rekomendacijg dél koordinuojamo reagavimo j didelg tarpvalstybing
reik§me turincios ypatingos svarbos infrastruktiiros sutrikimus plano;

- visapusiskai ir skubiai perkelti TIS 2 direktyva j nacionaling teis¢, kad buty padidintas
esminiy ir svarbiy subjekty kibernetinis saugumas;

- aktyviai dalyvauti atliekant kibernetinio saugumo rizikos vertinimus ir rengiant
ypatingos svarbos infrastruktiiros objekty ir tiekimo grandiniy rizikos scenarijus;

- imtis tolesniy veiksmy, susijusiy su Kibernetinio saugumo jgiidziy akademija,
aktyviai dalyvaujant Europos lygmeniu, rengiant specialias nacionalines kibernetinio
saugumo jgudziy strategijas ar iniciatyvas ir ] tai jtraukiant pagrindinius
suinteresuotuosius subjektus, jskaitant regiony ir vietos valdzios institucijas;

- bendradarbiauti su atitinkamais privaciais veiklos vykdytojais ir Komisija siekiant
uztikrinti visy Komunikate dél kovos su bepilo¢iy orlaiviy galimai keliamomis
grésmeémis iSvardyty veiksmy jgyvendinima;

- jgyvendinti ES jury saugumo strategijos veiksmy plang ir reguliariai teikti ataskaitas
apie pasiektus rezultatus;

- 1gyvendinti aviacijos saugumui didinti numatyty 14 pavyzdiniy veiksmy.

III. Kova su naujai besiformuojanciomis grésmémis

Nauja geopolitiné jtampa aiskiai rodo, kad saugumo i$siikis ES ne tik didéja, bet irr tampa vis
nepastovesnis ir stipré¢ja dél hibridinio daugelio grésmiy pobiidZio. Saugumas taip pat turi
atitikti visuomenes ir technologijy pokyc¢ius. COVID-19 pandemija padidino kibernetiniy
nusikaltéliy galimybes ir visy pirma padidino seksualinés prievartos prie§ vaikus medZiagos
internete grésme¢. Nusikalteliai ir piktavaliSki subjektai visada pasirenge pasinaudoti
technologine plétra. Tvyrant tokioms daznai sudétingoms ir daugialypéms grésméms, reikia
imtis ryztingy ir nuosekliy ES veiksmy.

Reglamentas dél kovos su seksualine prievarta pries vaikus internete

Europolo organizuoto nusikalstamumo internete grésmés vertinimas parodé, kad 2022 m.
seksualinis vaiky iSnaudojimas ir prievarta prie§ vaikus ir toliau daznéjo ir sunkejo, nes
nusikaltéliai ir toliau naudojasi techninémis galimybémis uZmaskuoti savo veiksmus ir
tapatybe!®. Dabartiné sistema, grindziama tuo, kad jmonés grésmes nustato ir apie jas pranesa
savo noru, pasirod¢ esanti nepakankama vaikams apsaugoti. Laikinasis reglamentas jmonéms
leidZia savanoriSkai nustatyti tapatybe ir teikti praneSimus, jei tai teis¢ta pagal Bendrajj
duomeny apsaugos reglamenta (BDAR). Sis reglamentas baigs galioti 2024 m. rugpjicio mén.
2022 m. geguzés mén. Komisija pasiilé reglamentg®®, kuriuo siekiama kovoti su
piktnaudZiavimu internetinémis paslaugomis seksualinés prievartos prie§ vaikus tikslais.
Sitlomoje sistemoje daug démesio skiriama prevencijai. Imonés biity jpareigotos savo
sistemose jvertinti seksualinés prievartos prie§ vaikus rizikg ir imtis prevenciniy priemoniy.
KraStutiniu, tik didelés rizikos atveju nacionaliniai teismai arba nepriklausomos
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administracings institucijos paslaugy teikéjams galéty duoti tikslinius nurodymus aptikti turinj.
Naujas nepriklausomas ES centras palengvinty paslaugy teikéjy darba, veikdamas kaip
ekspertiniy ziniy centras, kuri teikia patikimg informacija apie aptikta medziaga, gauna ir
analizuoja paslaugy teikéjy praneSimus apie seksualing prievartg prie§ vaikus internete, kad
biity galima nustatyti klaidingus praneSimus ir teikti paramg nukentéjusiesiems. Labai svarbu,
kad naujosios taisyklés biity priimtos ir jgyvendintos kuo greiciau, siekiant apsaugoti vaikus
nuo tolesnés prievartos, uzkirsti kelig pakartotiniam medziagos atsiradimui internete ir patraukti
nusikaltélius baudziamojon atsakomybén. Taryboje ir Parlamente vyksta derybos siekiant
susitarti dél Sio dokumento iki Parlamento kadencijos pabaigos.

Direktyva dél kovos su smurtu prie§ moteris ir smurtu Seimoje

Kaip naujo smurto prie§ moteris forma, atsirado kibernetinis smurtas pries moteris (be kita ko,
smurto Seimoje kontekste), kuris internetu bei IT priemonémis perzengia atskiry valstybiy nariy
ribas. 2022 m. kovo mén. Komisija pasitlé direktyva, kuria siekiama kovoti su smurtu prie§
moteris ir smurtu Seimoje, jskaitant konkrecias taisykles dél kibernetinio smurto ir priemones
apsaugos, teisés kreiptis | teismg ir prevencijos spragoms uzpildyti. Ankstyvas priémimas ir
igyvendinimas suteikty valstybéms naréms papildomy priemoniy kovoti su Sios formos
nusikalstamumu. Teisékiiros institucijos tarpinstitucines derybas pradéjo 2023 m. liepos mén.
ir siekia uzbaigti derybas iki dabartinés Europos Parlamento kadencijos pabaigos.

5G kibernetinis saugumas

5G tinkly saugumas yra vienas i§ svarbiausiy Komisijos prioritety ir vienas esminiy jos
saugumo sajungos strategijos elementy. 5G tinklai yra labai svarbi infrastruktiira, suteikianti
pagrinda jvairioms paslaugoms, kurios yra biitinos vidaus rinkos veikimui ir gyvybiSkai
svarbioms visuomenés ir ekonominéms funkcijoms atlikti. 2023 m. birzelio 15d. TIS
bendradarbiavimo grupéje atstovaujamos ES valstybiy nariy valdzios institucijos, talkinamos
Komisijos ir ENISA, paskelbé antragja ES 5G kibernetinio saugumo priemoniy rinkinio
jgyvendinimo paZangos ataskaitg. Ataskaitoje teigiama, kad 24 valstybés narés priéme arba
rengia teis€kiiros priemones, kuriomis nacionalinéms valdZios institucijoms suteikiami
jgaliojimai atlikti tiekéjy vertinimag ir nustatyti apribojimus, o 10 valstybiy nariy tokius
apribojimus nustaté. TacCiau reikia imtis tolesniy veiksmy, kad biity iSvengta visos Sgjungos
pazeidziamumo, kuris gali turéti didelj neigiama poveikj atskiry naudotojy ir imoniy saugumui
visoje Sgjungoje ir Sgjungos ypatingos svarbos infrastruktiiros objekty saugumui. Visos
valstybés narés turi nedelsdamos jgyvendinti priemoniy rinkinj. Ta pacig dieng Komisija
priemé Komunikatg dél priemoniy rinkinio jgyvendinimo valstybése narése ir dél pacios
Komisijos, kaip organizacijos, rySiy bei Sajungos finansavimo veiklos. Tai parodé, kad esama
didelio susirtipinimo dél pavojaus ES saugumui, kurj kelia mobiliojo rySio tinklo jrangos
~Huawei“ ir ,,ZTE* tiek¢jai. AtsiZzvelgdama j tai, Komisija imasi priemoniy, kad iSvengty
tiekéjus ,,Huawei“ ir ,,ZTE* naudojaniy mobiliojo rySio tinkly poveikio savo, kaip
organizacijos, rySiams. Nebus leidZziama pirkti naujy rySio paslaugy, grindziamy ty tiekéjy
jranga, o Komisija bendradarbiaudama su valstybémis narémis ir telekomunikacijy operatoriais
sieks uztikrinti, kad palaipsniui bty atsisakyta ty tiekéjy Komisijos patalpose teikiamy rysio
paslaugy. Komisija taip pat aiSkinasi, kaip atsizvelgti  §j sprendimg atitinkamose Sgjungos
finansavimo programose ir priemoneése, visapusiskai laikantis Sajungos teises.

Prieiga prie duomeny siekiant uZtikrinti veiksminggq teisésauggq

Siandienos skaitmeninéje epochoje beveik kiekvienas nusikaltimas turi skaitmeninj
komponentg. Technologijos ir priemongs taip pat naudojamos nusikalstamais tikslais, jskaitant
tas, kurios bitinos siekiant uztikrinti misy visuomenés kibernetinio saugumo, duomeny
apsaugos ir privatumo poreikj. D¢l to tampa vis sunkiau uZtikrinti veiksmingg teisésaugg visoje
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ES, kuri pasirtipinty visuomeneés saugumu ir uzkirsty kelig nusikaltimams, juos nustatyty, tirty
ir patraukty uz juos baudziamojon atsakomybén, ir nors Sgjungos ir nacionaliniu lygmenimis
jdéta daug pastangy, be kita ko, priimant teisés aktus, stiprinant gebéjimus ir taikant
novatoriskas iniciatyvas, tebéra teisiniy ir techniniy problemy. Komisija, jungdamasi prie
Tarybai pirmininkaujancios valstybés nares, jsteige Prieigos prie duomeny veiksmingai
teisésaugai uztikrinti auksto lygio eksperty grupe, kad jvairlis suinteresuotieji subjektai ir
ekspertai turéty bendradarbiavimo platforma, kurioje buty galima nagrinéti problemas, su
kuriomis susiduria baudziamosios teisés specialistai (pvz., Sifravimas, duomeny saugojimas,
5G ir standartizavimas). Komisija tikisi, kad aukSto lygio grupé iki 2024 m. birZelio mén.
parengs subalansuotas, patikimas ir jgyvendinamas rekomendacijas, atspindincias $iy klausimy
sudétinguma, be kita ko, kibernetinio saugumo ir duomeny apsaugos aspektu. Todé¢l valstybés
narés ir dalyvaujantys ekspertai raginami aktyviai jsitraukti j §j procesg ir siekti veiksmingy,
teiséty ir visuotinai priimtiny sprendimy.

Hibridinés grésmés

Geopolitinémis aplinkybémis, kai hibridinés grésmés tampa vis sudétingesnés ir
komplikuotesnés, ES saugumo ir gynybos strateginiame kelrodyje®' (Strateginis kelrodis)
veiksmy planas. Dazngjantis valstybiy ir nevalstybiniy subjekty piktavaliSkas elgesys
kibernetingje erdvéje, be kita ko, karo prie§ Ukraing kontekste, dar labiau iSrySkino kiberneting
erdve kaip uzsienio ir saugumo politikos sritj. D¢l galimos piktavalisky veiksmy ir
dezinformacijos rizikos rinkimy laikotarpiais, be kita ko, rengiantis 2024 m. Europos
Parlamento rinkimams, biitinas ypatingas budrumas.

Atsizvelgdama | didele Salutinio poveikio rizika, ES toliau plétojo kibernetiniy pajégumy
stiprinimo veikla ir puoseléjo partnerystes su treciosiomis Salimis, be kita ko, vesdama
specialius dialogus kibernetinés erdvés klausimais, kad aktyviai prisidéty prie jos bendro
atsparumo. Siekiant sustiprinti Sgjungos gebéjimg veiksmingai kovoti su hibridinémis
grésmeémis, buvo parengtos, perzZiiirétos ir sustiprintos tam tikros priemonés, kaip apraSyta
2023 m. rugséjo 14 d. paskelbtoje 7-ojoje pazangos ataskaitoje dél hibridiniy grésmiy??. Tai:

- ES hibridiniy priemoniy rinkinys, kuriuo siekiama uztikrinti koordinuoto ir gerai
informacija pagrjsto atsako j hibridines grésmes ir kampanijas sistema;

- vykdomas darbas siekiant sukurti ESES greitojo reagavimo j hibridines grésmes grupes,
kurios teikty trumpalaike pritaikyta paramg valstybéms naréms, Salims partneréms ir
bendros saugumo ir gynybos politikos (BSGP) misijoms ir operacijoms;

- perziturétas ES operatyviniy veiksmy protokolas dél kovos su hibridinémis grésmémis
(toliau — ES hibridiniy grésmiy vadovas)®®, kuriame apraSomi Sajungos procesai ir
struktiiros, kovojancios su hibridinémis grésmémis ir kampanijomis;

- perzilirétos Bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistemos®*
(Kibernetinio saugumo diplomatijos priemoniy rinkinio) jgyvendinimo gairés,
sudarancios sglygas parengti tvarias, pritaikytas, suderintas ir koordinuojamas kovos su
nuolatines kibernetines grésmes kelianciais subjektais strategijas;

- Kovos su uzZsienio vykdomu manipuliavimu informacija ir kiSimusi (FIMI) priemoniy
rinkinys, kuriuo siekiama sustiprinti esamas Sajungos priemones, skirtas uzkirsti kelig
FIMI, atgrasyti nuo jo ir ] j] reaguoti;

2L Tarybos dokumentas 7371/22.
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- ES kibernetinés gynybos politika?®, kuria sickiama stiprinti ES kibernetinés gynybos
pajégumus, didinti informuotuma apie padétj ir vykdyti koordinavima jvairiy gynybos
varianty klausimais, siekiant didinti atsparumg, reaguoti j kibernetinius iSpuolius ir
uztikrinti solidaruma bei savitarpio pagalbg.

Todél valstybés narés raginamos testi ir stiprinti bendradarbiavima Sioje srityje, uztikrinant

veiksmingg minéty priemoniy rinkiniy jgyvendinima, be kita ko, reguliariomis pratybomis,

ir susitariant dél greitojo reagavimo ] hibridines grésmes grupiy koncepcijos, kuria bus
galima vadovautis tolesniame $iy grupiy kiirimo darbe.

Dirbtinis intelektas teisésaugos srityje

Dirbtinis intelektas (DI) greitai tapo jprasta kasdienio gyvenimo dalimi. Dirbtinio intelekto
naudojimo poveikis kibernetiniams nusikaltimams ir kibernetiniam saugumui dar néra visiskai
zinomas, taciau akivaizdu, kad jis kels naujy i$Sukiy. Nors DI gali buti naudingas, kai
naudojamas saugiai ir kontroliuojamai, piktavaliy subjekty rankose jis gali biiti pavojingas, t. y.
gali, be kita ko, padéti nusikaltéliams nuslépti savo tapatybe darant tokius nusikaltimus kaip
terorizmas ir seksualiné prievarta prie§ vaikus. Todé¢l itin svarbu, kad valdzios institucijos,
siekdamos uzkirsti kelig piktnaudziavimui ir reaguoti j netinkamg naudojima, neatsilikty nuo
poky¢iy?®. Derybose dél sifilomo Dirbtinio intelekto akto sieckiama spresti $iuos klausimus ir
prasidéjo itin svarbus jy etapas, o teisékiiros institucijos dabar aptaria techninius ir politinius
klausimus, nulemsiancius saveika su Sia technologija daugelj ateinanciy mety. Labai svarbu
rasti subalansuotus sprendimus, ypa¢ dél didelés rizikos taikomyjy programy, be kita ko,
teisésaugos srityje.

Komisija ragina Europos Parlamentg ir Tarybg skubiai, bet kuriuo atveju iki Sios Europos
Parlamento kadencijos pabaigos, uzbaigti tarpinstitucines derybas dél Siy dar nepriimty
dokumenty:

- pasitilymo dél Reglamento deél kovos su seksualine prievarta prie§ vaikus internete;

- pasitlymo dél direktyvos dél kovos su smurtu prie§ moteris ir smurtu Seimoje;

- pasitlymo dél reglamento, kuriuo nustatomos suderintos dirbtinio intelekto taisyklés
(DI aktas).

Komisija ragina valstybes nares:

- nedelsiant visapusiSkai jgyvendinti ES 5G kibernetinio saugumo priemoniy rinkinj;

- remti Prieigos prie duomeny veiksmingai teisésaugai uZtikrinti auksto lygio eksperty
darba, kad biity parengtos aiskios, patikimos ir jgyvendinamos rekomendacijos, kaip
proporcingai spresti dabartines ir numatomas problemas;

- bendradarbiaujant su vyriausiuoju jgaliotiniu imtis veiksmy siekiant uztikrinti
veiksmingg ES hibridiniy priemoniy rinkinio, perzitréto Kibernetinio saugumo
diplomatijos priemoniy rinkinio ir Kovos su uzsienio vykdomu manipuliavimu
informacija ir kiSimusi priemoniy rinkinio jgyvendinimg, be kita ko, vykdant
reguliarias pratybas ir atsizvelgiant | pasauling dinamika;

- pasiekti susitarimg d¢l greitojo reagavimo ] hibridines grésmes grupiy koncepcijos.

25 JOIN(2022) 49.
26 7r., pavyzdziui, 2023 m. balandZio 17 d. paskelbta Europolo ataskaita ChatGPT - the impact of Large
Language Models on Law Enforcement (,,ChatGPT — dideliy kalby modeliy poveikis teisésaugai‘).
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IV. ES piliefiy apsauga nuo terorizmo ir organizuoto nusikalstamumo

Visg laikg esama pavojaus, kad dél pasauliniy ar vietos jvykiy gali kilti naujy terorizmo
protrikiy. Lygiagre¢iai viena didziausiy grésmiy ES saugumui yra organizuotas
nusikalstamumas ir prekyba narkotikais. Siekiant sustiprinti bendras Sajungos kovos su Siomis
grésmémis pastangas, kolektyviai jgyvendinama ES kovos su organizuotu nusikalstamumu
strategija®’, ES kovos su prekyba zmonémis strategija?®, ES kovos su narkotikais darbotvarké
ir veiksmy planas®’ bei ES kovos su terorizmu darbotvarké?. Taciau, siekiant reaguoti j nerima
keliancig dél organizuoto nusikalstamumo ir prekybos narkotikais blogéjancig padét, reikia
toliau intensyvinti valstybiy nariy ir ES darba, kad sustipréty miisy kolektyvinis atkirtis
nusikaltéliy tinklams, o nusikaltimy aukos biity geriau apsaugotos. Kartu su Sia ataskaita
skelbiamos ES kovos su prekyba narkotikais ir organizuotu nusikalstamumu gairés>'.

Kovos su terorizmu srityje ES taip pat stiprina savo iSorés priemoniy rinkinj*?, aktyviai
pasitelkdama auksto lygio dialogu kovos su terorizmu klausimais ir ES delegacijy kovos su
terorizmu ir saugumo eksperty tinkla, taip pat veikdama daugiaSaliuose forumuose, be kita ko,
kaip viena i$§ Pasaulinio kovos su terorizmu forumo (GCTF) pirmininkiy.

Neteiséta prekyba narkotikais

Europos narkotiky ir narkomanijos stebésenos centrui suteikus naujus jgaliojimus, kurie bus
taikomi nuo 2024 m. liepos mén., ES bus geriau pasirengusi spresti sudétingg saugumo ir
sveikatos problema, su kuria susiduria milijonai Zmoniy ES ir visame pasaulyje. Komisija taip
pat perziiiri*® reglamentus dél narkotiniy ir psichotropiniy medziagy pirmtaky (prekursoriy)>*,
siekdama spresti pagrindines problemas, nustatytas 2020 m. vertinime®: jame pabrézta, kad
norint mazinti neteiséty narkotiky pasiiila reikia spresti propirmtakiy>® keliamas problemas.

Taciau, atsizvelgiant | precedento neturint] neteiséty narkotiky gausé€jima Europoje, kova su
prekyba narkotikais turi suintensyvéti bendradarbiaujant su tarptautiniais partneriais. Valstybés
narés ir ES turi imtis papildomy veiksmy siekdamos iSardyti nusikaltéliy tinklus ir geriau
apsaugoti nusikaltimy aukas. Siandien Komisija pristato ES kovos su prekyba narkotikais ir
organizuotu nusikalstamumu gaires. Jose nustatyta 17 veiksmy keturiose prioritetinése srityse:
stiprinti logistikos centry atsparuma su Europos uosty aljansu, ardyti nusikaltéliy tinklus, didinti
prevencijos pastangas ir stiprinti bendradarbiavima su tarptautiniais partneriais. Sie veiksmai
turi biiti jgyvendinti 2024 ir 2025 m.

7 COM(2021) 170.

B COM(2021) 171.

2 COM(2020) 606.

0 COM(2020) 795.

31COM(2023) 641.

32K aip raginama Strateginiame kelrodyje ir 2022 m. birzelio mén. priimtose Tarybos i§vadose dél klausimy,
susijusiy su nuolat kintancios terorizmo ar smurtinio ekstremizmo grésmés iSorés aspektu, sprendimo.

33 Narkotiniy ir psichotropiniy medZiagy pirmtakai (prekursoriai). ES teisés aktai (perzitirétos taisyklés)
(europa.eu).

34 Reglamentas (EB) Nr. 273/2004 dél narkotiniy ir psichotropiniy medZiagy pirmtaky (prekursoriy) ir Tarybos
reglamentas (EB) Nr. 111/2005, nustatantis prekybos narkotiniy ir psichotropiniy medziagy pirmtakais
(prekursoriais) tarp Bendrijos ir treCiyjy Saliy stebésenos taisykles.

35 COM(2020) 768.

3¢ Kovos su narkotikais veiksmy plano, COM(2020) 606, 23 veiksmas.
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Saunamieji ginklai

Neteiséta prekyba Saunamaisiais ginklais skatina organizuotg nusikalstamuma ES viduje ir
kaimyninése Salyse. Manoma, kad ES civiliai gyventojai turi net 35 mln. neteiséty Saunamyjy
ginkly, o Sengeno informacinéje sistemoje yra uZregistruota apie 630 000 pavogty arba
dingusiy Saunamyjy ginkly. Vystantis greitam siunty pristatymui ir naujoms technologijoms,
pvz., 3D spausdinimui, neteiséta prekyba Saunamaisiais ginklais jgyja naujy formy, kuriomis
siekiama iSvengti kontrolés. Rusijos agresijos karas prie§ Ukraing taip pat padidino Saunamyjy
ginkly platinimo rizikg. 2022 m. spalio mén. Komisija priémé pasiiilymg atnaujinti galiojancius
teisés aktus dél civiliniy Saunamyjy ginkly importo, eksporto ir tranzito, kad biity panaikintos
galiojanciy taisykliy spragos, dél kuriy gali padidéti ;} ES neteisétai jvezamy ir nukreipiamy
Saunamuyjy ginkly skai¢ius®’. Vidutiniu laikotarpiu $ios naujos taisyklés padés sumazinti rizika,
kad eksportuojant civiliniam naudojimui skirtus Saunamuosius ginklus bus apeinamas
embargas, ir padidinti §Sio tipo Saunamyjy ginkly importo i§ ES nepriklausanciy Saliy kontroleg.
Abi teisekiiros institucijos vis dar turi priimti savo pozicijas dél Sio dokumento, kad susitarimas
dél minéto dokumento biity pasiektas iki §ios Parlamento kadencijos pabaigos.

Prekyba Zmonémis

Prekyba Zzmonémis yra itin sunkus organizuotas nusikaltimas ir SiurkStus pagrindiniy teisiy
pazeidimas. Nukentéjusiaisiais prekiaujama ES viduje, daugiausia seksualinio iSnaudojimo ir
iSnaudojimo darbe tikslais, taip pat dél priverstinio elgetavimo, priverstinio nusikalstamumo ir
iSnaudojimo kitomis formomis. 2022 m. gruodZzio mén. Komisija pasitlé i§ dalies pakeisti
Kovos su prekyba zmonémis direktyva®® su atnaujintomis taisyklémis, kad biity pasalinti
dabartings teisinés sistemos trilkumai. Visy pirma, priémus perziiirétg direktyva, j direktyvos
taikymo sritj biity jtrauktos priverstinés santuokos ir neteisétas jvaikinimas, taip pat biity
itraukta aiSki nuoroda j prekybos zmonémis internetinj aspekta. I direktyvos taikymo sritj taip
pat buty jtrauktas privalomas sankcijy nusikaltéliams rezimas ir formalizuotas nacionaliniy
nukreipimo mechanizmy sukirimas, siekiant pagerinti ankstyva tapatybés nustatymg ir
tarpvalstybinj nukreipimg dél pagalbos ir paramos nukentéjusiesiems. Samoningas
naudojimasis prekybos Zzmonémis auky teikiamomis paslaugomis tapty nusikalstama veika ir
tapty privaloma kasmet rinkti duomenis apie prekybg Zmonémis, kuriuos skelbty Eurostatas.
2023 m. birZelio mén. Taryba priémeé bendra poZiiirj, o Europos Parlamentas dar turi priimti
savo pozicijg. Reikes imtis skubiy veiksmy, kad susitarimas biity pasiektas iki Sios Parlamento
kadencijos pabaigos.

Nusikaltimai aplinkai

Nusikaltimai aplinkai tapo pasauline grésme, jy kasmet daugeja apytikriai 5—7 proc. Didelis
pelnas, kurj galima gauti, teisinés spragos tarp valstybiy nariy ir maza rizika, kad nusikaltimai
bus nustatyti, pritraukia organizuotg nusikalstamumg. Europolo teigimu, yra poZymiy, kad i§
Sios veiklos gautos pajamos naudojamos terorizmui finansuoti. 2021 m. gruodzio meén.
Komisija priémé¢ pasitilymg pakeisti 2008 m. Direktyvg dél aplinkos apsaugos pagal
baudZiamaja teis¢. Pasililyme daugiausia démesio skiriama nusikaltimy aplinkai kategorijy
apibrézC€iy tobulinimui ir atnaujinimui bei veiksmingy, atgrasanciy ir proporcingy sankcijy
fiziniams ir juridiniams asmenims rasSiy ir dydZziy nustatymui. Nauji nusikaltimai apima
nusikaltimus, susijusius su neteisétu misky naikinimu, ES cheminiy medziagy teisés akty
pazeidimais, neteiséta pavirSinio ar pozeminio vandens gavyba ir neteisétu laivy perdirbimu.
Pasitlymu siekiama gerokai sustiprinti teis€saugos granding ir tarpvalstybinj valstybiy nariy
valdzios institucijy ir ES agentiiry bei jstaigy bendradarbiavimg. Europos Parlamentas ir Taryba

3 COM(2022) 480.
3 COM(2022) 732.
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priémée atitinkamas pozicijas dél pasiiilymo ir §iuo metu tarp jy tuo klausimu vyksta derybos,
kurias jie veikiausiai galés uzbaigti iki mety pabaigos. Siekiant toliau stiprinti prevencijg ir
vykdymo uztikrinimg, reikia jgyvendinti persvarstyta Kovos su neteiséta prekyba laukiniais
augalais ir gyviinais veiksmy plang™.

Nusikalstamo turto susigrqgZinimas ir konfiskavimas

Siekiant suzlugdyti organizuota nusikalstamuma, labai svarbu atimti i§ nusikaltéliy neteisétas
pajamas. Todé¢l be pasitlymo, kuriuo teis€saugos institucijoms suteikiama prieiga prie banko
saskaity informacijos visoje ES*’ (dél kurio politinis susitarimas pasiektas 2023 m. birzelio
mén.), 2022 m. geguzés mén. Komisija pateiké pasiiilymg dél turto susigrazinimo ir
konfiskavimo*!, sickdama sustiprinti turto atsekimo, nustatymo, j$aldymo, konfiskavimo ir
valdymo pajégumus. Pagrindinés pasiiilymo nuostatos yra susijusios su finansiniy tyrimy
reikalavimais ir papildomais turto susigrazinimo tarnyby jgaliojimais bei priemonémis, taip pat
platesniam nusikaltimy ratui taikomomis veiksmingesnémis jSaldymo ir konfiskavimo
priemonémis. Viena i§ naujy nusikalstamy veiky, dél kuriy Sios priemonés biity taikomos, yra
Sajungos ribojamyjy priemoniy pazeidimas. 2022 m. gruodZio mén. Komisija priéme atskirg
pasiiilyma dél Sajungos ribojamyjy priemoniy pazeidimy apibréz¢iy ir sankcijy uz juos
suderinimo. Veiksmingas Sajungos ribojamyjy priemoniy jgyvendinimas ir vykdymo
uztikrinimas tebéra vienas i§ svarbiausiy Komisijos prioritety. Cia padeda Turto j$aldymo ir
areStavimo darbo grupé¢, kurig Komisija jsteigé reaguodama i Rusijos agresijos karg prie$
Ukraing, darbu. D¢l abiejy pasitilymy Europos Parlamentas ir Taryba priémé savo pozicijas,
kad iki $iy mety pabaigos bty pasiektas susitarimas.

Kovos su pinigy plovimu dokumenty rinkinys

Pinigy plovimas yra susijes su beveik visa nusikalstama veikla, i§ kurios Europos Sajungoje
nusikalstamu biidu gaunamos pajamos*?, todél jis yra vienas pagrindiniy kovos su
nusikalstamumu ES sverty. 2021 m. liepos mén. Komisija pateiké plataus uzmojo pasitlymy,
kaip sustiprinti ES pinigy plovimo ir terorizmo finansavimo prevencijos priemones*’, — keturis
pasiilymus dél teisékiiros procediira priilmamy akty, kuriais siekiama tobulinti nusikaltéliy
bandymy plauti neteisétas pajamas arba finansuoti teroristing veiklg per finansy sistemag
prevencija ir nustatymg. Vieng i§ keturiy rinkinio iniciatyvy, kuriomis siekiama uztikrinti
kriptoturto pervedimy atsekamuma, teisékiiros institucijos priémé 2023 m. geguzés mén.** Sis
reglamentas bus pradétas taikyti 2024 m. gruodzio 30 d.: nuo Sios datos visi kriptoturto
paslaugy teikéjai turés rinkti ir saugoti informacija apie kriptoturto pervedimo iniciatoriy ir
gaveja. Likusiais trimis pasiiilymais siekiama 1) jsteigti naujg ES kovos su pinigy plovimu
institucija, kuri, remdama ir koordinuodama finansinés Zvalgybos padaliniy darba, uztikrinty
nuoseklia auksStos kokybés priezilira visoje vidaus rinkoje, iskaitant rizikingiausiy
tarpvalstybiniy subjekty prieZiiira, ii) nustatyti suderintas taisykles privaciajam sektoriui, be
kita ko, nustatyti ES masto 10 000 EUR ribg stambiems moke¢jimams grynaisiais pinigais uz
paslaugas ir prekes, ir iii) sustiprinti kompetentingy institucijy jgaliojimus ir bendradarbiavimo
priemones. Tikimasi, kad Sis dokumenty rinkinys labai sustiprins ES pajéguma kovoti su pinigy

¥ COM(2022) 581.

40 COM(2021) 429.

4 COM(2022) 245.

42 Europol, Enterprising criminals — Europe’s fight against the global networks of financial and economic crime
(liet. ,,Verslus nusikaltéliai. Europos kova su pasauliniais finansiniy ir ekonominiy nusikaltimy tinklais®),
2020 m.

43 COM(2021) 420.

42023 m. geguzés 31 d. Reglamentas (ES) 2023/1113 dél informacijos, teikiamos pervedant 1ésas ir tam tikra
kriptoturta, kuriuo i§ dalies keiciama Direktyva (ES) 2015/849.
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plovimu ir apsaugoti ES pilie¢ius nuo terorizmo ir organizuoto nusikalstamumo. Siuo metu
teis¢kiiros institucijos derasi dél trijy dar nepriimty pasitlymy, siekdamos iki dabartinés
sudéties Parlamento kadencijos pabaigos pasiekti susitarima dél §io dokumenty rinkinio.

Komisija ragina Europos Parlamentg ir Tarybg kuo skubiau, bet kuriuo atveju iki dabartinés
sudéties Europos Parlamento kadencijos pabaigos, uzbaigti tarpinstitucines derybas dél Siy
dar nebaigty nagrinéti dokumenty:

- pasiulymo dél Direktyvos dél turto susigrazinimo ir konfiskavimo;

- pasitulymo dél direktyvos, kuria siekiama suderinti Sgjungos ribojamyjy priemoniy
pazeidimy apibréztis ir sankcijas uz juos;

- pasitulymo dél Kovos su prekyba zmonémis direktyvos;

- pasiulymo dél direktyvos, kuria gerinama aplinkos apsauga baudziamosios teisés
priemonémis;

- pasiiilymo dél kovos su pinigy plovimu dokumenty rinkinio;

- pasiiilymo atnaujinti galiojancius teisés aktus dél civiliniy Saunamyjy ginkly importo,
eksporto ir tranzito.

Komisija ragina valstybes nares, ES agentiiras ir jstaigas:
- kartu dirbti siekiant 2023 ir 2024 m. jgyvendinti 17 ES kovos su prekyba narkotikais
ir organizuotu nusikalstamumu gairiy veiksmy.

V. Stipri Europos saugumo ekosistema

Per pastaruosius keleta mety grésmés saugumui tampa vis labiau tarpvalstybinio pobiidzio,
todél reikia tolesnés saveikos ir glaudesnio bendradarbiavimo visais lygmenimis. Nuo tada, kai
buvo priimta Saugumo sgjungos strategija, imtasi svarbiy iniciatyvy siekiant kuo labiau
suaktyvinti tarpvalstybinj bendradarbiavima, racionalizuoti ir atnaujinti turimas priemones ir
procediiras tiek prie iSorés sieny, tiek Sengeno erdvéje, taip pat gerinti teisésaugos ir teisminiy
institucijy keitimasi informacija, kad biity geriau kovojama su organizuotu nusikalstamumu.
Siomis aplinkybémis veiksmingas keitimosi duomenimis saveikumo sistemos jgyvendinimas
yra svarbus veiksnys siekiant stiprinti sauguma ir veiksminga Europos atsaka j tarpvalstybines
grésmes, kuris kartu uztikrina laisvg jud¢jimg ES viduje.

Aktyvesnis keitimasis informacija Sengeno erdvéje: ISankstiné informacija apie keleivius
(API), keleivio duomeny jrasai (PNR) ir Priumas 11

2022 m. gruodzio mén. Komisijos priimti du API pasiiilymai*® turéty padidinti Sajungos vidaus
sauguma, nes valstybiy nariy teisésaugos institucijoms bty suteiktos papildomos kovos su
sunkiais nusikaltimais ir terorizmu priemones. Visy pirma, kartu su oro transportu keliaujanciy
asmeny PNR naudojama iSankstiné informacija apie ES vidaus skrydziy keleivius sudaryty
salygas valstybiy nariy teis€ésaugos institucijoms gerokai padidinti savo tyrimy veiksminguma
ir imtis tikslingesniy intervenciniy veiksmy. Svarbu, kad sitilomos taisyklés buty priimtos kuo
greiciau: tai ne tik padéty kovoti su organizuotu nusikalstamumu ir terorizmu, bet ir gerokai
sumazinty poreikj sistemingai tikrinti visus keliautojus, kai laikinai atnaujinami patikrinimai
kertant vidaus sienas, taigi palengvéty kelionés oro transportu ir padaugety judéjimo laisvés.

45 COM(2022) 729, COM(2022) 73.
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2023 m. rugséjo 6 d. Europos Komisija rekomendavo Tarybai leisti vesti derybas su Sveicarija,
Islandija ir Norvegija dé¢l susitarimy dél PNR duomeny perdavimo. Priémus Sias tris
rekomendacijas ES iSorés politika PNR klausimu tapty nuoseklesné ir veiksmingesné.

Keitimuisi duomenimis skirtos Priumo taisyklés yra kasdien naudojamos policijos kovos su
organizuotu nusikalstamumu, narkotikais, terorizmu, seksualiniu iSnaudojimu ir prekyba
zmonémis reikméms. Pasiilymu dél reglamento dél automatinio keitimosi duomenimis
policijos bendradarbiavimo srityje (,,Priumas I11°)* perzifirima esama Priumo sistema, siekiant
panaikinti informacijos spragas ir sustiprinti nusikalstamy veiky prevencija, atskleidimg ir
tyrimg ES. Perziturétos automatinio keitimosi duomenimis policijos bendradarbiavimo srityje
taisyklés kartu su jau priimta Tarybos rekomendacija dél operatyvinio tarpvalstybinio
bendradarbiavimo stiprinimo ir Direktyva dél teis€saugos institucijy keitimosi informacija , yra
paskutiniai Sios kadencijos pasitilymai dél policijos bendradarbiavimo. Greitas Siy susijusiy
priemoniy priémimas ir jgyvendinimas pagerinty, palengvinty ir paspartinty keitimasi
duomenimis tarp teisésaugos institucijy ir padéty nustatyti nusikaltélius.

VisiSkai sqveiki sieny valdymo sistema saugios, stiprios, skaitmeninés ir vieningos Sengeno
erdvés labui

Gerai veikianti Sengeno erdvé be vidaus sieny priklauso nuo valstybiy nariy tarpusavio
pasitikéjimo. Jis savo ruoztu grindZziamas veiksminga kontrole prie Sajungos iSorés sieny arba
alternatyviomis priemonémis valstybiy nariy teritorijoje. Komisijos sitilomu Sengeno sieny
kodekso pakeitimu*’ nustatoma, kaip valstybéms naréms geriau pasinaudoti vidaus sieny
kontrolés alternatyvomis, galindiomis uZtikrinti auksta saugumo lygj. Sengeno sieny kodekso
pakeitimg svarbu priimti ir jgyvendinti iki galo, kad biity uztikrintas aukStas ir proporcingas
saugumo lygis Sengeno erdvéje. Siekiant geriau remti nacionaliniy valdZios institucijy darba,
kuriuo uztikrinamas saugumas ir sieny valdymas, taip pat toliau plétojama nauja ES
informaciniy sistemy struktiira. Ja sudaro atnaujinta Sengeno informaciné sistema, Europos
kelioniy informacijos ir leidimy sistema, atvykimo ir iSvykimo sistema, atnaujinta Vizy
informaciné sistema ir visiSkai saugiai sistemas susiejanti sgveikumo sistema. Iki galo sukiirus
S$ig nauja struktlira, nacionalinés valdZios institucijos gaus visapusiSkesn¢ ir patikimesng
saugumo informacijg. Visi sgveikumo sistemos komponentai yra labai svarbis, o tai reiskia,
kad delsimas dél vieno aspekto arba vienoje valstybéje naréje lemia diegimo vélavima visiems.
Atvykimo ir i§vykimo sistemos techninio plétojimo veélavimai turéty buti kuo labiau sumazinti,
kad ji galéty pradeéti veikti kuo greiciau ir biity galima jdiegti visus pagrindinius sgveikumo
sistemos elementus.

Pasitilymas dél tikrinimo™® padidinty sauguma Sengeno erdvéje, nes biity suvienodintos tre¢iyjy
Saliy pilieiy, kurie neatitinka Sengeno sieny kodekse nurodyty atvykimo salygy, tapatybés
nustatymo ir jy sveikatos ir saugumo patikrinimy prie iSorés sieny taisyklés. Siy tiksly padéty
siekti siiloma sistema EURODAC: joje po patikrinimo biity rodoma, kad asmuo gali kelti
grésme vidaus saugumui. Tai savo ruoztu palengvinty sitilomo PrieglobsCio ir migracijos
valdymo reglamento jgyvendinima. Komisija ragina teisékiiros institucijas greitai, iki §io
teis¢kiiros laikotarpio pabaigos, uzbaigti derybas dél §iy dokumenty.

Kova su korupcija

46 COM(2021) 784.
47COM(2021) 891.
48 COM(2020) 612.
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Korupcija daro didel¢ Zalag miisy demokratijai, ekonomikai ir miisy saugumui, nes ji sudaro
salygas organizuotam nusikalstamumui ir prieSiSkam uzsienio kisSimuisi. Sékminga korupcijos
prevencija ir kova su ja yra labai svarbios tiek siekiant apsaugoti ES vertybes ir ES politikos
veiksminguma, tiek siekiant puoseléti teising valstybe ir pasitikéjima tais, kurie vykdo valdzios
funkcijas, bei vieSojo sektoriaus institucijomis. Kaip 2022 m. praneSime apie Sgjungos padétj
buvo i$ anksto paskelbusi Pirmininké U. von der Leyen, 2023 m. geguzés 3 d. Komisija priéme
kovos su korupcija priemoniy rinkinj*. Komisijos pasifilyme dél direktyvos dél kovos su
korupcija numatytos grieztesnés taisyklés, pagal kurias visoje ES kriminalizuojami korupcijos
nusikaltimai ir suderinamos bausmés. Pasitilymu taip pat sudaromos salygos veiksmingai
vykdyti tyrimus ir baudziamajj; persekiojimg ir daug démesio skiriama prevencijai ir
saziningumo kultiiros, kurioje korupcija netoleruojama, kiirimui. Europos Parlamente ir
Taryboje pradétos diskusijos dél Sio pasitilymo. Be to, valstybiy nariy praSoma jgyvendinti
rekomendacijas, susijusias su 2023 m. liepos 5 d. priimtos 2023 m. teisinés valstybés principo
taikymo ataskaitos kovos su korupcija skyriumi. Vyriausiojo jgaliotinio pasitlyme, kuriam
pritaria Komisija, taip pat siiloma nustatyti specialy bendros uzsienio ir saugumo politikos
(BUSP) sankcijy rezima, skirtg kovai su sunkiais korupcijos nusikaltimais visame pasaulyje.

Nukentéjusiyjy teisiy stiprinimas

2023 m. liepos 12 d. Komisija pasitilé Nusikaltimy auky teisiy direktyvos pakeitimus, kuriais
siekiama padidinti nukentéjusiyjy galimybes gauti informacija, parama ir apsaugg, dalyvauti
baudziamajame procese ir pasinaudoti teise gauti kompensacijg. Vienas i§ bendry perziiiros
tiksly — prisideéti prie auksto saugumo lygio sukuriant saugesne aplinka nukentéjusiesiems, kad
bty paskata pranesti apie nusikaltimus ir mazéty represijy baimé.

Komisija ragina Europos Parlamentg ir Tarybg skubiai, bet kuriuo atveju iki Sios Europos
Parlamento kadencijos pabaigos, uzbaigti tarpinstitucines derybas dél Siy dar nepriimty
dokumenty:

- pasitilymo dél Priumo II reglamento;

- pasiilymy dél iSankstinés informacijos apie keleivius (API);

- pasiulymy deél kovos su korupcija, visy pirma dél specialaus bendros uZzsienio ir
saugumo politikos (BUSP) sankcijy reZzimo sukiirimo;

- pasidilymo i§ dalies pakeisti Sengeno sieny kodekso reglamenta;

- pasiiilymo dé¢l Nusikaltimy auky teisiy direktyvos;

- pasitlymo dél tikrinimo.

Komisija ragina valstybes nares:

- uztikrinti, kad atvykimo ir iSvykimo sistema jsigalioty kuo grei¢iau — kad biity
uzbaigtas ES keitimosi informacija struktiiros jgyvendinimas.

VI.  Igyvendinimas

Visos Europos saugumo uztikrinimas yra bendra atsakomybeé, kai kiekvienas subjektas turi
atlikti savo vaidmenj: Komisija ir teiseékiiros institucijos priima naujas, grieztas, iSsamias,
praktiSkas taisykles, valstybés narés laiku perkelia, jgyvendina ir taiko tokias taisykles, o
Jvairios institucijos, organizacijos ir suinteresuotieji subjektai vykdo operatyving veikla vietoje.

49 COM(2023) 234.
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Svarby vaidmen; atlieka ir ES agentiiros, veikiancios teisingumo, vidaus reikaly ir kibernetinio
saugumo srityse, ir §is vaidmuo dar labiau padidéjo neseniai iSplétus jy kompetencija.

Sustiprinta ES finansavimo gavéjy patikra

Vykdydama ES biudzeta, Komisija privalo uztikrinti, kad ES finansavimo gavéjai gerbty ES
vertybes. Mechanizmai ir kontrolés sistemos, pagal kuriuos nustatoma, kas gali gauti ES
finansavima, jau yra patikimi, o vykstanciose derybose dé¢l naujos redakcijos Finansinio
reglamento taip pat siekiama suteikti Komisijai daugiau teisiniy priemoniy prireikus imtis
veiksmy. Be to, Komisija §iuo metu ieSko buidy, kaip dar labiau sugrieztinti dabartiniy ir galimy
busimy ES finansavimo gavéjy tikrinima, ir tobulina pareigos gerbti ES vertybes gaires ir gaires
dél pasekmiy, kurios biity pazeidus ES vertybes. Taip bus aiSkiau apibrézta tiek paramos
gavejy, tiek ES lygmens kontrole vykdanciy subjekty atsakomybeé ir parodytas galima pavyzdys
nacionalinio lygmens veiksmams. Pazeidus finansavimo salygas, Komisija nedvejodama
sustabdo bendradarbiavimg su atitinkamo projekto paramos gavéjais ir prireikus susigrazins
1éSas. Svarbu, kad valstybés narés aktyviai dalytysi informacija su Komisija, kai jos zino apie
galima rizika, susijusig su skirti ES finansavimg prasanc¢iomis organizacijomis.

PazZeidimai

Saugumo srityje Komisija yra atlikusi daug pazeidimo nagrinéjimo procediry. Pavyzdziui,
2023 m. buvo inicijuota daug pazeidimo byly dél 2021 m. Reglamente dél teroristinio turinio
sklaidos internete®® nustatyty jpareigojimy nevykdymo (16 valstybiy nariy), o 2022 ir 2023 m.
20 valstybiy nariy gavo papildomus oficialius pranesimus dé¢l netinkamo 2011 m. Direktyvos
dél kovos su seksualine prievarta prie§ vaikus®' jgyvendinimo. Vis dar nagrinéjama daug
pazeidimo byly dél nacionalinés teisés akty neatitikties 2017 m. Direktyvai dél kovos su
terorizmu®? ir dél to, kad j nacionaline teise neperkeltos taisyklés, kuriomis palengvinamas
finansinés ir kitos informacijos naudojimas tam tikry nusikalstamy veiky prevencijos,
nustatymo, tyrimo ar baudZiamojo persekiojimo uZ jas tikslais>. Kitos sritys, kuriose vyksta
pazeidimo nagrin¢jimo procediiros yra, be kita ko, Saunamyjy ginkly reglamentavimo teisés
aktai; taisyklés del psichoaktyviyjy medziagy, naudojamy narkotikuose, kova su suk¢iavimu
negrynosiomis mokéjimo priemonémis ir jy klastojimu, kova su pinigy plovimu, keitimasis
informacija apie teistumg tarp ES valstybiy nariy ir Nusikaltimy auky teisiy direktyva.
Valstybéms naréms, jgyvendinancioms sutartas iniciatyvas ir veiksmus, skirta parama (technine
ir finansing), o Komisija ir toliau gali padéti valstybéms naréms optimizuoti jgyvendinima.

Stebésena atlickant Sengeno vertinimus ir taikant naujg valdymo sistemg

Sengeno acquis taikymo vertinimo ir stebéjimo mechanizmas ir toliau padeda veiksmingai
jgyvendinti Sengeno taisykles, kuriomis siekiama didinti saugumg erdvéje be vidaus kontrolés.
2023 m. buvo atlikti pirmieji vertinimai pagal sustiprinta Sengeno acquis taikymo vertinimo ir
stebéjimo mechanizmg, kad biity galima laiku nustatyti ir paSalinti strateginj paZeidZiamuma,
kuris daro tarpvalstybinj poveiki saugumui ir saugai Europos Sajungoje. Be to, 2023 m.
Komisija pradéjo teminj su didelio masto prekyba narkotikais susijusj Sengeno sistemos

50 Reglamentas (ES) 2021/784 dél teroristinio turinio sklaidos internete klausimo sprendimo.

3! Direktyva (ES) 2011/93 dél kovos su seksualine prievarta prie§ vaikus.

522017 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva (ES) 2017/541 dél kovos su terorizmu,
pakeicianti Tarybos pamatinj sprendimg 2002/475/TVR ir i§ dalies kei¢ianti Tarybos sprendima
2005/671/TVR.

2019 m. birzelio 20 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/1153, kuria nustatomos taisyklés
del paprastesnio finansinés ir kitos informacijos naudojimo tam tikry nusikalstamy veiky prevencijos,
nustatymo, tyrimo ir baudziamojo persekiojimo uZ jas tikslais ir kuria panaikinamas Tarybos sprendimas
2000/642/TVR.
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vertinima, kad jvertinty valstybiy nariy, kurios kovoje su neteisétu narkotiky gabenimu j ES
susiduria su panaSiomis problemomis, praktikg. Atliekant Siuos vertinimus atidziau ir
visapusiskiau nagrin¢jami Sengeno sistemos saugumo elementai. Remdamasi periodiniy,
teminiy ir neanonsuoty Sengeno sistemos vertinimy rezultatais, 2023 m. birzelio mén. Taryba
nustaté 2023-2024 m. Sengeno ciklo prioritetus. Taryba i§désté prioritetines sritis, kurioms
reikia papildomo postiimio saugesnei ir tvirtesnei Sengeno erdvei uztikrinti. Veiksmingas ir
greitas §iy prioritety jgyvendinimas ir geresnis Sengeno tarybos politikos koordinavimas dar
labiau sustiprins kova su organizuotu nusikalstamumu ir maksimaliai padidins tarpvalstybinj
operatyvinj bendradarbiavima.

ES agentiiry ir jstaigy vaidmuo

Partnerysté labai padeda jgyvendinti saugumo sgjungos iniciatyvas, nes siekiant konkreciy
rezultaty reikalingas jvairiy nacionaliniy ir ES valdzios institucijy ir jstaigy darbas. Pavyzdziui,
EMPACT (Europos kovos su nusikalstamumo grésmémis daugiadalyké platforma) sudaro
salygas valstybiy nariy struktiiriniam daugiadalykiam bendradarbiavimui, kurj remia visos ES
institucijos, jstaigos ir agenttros (tokios kaip Europolas, FRONTEX, Eurojustas, CEPOL,
OLAF, eu-LISA). EMPACT vykdomomis operacijomis, be kita ko, pasitelkiant specialias
operatyvines darbo grupes, yra koordinuojamos valstybiy nariy ir operatyviniy partneriy
pastangos kovoti su nusikaltéliy tinklais ir sunkiais nusikaltimais. Dalyvaujant EMPACT vien
2022 m. atlikti 9 922 arestai, konfiskuota daugiau kaip 180 mIn. EUR turto ir pinigy, inicijuoti
9 263 tyrimai, nustatyta 4 019 nukentéjusiyjy, konfiskuota daugiau kaip 62 tonos narkotiky,
nustatytas 51 ir suimta 12 didelés vertés taikiniy, vykdytos operacijos agresijos karo prie§
Ukraing kontekste, visy pirma siekiant kovoti su prekyba Zzmonémis ir Salinti su Saunamaisiais
ginklais susijusias grésmes>*.

FRONTEX, Europos jiry saugumo agentiira (EMSA) ir Europos Zuvininkystés kontrolés
agentiira (EZKA) toliau stiprina bendradarbiavima pakranéiy apsaugos funkcijy srityje, kad
padéty nacionalinéms institucijoms didinti saugg ir saugumg jiroje. Sios agentiiros daugiau
negu kitos prisidés prie ES jury saugumo strategijos jgyvendinimo.

Pagal keleta saugumo sgjungos iniciatyvy atitinkamoms agentiiroms buvo skirta naujy pareigy
ir uzduociy, kartais susijusiy su zmogiskaisiais istekliais.

Europos Sgjungos kibernetinio saugumo agentiira (ENISA)

Kalbant apie pasirengimg incidentams ir reagavimg ] juos kibernetinio saugumo didinimo
priemonémis, Komisija émeési trumpalaikio valstybiy nariy rémimo veiksmo ir Skaitmeninés
Europos programos finansavimg perkelia Europos Sajungos Kibernetinio saugumo
agentirai (ENISA), kad biity stiprinamas pasirengimas ir padidinti pajégumai reaguoti ]
didelius kibernetinius incidentus. Siais veiksmais grindziamas 2023 m. balandZio mén. priimtas
pasitilymas dé¢l Kibernetinio solidarumo akto ir, kai jj priims teisékiiros institucijos, ENISA gali
buti pavesta papildomy uzduociy, pavyzdziui, uztikrinti blisimo Sajungos kibernetinio
saugumo rezervo veikima, ji administruoti arba rengti incidenty apZvalgos ataskaitg jvykus
didelio masto kibernetinio saugumo incidentams. Pagal siiiloma Kibernetinio atsparumo akta
ENISA biity pavesta gauti praneSimus i§ gamintojy apie produkty su skaitmeniniais elementais
pazeidZziamumg ir incidentus, darancius poveikj ty produkty saugumui, o Siuos praneSimus
ENISA turéty persiysti atitinkamoms reagavimo | kompiuteriy saugumo incidentus tarnyboms

> EMPACT 2022 m. rezultaty suvestiné — https://www.consilium.europa.eu/media/65450/2023 225 empact-
factsheets-2022_web-final.pdf
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(CSIRT) arba j atitinkamus valstybiy nariy kontaktinius punktus. Taip pat tikimasi, kad ENISA
kas dvejus metus parengs kibernetinio saugumo rizikos produktuose su skaitmeniniais
elementais naujy tendencijy technine ataskaitg ir pateiks ja TIS bendradarbiavimo grupei.

Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos
centras

Europos Kkibernetinio saugumo pramonés, technologiju ir moksliniy tyrimy
kompetencijos centras (ECCC) kartu su Nacionaliniy koordinavimo centry tinklu yra nauja
Sajungos jstaiga, remianti inovacijas ir pramonés politika kibernetinio saugumo srityje. Si
ekosistema sustiprins kibernetinio saugumo technologijy bendruomenés pajégumus, islaikys
kompetencija moksliniy tyrimy srityje ir padidins Sgjungos pramonés konkurencinguma Sioje
srityje. ECCC ir Nacionaliniy koordinavimo centry tinklas priims sprendimus dél strateginiy
investicijy ir telks Sgjungos, jos valstybiy nariy ir netiesiogiai pramonés iSteklius, kad bty
gerinami ir stiprinami technologiniai ir pramoniniai kibernetinio saugumo pajégumai. Todél
ECCC tenka svarbus vaidmuo siekiant Skaitmeninés Europos programos ir programos
»EBuropos horizontas* kibernetinio saugumo plataus uzmojo tiksly.

ECCC jau jdarbino daugiau kaip puse reikalingy darbuotojy ir netrukus jdarbins vykdomaji
direktoriy. Jau vykdomas darbas apima programos DIGITAL kibernetinio saugumo dalj ir
nauja strategine technologijy kiirimo ir diegimo darbotvarke®. Joje nustatomi prioritetiniai
veiksmai, kuriais siekiama padéti MV] kurti ir naudoti strategines kibernetinio saugumo
technologijas, paslaugas ir procesus; remti ir auginti profesionaliag darbo jéga; stiprinti
moksliniy tyrimy, plétros ir inovacijy ekspertines zinias platesnéje Europos kibernetinio
saugumo ekosistemoje.

Europolas

Igijes visiSkai naujus jgaliojimus, Europolas bus geriau pasirenges padéti valstybéms naréms
kovoti su organizuotu nusikalstamumu. Vienas i§ pagrindiniy prioritety yra kova su prekyba
narkotikais, nes prekybos narkotikais problema tampa vis aktualesné ir vis labiau kenkia ES
pilieciy saugumui. 2023 m. geguzés 15 d. gavusi Europos Sajungos Tarybos leidima, Komisija
aktyviai stengiasi sudaryti tarptautinius susitarimus su Bolivija, Brazilija, Ekvadoru, Meksika
ir Peru dél keitimosi asmens duomenimis su Europolu siekiant uzkirsti kelig sunkiems
nusikaltimams bei terorizmui ir su jais kovoti.

Eurojustas

Eurojustas, kuris daugiau kaip 20 mety teikia teismin¢ paramg nacionalinéms institucijoms,
kovojanc¢iomis su jvairiais sunkiais ir sudétingais tarpvalstybiniais nusikaltimais patirtj, uZima
solidzig vieta ES laisvés, saugumo ir teisingumo erdvéje. Siekdama stiprinti visy
suinteresuotyjy subjekty bendradarbiavima, Komisija derasi dél tarptautiniy susitarimy, kurie
palengvinty Eurojusto ir 13 treciyjy Saliy bendradarbiavimg d¢l keitimosi asmens duomenimis
siekiant kovoti su organizuotu nusikalstamumu ir terorizmu®®. Derybos su Arménija ir Libanu
jau baigtos, su Alzyru ir Kolumbija tebevyksta, o su Bosnija ir Hercegovina pradétos. Komisija
ragina Europos Parlamentg ir Tarybg iki Parlamento kadencijos pabaigos baigti sudaryti
susitarimus su Siomis Salimis, kad biity sustiprintas tarptautinis teisminis bendradarbiavimas ir
i§plésta kova su tarpvalstybiniu nusikalstamumu.

Europos prokuratiira

55 https://cybersecurity-centre.europa.eu/strategic-agenda_en
6 Alzyras, Argentina, Arménija, Bosnija ir Hercegovina, Brazilija, Egiptas, Izraelis, Jordanija, Kolumbija,
Libanas, Marokas, Tunisas ir Turkija.
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Nuo operatyvinés veiklos pradzios 2021 m. birzelio mén. Europos prokuratira pasirodé
esanti galinga Sgjungos priemoné Sajungos biudZetui kenkianc¢ioms nusikalstamoms veikoms
(iskaitant, kai kalbama apie nusikaltimus Sgjungos biudzetui, su dalyvavimu nusikalstamoje
organizacijoje susijusias nusikalstamas veikas) tirti ir baudZiamajam persekiojimui uz jas
vykdyti. Komisija ragina valstybes nares, kurios dar neprisideda prie tvirtesnio
bendradarbiavimo dél Europos prokurattiros, kuo greiciau | jj jsitraukti, kad biity iSnaudotas
visas Europos prokuratiiros potencialas apsaugoti ES mokes¢iy mokétojy pinigus.

EUDA

2023 m. birzelio mén. teis¢kiiros institucijoms patvirtinus naujus jgaliojimus, esamas Europos
narkotiky ir narkomanijos stebésenos centras (EMCDDA) taps visateise didesnes funkcijas
atlieckanCia agentiira— Europos Sajungos narkotiky agentiira (EUDA). Agenttra galés
visapusiskiau jvertinti naujas sveikatos ir saugumo problemas, kurias kelia neteiséti narkotikai,
ir veiksmingiau prisidéti prie valstybiy nariy ir tarptautiniu lygmeniu vykdomo darbo.
Pagrindiné agentiiros uzduotis ir toliau bus duomeny rinkimas, analiz¢ ir sklaida, tac¢iau iSplésti
igaliojimai taip pat leis agentirai plétoti bendrus grésmiy sveikatai ir saugumui vertinimo
pajégumus, kad buty galima nustatyti kylancias grésmes, jskaitant kombinuota narkotiky
vartojima, stiprinti bendradarbiavimg per nacionalinius rySiy punktus ir sukurti laboratorijy
tinkla, kuris teikty agentiirai teismo ekspertizes ir toksikologing informacijg. Tai padés
agenturai skelbti perspéjimus, kai rinkoje atsiranda ypac pavojingy medziagy, ir didinti
informuotuma.

Komisija ragina Europos Parlamentg ir Taryba kuo skubiau, bet kuriuo atveju iki Sios Europos
Parlamento kadencijos pabaigos, uzbaigti tarpinstitucines derybas dél iy dar nebaigty nagrinéti
dokumenty:

- pasitilymo iSdéstyti Finansinj reglamenta nauja redakcija.

Komisija ragina valstybes nares:

- aktyviai dalytis informacija su Komisija, kai jos zino apie galimg rizika, susijusig su
organizacijomis, praSan¢iomis skirti ES finansavima;

- skubiai jgyvendinti 2023-2024 m. Sengeno ciklo prioritetus siekiant saugesnés ir
tvirtesnés Sengeno erdves;

- imtis veiksmy reaguojant } pries jas pradétas pazeidimo nagrin€jimo proceduras, kad
bty uztikrintas tinkamas atitinkamy teisés akty perkélimas j nacionaling teisg.

VII. ISvada

Pastaruosius trejus metus nuolat ir ryztingai stengtasi, kad uzmojis sukurti ES saugumo sajunga
nesty vaisiy. Visose saugumo politikos srityse padaryta didziulé pazanga. Grésméms nuolat
kintant reikia visg laikg déti pastangas su nauja motyvacija. Su teisés akty sistema susijusj darbg
reikia uzbaigti likus pakankamai laiko iki Parlamento kadencijos pabaigos 2024 m. pavasarj.
Valstybés narés visg laikg yra atsakingos uz naujy teisés akty perkélima j nacionaling teisg,
jgyvendinimg ir taikyma. Jgyvendinimui reikia suderinty pastangy, be kita ko, su ES agentiiry
parama, o labai daznai ir vis tvir¢iau bendradarbiaujant su miisy tarptautiniais partneriais.
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Tik bendromis ir ryZtingomis visy suinteresuotyjy Saliy pastangomis pasieksime toki ES saugos
ir saugumo lygj, kurio tikisi pilie¢iai, o dabartinémis aplinkybémis kiekvienas subjektas turéty
atlikti savo vaidmenj stiprinant ES sauguma.

21



		2023-11-17T09:14:04+0000
	 Guarantee of Integrity and Authenticity


	



