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I. Bevezetés

Hérom évvel ezel6tt a Bizottsag elfogadta a 2020-2025-0s iddszakra sz619, biztonsagi unidra
vonatkozd stratégiat!, amely meghatirozza az Uni6 {8 prioritasait a biztonsag teriiletén. Azota
a stratégia mind a négy pillére keretében jelentds elorehaladast értiink el: mérfoldkonek szamito
jogszabalyokat dolgoztunk ki minden teriileten, a kritikus szervezetek védelmétdl kezdve a
kiberreziliencia fokozasaig. Kozben azonban folyamatosan valtozik a biztonsagi
fenyegetettségi helyzet Eurdpdban és a szomszédsdgunkban egyarant. Egy franciaorszagi
iskoldban ¢€s a briisszeli utcdkon az elmult napokban elkdvetett terrortdmadasok kiméletlentil
emlékeztetnek arra, hogy siirgdsen folyatnunk kell biztonsagi struktirdnak kiigazitasat és
megerdsitését. A kibertdamadasok jelentette veszély egyre fokozddik, amit az is sulyosbit, hogy
rosszindulatl szerepldk allast foglalnak a fennallé konfliktusokban. A hibrid fenyegetések, igy
a dezinformacié eléfordulasa is egyre gyakoribb. Az Europol megallapitotta, hogy az Ukrajna
elleni orosz agresszids habort az oka annak, hogy jelentds mértékben nétt az uniés célpontok
elleni kibertamadasok szama, melyek kozt oroszbarat hackercsoportok altal koordinalt
nagyszabast, politikai indittatisti tdmaddsok is voltak’. Ez az internet-hozzaférés
akadalyozasdban ¢és a kulcsfontossagu szolgaltatdsok, példaul az energiahdlozatok
megszakitasdban nyilvanult meg.>

A biztonsagi unidra vonatkozo stratégia célja, hogy felkészitse az EU-t arra, hogy jobban
ellenélljon a valtozd fenyegetettségi helyzetnek. Amikor szembesiiltiink a vildgjarvany és a
haboru okozta valsagokkal, az események igazoltak a stratégiaban alkalmazott megkozelités
fontossagat: eltokélt szandékunk, hogy 6sszekdssiik az EU biztonsagi 6koszisztémajaban 1évo
pontokat, és lebontsuk a biztonsag kiber- és fizikai dimenzidit egymastol elvalasztd falakat,
ennek soran pedig fellépjiink a szervezett blinozéssel €és a terrorizmussal szemben, és
megfékezziik a radikalizalodast.

Az éberség azonban megkoveteli, hogy folyamatosan elemezziik, milyen tovabbi teenddink
vannak polgéaraink biztonsaganak meg6Orzése érdekében. A stratégia meghatarozta azokat a
kiemelt teriileteket, ahol az Unidé hozzdadott értéket nyuajthat a tagallamok szamdara az
Europaban ¢lok biztonsaganak eldmozditasaban. A stratégia elfogadasa o6ta mar az abban
meghatarozott sszes intézkedéssel foglalkoztunk, és 1j intézkedéseket épitettiink be az aktualis
biztonsagi kihivasokra valo reagélas érdekében.

Osszességében a Bizottsag 36 jogalkotasi kezdeményezést terjesztett eld a biztonsagi unidra
vonatkozo stratégia keretében. E javaslatok tobb mint fele esetében az intézménykozi
targyalasok mar lezarultak szilard 0j jogszabalyok létrehozasaval, amint az a mell¢kletben
talalhatdo tablazatban szerepel. A Bizottsag 4altal javasolt szdmos kulcsfontossagu
kezdeményezéssel kapcsolatban azonban még folyamatban vannak a targyaldsok az Europai
Parlamentben és a Tanacsban. Mivel a jelenlegi parlamenti ciklus véget ér a 2024 jiniusaban
sorra keriild europai valasztasokkal, gyorsan kell dolgoznunk annak érdekében, hogy
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Elosztott szolgaltatasmegtagadasi timadasok: 1asd az Europol Spotlight jelentését: ,,Cyber-attacks: the apex of
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megvalosuljanak ezek a folyamatban 1évd javaslatok, és a polgarok teljes mértékben
részesiilhessenek a biztonsagi uni6 nyujtotta elonyokbdl. A biztonsagi uniérol szolo jelenlegi,
hatodik eredményjelentés kozéppontjaban ezért azoknak a biztonsagi uniora vonatkozo, a
Bizottsag altal elfogadott kulcsfontossagu jogalkotasi és nem jogalkotasi javaslatoknak az
ismertetése all, amelyek véglegesitése és hatékony végrehajtasa érdekében tovabbi munkara
van szlikség.

A mar elfogadott unids jogszabalyokbol szarmazo elényok csak akkor lesznek érezhetdk, ha
azokat atiiltetik a gyakorlatba. A munka soran a tagallamok altali helyes ¢és teljes kori
atliltetésre, végrehajtasra és alkalmazasra kell 6sszpontositani. 2023-ban a Bizottsag tovabbra
is biztositotta a biztonsagi uniora vonatkozd uniods stratégia eredményességét azzal, hogy
intézményi hataskorét kihasznalva kotelezettségszegési eljardsokat inditott minden olyan
esetben, amikor a tagallamok nem vagy helyteleniil {iltették at az unios jogszabalyokat.

Ez a jelentés Osszefoglalja tovabba azokat az eseteket, amikor a tagallamok és/vagy az unios
ligynokségek tevékenysége a végrehajtas kozponti eleme. Az unids ligyndkségek dontd
szerepet jatszanak a biztonsagi uniora vonatkozd kezdeményezések végrehajtdsanak
tamogatasdban, ¢s feladatkoriik az elmult évek soran boviilt. A jelentés felvazol néhany olyan
fo 1) feladatot, amelyeket azért hataroztak meg, hogy fokozott tdmogatast nyujtsanak a
tagallamoknak a biztonsagi unid keretébe tartoz6 legfontosabb kezdeményezések végrehajtasa
soran.

Emellett a geopolitikai helyzet ravildgitott arra, hogy a kiilsé biztonsag nagy jelentéséggel bir
belsd biztonsagunk szempontjabdl. A biztonsag teriiletére vonatkozo erésebb unids belso keret
szervesen kapcsolodik a harmadik orszagokkal valé szorosabb partnerségekhez és
egylittmitkddéshez. Az EU-nak tovabbra is aktivan nyomon kell kovetnie, hogy a vilagszintii
szerepvallalas miként segithet annak biztositdsdban, hogy a polgarok belfoldon biztonsdgban
legyenek.

I1. Idétallo biztonsagi kornyezet

Kiberbiztonsdg és a kritikus infrastruktira reziliencidja

A biztonsagi unio keretében az Unio kotelezettséget vallalt arra, hogy minden eurdpai polgar
¢és vallalkozas szamara megfeleld online és offline védelmet biztosit, valamint elémozditja a
nyitott, biztonsagos és stabil kibertér 1étrehozéasat. Az egyre jelentdsebb, egyre gyakrabban
eléforduld és egyre stlyosabb kiberbiztonsagi események komoly fenyegetést jelentenek a
halozati és informacios rendszerek miikodésére és a belsd piacra. Oroszorszag Ukrajna elleni
agressziés héboruja tovabb sulyosbitotta ezt a fenyegetést, ¢s a jelenlegi geopolitikai
fesziiltségeket sulyosbitja az allamhoz kot6dd, blindzd és haktivista szereplok sokasadganak
tevékenysége. Az Eszaki Aramlat gizvezetékek ellen tavaly ésszel elkovetett szabotazsakci6
ravilagitott arra, hogy mennyire fliggenek a reziliens kritikus infrastruktiratol az olyan alapvetd
agazatok, mint az energiadgazat, a digitalis infrastruktira, a kozlekedés és az irdgazat. Az
Esztorszagban és Finnorszagban 1évé tenger alatti gazvezetéket és adatkdbelt érint
kozelmultbeli incidens jol mutatja, hogy magas szintli felkésziiltségre van sziikség az ilyen
helyzetek kezeléséhez. Bar a kar oka tovabbra is tisztazatlan, és a vizsgalatok még tartanak, a
tagallamok és a Bizottsdg kozott kiilonbozd szinteken megosztott informaciok biztatdak. A
fennakadasok nem gyakoroltak kozvetlen hatast sem az internetkapcsolatra, sem pedig a
gazellatas biztonsdgara, sem eurdpai, sem helyi szinten. Ez jelzi az elmult honapokban elért
eredményeket és a megerdsitett felkésziiltség érdekében tett fokozott eréfeszitéseket.


https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_hu

Neélkiilozhetetlen tehat egy egyértelmii és szilard jogi keret e kritikus infrastrukturak
védelmének és reziliencidjanak a biztositasahoz. Ezzel 6sszefiiggésben nagy attorést jelentett
az Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrol
iranyelv (CER-irdnyelv)® parhuzamos elfogadasa, amelyek 2023. januéar 16-4n Iéptek hatélyba.
Most nyomatékosan arra kérjiik a tagallamokat, hogy miel6bb, de legkésdbb 2024. oktober 17-
ig teljeskortien iiltessék at ezeket az alapvetd jogszabalyokat annak érdekében, hogy 1étrej6jj6n
az Unio kritikus infrastrukturajanak fizikai €és kiberfenyegetésekkel szembeni védelmét
szolgalo szilard unios keret.

2023 juliusaban a Bizottsag felhatalmazason alapul6 bizottsagi rendeletben meghatarozta az
alapvetd szolgaltatisokat a CER-irdnyelv hatélya ala tartozé 11 agazatban®. A kdvetkezd 1épés
az, hogy a tagéallamok elvégzik e szolgaltatasok kockazatértékelését. A 2022. december 8-i
tanacsi ajanlast’ kovetden intenzivebbé valt a munka a kritikus infrastruktarakra vonatkozo, az
energiadgazattal kezdddd stressztesztekkel kapcsolatban, valamint a NATO-val és a
kulcsfontossagu partnerorszagokkal folytatott egylittmikodés megerdsitése érdekében. E
munka eredményeként 2023 juniusaban az EU-NATO munkacsoport jelentést készitett a
kritikus infrastruktirdk reziliencidjar6l, amelyben négy kulcsfontossagii dgazatban (energia,
kozlekedés, digitdlis infrastruktara és lrdgazat) feltérképezik a kritikus infrastruktarakkal
kapcsolatos jelenlegi biztonsagi kihivasokat, és ajanlasokat fogalmaznak meg a reziliencia
fokozéséara. Az ajanlasokat — tobbek kozott a fokozott koordinaciora, az informaciomegosztasra
¢s a gyakorlatokra vonatkozoéan — az EU és a NATO személyzete a rezilienciarol szo6lo
strukturalt parbeszéd keretében hajtja végre.

Ezzel parhuzamosan, 2023. szeptember 6-an a Bizottsdg a szdmottevd hatarokon atnyalo
jelentéséggel bird kritikus infrastruktirdk zavaraira vald koordinalt, uniés szintli reagéalasrol
576106 tervrél sz616 tanacsi ajanlasra iranyuld javaslatot® fogadott el. 2023. oktober 4-én a tervrol
folytatott, forgatokonyvon alapuld vita forméjaban gyakorlatot szerveztek, hogy teszteljék,
hogy a terv hogyan miikddne a gyakorlatban, és ezzel hozzéjaruljanak a javaslatrol a Tanacsban
folyo6 targyalasokhoz.

A Tandcs felhivasara® a Bizottsag, a féképviseld és a Kiberbiztonsagi Egyiittm{ikodési Csoport
kockazatértékeléseket végez és kockazati forgatokonyveket dolgoz ki a kiberbiztonsag
perspektivajabol. Ez a munka els6 korben a tavkozlési és a villamosenergia-agazatra
Osszpontosul. Az dsszes €rintett — polgari és katonai — ligynokség és halozat bevonasaval most
eldszor jon létre egy atfogd és inkluziv uniods szintll értékelés. Ez kiegésziti majd a NIS 2
iranyelv keretében a kritikus ellatasi lancokra vonatkozdan végzett Gsszehangolt biztonsagi
kockazatértékeléseket, valamint a kritikus infrastrukturak kockazatértékeléseit és
stressztesztjeit az energiaagazatban, a digitalis infrastruktura dgazataban, a hirkozlési €s a
kozlekedési dgazatban, valamint az {irdgazatban. A koordinacié és a koherencia érdekében
ezeknek a tevékenységeknek egymasra kell épiilniiik egy egységes megkozelités kialakitasa

(EU) 2022/2555 iranyelv (2022. december 14.) az Unié egész teriiletén egységesen magas szintli

kiberbiztonsagot biztositd intézkedésekrdl, valamint az (EU) 2018/1972 iranyelv moddositasarél (NIS 2

iranyelv).

5 Az Eurbpai Parlament és a Tandcs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek
rezilienciajarodl és a 2008/114/EK tanacsi iranyelv hatalyon kiviil helyezésérol.

6 (C(2023) 4878.

A Tandcs ajanldsa (2022. december 8.) a kritikus infrastrukturdk reziliencidjanak megerdsitését célzo

Osszehangolt unids megkozelitésrol.

8 COM(2023) 526.

Az Eurdpai Unio6 kiberbiztonsagi helyzetének javitasarol sz6lo, 2022. majus 23-i tanacsi kdvetkeztetések és az

EU kiberbiztonsagi képességeinek megerdsitésére iranyuld 2022. marcius 9-1 nevers-i felhivas.



érdekében, ¢és irdnymutatassal kell szolgalniuk jovobeli gyakorlatok kidolgozasahoz. Ezen
intézkedések sikere most mar a tagallamok aktiv szerepvallalasan mulik.

A gazdasagok és a tarsadalmak miikddése egyre nagyobb mértékben tamaszkodik az trrel
kapcsolatos szolgaltatasokra és adatokra, kiilondsen a biztonsag és védelem teriiletén. Az {Ur
egyre inkabb vitatott stratégiai teriilet, és kiilondsen az Ukrajna elleni orosz invazidt kdvetden
megnott a jelentdsége a biztonsag szempontjabol. Az unids biztonsagi ¢és védelmi Urstratégia
elfogadasara 2023 marciusdban keriilt sor azzal a céllal, hogy megerdsitsiik tirbeli stratégiai
helyzetiinket €s autonomidnkat. Az e stratégiabol eredd kulcsfontossagli intézkedésként az
Eurdpai Bizottsdg 2024-ben unids Urjogszabalyra vonatkozo javaslatot nyujt be, amely
szabalyozza az EU-ban folytatott trtevékenységek biztonsagat, fenntarthatdosagat ¢&s
rezilienciajat/védelmét.

A kiilsé dimenzidt tekintve a biztonsagos infrastruktura a globalis gazdasag és ellatasi lancok
rezilienciajanak alapjat képezi'®, ezért az EU Global Gateway stratégiaja erés biztonsagi
dimenziét foglal magaban. Hasonloképpen, tekintettel az EU és a partnerorszagok
infrastrukturdja  kozotti  Osszekottetésekre, elengedhetetlen a  tovdbbi  nemzetkozi
egylttmiikodés a globalis kiberreziliencia megerdsitéséhez, valamint a szabad, nyitott,
biztonsagos ¢és védett kibertér timogatasahoz.

A kiberrezilienciarol szolo jogszabaly

Az europai kiberbiztonsag szempontjabol kozponti jelentdségli annak biztositasa, hogy a
fogyasztok és a vallalkozdsok biztonsagos digitalis termékekre tdmaszkodhassanak. A
Bizottsag a kiberrezilienciardl sz0l6 jogszabalyra iranyulo, 2022. szeptember 15-én elfogadott
javaslatdban'! igyekezett kezelni ezt az igényt. A jogszabaly kotelezd horizontélis
kiberbiztonsagi kovetelményeket vezetne be a digitalis elemeket tartalmazd termékekre
vonatkozoan 0t éven keresztiil vagy a termék teljes élettartama alatt (attol fiiggden, hogy melyik
a rovidebb idészak). Megteremtené a digitalis elemeket tartalmazo biztonsagos termékek
tervezésének ¢és fejlesztésének feltételeit, biztositva azt, hogy a hardver- és szoftvertermékeket
a lehetd legkevesebb sebezhetdséggel hozzak forgalomba. Ez kulcsfontossagi mérfoldko lenne
az europai kiberbiztonsagi eldirasok javitasa terén valamennyi teriileten, és valosziniileg
nemzetkdzi referenciaponttd valik, egyértelmi elénydket biztositva az Unio kiberbiztonsagi
ipara szamara a globalis piacokon. 2023 juliusaban az Eurdpai Parlament és a Tanacs is
elfogadta sajat allaspontjat, és a targyalasoknak gyors iitemben kell haladniuk.

A kiberbiztonsagi tantsitdas dontd szerepet jatszik az IKT-termékekbe és -szolgéltatasokba
vetett bizalom nodvelésében is, lehetdvé téve a fogyasztok, a vallalkozdsok és a hatosagok
szamara, hogy megfeleld szintii kiberbiztonsag mellett megalapozott dontéseket hozzanak. A
kiberbiztonsagi tantsitassal kapcsolatos munka jol halad, és a kozos kritériumokon alapuld
unids kiberbiztonsagi tanusitasi rendszert bizottsagi eljaras keretében értékelik. Az Europai
Uniés Kiberbiztonsagi Ugynokség (ENISA) jelenleg dolgozik a szamitasifelhd-
szolgaltatdsokra vonatkozo javaslati eurdpai kiberbiztonsagi tanusitasi rendszer (EU Cloud
Security Certification Scheme — EUCS) el6készitésén, és az jelenleg megbeszélések targyat
képezi az eurdpai kiberbiztonsagi tanusitasi csoportban. A kiilonb6z6 agazatok, fogyasztok és
szolgaltatok szakértdivel folytatott intenziv munkanak olyan szilard jogi és technikai
megkozelitést kell eredményeznie, amely biztositja a sziikséges biztonsagi garancidkat, az
unids joggal, a nemzetkdzi kotelezettségvallalasokkal ¢és a WTO-kotelezettségekkel
Osszhangban. Emellett az ENISA az EUSG javaslati rendszer €és az eurdpai digitalis
személyiadat-tarca (EUIDW) el6készitésén is dolgozik. Az IKT-termékek, az IKT-

10 JOIN(2021) 30.
I COM(2022) 454.



szolgaltatasok ¢és az IKT-folyamatok 4altaldnos biztonsaganak ndvelése érdekében
elengedhetetlentil fontos, hogy az dsszes tagallam 6sszehangolt eréfeszitéseket tegyen.

Az unids intézmények, szervek és  iigynokségek informdciobiztonsagarol  és
kiberbiztonsagarol szolo rendeletek

A 2022 marciusaban egyiittesen javasolt, az Uni6 sajat intézményeinek kiberbiztonsagat és
informéciobiztonsadgat szabdlyozd rendeletek eltérd ilitemben haladtak. Tavaly juniusban
politikai megallapodas sziiletett a kiberbiztonsagi rendeletrdl, lehetévé téve valamennyi unios
intézmény, szerv, hivatal és ligynokség kiberbiztonsagi helyzetének megerdsitését, és tikkrozve
azt, hogy az EU nagy jelentOséget tulajdonit e javaslat gyors végrehajtasanak. Ebben a
helyzetben kiilondsen aggasztd, hogy az informdacidbiztonsagra vonatkoz6 parhuzamos
javaslat, amely elengedhetetlen ahhoz, hogy teljessé€ valjon az uni6s intézményekre, szervekre
¢és ligynokségekre vonatkozé szilard jogi keret, nem vart médon lassan halad elére. Mindkét
javaslatot még az eurdpai parlamenti valasztasok eldtt el kell fogadni annak érdekében, hogy
az europai kozigazgatas hiteles €s reziliens legyen a jelenlegi geopolitikai kdrnyezetben. Az
Unidé valamennyi intézményére, szervére €s ligynokségére vonatkozo informdacidbiztonsagi
szabalyok és eldirasok minimalis készlete jogbiztonsagot teremtene valamennyi érintett fél
szdmara, ¢és kovetkezetes védelmet biztositana az adataikat fenyegetd, folyamatosan valtozo
fenyegetésekkel szemben, legyenek azok EU-mindsitett vagy nem mindsitett adatok. Ezek az
Uj szabalyok egyiittesen stabil alapot biztositananak az unids intézmények, szervek és
ligynokségek kozott és a tagallamokkal folytatott biztonsdgos informacidcseréhez, az
informécidaramlas védelmét szolgald szabvanyositott gyakorlatok és intézkedések révén.
Ilyenként pedig reagalnak a Tanacs azon tobbszori felhivasara, hogy fokozni kell az unids
intézmények, szervek és iligyndkségek reziliencidjat, és jobban kell védeni az unids
dontéshozatali folyamatot a rosszindulatu beavatkozasokkal szemben.

A kiberbiztonsagi szolidaritasrol szolo jogszabaly

A mar meglévo erds stratégiai, szakpolitikai és jogalkotasi keretre épitve a Bizottsag 2023
aprilis 18-4n elfogadta a javasolt kiberbiztonsagi szolidaritdsrol sz6lo jogszabalyt'?, amely
tovabbi erdsitené a kiberfenyegetések felderitését, valamint a rezilienciat és a felkésziiltséget
az EU kiberbiztonsagi okoszisztémajanak minden szintjén. Ezek a célkitlizések harom {6
intézkedés révén valdsulnanak meg:

(1) Eurdpai kiberbiztonsdagi pajzs 1étrehozasa kozos észlelési és helyzetismereti
képességek kialakitdsa €s javitasa érdekében. Ez nemzeti biztonsagi miiveleti
kdzpontokbdl és hatarokon atnyalo biztonsagi miiveleti kdzpontokbdl allna.

(2) Kiberbiztonsagi vészhelyzeti mechanizmus 1étrehozésa, amely tdmogatja a
tagallamokat a jelentés és nagyszabasti kiberbiztonsagi eseményekre valo
felkésziilésben, az azokra valo reagdlasban és az azonnali helyreéllitasban. A biztonsagi
eseményekre vald reagalashoz nyujtott tdmogatds magaban foglalnd az unids
kiberbiztonsagi tartalékot, amely rendelkezésre allna az unids intézmények, szervek,
hivatalok és tigynokségek szamara, valamint a Digitalis Eurdpa programhoz tarsult
harmadik orszagok szédmara, amennyiben err6l rendelkezik a Digitalis Eurdpa
programhoz val6 tarsuldsukrol sz6l6 megallapodas.

(3) A kiberbiztonsagi események europai feliilvizsgalati mechanizmusdanak 1étrehozéasa
bizonyos jelentds vagy nagyszabdsu kiberbiztonsagi események feliilvizsgalatara és
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értekelésére. A kiberbiztonsagi eseményeket kovetd feliilvizsgalati jelentést az ENISA
koordinalna és készitené el.

A Tanacsban és az Europai Parlamentben elkezdddtek a megbeszélések. A targyalasok lezarasa
az Eurdpai Parlament jelenlegi mandatumaénak lejarta elott jelentds lendiiletet adna az unids
polgarok és vallalkozasok védelmére iranyuld eréfeszitéseknek.

Kiberkészségek Akadémidja

A kiberfenyegetések fokozddasaval az EU-nak siirgdsen sziiksége van olyan szakemberekre,
akik megfeleld készségekkel és kompetencidkkal rendelkeznek ahhoz, hogy megel6zzék,
felderitsék és elharitsak a kibertimadasokat, illetve megvédjék az EU-t azokkal szemben. Az
EU kiberbiztonsagi munkaerdigénye jelenleg 883 000 szakemberre becsiilhetd, mig 2022-ben
260 000 ¢és 500 000 kozott volt a betdltetlen allashelyek szdma. A tarsadalom egészét
0sztonozni kell arra, hogy segitsenek betolteni ezt a hidnyt, viszont példaul 2022-ben a
kiberbiztonsagi végzettséggel rendelkezOk minddssze 20 %-a, és az informacids ¢és
kommunikécios technoldgidban jartas szakemberek csupan 19 %-a volt nd. A készségek 2023-
as europai évének keretében a Bizottsag 2023. aprilis 18-an elfogadta a kiberbiztonsagi
szakemberhiany megsziintetése érdekében a Kiberkészségek Akadémidjanak létrehozasara
iranyul6 kezdeményezést'?, amelyet a tagallamok iidvozoltek'*. A Kiberkészségek Akadémiaja
Osszefognd a kiberbiztonsagi készségekkel kapcsolatos meglévd kezdeményezéseket, és
javitana a koordinacidt. A Bizottsdg arra 0sztonzi a tagdllamokat, a regionalis és helyi
hat6sagokat, valamint az eurdpai kozintézményeket, hogy fogadjanak el a kiberbiztonsagi
készségekre iranyuld célzott stratégidkat vagy kezdeményezéseket, vagy pedig épitsék be a
kiberbiztonsagi készségeket szélesebb kortii relevans stratégidkba vagy kezdeményezésekbe (pl.
kiberbiztonsag, digitalis készségek, foglalkoztatas stb.). A maganszektorbeli érdekelt felek
bevonasa szintén elengedhetetlen lesz a kiberbiztonsagi készséghidny és a kapcsolodo
munkaerdhidny csokkentéséhez Europaban.

Pilota nélkiili légi jarmiivek

A nyilvanos tereket és a kritikus infrastruktirakat fenyegetd masik novekvd veszElyt a pilota
nélkiili 1égi jarmiivek rosszindulatu hasznalata jelenti. A pildta nélkiili 1€gi jarmiivekhez kot6do
biztonsagi események gyakoribba valtak az Unién beliil és kiviil egyarant, és az elhdritasukra
kifejlesztett megoldasok kulcsfontossagu eszkozt jelentenek az Unidban a bliniild6z6 hatosagok
és mas kozigazgatasi szervek szamdra, valamint a kritikus infrastruktardkat lizemeltetd
maganszereplok szdmara. Ugyanakkor a személyzet nélkiili 1égi jarmiivek jogszer(i hasznalata
jelentésen hozzajarul a zold és digitélis kettés atallashoz.!> A 2022 novemberében elfogadott
2.0-s dronstratégiaban foglaltaknak megfelelden a Bizottsag a mai napon koézleményt fogad el
a pilota nélkiili 1égi jarmiivek jelentette potencidlis fenyegetések elhdritasanak modjarol,
amelyet a kulcsfontossagi technikai szempontokra vonatkoz6 gyakorlati irdnymutatast
tartalmazé két kézikonyv tdmaszt ala'®. A kezdeményezés célja atfogd és harmonizalt
szakpolitikai keret biztositdsa az alkalmazand6 szabalyok kozos értelmezésének kialakitasaval
a pilota nélkiili 1égi jarmiivek jelentette lehetséges fenyegetések lekiizdése érdekében, valamint
a gyors technologiai fejlédéshez valo, sziikség szerinti alkalmazkodés céljabol. A Bizottsag
felkéri a tagallamokat és az érintett maganszerepldket, hogy szorosan milkddjenek egyiitt a
Bizottsadggal a kezdeményezés teljes korti végrehajtasa érdekében.

3 COM(2023) 207.
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Tengeri védelem és a légi kozlekedés védelme

Az olyan illegalis tevékenységek, mint a kaloztevékenység, a tengeren elkdvetett fegyveres
rablasok, a migranscsempészeés, az emberkereskedelem, a fegyver- és kabitoszer-kereskedelem,
valamint a terrorizmus tovabbra is kihivast jelentenek a tengeri védelem szamara, és ezeket
sulyosbitjak az ujonnan felmeriild fenyegetések, koztiik a hibrid és a kibertamadasok. A
Bizottsag és a foképviseld 2023. marcius 10-én kozds kozleményt fogadott el, amelyben

crer

Osszhangban kell végrehajtani.

A légi kozlekedés védelme teriiletén a Bizottsag 2023. februar 2-4n szolgalati
munkadokumentumot fogadott el ,,A megerdsitett és reziliensebb légikozlekedés-védelmi
politika fel¢”'® cimmel, amely ambiciézus programot tartalmaz 1. a 1égi kozlekedés védelmére
vonatkoz6 szabalyozasi szerkezet Kkorszerisitésére, 2. az innovativabb megoldasok
kifejlesztésének ¢és alkalmazasanak elOmozditasara; ¢és 3. a légikozlekedés-védelmi
alapkovetelmények olyan modon torténd aktualizalasara, hogy az unids repiildterek teljes
mértékben kihasznalhassak az uj és élvonalbeli technologidk elényeit a legmagasabb prioritasu
fenyegetések kezelése érdekében. Tizennégy kiemelt intézkedést kell végrehajtani két éven

beliil.

A Bizottsag felszolitja az Eurdpai Parlamentet és a Tanacsot, hogy siirgdsen, de még
mindenképpen a jelenlegi Eurdopai Parlament megbizatisanak lejarta el6tt zarjdk le a
targyalasokat az alabbi dokumentumok vonatkozasaban:

- akiberrezilienciaro6l sz616 jogszabalyra iranyul6 javaslat,

- akiberbiztonsagi szolidaritasrol szolo jogszabalyra irdnyuld javaslat,

- rendeletjavaslat az  unidés  intézmények, szervek és  ligynOkségek
informaciobiztonsagarol.

A Bizottsag felszolitja a tagallamokat, hogy:

crer

- kezeljék prioritasként a kritikus szervezetek rezilienciajarol szolo6 iranyelv atiiltetését,
valamint az energiadgazatbeli kritikus infrastruktirak stressztesztelését,

- fogadjak el a szamottevd hatarokon atnytlé jelentdséggel birod kritikus infrastruktirak
zavaraira valo koordinalt, unids szintli reagalasrol szolo tervrdl szol6 tanacsi ajanlast,

- teljeskorlien és siirgdsen {iltessék at a NIS 2 iranyelvet az alapvetd és fontos
szervezetek kiberbiztonsaganak fokozasa érdekében,

- aktivan vegyenek részt a kiberbiztonsagi kockazatértékelések elvégzésében, valamint
a kritikus infrastruktirékra ¢€s ellatasi lancokra vonatkozo6 kockazati forgatokonyvek
kidolgozésaban,

- kovessék a Kiberkészségek Akadémidjat hatarozott eurdpai szintii szerepvallalassal
¢s a kiberbiztonsagi készségekre iranyuld célzott nemzeti stratégiakkal vagy
kezdeményezésekkel, bevonva a kulcsfontossagu érdekelt feleket, koztiik a regionalis
és helyi hatdsagokat,

- mikodjenek egylitt az érintett maganszereplokkel €és a Bizottsaggal a dronok
jelentette potencialis fenyegetések elharitasardl szold kozleményben felsorolt
valamennyi intézkedés végrehajtasanak biztositasa érdekében,

crer

tervet, és rendszeresen szamoljanak be az elért eredményekrol,
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- hajtsak végre a légi kozlekedés védelmének fokozasa érdekében meghatarozott 14
kiemelt intézkedést.

III. Az ujonnan felmeriilé fenyegetések kezelése

Az 1) geopolitikai fesziiltségek konyortelentil igazoltak, hogy az EU el6tt allo biztonsagi
kihivasok nem csupdn fokozodnak, de egyre kiszamithatatlanabbak, és sok esetben a
fenyegetések hibrid jellege is sulyosbitja 0ket. A védelemi intézkedéseknek a tarsadalmi és
technologiai valtozasokkal is 1épést kell tartaniuk. A Covid19-vilagjarvany felerdsitette a
kiberbiinzok lehetdségeit, és kiilondsen fokozddott a gyermekek szexualis bantalmazasat
abrazold online anyagok jelentette vesz€ly. A blinozok és a rosszindulati szereplék mindig
készen 4allnak a technologiai fejlédés kiakndzdsira. Az ilyen, gyakran Osszetett és
tobbdimenzios fenyegetésekkel szemben hatarozott és egységes unids fellépésre van sziikség.

Rendelet a gyermekek online szexuadlis bantalmazdsa elleni kiizdelemrol

Az Europol internetes szervezett blindzés altali fenyegetettségrol szolo értékelése feltarta, hogy
2022-ben gyakoribba valt és stulyosbodott a gyermekek szexualis kizsdkmanyoldsa és
bantalmazasa, ¢és az elkovetdk tovabbra is kihasznaltak a technikai lehetdségeket
tevékenységeik és személyazonossaguk elleplezése érdekében!”.A vallalatok 4ltali dnkéntes
felderitésen és jelentéstételen alapul6 jelenlegi rendszer elégtelennek bizonyult a gyermekek
védelmére. Egy ideiglenes rendelet lehetévé teszi a vallalatok altali onkéntes felderitést €s
jelentéstételt, amennyiben az jogszerli az altaldnos adatvédelmi rendelet értelmében. Ez a
rendelet 2024 augusztusaban hatalyat veszti. 2022 majusaban a Bizottsag rendeletjavaslatot?
terjesztett el az online szolgaltatasokkal vald, a gyermekek szexualis bantalmazésa céljabol
torténd visszaélések elleni fellépésre vonatkozoan. A javasolt keret nagy hangsulyt fektet a
megeldzésre. A vallalatok kotelesek lennének értékelni a rendszereiken keresztiil a gyermekek
szexudlis bantalmazasanak kockazatat, €s megel6zd intézkedéseket hozni. Végsd eszkozként,
kizarolag jelentds kockazat esetén, a nemzeti birésdgok vagy a fiiggetlen kozigazgatasi
hatosagok célzott felderitést elrendeld hatarozatokat bocsathatnak ki a szolgaltatok szdmara.
Egy uj, fiiggetlen unios kdzpont eldmozditana a szolgaltatok erdfeszitéseit azzal, hogy szakértoi
hatteret biztosit, megbizhaté informacidkat szolgaltat az azonositott anyagokrodl, fogadja és
elemzi a gyermekek online szexualis bantalmazasardl a szolgaltatoktol érkezd jelentéseket a
téves bejelentések azonositasa érdekében, valamint tdimogatéast nyujt az aldozatoknak. Alapvetd
fontossagu, hogy az 0j szabalyokat a lehetd leghamarabb elfogadjdk és végrehajtsak a
gyermekek tovabbi bantalmazassal szembeni védelme, az anyagok Ujboli online
felbukkanasanak megakadalyozasa, valamint az elkdvetdk birosag elé allitdsa érdekében.
Folyamatban vannak a targyaldsok a Tanacsban €s a Parlamentben azzal a céllal, hogy még a
Parlament megbizatasanak lejarta elétt megallapodas sziilessen a javaslatrol.

Iranyelv a nok elleni erdszak és a kapcsolati erdszak elleni kiizdelemrol

A nok elleni — tobbek kozott a kapesolati erdszakkal sszefiiggésben elkdvetett — online erészak
az ilyen erdszak 1 form4jaként jelent meg, amely az interneten és az informatikai eszk6zokon
keresztiil az egyes tagallamokon talra is atterjed. 2022 marciusaban a Bizottsag javaslatot tett
a nok elleni erdszak és a kapcsolati erészak elleni kiizdelemrdl szol6 irdnyelvre, beleértve az
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online erészakra vonatkozo6 konkrét szabalyokat, valamint a védelem, az igazsadgszolgaltatdshoz
valo jog és a megeldzeEs terén fennalld hidnyossagok orvoslasara iranyuld intézkedéseket. Az
iranyelv miel6bbi elfogadésa és végrehajtdsa tovabbi eszkozoket biztositana a tagallamok
szamara a bilindzés e formaja elleni kiizdelemhez. A tarsjogalkotok 2023 juliusaban
intézménykdzi targyaldsokat kezdtek, €s arra torekszenek, hogy még az Eurdpai Parlament
jelenlegi megbizatasanak lejarta eldtt lezarjak a targyaldsokat.

5G kiberbiztonsag

Az 5G hélozatok biztonsaga a Bizottsadg egyik f6 prioritdsa és a biztonsagi unidra vonatkozo
stratégia alapvetO eleme. Az 5G haldzatok olyan kézponti infrastruktirak, amelyek a belsé piac
miikddéséhez, valamint az alapvetd tarsadalmi és gazdasdgi funkcidk mikddtetéséhez
nélkiilozhetetlen szolgaltatasok széles korének az alapjat képezik. 2023. junius 15-én a
Kiberbiztonsagi Egyiittmiikodési Csoportban képviselt unids tagallami hatdsdgok a Bizottsag
¢s az ENISA tamogatasaval kozzétették az 5SG kiberbiztonsaggal kapcsolatos unids eszkoztar
végrehajtasardl szoldo masodik eredményjelentést. A jelentés szerint 24 tagallam fogadott el
vagy készit eld olyan jogalkotasi intézkedéseket, amelyek jogosultsagot adnak a nemzeti
hatdsdgoknak a beszallitok értékelésére és korlatozasok bevezetésére, 10 tagallam pedig mar
bevezette ezeket a korlatozasokat. Tovabbi intézkedésekre van azonban sziikség az Unid
egészét érintd sebezhetdségek elkeriilése érdekében, amelyek szerte az Unidban sulyos negativ
hatast gyakorolhatnak az egyéni felhasznalok és a vallalatok biztonsdgara, valamint az Unid
kritikus infrastruktirajara. A tagallamoknak késedelem nélkiil végre kell hajtaniuk az
eszkoztarat. Ugyanezen a napon a Bizottsag kozleményt fogadott el az eszkoztar tagallamok
altali végrehajtasarol, valamint az EU sajat intézményi kommunikacids és finanszirozasi
tevékenységeirdl. Ebben hangsulyozta, hogy mély aggodalommal t6ltik el azok a kockézatok,
amelyeket a mobilhalézati kommunikacids berendezések egyes beszallitoi, a Huawei és a ZTE
jelentenek az Unid biztonsagara nézve. Ezzel Osszefiiggésben a Bizottsag intézkedéseket
foganatosit annak elkeriilésére, hogy az intézményi kommunikécio ki legyen téve a Huawei-t
¢s a ZTE-t beszallitoként hasznaldo mobilhalézatoknak. A beszerzésekbdl kizarjak az olyan 0j
konnektivitasi szolgaltatasokat, amelyek az emlitett beszallitok berendezéseire tamaszkodnak,
¢és a Bizottsag egyiitt fog miikodni a tagallamokkal és a tavkozlési szolgaltatokkal, hogy ezeket
a beszallitokat fokozatosan kiszoritsdk a bizottsdgi helyszinek meglévd konnektivitasi
szolgaltatasaibol. A Bizottsag emellett valamennyi vonatkozo6 uniods finanszirozasi programban
¢és eszkozben érvényesiteni kivanja ezt a dontést, az unios joggal teljes 6sszhangban.

Adatokhoz valo hozzdférés a hatékony biiniildozés érdekében

Napjaink digitalis kordban szinte minden biincselekménynek van digitalis eleme. A
technoldgidkat €s az eszkozoket biinligyi célokra is felhasznaljak, koztik azokat is, amelyek
ahhoz sziikségesek, hogy kielégitsék a kiberbiztonsag, az adatvédelem és a maganélet védelme
iranti tarsadalmi igényt. Emiatt egyre nagyobb problémat jelent a hatékony biiniild6zés
fenntartdsa az EU-ban a kdzbiztonsdg védelme, valamint a bilincselekmények megeldzése,
felderitése, kivizsgalasa és blintetdeljaras ald vonasa érdekében, €s bar unios €s nemzeti szinten
is jelentds erdfeszitésekre kertilt sor, tobbek kozott jogszabalyok, valamint kapacitasépités és
innovacios kezdeményezések révén, még mindig vannak jogi és technikai kihivasok. A
Bizottsadg a Tanacs elndkségével egyiittmiikddve a hatékony biliniildozés érdekében létrehozta
az adatokhoz vald hozzaféréssel foglalkoz6 magas szinti munkacsoportot, hogy
egylittmiikddési platformot biztositson az érdekelt felek és a szakértk széles kore szdmara a
blniildozési szakemberek eldtt allo kihivasok (pl. titkositds, adatmegérzés, 5G ¢és
szabvanyositas) feltarasa érdekében. A Bizottsdg azt varja a magas szintli munkacsoporttol,
hogy 2024 juniusaig — tobbek kozott a kiberbiztonsag és az adatvédelem perspektivajabol —
fogalmazzon meg kiegyensulyozott, szilard és megvaldsithatd ajanlasokat, amelyek tiikrozik e
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kérdések Osszetettségét. A tagallamokat €s a részt vevd szakértOket ezért arra 6sztondzziik,
hogy aktivan vegyenek részt ebben a folyamatban, és torekedjenek arra, hogy hatékony,
jogszerl és altalanosan elfogadott megoldéasokat talaljanak.

Hibrid fenyegetések

Egy olyan geopolitikai kérnyezetben, amelyben a hibrid fenyegetések egyre 0sszetettebbé és
kifinomultabba valnak, az EU-nak a biztonsag ¢és a védelem teriiletére vonatkozd stratégiai
iranyttije?! (stratégiai iranytil) az Unid el6tt allo fenyegetésekre és kihivasokra vonatkozo kozos
értékelést, valamint stratégiai cselekvési tervet bocsatott rendelkezésre. Az allamok és a nem
allami szereplok rossz szandéku kibertevékenységének fokozodasa — tobbek kozott az Ukrajna
elleni habortival Osszefliggésben — még inkabb ravilagitott a kibertér mint kil- és
biztonsagpolitikai teriilet jelentdségére. A rosszindulatu fellépések ¢és a dezinformacio
potencialis kockazata kiilonds éberséget tesz sziikségessé a valasztasi iddszakokban, igy a
2024-es europai parlamenti valasztasok kozeledtével is.

Tekintettel a tovagylriiz6 hatdsok magas kockazatara, az EU folytatja a kiberkapacitas-épitési
tevékenységek fejlesztését, és tAimogatja a harmadik orszdgokkal valé partnerségeket — példaul
célzott kiberparbeszédek révén — annak érdekében, hogy aktivan elGsegitse altalanos
reziliencidjat. A hibrid fenyegetésekrdl szo6lo, 2023. szeptember 14-én kozzétett hetedik
eredményjelentésben®? leirtaknak megfeleléen sor keriilt szamos eszkdz kifejlesztésére,
feliilvizsgalatara és megerdsitésére, hogy az Unié még inkabb képes legyen hatékonyan kezelni
a hibrid fenyegetéseket. Ezek koz¢ tartoznak a kdvetkezok:

- uni6s hibrid eszkoztar a hibrid fenyegetésekre és hadjaratokra vald Osszehangolt és
megalapozott reagalas keretének biztositasa érdekében,

- a hibrid fenyegetéseket kezeld unids gyorsreagalasu csapatok 1étrehozésara iranyulo,
folyamatban 1évé munka, a tagallamok, a partnerorszagok, valamint a k6z6s biztonsag-
¢és védelempolitikai (KBVP) misszidk ¢s miiveletek szdmara rovid tava, testre szabott
tdmogatas nyljtasa érdekében,

- a hibrid fenyegetésekkel szembeni fellépés unids operativ protokollja?*, amely leirja a
hibrid fenyegetésekkel és hadjaratokkal foglalkoz6 unids folyamatokat és strukturakat,

- a rossz szandéku kibertevékenységekkel szembeni ko6zds unios diplomaciai
intézkedések kerete?* (kiberdiplomaciai eszkdztar), amely lehetévé teszi a tartds
kiberfenyegetésben részt vevd fenyegetd szereplokkel szembeni hosszu tavi, testre
szabott, koherens ¢és Osszehangolt stratégidk kidolgozasat,

- a kulfoldi informaciomanipuldcid €s beavatkozas kezelésére szolgalo eszkoztar a
kiilfoldi informéaciomanipulécio és beavatkozas megeldzésére, megakadalyozésara és az
arra valo reagélasra szolgaldé meglévd unids eszk6zok megerdsitése érdekében,

- az uni6s kibervédelmi politika®®, amelynek célja az unids kibervédelmi képességek
megerdsitése, a helyzetismeret javitdsa és a rendelkezésre allo védelmi lehetdsegek
teljes korének Osszehangoldsa a reziliencia megerdsitése, a kibertdmadasokra valo
reagalas, valamint a szolidaritas €s a kolcsonos segitségnyujtas biztositasa érdekében.

A Bizottsdg ezért arra 0Osztdonzi a tagallamokat, hogy folytassak és fokozzak

egytittmikodésiiket ezen a teriileten azzal, hogy biztositjadk a fent emlitett eszkoztarak

hatékony végrehajtasat, tobbek kozott rendszeres gyakorlatok révén, tovabba azzal, hogy
megallapodasra jutnak a hibrid fenyegetéseket kezeld gyorsreagalast csapatok koncepcioja

2L A 7371/22. sz. tanacsi dokumentum.

2 SWD(2023) 315.

23 SWD(2023) 116.

24 2023. junius 8-i 10289/23. sz. dokumentum.
25 JOIN(2022) 49.
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tekintetében, ami irdnymutatasul szolgal majd a csapatok létrehozésa érdekében teendd
tovabbi 1épésekhez.

Mesterséges intelligencia a biiniildozéssel osszefiiggésben

A mesterséges intelligencia (MI) nagyon révid id6 alatt a mindennapi élet megszokott elemévé
valt. A mesterséges intelligencia hasznalatanak a kiberblinozésre ¢és a kiberbiztonsagra
gyakorolt hatasai még nem teljesen ismertek, de egyértelmiien uj kihivasokat fognak jelenteni.
Bar a mesterséges intelligencia hasznos lehet, ha biztonsagos ¢és ellendrzott médon hasznaljak,
rosszindulat szereplék kezében veszélyessé valhat, példaul ha segiti a biindzoket
személyazonossaguk elrejtésében olyan biincselekmények soran, mint a terrorizmus vagy
gyermekek szexudlis bantalmazasa. Ezért alapvetd fontossagu, hogy a hatdsdgok 1épést
tartsanak a fejlédéssel az erdszak megeldzése és a visszaélésekre vald reagalas érdekében?S. A
mesterséges intelligenciardl szol6 jogszabalyra irdnyuld javaslatrél folytatott targyalasok célja
e kérdések kezelése. Ezek a targyalasok kulcsfontossdgi szakaszba Iéptek, mivel a
tarsjogalkotok most vitatjdk meg azokat a technikai és politikai kérdéseket, amelyek
meghatarozzak az ezzel a technoldgiaval valo egylittmiikddést az elkovetkezd években.
Alapvetd fontossagu, hogy kiegyensulyozott megoldasokat talaljunk, kiillondsen a nagy
kockazati alkalmazasok tekintetében, tobbek kozott a biniildozés teriiletén.

A Bizottsdg felszolitja az Eurdpai Parlamentet és a Tanacsot, hogy siirgdsen, de még
mindenképpen a jelenlegi Eurdpai Parlament megbizatisanak lejarta eldtt zarjak le az
intézménykdzi tdrgyalasokat az alabbi, fliggdben 1évo javaslatok vonatkozasaban:

- rendeletjavaslat a gyermekek online szexudlis bantalmazasa elleni kiizdelemrol,

- iranyelvjavaslat a nok elleni erészak €s a kapcsolati erészak elleni kiizdelemrdl,

- rendeletjavaslat a mesterséges intelligencidra vonatkozé harmonizalt szabdlyok
megallapitasarol (a mesterséges intelligenciarol szolo jogszabaly).

A Bizottsag felszolitja a tagallamokat, hogy:

- haladéktalanul gondoskodjanak az 5G kiberbiztonsaggal kapcsolatos unids eszkdztar
teljes kort végrehajtasarol,

- tamogassak a hatékony bliniildozés érdekében az adatokhoz vald hozzaféréssel
foglalkozd magas szintli munkacsoport munkajat, hogy egyértelmii, szilard és
megvalosithatd ajanlasokat fogalmazzon meg a jelenlegi és a varhat6é kihivasok
aranyos kezeléséhez,

- a foéképviseldvel egyiittmiikodve tegyenek lépéseket az unids hibrid eszkoztar, a
feliilvizsgalt kiberdiplomdciai eszkoztar és a kiilfoldi informéaciomanipulacio és
beavatkozas kezelésére szolgdld eszkoztar hatékony végrehajtasanak biztositasa
érdekében, tobbek kozott rendszeres gyakorlatok révén, és a globalis dinamikat
figyelembe véve,

- jussanak megallapodasra a hibrid fenyegetéseket kezeld gyorsreagalasu csapatok
koncepcidja tekintetében.

26 Lasd példaul az Europol 2023. aprilis 17-én kozzétett jelentését: ChatGPT - the impact of Large Language
Models on Law Enforcement (ChatGPT — a nagy nyelvi modellek hatasa a blniild6zésre).

11



IV. Az europaiak védelme a terrorizmussal és a szervezett biinozéssel szemben

Mindig fennall annak a kockdzata, hogy a globalis vagy helyi események ujabb terrorista
akciokat idéznek eld. Ezzel parhuzamosan a szervezett blindzés és a kabitdszer-kereskedelem
az EU biztonsagat fenyegetd legsulyosabb veszélyek koz¢ tartozik. Az e fenyegetések elleni
kiizdelem soran tett kozos unids eréfeszitések fokozasa érdekében folyamatban van a kdzos
munka a szervezett biindzés elleni kiizdelemre iranyuld unids stratégia®’’, az
emberkereskedelem elleni kiizdelemre iranyuld uniés stratégia®®, az EU kabitoszer elleni
programja és cselekvési terve?”, valamint EU terrorizmus elleni programja’® végrehajtasa terén.
Ugyanakkor a szervezett blingzés €s a kabitdszer-kereskedelem terén tapasztalhato, aggasztdan
sulyosbodd helyzetre vald reagalas érdekében a tagdllamoknak ¢és az EU-nak még
intenzivebben kell dolgozniuk a szervezett biingzdi halézatokkal szembeni kollektiv fellépés
megerdsitése és a blncselekmények aldozatainak jobb védelme érdekében; e jelentéssel
egyidejlleg sor keriil a kabitoszer-kereskedelem és a szervezett biindzés elleni kiizdelemre
vonatkozo unids iitemterv kozzétételére’!.

A terrorizmus elleni kiizdelem teriiletén az EU megerdsiti kiilsé eszkdztarat®?, és teljeskoriien

kihasznalja a terrorizmus elleni kiizdelemrol folytatott magas szintli parbeszédeket és az Unid
kiildottségein szolgalatot teljesitd terrorizmusellenes/biztonsagi szakértdok halozatat, tovabba
multilateralis foérumokon vesz részt, tobbek kozott a terrorizmus elleni kiizdelem
vilagféorumanak (GCTF) tarselnokeként.

Kabitoszer-kereskedelem

A Kabitoszer és a Kabitoszerfliggdség Europai Megfigyelokozpontja 2024 jaliusatol életbe
1épd i) megbizatasaval az EU felkésziiltebb lesz egy olyan Osszetett biztonsagi és egészségiigyi
probléma kezelésére, amely emberek millidit érinti az EU-ban és vilagszerte. Emellett a
Bizottsag feliilvizsgalja®> a kabitdszer-prekurzorokrol szolé rendeleteket’® a 2020. évi
értékelésben® azonositott 6 kihivasok kezelése érdekében, amely kiemelte, hogy a tiltott
kébitoszerek kindlatinak csokkentése érdekében foglalkozni kell a dizajner prekurzorok>®
jelentette kihivasokkal.

Ugyanakkor azonban, tekintettel a tiltott kabitoszerek rendelkezésre allasanak példatlan
mértékit novekedésére Eurdpaban, a nemzetkdzi partnerekkel egylittmiikodve fokozni kell a
kabitoszer-kereskedelem elleni kiizdelmet. A tagdllamok ¢és az EU részérdl tovabbi
intézkedésekre van sziikség a bilindz6i haloézatok felszdmoldsa és a biincselekmények
aldozatainak jobb védelme érdekében. A Bizottsdg a mai napon a kabitoszer-kereskedelem és
a szervezett blindzés elleni kiizdelemre vonatkozd unids iitemtervet terjeszt eld. Ebben 17
fellépést hataroz meg négy kiemelt teriileten: a logisztikai kdzpontok reziliencidjanak
megerdsitése az Eurdpai Kikotok Szovetségével, a blinozdéi halozatok felszamolasa, a

7 COM(2021)170.

B COM(2021) 171.

2 COM(2020) 606.

30 COM (2020) 795.

31 COM (2023) 641.

32 A stratégiai iranytiiben, valamint a terrorizmus és az erészakos széls6ségesség dltali folyamatosan valtozo

fenyegetettség kiilsé dimenzidjanak kezelésérdl szo16, 2022 jiniusaban elfogadott tanacsi kdvetkeztetésekben

foglalt felhivasnak megfelelGen.

Kabitoszer-prekurzorok — unios jogszabalyok (feliilvizsgalt szabalyok) (europa.eu).

3% 273/2004/EK rendelet a kébitoszer-prekurzorokrol, valamint a Tanacs 111/2005/EK rendelete a kabitoszer-
prekurzoroknak a K6z6sség és harmadik orszagok kozotti kereskedelme nyomon kdvetésére vonatkozo
szabalyok megallapitasarol.

35 COM(2020) 768.

36 A kabitoszer elleni program és cselekvési terv 23. fellépése, COM(2020) 606.

33
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megeldzésre iranyuld erdfeszitések fokozéasa €s a nemzetkdzi partnerekkel valo egylittmiikodés
elosegitése. Ezeket az intézkedéseket 2024-ben €s 2025-ben kell végrehajtani.

Tiizfegyverek

A tlizfegyverek tiltott kereskedelme segiti a szervezett blindzést az EU-n beliil és annak
szomszédsagaban egyarant. Becslések szerint az EU-ban 35 millio illegalis tlizfegyvert tartanak
polgari személyek, és a Schengeni Informaciés Rendszerben mintegy 630 000 lopott vagy
elvesztett tlizfegyvert tartanak nyilvan. A gyors csomagkézbesités lehetdségével és az 1j
technologidk, pl. a 3D nyomtatés fejlodésével a tlizfegyverek tiltott kereskedelme az ellendrzés
elkeriilését célzd 1) formakat Olt. Oroszorszag Ukrajna elleni agresszios héboruja szintén
novelte a tlzfegyverek elterjedésének kockazatat. 2022 oktdberében a Bizottsag javaslatot
fogadott el a polgari célu tizfegyverek behozatalara, kivitelére és tovabbitasara vonatkozo
hatalyos jogszabalyok aktualizaldsarol, hogy megsziintesse a meglévé szabalyokban rejld
kiskapukat, amelyek novelhetik az EU-ba becsempészett, illetve oda atirdnyitott tlizfegyverek
szamat’’. Kdzéptavon ezek az 01j szabalyok segitenek csokkenteni az embargok kijatszasanak
kockazatat a polgari felhasznalasra szant tlizfegyverek kivitele esetén, és fokozni fogjdk az
ilyen tipust tlizfegyverek nem unids orszagokbol torténd behozatalanak ellendrzését. Mindkét
tarsjogalkotonak el kell még fogadnia a javaslattal kapcsolatos allaspontjat annak érdekében,
hogy a jelenlegi Parlament megbizatdsanak lejarta eldtt megallapodasra jussanak errdl a
javaslatrol.

Emberkereskedelem

Az emberkereskedelem a szervezett blinozés kiillondsen stlyos formaja, és az alapvetd jogok
sulyos megsértését jelenti. Elsdésorban szexualis kizsakmanyolds és munkaerd-kizsakmanyolés
céljabol kereskednek az aldozatokkal az EU-ban, de koldulasra kényszerités, biinozésre
kényszerités céljabol és mas célokbol is. A Bizottsdg 2022 decemberében javaslatot tett az
emberkereskedelem elleni irdnyelv modositasara®® olyan aktualizalt szabalyokkal, amelyek
célja a jelenlegi jogi keret hidnyossdgainak orvosldsa. Elfogadasat kdvetden a feliilvizsgalt
iranyelv hatalya kiterjedne a kényszerhazassagra €s az illegalis orokbefogadasra, €s kifejezett
rendelkezést tartalmazna az emberkereskedelem online dimenzidjara vonatkoz6éan. Magaban
foglalnd tovabba az elkovetOkre vonatkozd kotelezd szankcidrendszer bevezetését, és
hivatalossa tenné a nemzeti aldozatkezelési mechanizmusok létrehozasat az aldozatok kilétének
korai megéllapitasa, segitése és tAmogatasa, valamint hatdrokon atnyulo tigyekben az dldozatok
segitségnyljtasi és tamogatd szolgaltatdsokhoz iranyitdsanak javitdsa érdekében. Az
emberkereskedelem dldozatai altal nyujtott szolgaltatdsok tudatos igénybevétele
bilincselekménynek mindsiilne, és kotelezdvé valna az emberkereskedelemre vonatkozo adatok
éves szintll gylijtése ¢s az Eurostat altali kozzététele. A Tanacs 2023 juniusaban elfogadta
altalanos megkozelitését, mig az Eurdpai Parlamentnek még el kell fogadnia allaspontjat.
Gyorsan kell cselekedni annak érdekében, hogy még a jelenlegi Parlament megbizatasanak
lejarta el6tt megallapodas sziilessen.

Kornyezeti biinozés

A kornyezeti blin6z€s globalis fenyegetéssé valt, amely a becslések szerint évente 5—7 %-kal
nd. Az elérhetd jelentds nyereség, a tagallamok kozotti joghézagok és a felderités alacsony
kockézata mind vonzza a szervezett bindzést. Az Europol szerint vannak arra utal6 jelek, hogy
az e tevékenységekbdl szarmazo bevételeket a terrorizmus finanszirozésara hasznaljak fel. 2021
decemberében a Bizottsag javaslatot fogadott el a kornyezet biintetéjog altali védelmérdl szolo

7 COM (2022) 480.
33 COM(2022) 732.
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2008. évi iranyelv felvaltasara. A javaslat a kornyezeti bilincselekmények kategoridira
vonatkoz6 fogalommeghatarozasok pontositasara és aktualizalasara, valamint a természetes €s
jogi személyekre vonatkozo6 hatékony, visszatartd ereji €s aranyos szankcidtipusok €s -szintek
meghatarozasara 6sszpontosit. Az 01j blincselekmények kozé tartoznak az illegélis erddirtassal,
a vegyi anyagokra vonatkozo6 unids jogszabalyok megsértésével, a felszini vagy felszin alatti
vizek illegalis kivételével és az illegalis hajo-ujrafeldolgozassal kapcsolatos biintetendd
cselekmények. A javaslat célja, hogy jelentdsen megerdsitse a jogérvényesitési lancot, valamint
a tagallami hatosagok és az unids ligynokségek és szervek kozotti, hatarokon atnyulod
egylittmiikodést. Az Europai Parlament €s a Tanacs mar elfogadta a javaslattal kapcsolatos
allaspontjat, és folyamatban vannak a targyalasok, amelyeket az év végéig le kellene zarni. A
vadon é16 allatok és ndvények jogellenes kereskedelme elleni feliilvizsgalt cselekvési tervet®
végre kell hajtani a megeldzeEs és a jogérvényesités tovabbi megerdsitése érdekében.

Vagyonvisszaszerzés és elkobzdas

A binozék megfosztasa illegalis bevételeiktdl kulcsfontossaghi a szervezett blindzés
felszamolasdhoz. Ezért az EU-ban a biiniild6zé hatésagok bankszdmla-informacidkhoz valod
hozzaférésének biztositasarol szolo javaslat*® mellett (amelyrél 2023 jiniusaban sziiletett
politikai megallapodas) a Bizottsdg 2022 méjusdban a vagyonvisszaszerzésrol €és elkobzasrol
sz0l6 javaslatot'! terjesztett eld, hogy megerdsitse a vagyon felkutatisara, azonositaséra,
befagyasztasara, elkobzésara és kezelésére szolgald képességeket. A javaslat kulcsfontossagu
rendelkezései a  pénziigyi nyomozasokkal  kapcsolatos  kovetelményekre, a
vagyonvisszaszerzési  hivatalok tovabbi hataskoreire és  eszkozeire, valamint a
blincselekmények szélesebb korére kiterjedd hatékonyabb befagyasztasi ¢s elkobzasi
intézkedésekre vonatkoznak. Az egyik 0j bilincselekmény, amely esetében ezeket az
intézkedéseket alkalmazni kellene, az unids korlatoz6 intézkedések megsértése. 2022
decemberében a Bizottsdg kiilon javaslatot fogadott el az unids korlatozd intézkedések
megsértésére vonatkozoé biintetéjogi fogalommeghatarozasok és szankciok harmonizaldsara
vonatkozoan. Az unids korlatoz6 intézkedések hatékony végrehajtasa és érvényesitése tovabbra
1s kiemelt prioritas a Bizottsag szamara, amit megerdsit a Bizottsag altal Oroszorszag Ukrajna
elleni agresszids habortja nyoman létrehozott ,,Freeze and Seize” munkacsoport munkdja. Az
Eurodpai Parlament és a Tanacs mindkét javaslat tekintetében elfogadta sajat allaspontjat azzal
a céllal, hogy idén év végéig megallapodas sziilessen.

A pénzmosas elleni kiizdelemrol sz0lo jogalkotdsi csomag

A pénzmosas 0sszekapcsolodik gyakorlatilag minden olyan biin6zdi cselekménnyel, amely
biincselekménybél szarmazé jovedelmet termel az EU-ban*?, és ezért kulcsfontossagu tényezé
a blinozés elleni kiizdelemben az EU-ban. 2021 juliusaban a Bizottsag ambiciozus javaslatokat
terjesztett eld a pénzmosds és a terrorizmusfinanszirozds megeldzésére irdnyuld unids
intézkedések megerdsitésére®’, négy jogalkotasi javaslattal, amelyek célja a blindzok altal a
pénziigyi rendszeren keresztiil az illegalis pénzeszkozok tisztdra mosdsara vagy terrorista

tevékenységek finanszirozasara tett kisérletek megeldzésének €s felderitésének megerdsitése.
A csomag négy kezdeményezésének egyikét, amely a kriptoeszkoz-atruhazasok

3 COM(2022) 581.

40 COM(2021) 429.

4 COM (2022) 245.

42 Europol, Enterprising criminals — Europe’s fight against the global networks of financial and economic crime
(Vallalkozoszellemi biindzok: Eurdpa kiizdelme a pénziigyi és gazdasagi biindzés globalis halozatai ellen),
2020.

3 COM(2021) 420.
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nyomonkdvethetéségének biztositdsara irdnyul, a tarsjogalkotok 2023 majusaban elfogadtak**.
Ez a rendelet 2024. december 30-an 1ép hatadlyba, amikorra valamennyi kriptoeszkoz-
szolgaltatonak  adatokat kell gylijtenie ¢és tarolnia a  kriptoeszkoz-atruhazéasok
kezdeményezodjére és kedvezményezettjére vonatkozoéan. A tovabbi harom javaslat célja i.
pénzmosas elleni ) unids hatosdg létrehozdsa annak érdekében, hogy biztositsa a
kovetkezetesen magas szinvonalu feliigyeletet a belsé piacon, a legkockazatosabb, hatarokon
atnyuld szervezetek esetében is, tamogatva és koordindlva a pénziigyi informacids egységek
munkadjat, ii. harmonizalt szabalyok meghatdrozasa a maganszektorra vonatkozoan, bevezetve
a szolgaltatasok ¢és aruk ellenértékeként torténd nagy Osszegl készpénzfizetésekre vonatkozo
unidés szintti 10 000 EUR-s korlatot, valamint iii. az illetékes hatdsagok hataskoreinek és
egylittmiikddési eszkozeinek megerdsitése. Ez a csomag varhatdan jelentésen fokozza majd az
EU képességét arra, hogy fellépjen a pénzmosas ellen €s megvédje az unids polgarokat a
terrorizmussal és a szervezett blinozéssel szemben. A harom kiemelt javaslatot jelenleg
targyaljak a tarsjogalkotok, azzal a céllal, hogy még a mostani Parlament megbizatdsanak
lejarta elétt megallapodas sziilessen ezzel kapcsolatban.

A Bizottsadg felszolitja az Eurdpai Parlamentet és a Tanacsot, hogy siirgdsen, de még
mindenképpen a jelenlegi Eurdpai Parlament megbizatdsanak lejarta eldtt zarjak le az
intézménykdzi targyalasokat az alabbi, fliggében 1évo javaslatok vonatkozasaban:

- iranyelvjavaslat a vagyonvisszaszerzésrol és elkobzasrol,

- iranyelvjavaslat az unios korlatoz6 intézkedések megsértésére vonatkoz6 biintetdjogi
fogalommeghatarozasok és szankciok harmonizalasarol,

- iranyelvjavaslat az emberkereskedelem elleni kiizdelemrdl,

- iranyelvjavaslat a kornyezet védelmének biintetdjog altali javitasarol,

- apénzmosas elleni csomagra irdnyul6 javaslat,

- javaslat a polgari célu tlizfegyverek behozataldra, kivitelére és tovabbitasara
vonatkoz6 hatélyos jogszabalyok aktualizalasara.

A Bizottsag felszolitja a tagallamokat, valamint az unids ligynokségeket és szerveket, hogy:

- miikddjenek egylitt a kabitdszer-kereskedelem és a szervezett blindzés elleni

kiizdelemre vonatkoz6 unids litemtervben foglalt 17 fellépés 2023-ban €s 2024-ben
torténd végrehajtasa érdekében.

V. Erds europai biztonsagi okoszisztéma

Az elmult években a biztonsagi fenyegetések egyre inkabb hatarokon atnyulo jellegiivé valtak,
ami minden szinten tovabbi szinergidkat és szorosabb egyiittmiikddést tesz sziikségessé. A
biztonsagi unidra vonatkozo stratégia elfogadasa oOta fontos kezdeményezések indultak a
hatarokon atnyulo egyiittmitkodés maximalizalasa, a kiils6 hatarokon és a schengeni térségen
beliil rendelkezésre allo eszkozok és eljarasok egyszeriisitése €s korszeriisitése, valamint a
blniildoz6 és igazsagiigyi hatosdgok kozotti informaciocsere fokozasa érdekében a szervezett
blindzés elleni kiizdelem hatékonyabbé tétele érdekében. Ennek fényében az adatcserére
vonatkoz6 interoperabilitasi keret hatékony végrehajtasa fontos pillére a biztonsag fokozasanak

4 (EU) 2023/1113 rendelet (2023. majus 31.) a pénzatutaldsokat és egyes kriptoeszkdz-atruhazasokat kisérd
adatokrol és az (EU) 2015/849 iranyelv modositasarol.
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¢s a hatarokon atnyulo fenyegetésekre adott hatékony eurdpai reagalasnak, mikdzben garantalja
az Union beliili szabad mozgast.

Fokozott informdciocsere a schengeni térségen beliil: elozetes utasinformdcio (API),
utasnyilvantartasi adatallomany (PNR) és Priim 11

A Bizottsag altal az el6zetes utasinformaciokra vonatkozoan 2022 decemberében elfogadott két
javaslat® fokozn4 az Uni6 belsd biztonsagat azaltal, hogy a tagallamok biiniild6zé hatésagai
szamara tovabbi eszkozoket biztosit a sulyos blincselekmények és a terrorizmus elleni
kiizdelemhez. Példaul az EU-n beliili jaratokra vonatkoz6 eldzetes utasinformaciok a légi
utasokra vonatkozo utasnyilvantartasi adatdllomannyal egyiitt alkalmazva, lehetévé tennék a
tagallamok biiniild6z0 hatdsadgai szamara, hogy célzottabb beavatkozasokkal jelentdsen
noveljék nyomozasaik hatékonysagat. Fontos, hogy a javasolt szabalyokat a lehetd
leghamarabb elfogadjak: ez nemcsak a szervezett blindzés és a terrorizmus elleni kiizdelmet
tdmogatna, hanem jelentésen csokkentené az Osszes utazd szisztematikus ellendrzésének
szlikségességét a belsd hatarellendrzések ideiglenes visszaallitasa esetén, megkonnyitve a 1égi
kozlekedést és a szabad mozgést. Az Eurdpai Bizottsdg 2023. szeptember 6-an azt ajanlotta,
hogy a Tanacs engedélyezze a Svéjccal, Izlanddal és Norvégiaval a PNR-adatok tovabbitasarol
sz616 megallapodasokra iranyul6 targyaldsokat. E harom ajanlas elfogadasa tiamogatna az EU
kovetkezetes és hatékony kiilsé PNR-politikajat.

A priimi adatcseréket a renddrség napi szinten haszndlja a szervezett blindz¢€s, a kabitoszerek,
a terrorizmus, a szexualis kizsakmanyolés és az emberkereskedelem elleni kiizdelem soran. A
renddrségi egylittmiikdodés céljabol torténd automatizalt adatcserérdl szold rendeletre iranyulod
javaslat (,,Priim I1")* feliilvizsgilja a jelenleg hatalyos priimi keretet az EU-ban az informacids
hidnyossagok megsziintetése, valamint a biincselekmények megeldzésének, felderitésének ¢és
kivizsgalasanak elomozditasa érdekében. A renddrségi egylittmikodés céljabol torténd
automatizalt adatcserére vonatkozo feliilvizsgalt szabalyok kiegészitik a jelenlegi megbizatés
soran a rendorségi egylittmiikddésre vonatkozoan eldterjesztett javaslatokat, a hatarokon
atnyald operativ egyiittmiikodés megerdsitésérdl szo6lo, mar elfogadott tanacsi ajanlas és a
bliniild6z6 hatosagok kozotti informacideserérdl szol6 iranyelv mellett. E kapcsolddo eszkzok
gyors elfogaddsa és végrehajtdsa javitand, megkonnyitené és felgyorsitand a biiniildozo
hatosagok kozotti adatceserét, €s eldsegitené a biindzO0k azonositasat.

Teljes mértékben interoperabilis hatarigazgatdsi rendszer a biztonsagos, erds, digitdlis és
egységes schengeni térség érdekében

A belsd hatarok nélkiili, j01 miikodo schengeni térség a tagallamok kozotti kolesonds bizalmon
alapul. Ez pedig a hatékony ellendrzéseken nyugszik, akar az Unid kiilsé hatérain, akar a
tagallamok teriiletén alkalmazott alternativ intézkedések formdjdban. A Schengeni
hatarellendrzési kodex Bizottsag 4ltal javasolt modositasa*’ ismerteti, hogy a tagallamok
hogyan hasznalhatjak eredményesebben a belsé hatarellendrzés alternativait, amelyek magas
szintli biztonsagot nyujthatnak. A schengeni térségen beliili magas €és aranyos biztonsagi szint
biztositasa érdekében fontos, hogy sor keriiljon a Schengeni hatarellendrzési kodex
modositasanak elfogadasara és teljes korti végrehajtdsara. Folyamatban van az unids
informacios rendszerek 0 strukturdjanak kidolgozasa a nemzeti hatosagok altal a biztonsag és
a hatarigazgatas terén végzett munka hatékonyabb tamogatasa érdekében. Ez magaban foglalja

45 COM(2022) 729, COM(2022) 73.
46 COM(2021) 784.
47 COM(2021) 891.
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a megujitott Schengeni Informécidés Rendszert, az Eurdpai Utasinformacios és Engedélyezési
Rendszert, a hatarregisztracios rendszert, a vizuminformacids rendszer frissitését, valamint az
interoperabilitasi keretet a rendszerek teljes biztonsagban torténd dsszekapcsolasa érdekében.
Miutan teljesen elkésziil az Uj architektura, atfogobb ¢és megbizhatobb biztonsagi
informéciokkal szolgalhat a nemzeti hatosagok szadmara. Az interoperabilitasi keret valamennyi
eleme alapvetd fontossagu, ami azt jelenti, hogy valamely elem vagy valamely tagéallam
késedelme mindenki mas szdmdara is késlelteti a bevezetést. A hatarregisztracidos rendszer
technikai fejlesztésének késedelmét a lehetd legkisebbre kell csokkenteni annak érdekében,
hogy a hatarregisztracioés rendszer minél elébb mitkddésbe 1€phessen, és az interoperabilitasi
keret valamennyi kulcsfontossagu elemét be lehessen vezetni.

Az elésziirésrol szol6 javaslat*® ndvelné a schengeni térségen beliili biztonsagot azzal, hogy
egységes szabalyokat hoz létre azon harmadik orszagbeli allampolgarok azonositasara
vonatkozoan, akik nem teljesitik a Schengeni hatarellendrzési kodexben emlitett beutazasi
feltételeket, valamint a kiils6 hatarokon végzendd egészségiigyi és biztonsagi ellendrzéseket ir
el6 rajuk vonatkozoan. A javasolt Eurodac-rendszer tamogatna ezeket a célkitlizéseket, jelezve,
amikor az eldszlirést kovetden gy tlinik, hogy egy adott személy veszélyt jelenthet a belsd
biztonsagra. Ez azutdn megkonnyitené a menekiiltiigy és a migracid kezelésérdl szolo javasolt
rendelet végrehajtasat. A Bizottsdg arra 0sztonzi a tarsjogalkotdkat, hogy mihamarabb, még a
jelenlegi jogalkotasi id0szak vége elott zarjak le az e javaslatokrdl szolo targyaldsokat.

A korrupcio elleni kiizdelem

A korrupci6 rendkiviil karos a demokracidinkra, a gazdasagra és a biztonsagunkra nézve, mivel
segiti a szervezett blindzést és az ellenséges kiilfoldi beavatkozast. A korrupcid sikeres
megeldzése és az ellene folytatott kiizdelem alapvetd fontossagi mind az unids értékek védelme
¢s az uniods politikdk hatékonysagdnak biztositdsa, mind pedig a jogallamisag, valamint a
korményzati szereplok és a kozintézmények irdnti bizalom fenntartdsa szempontjabol. Amint
azt Ursula von der Leyen elndk az Unid helyzetérdl szo16 2022. évi beszédében bejelentette, a
Bizottsag 2023. majus 3-an korrupcidellenes intézkedéscsomagot* fogadott el. A korrupcid
elleni kiizdelemrdl sz6l6 iranyelvre irdanyuld bizottsagi javaslat megerdsitett szabalyokat
tartalmaz a korrupcio blincselekménnyé nyilvanitasara és a szankciok Unio-szerte torténd
harmonizaldsara vonatkozdan. Lehetdvé teszi tovabba a hatékony nyomozast és biintetdeljaras
ald vonast, tovabba nagy hangsulyt fektet a megeldzésre €és a feddhetetlenség kultardjanak
kialakitasara, ahol a korrupcié nem toleralhatdé. Az Eurdpai Parlamentben és a Tanacsban
megkezdddtek a targyalasok a javaslatrol. Emellett felkérjiik a tagallamokat, hogy hajtsak végre
a 2023. julius 5-én elfogadott 2023. évi jogallamisagi jelentés korrupcidellenes pillérébdl eredd
ajanlasokat. A f6képviseldnek a Bizottsag altal tdmogatott javaslata tovabba kozos kiil- és
biztonsagpolitikai (KKBP) célzott szankcidrendszert javasol a sulyos korrupcids cselekmények
elleni globalis fellépés érdekében.

Az dldozatokat megilleté jogok megerdsitése

A Bizottsag 2023. jalius 12-én javaslatot tett az dldozatok jogairdl sz616 irdnyelv modositasara
az aldozatok informacidhoz, tamogatashoz ¢és védelemhez vald6 hozzaférésének,
biintetdeljarasban valod részvételének és karenyhitéshez vald hozzajutdsanak megerdsitése
érdekében. A feliilvizsgalat egyik altalanos célkitlizése a magas szintli biztonsaghoz valo
hozzéjarulas biztonsdgosabb kornyezet megteremtésével az 4ldozatok szaméra, a

8 COM(2020) 612.
4 COM(2023) 234.
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blincselekmények bejelentésének Osztonzése és a megtorlastdl vald félelem csokkentése
érdekében.

A Bizottsag felszolitja az Eurdpai Parlamentet és a Tanacsot, hogy siirgésen, de még
mindenképpen a jelenlegi Eurdpai Parlament megbizatasanak lejarta eldtt zarjak le az
intézménykozi targyalasokat az alabbi, fiiggdben 1év0 javaslatok vonatkozasaban:

- javaslat a Priim II rendeletre,

- az eldzetes utasinformaciokra (API) vonatkoz6 javaslatok,

- a korrupcio elleni kiizdelemre ¢és kiilonosen a kozos kiil- és biztonsagpolitikai
(KKBP) célzott szankciorendszer 1étrehozasara iranyulo javaslatok,

- a Schengeni hatarellendrzési kodexrdl sz616 rendelet modositasara iranyul6 javaslat,

- iranyelvjavaslat az dldozatokat megilletd jogokrol,

- azeldszlrésre vonatkozo javaslat.

A Bizottsag felszolitja a tagéllamokat, hogy:

- biztositsak a hatarregisztracids rendszer miel6bbi hatalybalépését az informaciocsere
unids architektirdjanak teljes korli megvalositasa érdekében.

VI.  Végrehajtas

Eurdpa egészének biztonsaga kozos feleldsség, amelyben minden szereplonek részt kell
vallalnia, igy a Bizottsagnak és a tarsjogalkotoknak uj, erds, atfogd és gyakorlati szabalyok
elfogadésaval, a tagallamoknak e szabalyok iddben torténd végrehajtasaval €s alkalmazaséaval,
végil pedig a kiilonb6z6é hatoésagoknak, szervezeteknek és érdekelt feleknek is a konkrét
tigyekben végzett tevékenységekkel. A bel- és igazsagiigy, valamint a kiberbiztonsag teriiletén
miik6do unids tigynokségek szintén kulcsszerepet jatszanak, ami tovabb fokozddott feleldsségi
koreik kozelmultbeli kiterjesztésével.

Az unids finanszirozas kedvezményezettjeinek fokozott datvilagitasa

Az unids koltségvetés végrehajtasa soran a Bizottsag feladata annak biztositasa, hogy az unids
finanszirozds kedvezményezettjei tiszteletben tartsak az unidés értékeket. Azok a
mechanizmusok ¢és kontrollrendszerek, amelyek meghatarozzak, hogy ki részesiilhet unios
finanszirozasban, mar most is szildrdak, és a koltségvetési rendelet atdolgozasarol folyo
targyalasok soran is arra torekszenek, hogy erdsebb jogi eszkozoket biztositsanak a
Bizottsagnak ahhoz, hogy szilikség esetén fellépjen. Emellett a Bizottsag jelenleg olyan
modszereken dolgozik, amelyekkel tovabb fokozhatd az unids finanszirozas jelenlegi és
potencidlis jovobeli kedvezményezettjeinek atvilagitasa, és e munka soran tokéletesiti az unios
értékek tiszteletben tartasaval kapcsolatos kotelezettségekre és az unios értékek megsértésével
jaré kovetkezményekre vonatkozo irdnymutatast. Ez pontositja mind a kedvezményezettek,
mind pedig az unios szintli ellendrzéseket végzok feladatait, és inspiracioként szolgéalhat a
nemzeti szinten kidolgozandé irdnymutatashoz. A finanszirozasi feltételek megsértése esetén a
Bizottsdg most is €s a jovOben is habozas nélkiil leallitja az egyiittmiikodést az érintett projekt
kedvezményezettjeivel, és sziikség esetén visszafizetteti a pénzeszkozoket. Fontos, hogy a
tagallamok proaktivan megosszak az informacidkat a Bizottsaggal, amikor tudomasuk van
lehetséges kockazatokrol az unids finanszirozast kérelmezd szervezetekkel kapcsolatban.

Kotelezettségszegések
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A biztonsag teriiletén a Bizottsag szamos kotelezettségszegési eljarast folytatott le. 2023-ban
példaul igen sok kotelezettségszegési ligyben indult vizsgalat az online terrorista tartalom
terjesztésérdl szolo 2021. évi rendelet szerinti kotelezettségek teljesitésének elmulasztasa miatt
(16 tagallam)>°, 2022 és 2023 folyaman pedig 20 tagallam kapott kiegészitd felszolito levelet a
gyermekek szexudlis bantalmazésa elleni kiizdelemrdl sz6l6 2011. évi iranyelv! helytelen
végrehajtasa miatt. Még mindig jelentds szamu kotelezettségszegési ligy van folyamatban
amiatt, hogy a nemzeti jogszabalyok nem felelnek meg a terrorizmus elleni kiizdelemrdl sz616
2017. évi iranyelvnek>?, tovabb4 a pénziigyi és egyéb informaciok bizonyos biincselekmények
megeldzése, felderitése, nyomozasa €s biintetdeljaras ala vonasa céljabol torténd felhasznalasat
megkdnnyitd szabalyok™ atiiltetésének elmulasztisa miatt. Egyéb olyan teriiletek, ahol
kotelezettségszegési eljarasok vannak folyamatban, tobbek kozott a tiizfegyverekre vonatkozo
jogszabalyok, a kabitdszerekben hasznalt pszichoaktiv anyagokra, a készpénz-helyettesitd
fizetési eszkozokkel kapcsolatos csalas és hamisitds elleni kiizdelemre, a pénzmosas elleni
kiizdelemre, a bliniigyi nyilvantartasok unids tagallamok kozotti cseréjére vonatkozo
szabalyok, valamint az dldozatok jogairdl szo616 iranyelv. Az elfogadott kezdeményezéseket €s
intézkedéseket végrehajto tagallamok (technikai és pénziigyi) tamogatast kaptak, és a Bizottsag
tovabbra is készen all arra, hogy egylittmiikddjon a tagallamokkal a végrehajtas optimalizalasa
érdekében.

Ellenorzés a schengeni értékelési és monitoringmechanizmus keretében, valamint annak uj
irdnyitdsi rendszere

A schengeni értékelési és monitoringmechanizmus tovabbra is hozzéjarul a belsd ellendrzések
nélkiili térség biztonsaganak fokozasat célzod schengeni szabalyok hatékony végrehajtasdhoz.
2023-ban sor keriilt a megerdsitett schengeni értékelési és monitoringmechanizmus keretében
végzett elso értékelésekre, amelyek lehetové tették az EU-n beliili biztonsagra és védelemre
hatarokon atnyul6 hatast gyakorld stratégiai sebezhetdségek iddben torténd azonositasat és
orvoslasat. Emellett a Bizottsag 2023-ban tematikus schengeni értékelést kezdett, hogy
megvizsgalja az EU-ba irdnyuld kabitdszer-kereskedelem elleni kiizdelem terén hasonld
kihivasokkal szembesiil tagallamok gyakorlatait, kiilonos figyelmet forditva a nagy volument
kabitoszer-kereskedelemre. Ezek az értékelések fokozottan és atfogobb megkdzelitéssel
Osszpontositottak a schengeni térség biztonsagi elemeire. Az iddszakos, tematikus €s be nem
jelentett schengeni értékelések eredményei alapjan a Tandcs 2023 juniusdban meghatarozta a
2023-2024-es schengeni ciklus prioritasait. Ezek tartalmazzak azokat a kiemelt teriileteket,
ahol tovabbi 0Osztonzésre van sziikség a biztonsdgosabb és erdsebb schengeni térség
kialakitasahoz. E prioritasok hatékony és gyors végrehajtasa a Schengen Tanacs fokozott
maximalizalja a hatarokon atnyulo operativ egyiittmiikodést.

Az unids iigynokségek és szervek szerepe

A partnerség kulcsfontossagi a biztonsagi unidval kapcsolatos kezdeményezések
végrehajtasahoz, mivel a konkrét eredmények eléréséhez sziikség van a kiilonb6z6 nemzeti és

50
51
52

(EU) 2021/784 rendelet az online terrorista tartalom terjesztésével szembeni fellépésrol.

2011/93/EU iranyelv a gyermekek szexualis bantalmazésa elleni kiizdelemrdl.

Az Eurdpai Parlament és a Tanacs (EU) 2017/541 iranyelve (2017. marcius 15.) a terrorizmus elleni
kiizdelemrol, a 2002/475/IB tanacsi kerethatarozat felvaltasarol, valamint a 2005/671/1B tanacsi hatarozat
modositasardl.

Az Eurépai Parlament és a Tanacs (EU) 2019/1153 iranyelve (2019. janius 20.) a pénziigyi €s egy€b
informaciok bizonyos blincselekmények megeldzése, felderitése, nyomozasa és a vadeljaras lefolytatasa
céljabol torténd felhasznalasanak megkonnyitését szolgald szabalyok megallapitasarol, valamint a
2000/642/1B tanacsi hatarozat hatalyon kiviil helyezésérdl.
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eurdpai hatosagok ¢s szervek munkdjara. Példaul az EMPACT (Eurdpai Multidiszciplinaris
Platform a Biniligyi Fenyegetettség Ellen) lehetévé teszi a tagallamok strukturalt
multidiszciplinaris egylittmiikodését az dsszes unids intézmény, szerv és hivatal (pl. Europol,
Frontex, Eurojust, CEPOL, OLAF, eu-LISA) tamogatasaval. Az EMPACT altal tobbek kozott
az erre a célra létrehozott operativ munkacsoportokon keresztiil végzett miiveletek koordinaljak
a tagallamoknak ¢€s az operativ partnereknek a blin6z6i halozatok ¢€s a sulyos biincselekmények
elleni kiizdelemre irdnyuld eréfeszitéseit. Csak 2022-ben az EMPACT eredményeképp
Osszesen 9 922 letartdztatasra, tobb mint 180 millié EUR értékii vagyon és pénz lefoglalasara,
9 263 esetben nyomozas inditasara, 4 019 aldozat azonositasara, tobb mint 62 tonna kabitoszer
lefoglalasara, 51 nagy értékii célpont (High Value Targets (HVT)) azonositdsara ¢és 12
letartoztatasara, valamint az Ukrajna elleni agresszios habortuval osszefiiggésben végrehajtott
miveletekre keriilt sor, kiilondsen az emberkereskedelem ¢s a tlizfegyverekkel kapcsolatos
fenyegetések kezelése érdekében.’

A Frontex, az Eurdpai Tengerészeti Biztonsagi Ugyndkség (EMSA) és az Eurépai Halszati
Ellendrzd Hivatal (EFCA) tovabb erdsiti egyiittmitkddését a parti 6rségi feladatok terén annak
érdekében, hogy tamogassdk a nemzeti hatdsdgokat a tengeri biztonsdg és védelem
fokozéasaban. Ezek az ligynokségek jelentdés mértékben hozzajarulnak majd az Eurdpai Uniod

crer

A biztonsagi unidval kapcsolatos szdmos kezdeményezés 1) felel0sségi korokkel és
feladatokkal ruhédzta fel az érintett ligynokségeket, aminek olykor az emberi erdforrdsokat
érintd vonzatai vannak.

Eurdpai Uniés Kiberbiztonsagi Ugynokség (ENISA)

A kiberbiztonsag fokozasat célzo felkésziiltséget €és a biztonsagi eseményekre valo reagalast
illetéen a Bizottsag rovid tavl intézkedést vezetett be a tagallamok tdmogatasa érdekében, és
forrasokat csoportositott at a Digitalis Europa programbdl az Eurépai Unios Kiberbiztonsagi
Ugynékséghez (ENISA) a jelentds kiberbiztonsagi eseményekre valo felkésziiltség és reagalasi
kapacitasok megerdsitése céljabol. A kiberszolidaritasrol sz6l6 jogszabalyra iranyuld, 2023
aprilisaban elfogadott javaslat erre az intézkedésre €piil, €s a tarsjogalkotok altali elfogadast
kovetden az ENISA-t tovabbi feladatokkal bizhatja meg, példaul a jovobeli unids
kiberbiztonsagi tartalék miikodtetésével és igazgatasaval, vagy a nagyszabast kiberbiztonsagi
eseményeket kovetd esemény-feliilvizsgalati jelentés elkészitésével. A kiberrezilienciardl szolo
jogszabalyjavaslat szerint az ENISA feladata lenne, hogy fogadja a gyartoktol a digitalis
elemeket tartalmazo termékek sebezhetdségeirdl és az e termékek biztonsidgat befolydsolo
biztonsagi eseményekrdl szolo értesitéseket, amelyeket az ENISA-nak tovabbitania kell majd
a megfelel6 CSIRT-ekhez vagy a tagallamok megfeleld egyediili kapcsolattarté pontjaihoz. Az
ENISA-nak tovabba kétévente technikai jelentést kell készitenie a digitalis elemeket tartalmazo
termékek kiberbiztonsagi kockéazataival kapcsolatban kialakuld tendencidkrol, és be kell
nyujtania azt a Kiberbiztonsagi Egyiittmiikdési Csoportnak.

Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatdasi Kompetenciakozpont

542022. évi EMPACT t4jékoztatok: https://www.consilium.europa.eu/media/65450/2023 225 empact-
factsheets-2022_web-final.pdf
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Az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakozpont a
nemzeti koordinacios kozpontok halozataval egyiitt az Unid 0j szerve, amely tamogatja az
innovaciot és az iparpolitikat a kiberbiztonsag teriiletén. Ez az 0koszisztéma megerdsiti a
kiberbiztonsagi technoldgiai kozosség kapacitasait, megorzi a kutatasi kivalosagot és fokozza
az uniés ipar versenyképességét ezen a teriileten. Az Eurdpai Kiberbiztonsagi Ipari,
Technologiai és Kutatasi Kompetenciakézpont és a nemzeti koordinacids kézpontok stratégiai
beruhazési dontéseket hoznak, és egyesitik az Unidtol, a tagallamoktol és kozvetett modon az
ipart6l szarmazo eréforrasokat a technoldgiai €s ipari kiberbiztonsagi kapacitasok javitasa és
megerdsitése érdekében. Az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatdsi
Kompetenciakozpontnak tehat kulcsszerepet kell jatszania a Digitalis Eurdépa és a Horizont
Eurdpa program ambicidzus kiberbiztonsagi célkitiizéseinek megvaldsitdsdban.

Az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatdsi Kompetenciakdozpont mar felvette
a sziikséges személyzete tobb mint felét, é&s hamarosan fel fogja venni ligyvezetd igazgatojat.
A mar folyamatban 1évé munka kiterjed a Digitalis Eurdpa program kiberbiztonsagi részére,
valamint a technoldgiafejlesztésre és -alkalmazasra vonatkozé 0] stratégiai menetrendre’,
amely kiemelt intézkedéseket hataroz meg a kovetkezdkre vonatkozoan: a kkv-k tdmogatasa a
stratégiai kiberbiztonsagi technologiak, szolgaltatasok és folyamatok fejlesztése €s hasznalata
soran; szakemberek tdmogatisa és szdmuk novelése; valamint a kutatasi, fejlesztési és
innovacios szakértelem megerdsitése a tagabb eurdpai kiberbiztonsagi 6koszisztémaban.

Europol

Teljesen uj megbizatisaval az Europol megfelelobb eszkozokkel fog rendelkezni arra, hogy
tdmogassa a tagallamokat a szervezett blin6zés elleni kiizdelemben. A kdbitoszer-kereskedelem
elleni kiizdelem kulcsfontossagu prioritas, tekintettel annak ndvekvo jelentdségére és az unios
polgarok biztonsagara gyakorolt fokozodod negativ hatdsdra. Az Eurdpai Unid Tanacsanak
2023. majus 15-1 felhatalmazésa ota a Bizottsag aktivan dolgozik azon, hogy Bolividval,
Brazilidval, Ecuadorral, Mexikdval és Peruval a személyes adatoknak az Europollal valo
cser¢jérdl szold nemzetkdzi megallapodasokat kosson a stlyos bilincselekmények ¢és a
terrorizmus megeldzése, valamint az ellentik valo kiizdelem céljabol.

Eurojust

A hatarokon atnyulo sulyos és Osszetett blincselekmények széles kore elleni kiizdelemben a
nemzeti hatdsagoknak nyujtott igazsagiligyl tamogatas terén szerzett tobb mint 20 éves
érvényesiilésén alapuld unios térségben. Az atfogd egylittmiikodés megerdsitése érdekében a
Bizottsag targyalasokat folytat az Eurojust és 13 harmadik orszag® kozotti egyiittmiikodést
elémozdité nemzetkdzi megallapodasokrol a személyes adatoknak a szervezett blingzés és a
terrorizmus elleni kiizdelem céljabol torténd cseréjét illetéen. A targyaldsok mar lezarultak
Orményorszaggal és Libanonnal, folyamatban vannak Algériaval és Kolumbidval, és
megkezdddtek Bosznia-Hercegovinaval. A Bizottsag arra 6sztonzi az Eurdpai Parlamentet és a
Tanacsot, hogy még a parlamenti ciklus vége eldtt véglegesitsék a megallapodasok megkdtését
ezekkel az orszagokkal a transznaciondlis igazsagligyi egyiittmiikodés megerdsitése €s a
hatarokon atnyulé biindzés elleni kiizdelem kiszélesitése érdekében.

Eurépai Ugyészség

55 https://cybersecurity-centre.europa.eu/strategic-agenda_en
56 Algéria, Argentina, Bosznia-Hercegovina, Brazilia, Egyiptom, Izrael, Jorddnia, Kolumbia, Libanon, Marokké,
Orményorszag, Torokorszag és Tunézia.
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Miiveleti tevékenységeinek 2021. juniusi megkezdése 6ta az Eurépai Ugyészség (EPPO)
hatékony eszkdznek bizonyult a kozos unids eszkdztarban az Unio altalanos koltségvetését
érintd blincselekmények kivizsgalasara ¢és biintetdeljaras ald vondsara, ideértve a
blinszervezetben valo részvételhez kapcsolodo biincselekményeket, amikor a hangstly az Unid
altalanos koltségvetese elleni blincselekményeken van. A Bizottsag arra 0sztonzi azokat a
tagallamokat, amelyek még nem vesznek részt az Eurdpai Ugyészségre iranyuld megerdsitett
egylttmiikddésben, hogy ezt mielébb tegyék meg annak érdekében, hogy az Europai
Ugyészség teljeskoriien kibontakoztathassa lehetdségeit az unids adofizeték pénzének védelme
terén.

EUDA

A tarsjogalkotok altal 2023 juniusaban elfogadott Uj megbizatassal a Kabitdszer ¢és a
Kabitoszerfliiggdség Europai Megfigyelokozpontja (EMCDDA) teljes jogh tigynokséggé alakul
4t — az Eurépai Unio Kabitoszeriigyi Ugynoksége (EUDA) —, amely megerdsitett szerepet
tolt be. Az ligynokség képes lesz arra, hogy atfogdobb médon felmérje a tiltott kabitdszerek
jelentette 0 egészségiigyi és biztonsagi kihivasokat, és hatékonyabban hozzajaruljon a
tagallami és nemzetkozi szintii munkahoz. Az ligynokség f6 feladata tovabbra is az adatok
gyljtése, elemzése €s terjesztése lesz, de a megerdsitett megbizatés lehetdveé teszi az ligyndkség
szdmara, hogy altalanos egészségiigyi ¢€s biztonsagi fenyegetésértékelési képességeket
fejlesszen ki az Gjonnan megjelend fenyegetések — koztiik a politoxikomén droghasznalat —
azonositdsa érdekében, megerdsitse egyiittmiikodését a nemzeti kapcsolattarté pontokon
keresztiil, és létrehozza az ligyndkség szamara forenzikus és toxikologiai informacidkat
biztositd laboratériumok haldzatat. Ez segiteni fogja az ligyndkséget abban, hogy riasztast
adjon ki, amikor kiilondsen veszélyes anyagok jelennek meg a piacon, ¢és figyelemfelkeltd
tevékenységet folytasson.

A Bizottsag felszodlitja az Eurdpai Parlamentet és a Tandcsot, hogy siirgdsen, de még
mindenképpen a jelenlegi Eurdpai Parlament megbizatisanak lejarta eldtt zarjadk le az
intézménykdozi targyaldsokat az alabbi, fliggében 1évo javaslatok vonatkozéasaban:

- akoltségvetési rendelet atdolgozasara iranyulo javaslat.

A Bizottsag felszolitja a tagallamokat, hogy:

- proaktivan osszak meg az informacidkat a Bizottsdggal, amikor tudomasuk van
lehetséges kockazatokrol az wunids finanszirozast kérelmezd szervezetekkel
kapcsolatban,

- miel6bb hajtsak végre a 2023—-2024-es schengeni ciklus prioritasait egy biztonsagosabb
¢s er6sebb schengeni térség érdekében,

- foglalkozzanak a velilkk szemben inditott, folyamatban 1évd kotelezettségszegési
eljarasokkal az érintett jogszabalyok megfeleld atiiltetésének biztositasa érdekében.

VII. Kovetkeztetés

Az elmult harom évben folyamatos és hatdrozott eréfeszitéseket tettiink azon torekvésiink
megvalositdsa érdekében, hogy biztonsdgi uniot teremtsiink az Eurdpai Unid szémara.
Hatalmas eldrelépések torténtek a biztonsagpolitika valamennyi teriiletén. A folyamatosan
valtoz6 fenyegetések valosdga most arra sarkall benniinket, hogy megujult erével folytassuk
faradozasunkat. A jogalkotasi kerettel kapcsolatos munkat kelld idében, még a parlamenti
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ciklus vége elott, 2024 tavaszaig le kell zarni. A tagallamok alland6 feladata az 0j jogszabalyok
atiiltetése, végrehajtasa ¢s alkalmazasa. A végrehajtas 6sszehangolt eréfeszitéseket kivan meg,
adott esetben az unids ligynokségek tamogatdsaval, és sok esetben egyre szorosabb
egylittmikodésre van sziikség nemzetkozi partnereinkkel.

Csak az Osszes érintett fél egyiittes és hatarozott eréfeszitésével érhetjiik el az EU-ban azt a
biztonsagi és védelmi szintet, amit a polgarok elvarnak, és a jelenlegi koriilmények kozott
minden szerepld szdmara elsddleges fontossaggal kell birnia annak, hogy részt vallaljon az EU
biztonsaganak megerdsitésében.
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