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I. Uvod

Komisija je prije tri godine donijela strategiju za sigurnosnu uniju za razdoblje 2020.-2025.",
kojom se utvrduju glavni prioriteti Unije u podrucju sigurnosti. Od tada smo znatno napredovali
u okviru svih cetiriju stupova te strategije donoSenjem kljunog zakonodavstva za razna
podrucja, od zastite kritinih subjekata do jacanja kiberneticke otpornosti. Medutim, u
meduvremenu se pojavljuju nove sigurnosne prijetnje u Europi i naSem susjedstvu. Nedavni
teroristicki napadi u Skoli u Francuskoj i na ulicama Bruxellesa snazan su podsjetnik na hitnost
daljnje prilagodbe i jatanja nase sigurnosne strukture. Opasnost koju predstavljaju kiberneticki
napadi 1 dalje raste, potaknuta i zlonamjernim akterima u aktualnim sukobima Sve je vise
hibridnih prijetnji, uklju¢uju¢i dezinformacije. Europol je utvrdio da je ruska agresija na
Ukrajinu jedan od razloga znacajnog porasta kibernetickih napada na ciljeve u EU-u, pri ¢emu
su najsnazniji napadi imali politicku pozadinu 1 koordinirale su ih proruski orijentirane hakerske
skupine?. Napadi su se doveli do blokade pristupu internetu i prekida kljuénih usluga kao §to
su energetske mreze.

Strategija za sigurnosnu uniju osmisljena je kako bi pripremila EU da se bolje odupre novim
prijetnjama. Dok se suoCavamo s krizama izazvanim pandemijom i ratom, pokazalo se koliko
je vazan pristup iz strategije koji se odnosi na naSu odlu¢nost u povezivanju sigurnosnog
ekosustava EU-a 1 ukidanju strogih podjela izmedu kiberneticke i fizicke dimenzije sigurnosti,
ukljucujuéi suzbijanje organiziranog kriminala i terorizma te borbu protiv radikalizacije.

Medutim, pojacan oprez zahtijeva da neprestano trazimo nedostatke u nastojanjima da zastitimo
svoje gradane. U strategiji su utvrdena prioritetna podru¢ja kojima Unija moZe dodatno
pridonijeti kako bi poduprla drzave ¢lanice u jacanju sigurnosti za sve europske gradane. Od
njezina donoSenja poduzimaju se sve u njoj navedene mjere i ukljucuju se nove kako bi se
reagiralo na postojece sigurnosne prijetnje.

Komisija je predstavila ukupno 36 zakonodavnih inicijativa u okviru strategije za sigurnosnu
uniju. Za vise od polovine tih prijedloga meduinstitucijski pregovori ve¢ su rezultirali ¢vrstim
novim zakonodavstvom kako je opisano u tablici u Prilogu. Medutim, Europski parlament i
Vijece i dalje pregovaraju o nekoliko kljucnih inicijativa koje je predlozila Komisija. S obzirom
na to da se trenutacni parlamentarni saziv priblizava kraju jer se u lipnju 2024. odrzavaju
europski izbori, nuzno je brzo poduzeti radnje u pogledu preostalih dokumenata kako bi gradani
mogli u potpunosti imati koristi od sigurnosne unije. Ovo Sesto izvjeS¢e o napretku sigurnosne
unije stoga je usmjereno na pregled kljucnih zakonodavnih i nezakonodavnih dokumenata o
sigurnosnoj uniji koje je donijela Komisija, a za koje je potrebno poduzeti daljnje korake u
smislu njihova dovrSavanja i djelotvorne provedbe.

Koristi od ve¢ dogovorenog zakonodavstva EU-a osjetit ¢e se tek kad se pocne provoditi. Rad
treba usmjeriti na njegovo ispravno i potpuno prenosenje, provedbu i primjenu u drzavama
¢lanicama. Komisija je 2023. nastavila osiguravati da se strategijom EU-a za sigurnosnu uniju

I COM(2020) 605.

2 Distribuirani napadi uskra¢ivanjem usluga (DDoS): vidjeti Europolovo izvjesée Cyber-attacks: the apex of
crime-as-a-service (Kiberneticki napadi: vrhunac kriminala kao usluge), 13. rujna 2023.

Tijekom sukoba u Ukrajini u velikoj su mjeri koristeni brisa¢i zlonamjernog softvera kako bi se unistili podaci
1 sustavi koji su, primjerice, utjecali na pristup internetu za tisuée pretplatnika u EU-u, kao i veliko njemacko
energetsko poduzece koje je izgubilo pristup vise od 5800 vjetroturbina na daljinu. The role of cyber in the
Russian war against Ukraine: Its impact and the consequences for the future of armed conflict (Uloga
kibernetike u ruskom ratu protiv Ukrajine: njezin utjecaj i posljedice za budu¢nost oruzanog sukoba), studija
Europskog parlamenta, rujan 2023. — PE 702.594.



postizu rezultati primjenom svojih institucionalnih ovlasti za pokretanje postupaka zbog
povrede kad god drzave ¢lanice nisu prenijele ili su nepravilno prenijele zakonodavstvo Unije.

U ovom se izvjes¢u sazeto navodi i1 kad je djelovanje drzava €lanica i/ili agencija EU-a klju¢no
za postizanje rezultata. Agencije EU-a igraju klju¢nu ulogu u podupiranju provedbe inicijativa
sigurnosne unije, a proteklih godina imaju sve viSe odgovornosti. U izvjes¢u se navode neki od
glavnih novih zadataka koji su im dodijeljeni kako bi dodatno poduprli drzave cClanice u
provedbi klju¢nih inicijativa sigurnosne unije.

Osim toga, geopoliticka situacija ukazala je na vaznost vanjske sigurnosti za nasu unutarnju
sigurnost. Snazniji unutarnji okvir EU-a u podrucju sigurnosti sustinski je povezan s ja¢im
partnerstvima i suradnjom s tre¢im zemljama. EU mora nastaviti aktivno raditi na na¢inima na
koje suradnja na globalnoj razini moze pomoc¢i u osiguravanju sigurnosti svojih gradana.

I1. Sigurnosno okruZenje otporno na promjene u buducénosti

Kiberneticka sigurnost i otpornost kriticne infrastrukture

Unija se u okviru sigurnosne unije zalaze za djelotvornu zastitu svih europskih gradana i
poduzeca na internetu i izvan njega te promicanje otvorenog, sigurnog i stabilnog kibernetickog
prostora. Porast razmjera, ucestalosti i ozbiljnosti kibernetickih incidenata velika je prijetnja
funkcioniranju mreznih i informacijskih sustava te unutarnjem trziStu. Agresivni rat Rusije
protiv Ukrajine dodatno je pogorsao tu prijetnju, a trenuta¢ne geopoliticke napetosti rastu zbog
intervencija mnoStva drzavi bliskih, kriminalnih 1 haktivisti¢kih aktera. SabotaZa plinovoda
Sjeverni tok prosle je jeseni pokazala kako kljucni sektori kao $to su energetika, digitalna
infrastruktura, promet i svemir ovise o otpornoj kriticnoj infrastrukturi. Nedavni incident s
podmorskim plinovodom i podatkovnim kabelom u Estoniji 1 Finskoj ukazuje na potrebu za
visokom razinom pripravnosti za suocavanje s takvim situacijama. Iako je uzrok Stete i dalje
nejasan, a istrage su u tijeku, razmjena informacija na razli¢itim razinama izmedu drZava
¢lanica 1 Komisije djeluje ohrabrujuce. Prekidi nisu imali neposredni uc¢inak u smislu
internetske povezivosti niti su utjecali na sigurnost opskrbe plinom na europskoj ili lokalnoj
razini. To je znak postignutog napretka i pojacanih napora u pripravnosti proteklih mjeseci.

Stoga je jasan i Cvrst pravni okvir kljucan za osiguravanje zaStite 1 otpornosti te kriti¢ne
infrastrukture. U tom je kontekstu kljucan iskorak postignut usporednim donosenjem revidirane
Direktive 0 mjerama za visoku zajedni¢ku razinu kibersigurnosti $irom Unije (NIS 2)* i
Direktive o otpornosti kriti¢nih subjekata (CER)’, koje su stupile na snagu 16. sijenja 2023.
DrZave clanice sad se pozivaju da brzo i u potpunosti prenesu te temeljne zakonodavne akte,
najkasnije do 17. listopada 2024., kako bi uspostavile ¢vrst okvir Unije za zaStitu kriticne
infrastrukture Unije od fizickih i kibernetic¢kih prijetnji.

U srpnju 2023. Komisija je u delegiranoj uredbi Komisije utvrdila osnovne usluge u 11 sektora
obuhvacenih Direktivom o otpornosti kritiénih subjekata®. Sljedeéi je korak da drzave ¢lanice

Direktiva (EU) 2022/2555 od 14. prosinca 2022. o mjerama za visoku zajednic¢ku razinu kibersigurnosti Sirom

Unije i Direktiva (EU) 2018/1972 (Direktiva NIS 2).

5 Direktiva (EU) 2022/2557 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o otpornosti kriti¢nih
subjekata i o stavljanju izvan snage Direktive Vijeca 2008/114/EZ.

6 (C(2023) 4878.


https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_hr

provedu procjene rizika za te usluge. Nakon Preporuke Vije¢a’ od 8. prosinca 2022.
intenziviran je rad na testiranju otpornosti na stres kriticne infrastrukture, pocevsi od
energetskog sektora, te na jacanju suradnje s NATO-om i kljuénim partnerskim zemljama. Taj
je rad doveo do izvjesc¢a radne skupine EU-a i NATO-a o otpornosti kriticne infrastrukture u
lipnju 2023., u kojem se prikazuju trenutacne sigurnosne prijetnje koje se odnose na kriti¢nu
infrastrukturu u cetirima kljunim sektorima (energetika, promet, digitalna infrastruktura i
svemir) i navode preporuke za jacCanje otpornosti. Preporuke, ukljuc¢ujuéi povecanu
koordinaciju, razmjenu informacija i vjezbe, provodi osoblje EU-a i NATO-a u kontekstu
strukturiranog dijaloga o otpornosti.

Komisija je usporedno s tim 6. rujna 2023. donijela prijedlog® preporuke Vije¢a o Planu za
poboljsanje koordiniranog odgovora na razini EU-a na pokuSaje remecéenja kritiCne
infrastrukture od znatne prekograni¢ne vaznosti. Vjezba u obliku rasprave o Planu na temelju
scenarija organizirana je 4. listopada 2023. kako bi se testiralo kako bi se on primijenio u praksi
1 pruzio uvid za trenutacne pregovore o prijedlogu u Vijecu.

Nakon poziva Vijeéa’ Komisija, visoki predstavnik i Skupina za suradnju u podru¢ju sigurnosti
mreznih i informacijskih sustava (NIS) provode procjene rizika i pripremaju scenarije rizika iz
perspektive kiberneticke sigurnosti. Taj je rad prvenstveno usmjeren na sektore
telekomunikacija i elektri¢ne energije. UkljuCivanje svih relevantnih agencija i mreza, civilnih
1 vojnih, prvi put omogucuje sveobuhvatnu 1 uklju¢ivu procjenu na razini Unije. Dopunit ¢e
koordinirane procjene rizika klju¢nih lanaca opskrbe koje se provode u okviru Direktive NIS 2
te procjene rizika i testiranje otpornosti na stres kriti¢ne infrastrukture u sektoru energetike,
digitalne infrastrukture, komunikacija, prometa i svemira. U interesu koordinacije i
uskladenosti te bi se aktivnosti trebale nadogradivati jedna na drugu kako bi se lakSe uspostavio
standardni pristup, a buduce vjezbe trebale bi se temeljiti na tim aktivnostima. Uspjeh tih mjera
sada ¢e ovisiti o aktivnom sudjelovanju drzava ¢lanica.

Funkcioniranje gospodarstava i drustava sve vise ovisi o uslugama i podacima koji se odnose
na svemir, posebice u podrucju sigurnosti i obrane. Svemir kao strateSko podrucje sve je ¢esce
predmet prijepora i njegova je vaznost za sigurnost porasla, posebno nakon ruske invazije na
Ukrajinu. Svemirska strategija EU-a za sigurnost i obranu donesena je u ozujku 2023. kako bi
se ojaCao na$ strateSki polozaj 1 autonomija u svemiru. Kao kljuénu mjeru koja proizlazi iz te
strategije Europska komisija predlozit ¢e 2024. Akt EU-a o svemiru kojim se ureduju sigurnost,
odrZivost 1 otpornost/sigurnost aktivnosti u svemiru u EU-u.

U kontekstu vanjske dimenzije sigurna infrastruktura temelj je otpornosti globalnog
gospodarstva i lanaca opskrbe!® i iz tog razloga EU-ova strategija Global Gateway ukljucuje
¢vrstu sigurnosnu dimenziju. Jednako tako, s obzirom na medusobnu povezanost infrastrukture
EU-a 1 partnerskih zemalja, nastavak medunarodne suradnje kljuc¢an je za jaCanje globalne
kiberneticke otpornosti 1 podupiranje slobodnog, otvorenog, sigurnog 1 zaSticenog
kibernetickog prostora.

Akt o kibernetic¢koj otpornosti

7 Preporuka Vije¢a od 8. prosinca 2022. o koordiniranom pristupu na razini Unije za ja¢anje otpornosti kritiéne

infrastrukture.
8 COM(2023) 526.
% Zakljuéci Vijeca od 23. svibnja 2022. o razvoju poloZaja Europske unije u pogledu kiberprostora
i poziv iz Neversa za jacanje kapaciteta EU-a za kiberneti¢ku sigurnost od 9. ozujka 2022.
10°JOIN(2021) 30.



Za europsku kiberneticku sigurnost od temeljne je vaznosti osigurati da se potrosaci i poduzeca
mogu osloniti na sigurne digitalne proizvode. Komisija je pokuSala zadovoljiti tu potrebu u
svojem prijedlogu Akta o kibernetickoj otpornosti'!, donesenom 15. rujna 2022. Njime bi se
uveli obvezni horizontalni zahtjevi u podrucju kiberneticke sigurnosti za proizvode s digitalnim
elementima na pet godina ili za cijelog vijeka trajanja proizvoda (ovisno o tome $to je krace).
Osiguravanjem da hardverski 1 softverski proizvodi koji se stavljaju na trziste budu $to manje
ranjivi stvorili bi se uvjeti za dizajn i razvoj sigurnih proizvoda s digitalnim elementima. To bi
bila kljucna prekretnica u podizanju europskih standarda kiberneticke sigurnosti u svim
podru¢jima i vjerojatno ¢e postati medunarodna referentna tocka, koja omogucuje jasne
prednosti za industriju kiberneticke sigurnosti u Uniji na globalnim trziStima. Europski
parlament i Vije¢e donijeli su svoja stajaliSta u srpnju 2023. i pregovori bi trebali brzo
napredovati.

Vaznu ulogu u jacanju povjerenja u IKT proizvode i usluge ima i certifikacija u podrucju
kiberneticke sigurnosti jer omogucuje potrosacima, poduze¢ima i nadleznim tijelima da donose
utemeljene odluke uz odgovarajucu razinu kiberneticke sigurnosti. Rad na certifikaciji
kiberneticke sigurnosti napreduje pa se tako zajednicki EU-ov program certifikacije u podrucju
kiberneticke sigurnosti koji se temelji na kriterijima ocjenjuje u okviru postupka odbora.
Agencija Europske unije za kibersigurnost (ENISA) trenutacno priprema prijedlog EU-ova
programa certifikacije sigurnosti usluga u oblaku (EUCS), o kojem se raspravlja u Europskoj
skupini za certifikaciju u podruc¢ju kiberneticke sigurnosti. Intenzivan rad sa stru¢njacima iz
raznih sektora, potrosac¢ima i pruzateljima usluga trebao bi rezultirati odgovaraju¢im pravnim i
tehnickim pristupom koji pruza potrebna sigurnosna jamstva u skladu s pravom Unije,
medunarodnim obvezama i obvezama u okviru WTO-a. Osim toga, ENISA priprema prijedlog
programa EUS5G 1 EU-ovu lisnicu za digitalni identitet (EUIDW). Uskladeni napori svih drzava
¢lanica kljuc¢ni su za poboljSanje ukupne sigurnosti IKT proizvoda, IKT usluga i IKT procesa.

Uredbe o informacijskoj sigurnosti i kibernetickoj sigurnosti u institucijama, tijelima i
agencijama EU-a

Uredbe za upravljanje kibernetickom sigurnoSc¢u i informacijskom sigurnos$¢u za institucije
Unije zajedno su predloZene u ozujku 2022., ali napredovale su razli¢itim tempom. U lipnju
prosle godine postignut je politicki dogovor o Uredbi o kiberneti¢koj sigurnosti, ¢ime se
omogucuje jacanje kiberneticke sigurnosti svih institucija, tijela, ureda i agencija EU-a i
odrazava vaznost koju EU pridaje brzoj provedbi tog prijedloga. U toj situaciji posebno
zabrinjava to $to usporedni prijedlog o informacijskoj sigurnosti, kljucan za dovrsetak ¢vrstog
zakonodavnog okvira za institucije, tijela i agencije EU-a, neo¢ekivano sporo napreduje. Oba
bi prijedloga trebalo donijeti prije europskih parlamentarnih izbora kako bi europska uprava
bila vjerodostojna 1 otporna u trenutacnom geopolitiCkom kontekstu. Minimalni skup pravila 1
standarda o informacijskoj sigurnosti za sve institucije, tijela i agencije EU-a uspostavio bi
sigurnost za sve ukljucene strane 1 osigurao dosljednu zaStitu od novih prijetnji njihovim
podacima, koji ukljucuju 1 klasificirane i neklasificirane podatke EU-a. Ta bi nova pravila
zajedno pruzila stabilan temelj za sigurnu razmjenu informacija medu institucijama, tijelima i
agencijama EU-a i s drzavama ¢lanicama, uz standardiziranu praksu i mjere za zastitu protoka
informacija. U tom su smislu uskladena s brojnim pozivima Vije¢a da se poboljSa otpornost
institucija, tijela i agencija EU-a te da se bolje zastiti proces donosSenja odluka u Uniji od
zlonamjernog uplitanja.

Akt o kibernetickoj solidarnosti

11 COM(2022) 454.



Akt o kiberneti¢koj solidarnosti'?, koji je Komisija donijela 18. travnja 2023. i koji se temelji
se na postojeCem Cvrstom strateSkom, politickom i1 zakonodavnom okviru, dodatno c¢e
poboljsati otkrivanje kibernetickih prijetnji, otpornost i pripravnost na svim razinama
ekosustava kiberneticke sigurnosti Unije. Ti bi se ciljevi postigli trima klju¢nim mjerama:

(1) uvodenjem europskog kibernetickog Stita radi razvoja i poboljSanja zajednickih
sposobnosti za otkrivanje i informiranost o stanju. Sastojao bi se od nacionalnih centara
za sigurnosne operacije (,,nacionalni SOC-ovi”) i prekograni¢nih centara za sigurnosne
operacije (,,prekograni¢ni SOC-ovi”);

(2) uspostavom mehanizma za izvanredne situacije u podrucju kiberneticke sigurnosti
kako bi se drzavama ¢lanicama pomoglo u pripremi za znacajne incidente u podrucju
kiberneticke sigurnosti i incidente velikih razmjera u podrucju kiberneticke sigurnosti,
odgovoru na njih 1 hitnom oporavku od njih. Potpora za odgovor na incidente
ukljucivala bi pricuvu EU-a za kiberneticku sigurnost, koja bi takoder bila dostupna
europskim institucijama, tijelima, uredima i1 agencijama Unije te tre¢im zemljama
pridruzenima programu Digitalna Europa, pod uvjetom da je to predvideno njihovim
sporazumom o pridruzivanju programu Digitalna Europa;

(3) uspostavom europskog mehanizma za incidente u podrucju kiberneticke sigurnosti
radi istrazivanja i procjene konkretnih znacajnih incidenata ili incidenata velikih
razmjera. Izvjesce o preispitivanju nakon incidenta koordinirala bi i pripremila ENISA.

Zapocele su rasprave u Vijeéu i Europskom parlamentu. DovrSetak pregovora prije kraja
sadasnjeg mandata Europskog parlamenta dao bi veliki poticaj naporima za zastitu gradana i
poduzeca u cijeloj Uniji.

Akademija za vjeStine u podrucju kiberneticke sigurnosti

S obzirom na to da su kiberneticke prijetnje sve brojnije, EU hitno treba stru¢njake s vjeStinama
1 kompetencijama za sprecavanje, otkrivanje, odvra¢anje 1 obranu EU-a od kiberneti¢kih
napada. Procjenjuje se da je za podrucje kiberneticke sigurnosti u EU-a trenutano potrebno
883 000 strucnjaka, a 2022. bilo je izmedu 260 000 1 500 000 nepopunjenih radnih mjesta.
Trebalo bi potaknuti sve dijelove drustva da pomognu popuniti ta radna mjesta, ali 2022., zene
su Cinile samo 20 % diplomiranih struénjaka za kiberneticku sigurnost 1 19 % stru¢njaka za
informacijske i komunikacijske tehnologije. U okviru Europske godine vjestina 2023. Komisija
je 18.travnja 2023."3 donijela inicijativu za osnivanje Akademije za vjeStine u podrudju
kiberneticke sigurnosti kako bi se smanjio nedostatak strucnjaka za kiberneti¢ku sigurnost, koju
su poduprle drzave ¢lanice!*. Akademija za vjeStine u podru¢ju kiberneticke sigurnosti
objedinila bi postojece inicijative za vjestine u podrucju kiberneti¢ke sigurnosti i poboljsala
koordinaciju. Komisija potice drzave Clanice, regionalna i lokalna nadlezna tijela te europske
javne subjekte da donesu posebne strategije ili inicijative za vjestine u podrucju kiberneticke
sigurnosti ili da te vjeStine integriraju u relevantne strategije ili inicijative sa Sirim podru¢jem
primjene (npr. kiberneticka sigurnost, digitalne vjeStine, zapoSljavanje itd.). Ukljucivanje
privatnih dionika isto ¢e biti klju¢no da se smanji nedostatak vjestina u podrucju kiberneticke
sigurnosti 1 povezanog manjka radne snage u Europi.

Dronovi

12 COM(2023) 209.
13 COM(2023) 207.
14 Zakljuéci Vije¢a od 22. svibnja 2023. o politici kiberneticke obrane EU-a.


https://digital-strategy.ec.europa.eu/hr/policies/cybersecurity-policies

Sve veca prijetnja javnim prostorima i kriti¢noj infrastrukturi zlonamjerna je upotreba dronova.
Incidenti koji ukljuuju dronove sve su ¢esS¢i unutar 1 izvan Unije, a rjeSenja za borbu protiv
dronova kljucan su alat za tijela kaznenog progona i druga javna tijela u Uniji, kao i za privatne
operatere kriticne infrastrukture. Za razliku od toga, legitimna upotreba dronova uvelike
pridonosi usporednoj zelenoj i digitalnoj tranziciji'®. Kako je najavljeno u Strategiji za dronove
2.0 donesenoj u studenom 2022., Komisija je danas donijela komunikaciju o suzbijanju
mogucih prijetnji koje predstavljaju dronovi, potkrijepljenu dvama priru¢nicima s prakticnim
smjernicama o kljuénim tehni¢kim aspektima!®. Tom se inicijativom nastoji odrediti
sveobuhvatan i uskladen okvir politike sa zajedni¢kim poimanjem pravila za borbu protiv
mogucih prijetnji koje predstavljaju dronovi te se prema potrebi nastoji prilagoditi brzom
razvoju tehnologije. Drzave ¢lanice i relevantni privatni operateri pozivaju se da blisko suraduju
s Komisijom kako bi osigurali potpunu provedbu te inicijative.

Zastita zracnog prometa i pomorska sigurnost

Nezakonite aktivnosti, kao §to su piratstvo, oruzana pljacka na moru, krijumcarenje migranata
te trgovina ljudima, oruzjem i opojnim drogama, kao i terorizam, i dalje su prepreke pomorskoj
sigurnosti, koju pogorsavaju sve brojnije prijetnje, ukljucujucéi hibridne i kiberneticke napade.
Komisija i visoki predstavnik donijeli su 10. ozujka 2023. zajednicku komunikaciju kojom se
azurira Strategija pomorske sigurnosti EU-a'’, koju bi sad trebalo provoditi u skladu s
azuriranim akcijskim planom.

U podrucju zastite zratnog prometa Komisija je 2. velja¢e 2023. donijela radni dokument sluzbi
Komisije ,,Rad na pobolj$anoj i otpornijoj politici zastite zra¢nog prometa”'8, koji sadrzava
ambiciozan program za: 1. modernizaciju regulatorne strukture za zastitu zratnog prometa; 2.
poticanje razvoja 1 primjene inovativnijih rjeSenja i 3. aZuriranje temelja zaStite zra¢nog
prometa kako bi zracne luke Unije mogle potpuno iskoristiti prednosti novih i najsuvremenijih
tehnologija za otklanjanje prijetnji najviSeg prioriteta. U roku od dvije godine potrebno je
provesti 14 glavnih mjera.

Komisija poziva Europski parlament 1 Vijece da brzo, a svakako prije isteka mandata
sadasnjeg Europskog parlamenta, dovrSe pregovore o sljede¢im dokumentima:

- Prijedlogu akta o kiberneti¢koj otpornosti,
- Prijedlogu akta o kiberneti¢koj solidarnosti,
- Prijedlogu uredbe o informacijskoj sigurnosti za institucije, tijela 1 agencije EU-a.

Komisija poziva drZave ¢lanice:

- da nastave s prioritetnim prenoSenjem Direktive o otpornosti kriti¢nih subjekata u
nacionalno pravo te s testiranjem otpornosti na stres kriticne infrastrukture u
energetskom sektoru,

- da donesu Preporuku Vijeca o Planu za koordinaciju odgovora na poremecaje u
kriti¢noj infrastrukturi od znatne prekograni¢ne vaznosti,

- dapotpuno i hitno prenesu Direktivu NIS 2 kako bi se povecala kiberneticka sigurnost
kljuénih i vaznih subjekata,

- da aktivno sudjeluju u provodenju procjena rizika kibernetiCke sigurnosti i izradi
scenarija rizika za kriti¢nu infrastrukturu i lance opskrbe,

15 COM(2022) 652.
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- da nastave s radom na Akademiji za vjeStine u podrucju kiberneticke sigurnosti
aktivnim sudjelovanjem na europskoj razini i posebnim nacionalnim strategijama ili
inicijativama za vjeStine u podrucju kiberneticke sigurnosti, kao i okupljanjem
kljucnih dionika, ukljucujuéi regionalna i lokalna nadlezna tijela,

- da suraduju s relevantnim privatnim operaterima i Komisijom kako bi se osigurala
provedba svih mjera navedenih u Komunikaciji o suzbijanju mogucih prijetnji koje
predstavljaju dronovi,

- da provedu akcijski plan Strategije pomorske sigurnosti EU-a i redovito izvjes¢uju o

postignutim rezultatima,
- daprovedu 14 glavnih mjera utvrdenih za poboljSanje zastite zracnog prometa.

III. Suocavanje s novim prijetnjama

Nove geopoliticke napetosti jasno su dokazale da se sigurnosne prijetnje EU-u povecavaju, ali
1 da su sve nestabilnije 1 dodatno pogorSane hibridnom prirodom mnogih prijetnji. Sigurnost
mora pratiti i promjene u drustvu i tehnologiji. Pandemija bolesti COVID-19 pruzila je vise
mogucnosti kibernetickim kriminalcima, a posebno se istaknula povecana prijetnja od
materijala koji sadrzava seksualno zlostavljanje djece na internetu. Kriminalci 1 zlonamjerni
akteri uvijek su spremni iskoristiti tehnoloski razvoj. U kontekstu takvih cesto slozenih i
viSedimenzionalnih prijetnji EU treba djelovati snazno 1 dosljedno.

Uredba o suzbijanju seksualnog zlostavljanja djece na internetu

Europolova ocjena prijetnje organiziranog kriminala na internetu otkrila je da se 2022. dodatno
povecala ucestalost 1 ozbiljnost seksualnog iskoriStavanja 1 zlostavljanja djece, a poc€initelji su
nastavili iskori§tavati tehni¢ke moguénosti za prikrivanje svojih radnji i identiteta'®. Sada$nji
sustav temelji se na tome da poduzeca dobrovoljno otkrivaju 1 prijavljuju seksualno
zlostavljanje djece na internetu, $to se pokazalo nedostatnim za zaStitu djece. Privremena
uredba dopusta poduzec¢ima dobrovoljno otkrivanje i1 prijavljivanje pod uvjetom da je to
zakonito prema Opcoj uredbi o zastiti podataka (OUZP). Ta privremena uredba istjece u
kolovozu 2024. Komisija je u svibnju 2022. predlozila Uredbu®® za rjeSavanje problema
zlouporabe internetskih usluga u svrhu seksualnog zlostavljanja djece. U predloZzenom okviru
snazno se naglaSava prevencija. Poduzeca bi bila obvezna putem svojih sustava procijeniti rizik
od seksualnog zlostavljanja djece i poduzeti preventivne mjere. Kao krajnju mjeru, samo u
slu¢aju znatnog rizika, nacionalni sudovi ili neovisna upravna tijela mogu pruzateljima usluga
izdati ciljane naloge za otkrivanje. Kao srediste stru¢nosti, novi neovisni EU-ov Centar olakSao
bi rad pruzateljima usluga pruzanjem pouzdanih informacija o identificiranom materijalu,
primanjem i analiziranjem prijava pruzatelja usluga o seksualnom zlostavljanju djece na
internetu kako bi se utvrdile pogresne prijave te pruzanjem potpore zZrtvama. Kljucno je da se
nova pravila donesu i provedu $to prije kako bi se djeca zastitila od daljnjeg zlostavljanja,
sprijecilo ponovno pojavljivanje materijala na internetu 1 kako bi se poc€initelji priveli pravdi.
U tijeku su pregovori u Vijecu i Parlamentu da bi se prije kraja mandata Parlamenta postigao
dogovor o tom dokumentu.

% Buropol, Internet Organised Crime Threat Assessment (I0OCTA) 2023 (Procjena prijetnje organiziranog
kriminala na internetu, IOCTA, 2023.).
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Direktiva o suzbijanju nasilja nad Zenama i nasilja u obitelji

Nasilje na internetu nad zenama, medu ostalim u kontekstu nasilja u obitelji, pojavilo se kao
novi oblik takvog nasilja koji se $iri izvan granica pojedinih drzava ¢lanica putem interneta i
informatickih alata. Komisija je u ozujku 2022. predlozila Direktivu o suzbijanju nasilja nad
Zzenama 1 nasilja u obitelji, ukljucujuéi posebna pravila o kibernetickom nasilju i mjere za
uklanjanje nedostataka u zastiti, pristupu pravosudu i prevenciji. Njezinim ranim donosenjem i
provedbom drzave clanice dobile bi dodatne alate za suzbijanje takvog kriminala.
Suzakonodavci su zapoceli meduinstitucijske pregovore u srpnju 2023. 1 nastoje ih dovrsiti prije
kraja sadasnjeg mandata Europskog parlamenta.

Kiberneticka sigurnost 5G mreZa

Sigurnost 5G mreza glavni je prioritet Komisije i klju¢ni dio njezine strategije za sigurnosnu
uniju. 5G mreze srediSnja su infrastruktura koja je temelj za brojne usluge neophodne za
funkcioniranje unutarnjeg trzista te za vitalne drustvene i gospodarske funkcije. Tijela drzava
¢lanica EU-a iz Skupine za suradnju NIS objavila su 15. lipnja 2023. uz potporu Komisije 1
ENISA-e drugo izvjesée o napretku u provedbi paketa instrumenata EU-a za kiberneticku
sigurnost 5G mreza. Prema tom izvjeS¢u 24 drZzave clanice donijele su ili pripremaju
zakonodavne mjere koje nacionalnim tijelima daju ovlasti za procjenu dobavljaca i izdavanje
ograni¢enja, a deset drzava Clanica uvelo je takva ograni¢enja. Medutim, potrebno je poduzeti
daljnje mjere kako bi se izbjegla ranjivost Unije kao cjeline s potencijalno ozbiljnim negativnim
ucincima za sigurnost pojedinacnih korisnika i poduzeca u cijeloj Uniji 1 kriti€ne infrastrukture
Unije. Sve drzave ¢lanice moraju bez odgode provesti taj paket instrumenata. Komisija je istog
dana donijela Komunikaciju o provedbi paketa instrumenata u drZzavama c¢lanicama te o
korporativnim komunikacijama Komisije i aktivnostima financiranja Unije. Istaknuta je duboka
zabrinutost zbog rizika za sigurnost EU-a koje predstavljaju dobavlja¢i opreme za
komunikaciju putem mobilne mreze Huawei i ZTE. U tom kontekstu Komisija poduzima mjere
kako bi izbjegla izloZenost svojih korporativnih komunikacija mobilnim mrezama ¢iji su
dobavlja¢i Huawei 1 ZTE. Iz nabave su isklju¢ene nove usluge povezivosti koje se oslanjaju na
opremu tih dobavljaca, a Komisija ¢e suradivati s drzavama ¢lanicama i telekomunikacijskim
operaterima kako bi se ti dobavljaci postupno iskljucili iz postojecih usluga povezivanja na
Komisijinim internetskim stranicama. Komisija istrazuje 1 kako tu odluku prenijeti u relevantne
programe i instrumente financiranja Unije potpuno u skladu s pravom Unije.

Pristup podacima za djelotvorno izvrSavanje zakonodavstva

U danasnje digitalno doba gotovo svaki zlo¢in ima digitalnu komponentu. Tehnologije 1 alati
upotrebljavaju se i u kriminalne svrhe, ukljuc¢ujuc¢i one koji su nuzni da se ostvari potreba nasega
drustva za kibernetiCkom sigurno$¢u, zaStitom podataka i privatnoS¢u. Stoga je sve teze
djelotvorno izvrSavati zakonodavstvo u cijelom EU-u radi zaStite javne sigurnosti te
sprecavanja 1 otkrivanja kaznenih djela, njihove istrage i progona. lako su na razini Unije i
nacionalnim razinama ulozeni znatni napori, medu ostalim putem zakonodavstva, izgradnje
kapaciteta i1 inovacijskih inicijativa, i dalje postoje pravni i tehnicki izazovi. Komisija je s
predsjedniStvom Vije¢a uspostavila Skupinu na visokoj razini za pristup podacima za
djelotvorno izvrSavanje zakonodavstva kako bi pruzila platformu za suradnju s brojnim
dionicima 1 stru¢njacima za istraZivanje problema s kojima se susrecu sluzbenici za izvrSavanje
zakonodavstva (npr. enkripcija, zadrZzavanje podataka, 5G i standardizacija). Komisija ocekuje
da ¢e Skupina na visokoj razini do lipnja 2024. izraditi uravnotezene, ¢vrste i ostvarive
preporuke koje odrazavaju slozenost tih pitanja, medu ostalim iz perspektive kiberneticke
sigurnosti 1 zaStite podataka. Stoga se drzave Clanice 1 stru¢njaci koji sudjeluju poticu da se
aktivno ukljuce u taj proces i rade na uc¢inkovitim, zakonitim i op¢eprihvatljivim rjeSenjima.



Hibridne prijetnje

U geopolitickom kontekstu u kojem hibridne prijetnje postaju sve slozenije i sofisticiranije, u
Strateskom kompasu EU-a za sigurnost i obranu?! (Strateski kompas) zajednicki se procjenjuju
prijetnje 1 izazovi s kojima se Unija suoCava te se navodi strateski akcijski plan. Porastom
zlonamjernog ponasanja drzava i nedrzavnih aktera u kibernetickom prostoru, medu ostalim u
kontekstu rata protiv Ukrajine, kiberneti¢ki prostor jos se vise isti¢e kao podrucje vanjske i
sigurnosne politike. Zbog potencijalnih rizika od zlonamjernih radnji i dezinformacija potreban
je poseban oprez u izbornim razdobljima, medu ostalim u razdoblju koje prethodi europskim
izborima 2024.

Uzimajuéi u obzir visoke rizike od ucinaka prelijevanja, EU je nastavio razvijati aktivnosti
izgradnje kibernetickih kapaciteta 1 poticati partnerstva s tre¢im zemljama, medu ostalim u
okviru posebnih kibernetickih dijaloga, kako bi aktivno ojac¢ao svoju op¢u otpornost. Razvijeni
su, revidirani 1 ojaCani brojni alati kako bi se poboljSala sposobnost Unije za djelotvoran
odgovor na hibridne prijetnje, kako je opisano u Sedmom izvjes¢u o napretku u pogledu
hibridnih prijetnji objavljenom 14. rujna 2023.2> Medu njima su:

- EU-ov paket instrumenata protiv hibridnih prijetnji kojim ¢e se osigurati okvir za
koordinirani 1 utemeljeni odgovor na hibridne prijetnje i kampanje,

- kontinuirani rad na uspostavljanju timova EU-a za brzi odgovor na hibridne prijetnje za
kratkoro¢nu prilagodenu potporu drzavama c¢lanicama, partnerskim zemljama te
misijama 1 operacijama zajednicke sigurnosne i obrambene politike (ZSOP),

- revidirani protokol EU-a za suzbijanje hibridnih prijetnji (,,EU Playbook™)?, u kojem
se opisuju procesi 1 strukture Unije koji se bave hibridnim prijetnjama i kampanjama,

- revidirane provedbene smjernice okvira za zajednicki diplomatski odgovor EU-a na
zlonamjerne  kiberneti¢ke aktivnosti?* (,paket instrumenata za kiberneticku
diplomaciju”), koje omogucuju razvoj trajnih, prilagodenih, uskladenih 1 koordiniranih
strategija protiv upornih aktera kibernetickih prijetnji,

- paket instrumenata za borbu protiv vanjske manipulacije informacijama 1 vanjskog
uplitanja (FIMI) za jaCanje postojecih alata Unije za spreavanje, odvracanje i odgovor
na vanjske manipulacije informacijama i uplitanje,

- politika kiberobrane EU-a*> za jacanje kapaciteta EU-a za kiberneticku obranu,
poboljSanje informiranosti o stanju 1 koordinaciju cijelog niza dostupnih obrambenih
opcija radi jacanja otpornosti, odgovora na kiberneticke napade i osiguravanja
solidarnosti 1 uzajamne pomoci.

Drzave cClanice stoga se poticu da nastave poboljSavati suradnju u tom podrucju

osiguravanjem djelotvorne provedbe navedenih paketa instrumenata, primjerice redovitim

vjezbama te postizanjem dogovora o konceptu timova za brzi odgovor na hibridne prijetnje,
koji ¢e pruziti smjernice za daljnje korake za uspostavljanje timova.

Umjetna inteligencija u kontekstu izvrSavanja zakonodavstva

Umjetna inteligencija brzo je postala uobicajeni dio svakodnevnog Zivota. Ucinci upotrebe
umjetne inteligencije na kiberneticki kriminal i kiberneticku sigurnost jo§ nisu u potpunosti

2! Dokument Vijeéa 7371/22.
2 SWD(2023) 315.
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poznati, ali o€ito ¢e donijeti nove izazove. lako umjetna inteligencija moze biti korisna kad se
upotrebljava na siguran 1 kontroliran nacin, moze imati opasan potencijal u rukama
zlonamjernih aktera, medu ostalim pomaganjem kriminalcima da sakriju svoj identitet u
kaznenim djelima kao $to su terorizam i seksualno zlostavljanje djece. Stoga je vazno da
nadlezna tijela prate razvoj dogadaja kako bi sprijecila zlostavljanje i odgovorile na
zloporabu?®. Pregovori o predloZzenom Aktu o umjetnoj inteligenciji usmjereni su na rjesavanje
tih pitanja i usli su u klju¢nu fazu, a suzakonodavci sad raspravljaju o tehni¢kim i politickim
pitanjima koja ¢e odrediti interakcije s tom tehnologijom u narednim godinama. Bit ¢e klju¢no
pronaci uravnotezena rjesSenja, posebno u pogledu visokorizi¢nih primjena, medu ostalim u
podrucju izvrSavanja zakonodavstva.

Komisija poziva Europski parlament i VijeCe da brzo, a svakako prije isteka mandata
sadasnjeg Europskog parlamenta, dovrSe meduinstitucionalne pregovore o sljede¢im
preostalim dokumentima:

- Prijedlog uredbe o suzbijanju seksualnog zlostavljanja djece na internetu,

- Prijedlog direktive o suzbijanju nasilja nad Zenama i nasilja u obitelji,

- Prijedlog uredbe o utvrdivanju uskladenih pravila o umjetnoj inteligenciji (Akt o
umjetnoj inteligenciji).

Komisija poziva drzave ¢lanice:

- dabez odgode provedu paket instrumenata EU-a za kiberneticku sigurnost 5G mreza,

- da podupru rad Skupine na visokoj razini za pristup podacima za djelotvorno
izvrSavanje zakonodavstva radi oblikovanja jasnih, ¢vrstih 1 ostvarivih preporuka za
rjeSavanje postojecih i ocekivanih problema na proporcionalan nacin,

- da u suradnji s visokim predstavnikom poduzmu korake kako bi se osigurala
djelotvorna provedba EU-ova paketa instrumenata protiv hibridnih prijetnji,
revidiranog paketa instrumenata za kiberneticku diplomaciju te paket instrumenata
FIMI, primjerice redovitim vjezbama 1 uzimajuci u obzir globalnu dinamiku,

- dapostignu dogovor o konceptu timova za brzi odgovor na hibridne prijetnje.

IV. Zastita Europljana od terorizma i organiziranog kriminala

Rizik da globalni ili lokalni dogadaji izazovu nove teroristicke napade uvijek je prisutan.
Organizirani kriminal i trgovina drogom ujedno su medu najozbiljnijim prijetnjama sigurnosti
EU-a. Kako bi se pojacali zajednicki napori Unije u borbi protiv tih prijetnji, u tijeku je
zajednicki rad na provedbi Strategije EU-a za suzbijanje organiziranog kriminala®’, Strategije
EU-a za suzbijanje trgovine ljudima®, Agende i akcijskog plana EU-a za borbu protiv droga®
te Agende EU-a za borbu protiv terorizma®®. Medutim, kako bismo odgovorili na
zabrinjavaju¢e sve loSiju situaciju u pogledu organiziranog kriminala i trgovine drogom,

26 Vidjeti na primjer Europolovo izvjesée objavljeno 17. travnja 2023.: ChatGPT - the impact of Large Language
Models on Law Enforcement (ChatGPT — utjecaj velikih jezi¢nih modela na izvrSavanje zakonodavstva).
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potrebno je daljnje intenziviranje rada drzava ¢lanica i EU-a kako bismo ojacali svoj zajednicki
odgovor na kriminalne mreze i bolje zastitili zrtve zlo¢ina, a istodobno s ovim izvjes¢em
objavljuje se plan EU-a za borbu protiv trgovine drogom i organiziranog kriminala’!.

U podrucju borbe protiv terorizma EU jaca i svoj paket instrumenata za vanjsko djelovanje™
iskoriStavanjem punog potencijala dijaloga na visokoj razini za borbu protiv terorizma i mreze
strucnjaka za borbu protiv terorizma i stru¢njaka za sigurnost u delegacijama EU-a, kao i svojim
sudjelovanjem u multilateralnim forumima, $to ukljucuje supredsjedanje Globalnim forumom
za borbu protiv terorizma.

Trgovina drogom

S novim mandatom Agencije EU-a za droge, koji ¢e zapoceti u srpnju 2024., EU ¢e biti
spremniji za rjeSavanje slozenog sigurnosnog i zdravstvenog problema koji pogada milijune
ljudi u EU-u i cijelom svijetu. Komisija revidira*® i uredbe o prekursorima za droge* kako bi
nastojala rijesiti glavne probleme utvrdene evaluacijom iz 2020.%%, u kojoj je istaknuta potreba
rjeSavanja problema koje uzrokuju dizajnerski prekursori*® kako bi se smanjila ponuda
nedopustenih droga.

Medutim, zbog nezapamcenog porasta nedopustenih droga dostupnih u Europi, borba protiv
trgovine drogom mora se intenzivirati u suradnji s medunarodnim partnerima. Potrebne su
dodatne mjere drzava ¢lanica 1 EU-a kako bi se razbile kriminalne mreZe i bolje zastitile Zrtve
zlo¢ina. Komisija danas predstavlja plan EU-a za borbu protiv trgovine drogom i organiziranog
kriminala. U njemu se utvrduje 17 mjera u Cetirima prioritetnim podrucjima: ja¢anje otpornosti
logistickih ¢vorista s Europskim savezom luka, razbijanje kriminalnih mreza, povec¢anje napora
u prevenciji i ja¢anje suradnje s medunarodnim partnerima. Te bi se mjere trebale provesti 2024.
12025.

Vatreno oruZje

Trgovina vatrenim oruZjem pomaZze organiziranom kriminalu unutar EU-a, kao 1 u susjedstvu.
Procjenjuje se da je ¢ak 35 milijuna komada nezakonitog vatrenog oruzja u rukama civila u EU-
u, a priblizno 630000 komada vatrenog oruzja evidentirano je u Schengenskom
informacijskom sustavu kao ukradeno ili izgubljeno. Razvojem brze dostave paketa i novih
tehnologija, kao $to je 3D ispis, trgovina vatrenim oruzjem poprima nove oblike kako bi
izbjegla kontrolu. Ruska ratna agresija na Ukrajinu takoder je povecala rizik od Sirenja vatrenog
oruzja. U listopadu 2022. Komisija je donijela prijedlog za azuriranje postojeceg zakonodavstva
0 uvozu, izvozu i provozu vatrenog oruzja za civilnu upotrebu kako bi se uklonili nedostaci u
postoje¢im pravilima koji mogu povecati broj vatrenog oruzja prokrijumcarenog i
preusmjerenog u EU*’. Ta nova pravila srednjoro¢no ¢e pridonijeti smanjenju rizika od
zaobilaZenja embarga kad je rije¢ o izvozu vatrenog oruzja za civilnu upotrebu i povecanju
kontrole uvoza te vrste vatrenog oruzja iz tre¢ih zemalja. Oba suzakonodavaca tek trebaju

31COM(2023) 641.

32 Na §to se poziva u StrateSkom kompasu i zakljuécima Vijeca ,,RjeSavanje vanjske dimenzije teroristicke i
nasilne ekstremisticke prijetnje koja se stalno mijenja s naglaskom na vanjskoj dimenziji” donesenima u
lipnju 2022.

33 Prekursori za droge — zakonodavstvo EU-a (revidirana pravila) (europa.eu).

34 Uredba (EZ) br. 273/2004 o prekursorima za droge i Uredba Vije¢a (EZ) br. 111/2005 o utvrdivanju pravila
za nadzor trgovine prekursorima za droge izmedu Zajednice i tre¢ih zemalja.

35 COM(2020) 768.

3¢ Mjera 23. Akcijskog plana za borbu protiv droga, COM(2020) 606.

37.COM(2022) 480.
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donijeti svoja stajaliSta o tom dokumentu kako bi postigli dogovor o njemu prije kraja ovog
mandata Parlamenta.

Trgovina ljudima

Trgovina ljudima posebno je tezak oblik organiziranog kriminala i teSko krSenje temeljnih
prava. Zrtvama se trguje unutar EU-a, uglavnom za seksualno iskori§tavanje i izrabljivanje
radne snage, ali i za prisilno prosjacenje, prisilni kriminal i druge oblike kriminala. Komisija je
u prosincu 2022. predlozila izmjenu Direktive o suzbijanju trgovine ljudima® s azuriranim
pravilima za uklanjanje nedostataka u trenutanom pravnom okviru. Konkretnije, kad se
donese, u revidiranoj bi se Direktivi prisilni brak i nezakonito posvajanje dodali u njezino
podrudje primjene i uvelo bi se izri€ito upucivanje na internetsku dimenziju trgovine ljudima.
Sadrzavala bi 1 obvezni rezim sankcija za pocCinitelje 1 formalizirala uspostavu nacionalnih
mehanizama upudivanja radi pobolj$anja rane identifikacije i prekograni¢nih zahtjeva za pomo¢
1 potporu zrtvama. Svjesno koriStenje uslugama koje pruzaju zrtve trgovine ljudima postalo bi
kazneno djelo, a godisnje prikupljanje podataka o trgovini ljudima koje bi objavljivao Eurostat
postalo bi obvezno. Vijece je donijelo opéi pristup u lipnju 2023., a Europski parlament tek
treba donijeti svoje stajaliste. Potrebno je brzo djelovati kako bi se postigao dogovor prije kraja
ovog mandata Parlamenta.

Ekoloski kriminal

Ekoloski kriminal postao je globalna prijetnja i svake godine priblizno raste izmedu 5 1 7 %.
Znatan profit koji se moze ostvariti, rupe u zakonima medu drzavama ¢lanicama 1 nizak rizik
od otkrivanja privlace organizirani kriminal. Europol smatra da postoje naznake da se prihodi
od tih aktivnosti koriste za financiranje terorizma. Komisija je u prosincu 2021. donijela
prijedlog za zamjenu Direktive iz 2008. o zastiti okoliSa putem kaznenog prava. Prijedlog je
usmjeren na doradu i azuriranje definicija kategorija ekoloskog kriminala te na utvrdivanje
ucinkovitih, odvra¢ajucih i proporcionalnih vrsta i razina sankcija za fizicke i pravne osobe.
Nova kaznena djela ukljuc¢uju kaznena djela povezana s nezakonitom deforestacijom, krSenjem
zakonodavstva EU-a o kemikalijama, nezakonitim crpljenjem povrSinskih ili podzemnih voda
1 nezakonitim recikliranjem brodova. Prijedlogom se nastoji znatno ojacati lanac izvrSavanja
zakonodavstva 1 prekograni¢nu suradnju medu tijelima drzava ¢lanica te agencijama 1 tijelima
EU-a. Europski parlament i Vijece donijeli su svoja stajalista o prijedlogu i u tijeku su pregovori
koje bi trebali moéi dovrsiti do kraja godine. Revidirani akcijski plan®® za suzbijanje nezakonite
trgovine divljom faunom 1 florom treba provesti kako bi se dodatno ojafale prevencija i
provedba.

Povrat i oduzimanje imovine

Oduzimanje nezakonito stecenih prihoda kriminalcima klju¢no je za suzbijanje organiziranog
kriminala. Zbog toga je, uz prijedlog kojim se tijelima kaznenog progona daje pristup
informacijama o bankovnim ra¢unima u cijelom EU-u*’ (za $to je politi¢ki dogovor postignut
u lipnju 2023.), Komisija u svibnju 2022. podnijela prijedlog o povratu i oduzimanju imovine*!
kako bi ojacala kapacitete za pracenje, identifikaciju, zamrzavanje i oduzimanje imovine te
upravljanje njome. Kljucne odredbe prijedloga odnose se na zahtjeve za financijske istrage te
dodatne ovlasti i alate ureda za oduzimanje imovinske koristi, kao i na djelotvornije mjere
zamrzavanja 1 oduzimanja imovine za S$iri skup kaznenih djela. KrSenje Unijinih mjera

33 COM(2022) 732.
39 COM(2022) 581.
40 COM(2021) 429.
41 COM(2022) 245.
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ogranicavanja novo je kazneno djelo na koje bi se te mjere primjenjivale. Komisija je u prosincu
2022. donijela zasebni prijedlog za uskladivanje kaznenih definicija 1 kazni za krSenje Unijinih
mjera ogranicavanja. Djelotvorna primjena i provedba Unijinih mjera ogranicavanja i dalje je
glavni prioritet Komisije, koji podupire rad radne skupine ,,Zamrzavanje i privremeno
oduzimanje”, koju je Komisija uspostavila kao odgovor na rusku ratnu agresiju na Ukrajinu.
Europski parlament i Vijee donijeli su svoja stajaliSta za oba prijedloga radi postizanja
dogovora do kraja ove godine.

Paket mjera za borbu protiv pranja novca

Pranje novca povezano je s gotovo svim kriminalnim aktivnostima koje rezultiraju imovinskom
koristi ostvarenom kaznenim djelima u EU-u*? i stoga je glavni pokreta¢ borbe protiv kriminala
u EU-u. Komisija je u srpnju 2021. iznijela ambiciozne prijedloge za jaCanje mjera EU-a za
spre¢avanje pranja novca i financiranja terorizma*, s ¢etiri zakonodavna prijedloga za jacanje
prevencije 1 otkrivanja pokuSaja kriminalaca da operu nezakonitu imovinsku korist ili
financiraju teroristicke aktivnosti putem financijskog sustava. Suzakonodavci su u svibnju
2023. donijeli jednu od Cetiri inicijative iz tog paketa kako bi se osigurala sljedivost prijenosa
kriptoimovine**. Ta uredba pocinje se primjenjivati 30. prosinca 2024., a do tog ¢ée datuma svi
pruzatelji usluga povezanih s kriptoimovinom morati prikupljati i Cuvati informacije o
posiljatelju i korisniku prijenosa kriptoimovine. Svrha je preostalih triju prijedloga: i. osnovati
novo tijelo EU-a za borbu protiv pranja novca kako bi se osigurao dosljedan visokokvalitetan
nadzor na unutarnjem trzistu, ukljucujuéi najrizi¢nije prekograni¢ne subjekte, te za podupiranje
1 koordinaciju rada financijsko-obavjestajnih jedinica, ii. utvrditi uskladena pravila za privatni
sektor, ukljucuju¢i uvodenje ograni¢enja od 10 000 EUR za velika gotovinska plaéanja u
zamjenu za usluge 1 robu na razini cijelog EU-a 1 iii. ojacati ovlasti i alate za suradnju nadleZnih
tijela. Ocekuje se da ¢e taj paket znatno poboljsati sposobnost EU-a za borbu protiv pranja
novca i zastitu gradana EU-a od terorizma i organiziranog kriminala. Suzakonodavci trenuta¢no
pregovaraju o tri preostala prijedloga kako bi postigli dogovor o tom dokumentu prije kraja
ovog mandata Parlamenta.

Komisija poziva Europski parlament i Vije¢e da brzo, a svakako prije isteka mandata
sadaSnjeg Europskog parlamenta, dovrSe meduinstitucionalne pregovore o sljedec¢im
preostalim dokumentima:

- Prijedlog direktive o povratu 1 oduzimanju imovine,

- Prijedlog direktive za uskladivanje kaznenih definicija 1 kazni za krSenje Unijinih
mjera ograni¢avanja,

- Prijedlog direktive o suzbijanju trgovine ljudima,

- Prijedlog direktive o unapredenju zastite okoliSa putem kaznenog prava,

- Prijedlog paketa mjera za borbu protiv pranja novca,

- Prijedlog za aZuriranje postojeceg zakonodavstva o uvozu, izvozu i provozu vatrenog
oruzja za civilnu upotrebu.

Komisija poziva drzave Clanice, agencije i tijela EU-a:

42 Europol, Enterprising criminals — Europe’s fight against the global networks of financial and economic crime
(Kriminalna poduzeca — Europa u borbi protiv globalnih mreza financijskog i gospodarskog kriminala), 2020.

43 COM(2021) 420.

4 Uredba (EU) 2023/1113 od 31. svibnja 2023. o informacijama koje su priloZene prijenosima novéanih
sredstava i odredene kriptoimovine i o izmjeni Direktive (EU) 2015/849.
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- da zajedno rade na provedbi 17 mjera iz plana EU-a za borbu protiv trgovine drogom
1 organiziranog kriminala 2023. 1 2024.

V. SnaZan europski sigurnosni ekosustav

Proteklih godina sigurnosne prijetnje sve vise postaju prekogranicne, Sto zahtijeva daljnje
sinergije 1 pojacanu suradnju na svim razinama. Od donoSenja strategije za sigurnosnu uniju
poduzete su vazne inicijative za maksimalno povecanje prekograni¢ne suradnje, a one ukljucuju
pojednostavnjenje i unapredenje dostupnih instrumenata i postupaka i na vanjskim granicama i
unutar schengenskog podrucja te poboljSanje razmjene informacija izmedu tijela kaznenog
progona i pravosudnih tijela za ucinkovitiju borbu protiv organiziranog kriminala. U tom
kontekstu djelotvorna provedba okvira za interoperabilnost za razmjenu podataka vazan je stup
poboljsanja sigurnosti i djelotvornog europskog odgovora na prekograni¢ne prijetnje, a ujedno
jamci slobodno kretanje unutar EU-a.

PoboljSana razmjena informacija unutar schengenskog podrucja: unaprijed dostavljene
informacije o putnicima (API), evidencija podataka o putnicima (PNR) i Priim 11

Dva prijedloga za unaprijed dostavljene informacije o putnicima, koja je Komisija donijela u
prosincu 2022.% | poboljsala bi unutarnju sigurnost Unije pruzajuéi tijelima za izvrSavanje
zakonodavstva u drzavama ¢lanicama dodatne alate za borbu protiv teskih kaznenih djela i
terorizma. Konkretnije, unaprijed dostavljene informacije o putnicima na letovima unutar EU-
a, koje se upotrebljavaju zajedno s evidencijom podataka o putnicima u zrachom prometu,
omogucile bi tijelima za izvrSavanje zakonodavstva u drzavama ¢lanicama da znatno povecaju
ucinkovitost svojih istraga intervencijama koje su bolje ciljane. Vazno je da se predlozena
pravila donesu S§to prije. Osim §to bi se time poduprla borba protiv organiziranog kriminala 1
terorizma, znatno bi se smanjila potreba za sustavnim provjerama svih putnika u slucaju
privremenog ponovnog uvodenja unutarnjih grani¢nih provjera, $to bi olakSalo zra¢ni prijevoz
1 slobodu kretanja. Europska komisija preporucila je Vijecu 6. rujna 2023. da odobri pregovore
sa Svicarskom, Islandom i Norveskom radi postizanja sporazuma o prijenosu podataka iz
evidencije podataka o putnicima. DonoSenjem tih triju preporuka poduprla bi se dosljedna 1
djelotvorna vanjska politika o evidenciji podataka o putnicima u EU-u.

Policija svakodnevno primjenjuje razmjene u okviru Priima u borbi protiv organiziranog
kriminala, droge, terorizma, seksualnog iskori§tavanja i trgovine ljudima. Prijedlogom uredbe
o automatskoj razmjeni podataka za policijsku suradnju (,,Priim I1"")* revidira se postojeéi okvir
iz Priima radi uklanjanja problema nedostatka informacija i jacanja prevencije, otkrivanja i
istrage kaznenih djela u EU-u. Revidirana pravila o automatskoj razmjeni podataka za
policijsku suradnju upotpunjuju prijedloge za policijsku suradnju u ovom mandatu, uz veé
donesenu preporuku Vijeca o jaCanju operativne prekograni¢ne policijske suradnje 1 Direktivu
o razmjeni informacija izmedu tijela za izvrSavanje zakonodavstva. Brzo donoSenje i provedba
tih povezanih instrumenata poboljsali bi, olakSali 1 ubrzali razmjenu podataka medu tijelima za
izvrSavanje zakonodavstva i pomogli u identificiranju kriminalaca.

45 COM(2022) 729, COM(2022) 73.
46 COM(2021) 784.
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Potpuno interoperabilan sustav upravljanja driavnim granicama za sigurno, snazno,
digitalno i ujedinjeno schengensko podrudcje

Schengensko podrucje bez unutarnjih granica koje dobro funkcionira temelji se na uzajamnom
povjerenju medu drzavama ¢lanicama. To pak pociva na djelotvornom nadzoru, bez obzira na
to provodi li se na vanjskim granicama Unije ili kao alternativna mjera na drzavnom podrucju
drzava ¢lanica. Izmjenom Zakonika o schengenskim granicama*’ koju je predlozila Komisija
utvrduje se kako drzave ¢lanice mogu bolje iskoristiti alternative nadzoru unutarnjih granica,
koje mogu osigurati visoku razinu sigurnosti. Vazno je da se izmjena Zakonika o schengenskim
granicama donese i1 provede u cijelosti kako bi se osigurala visoka i proporcionalna razina
sigurnosti unutar schengenskog podru¢ja. Nastavlja se razvijati 1 nova arhitektura
informacijskih sustava EU-a radi bolje podrske nacionalnim tijelima u sigurnosnim naporima
te upravljanju granicama. Sastoji se od obnovljenog Schengenskog informacijskog sustava,
sustava EU-a za informacije o putovanjima i odobravanje putovanja, sustava ulaska/izlaska,
azuriranja viznog informacijskog sustava i okvira za interoperabilnost za povezivanje sustava
uz potpunu sigurnost. Nakon $to se potpuno dovrsi, ta bi nova arhitektura nacionalnim tijelima
pruzala sveobuhvatnije i pouzdanije sigurnosne informacije. Klju¢ne su sve komponente okvira
za interoperabilnosti, §to znaci da kasnjenje u jednom aspektu ili u jednoj drzavi ¢lanici dovodi
do odgodenog uvodenja u svim drZzavama ¢lanicama. Kasnjenja u tehnickom razvoju sustava
ulaska/izlaska treba svesti na najmanju mogucu mjeru kako bi Sto prije mogao poceti s radom i
kako bi se uspostavili svi kljuéni elementi okvira za interoperabilnost.

Prijedlogom o dubinskoj provjeri*® povecala bi se sigurnost unutar schengenskog podrudja
uspostavljanjem jedinstvenih pravila za identifikaciju drzavljana tre¢ih zemalja koji ne
ispunjavaju uvjete za ulazak kako je navedeno u Zakoniku o schengenskim granicama te za
njihovo podvrgavanje zdravstvenim 1 sigurnosnim provjerama na vanjskim granicama.
Predlozeni sustav Eurodac podupro bi te ciljeve ukazujuéi na pojedince za koje se dubinskom
provjerom utvrdi da bi mogli predstavljati prijetnju unutarnjoj sigurnosti. To bi zauzvrat
olaksalo provedbu predlozene Uredbe o upravljanju azilom i migracijama. Komisija potice
suzakonodavce da brzo dovrSe pregovore o tim dokumentima prije kraja vazeceg
parlamentarnog saziva.

Borba protiv korupcije

Korupcija je vrlo Stetna za nase demokracije, gospodarstvo 1 naSu sigurnost jer pogoduje
organiziranom kriminalu i zlonamjernom stranom uplitanju. Uspje$no sprecavanje i borba
protiv korupcije bitni su za zastitu vrijednosti EU-a i u¢inkovitost politika EU-a te za poStovanje
vladavine prava i povjerenja u one na vlasti i u javne institucije. Kako je predsjednica von der
Leyen najavila u govoru o stanju Europske unije 2022., Komisija je 3. svibnja 2023. donijela
paket antikorupcijskih mjera®’. Komisijin Prijedlog direktive o borbi protiv korupcije ukljucuje
ojaCana pravila kojima se kriminaliziraju kaznena djela korupcije i uskladuju kazne u cijelom
EU-u. Omogucuje 1 ucinkovite istrage 1 kazneni progon te u prvi plan stavlja prevenciju i
stvaranje kulture integriteta u kojoj se korupcija ne tolerira. U Europskom parlamentu i Vije¢u
zapocele su rasprave o tom prijedlogu. Osim toga, drZzave Clanice pozivaju se da provedu
preporuke koje proizlaze iz stupa izvjeSca o vladavini prava za 2023. donesenog 5. srpnja 2023.
koji se odnosi na borbu protiv korupcije. Na temelju prijedloga visokog predstavnika, uz

47 COM(2021) 891.
48 COM(2020) 612.
49 COM(2023) 234.
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potporu Komisije, uspostavio bi se poseban rezim sankcija za zajedni¢ku vanjsku i sigurnosnu
politiku (ZVSP) usmjeren na teska djela korupcije u cijelom svijetu.

Jacanje prava Zrtava

Komisija je 12. srpnja 2023. predlozila izmjene Direktive o pravima zrtava kako bi se ojacao
pristup Zrtava informacijama, potpori i zastiti, njihovo sudjelovanje u kaznenom postupku i
pristup naknadi. Jedan od op¢ih ciljeva revizije doprinos je visokoj razini sigurnosti stvaranjem
sigurnijeg okruzenja za zrtve kako bi se smanjenjem straha od odmazde potaknulo
prijavljivanje kaznenih djela.

Komisija poziva Europski parlament i Vije¢e da brzo, a svakako prije isteka mandata
sadasSnjeg Europskog parlamenta, dovrSe meduinstitucionalne pregovore o sljedecim
preostalim dokumentima:

- Prijedlog uredbe Priim II,

- prijedlozi o unaprijed dostavljenim informacijama o putnicima (API),

- prijedlozi o borbi protiv korupcije, a posebno o uspostavi posebnog rezima sankcija
zajednicke vanjske 1 sigurnosne politike (ZVSP),

- Prijedlog izmjene Zakonika o schengenskim granicama,

- Prijedlog direktive o pravima Zrtava,

- Prijedlog o dubinskoj provjeri.

Komisija poziva drzave ¢lanice:

- da Sto prije osiguraju stupanje na snagu sustava ulaska/izlaska kako bi se dovrsila
provedba arhitekture EU-a za razmjenu informacija.

VI. Provedba

Jamcenje sigurnosti Europe u cjelini zajednicka je odgovornost u okviru koje svaki sudionik
ima svoju ulogu, od Komisije 1 suzakonodavaca, koji donose nova stroga i sveobuhvatna i
prakti¢na pravila, preko drZava ¢lanica, koje pravodobno prenose, provode i primjenjuju takva
pravila, do raznih tijela, organizacija i dionika, koji obavljaju operativni rad na terenu. Agencije
EU-a u podrucjima pravosuda, unutarnjih poslova i kiberneti¢ke sigurnosti takoder imaju
klju¢nu ulogu, koja se povecala nedavnim proSirenjem njihovih odgovornosti.

Pojacana provjera korisnika financijskih sredstava Unije

Komisija pri izvrSavanju proracuna EU-a ima odgovornost osigurati da korisnici financijskih
sredstava Unije postuju vrijednosti EU-a. Mehanizmi 1 sustavi kontrole kojima se odreduje tko
moze imati koristi od financijskih sredstava Unije ve¢ su pouzdani, a u pregovorima o preinaci
Financijske uredbe koji su u tijeku Komisiji se nastoje dati snaZznija pravna sredstva za
djelovanje ako je potrebno. Osim toga, Komisija trenuta¢no radi na daljnjem unaprjedenju
dubinske provjere sadaSnjih 1 potencijalnih buducih korisnika financijskih sredstava Unije
poboljSanjem smjernica o obvezama u vezi s poStovanjem vrijednosti EU-a i posljedicama koje
bi trebale uslijediti nakon krSenja vrijednosti EU-a. Time ¢e se pojasniti odgovornosti korisnika
1 subjekata koji provode kontrole na razini EU-a, a moze posluziti i kao izvor inspiracije na
nacionalnoj razini. Ako se prekrSe uvjeti financiranja, Komisija ne¢e oklijevati prekinuti
suradnju s korisnicima predmetnog projekta i prema potrebi osigurati povrat sredstava. Vazno
je da drzave €lanice proaktivno dijele informacije s Komisijom kad imaju saznanja o moguéim
rizicima u vezi s organizacijama koje se prijavljuju za financijska sredstva Unije.
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Povrede

U podrucju sigurnosti Komisija je provela mnoge postupke zbog povrede. Na primjer, 2023.
pokrenut je velik broj postupaka zbog povrede uzrokovane neispunjavanjem obveza na temelju
Uredbe o borbi protiv §irenja teroristickog sadrzaja na internetu iz 2021. (16 drzava ¢lanica)®®,
a2022.12023. 20 drzava ¢lanica primilo je dodatne sluzbene opomene zbog neto¢ne provedbe
Direktive o suzbijanju seksualnog zlostavljanja djece iz 2011.%' Jo§ uvijek je otvoren znatan
broj postupaka zbog povrede uzrokovane neuskladenosti nacionalnog zakonodavstva s
Direktivom o suzbijanju terorizma iz 2017.%% i neuspjelim prenosenjem pravila koja olaksavaju
upotrebu financijskih i drugih informacija za sprje¢avanje, otkrivanje, istragu ili kazneni progon
odredenih kaznenih djela®’. Ostala podru¢ja u kojima su u tijeku postupci zbog povrede
ukljucuju zakonodavstvo o vatrenom oruzju, pravila o psihoaktivnim tvarima koje se koriste u
drogama, suzbijanje prijevara i krivotvorenja instrumenata bezgotovinskog placanja, borbu
protiv pranja novca, razmjenu podataka iz kaznene evidencije medu drzavama clanicama EU-
a 1 Direktivu o pravima Zrtava. DrZzavama clanicama koje provode dogovorene inicijative i
mjere na raspolaganje je stavljena potpora (tehnicka i financijska), a Komisija je dostupna za
suradnju s drzavama ¢lanicama na optimizaciji provedbe.

Pracenje putem evaluacija Schengena i njegov novi sustav upravljanja

Mehanizam evaluacije 1 pradenja Schengena nastavio je pridonositi djelotvornoj provedbi
schengenskih pravila usmjerenih na jacanje sigurnosti unutar podrucja bez unutarnjih kontrola.
Tijekom 2023. provedene su prve evaluacije u okviru pojac¢anog mehanizma evaluacije i
prac¢enja Schengena, koje su omogucile pravovremeno prepoznavanje i otklanjanje strateskih
ranjivosti koje imaju prekograni¢ni u¢inak na sigurnost i zaStitu unutar EU-a. Nadalje, Komisija
je 2023. pokrenula tematsku evaluaciju Schengena kako bi procijenila prakse drzava ¢lanica
koje se suocavaju sa slicnim problemima u borbi protiv trgovine drogom u EU-u, a posebno
trgovine drogom u velikim koli¢inama. Te evaluacije stavile su jaci i sveobuhvatniji naglasak
na sigurnosne elemente Schengena. Na temelju rezultata periodi¢nih, tematskih i nenajavljenih
evaluacija Schengena Vijece je u lipnju 2023. utvrdilo prioritete schengenskog ciklusa 2023.—
2024. Njime se utvrduju glavna podrucja kojima je potreban dodatni poticaj za sigurnije i jace
schengensko podrucje. Djelotvorna 1 brza provedba tih prioriteta usporedno s poveanom
koordinacijom politike Schengenskog vijeca dodatno ¢e ojacati borbu protiv organiziranog
kriminala 1 maksimalno povecati prekograni¢nu operativnu suradnju.

Uloga agencija i tijela EU-a

Partnerstvo je kljucno za provedbu inicijativa sigurnosne unije jer je za postizanje konkretnih
rezultata potreban rad raznih nacionalnih i europskih nadleznih tijela. Na primjer, EMPACT
(Europska multidisciplinarna platforma za borbu protiv kaznenih djela) omogucuje
strukturiranu multidisciplinarnu suradnju drZava ¢lanica, koju podupiru sve institucije, tijela i
agencije EU-a (kao Sto su Europol, Frontex, Eurojust, CEPOL, OLAF, eu-LISA). Operacije
koje provodi EMPACT, medu ostalim putem namjenskih operativnih radnih skupina,
koordiniraju napore drzava ¢lanica i operativnih partnera u borbi protiv kriminalnih mreza 1
teSkih kaznenih djela. Zahvaljuju¢éi EMPACT-u samo u 2022. izvrSena su 9922 uhicenja,

30 Uredba (EU) 2021/784 o borbi protiv $irenja teroristickog sadrzaja na internetu.

3! Direktiva (EU) 2011/93 o suzbijanju seksualnog zlostavljanja djece.

52 Direktiva (EU) 2017/541 Europskog parlamenta i Vije¢a od 15. ozujka 2017. o suzbijanju terorizma i zamjeni
Okvirne odluke Vije¢a 2002/475/PUP i o izmjeni Odluke Vijeca 2005/671/PUP.

53 Direktiva (EU) 2019/1153 Europskog parlamenta i Vije¢a od 20. lipnja 2019. o utvrdivanju pravila kojima se
olakSava uporaba financijskih i drugih informacija u svrhu sprecavanja, otkrivanja, istrage ili progona
odredenih kaznenih djela i stavljanju izvan snage Odluke Vijeca 2000/642/PUP.
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zaplijenjeni su imovina i novac u vrijednosti ve¢oj od 180 milijuna EUR, pokrenute su 9263
istrage, identificirano je 4019 zrtava, zaplijenjeno je viSe od 62 tone droge, identificirana je 51
meta visoke vrijednosti, od kojih je 12 uhiéeno, te su provedene operacije u kontekstu agresije
na Ukrajinu, posebno radi suzbijanja trgovanja ljudima i prijetnji povezanih s vatrenim
oruzjem>*.

Frontex, Europska agencija za pomorsku sigurnost (EMSA) i1 Europska agencija za kontrolu
ribarstva (EFCA) nastavljaju jacati svoju suradnju na funkcijama obalne straze kako bi poduprli
nacionalna tijela u povecanju sigurnosti i zastite na moru. Te ¢e agencije uvelike pridonijeti
provedbi Strategije pomorske sigurnosti Europske unije.

U okviru nekoliko inicijativa sigurnosne unije uvedene su nove odgovornosti i zadaci
relevantnim agencijama, ponekad s implikacijama za osoblje.

Agencija Europske unije za kibersigurnost (ENISA)

Kad je rije€ o pripravnosti i odgovoru na incidente kako bi se poboljsala kiberneticka sigurnost,
Komisija je uspostavila kratkorocnu mjeru za potporu drzavama clanicama koja ukljucuje
prijenos sredstava iz programa Digitalna Europa u Agenciju Europske unije za
kibersigurnost (ENISA) kako bi se ojacala pripravnost i kapacitet za odgovor na velike
kiberneticke incidente. Prijedlog akta o kibernetickoj solidarnosti donesen u travnju 2023.
nadograduje se na tu mjeru i, nakon §to ga donesu suzakonodavci, ENISA-i ¢e se moci povjeriti
dodatne zadace kao Sto su rad buduce pricuve EU-a za kiberneti¢ku sigurnost 1 upravljanje
njome ili priprema izvjeS¢a o preispitivanju incidenta nakon kibernetickih incidenata velikih
razmjera. Prema predlozenom Aktu o kibernetickoj otpornosti ENISA bi bila zaduZena da od
proizvodaca prima obavijesti o ranjivostima proizvoda s digitalnim elementima te o incidentima
koji utjecu na sigurnost tih proizvoda, a koje bi ENISA trebala proslijediti relevantnim
timovima za odgovor na racunalne sigurnosne incidente ili relevantnim jedinstvenim
kontaktnim tockama drzava clanica. Ocekuje se i da ENISA izraduje dvogodisnje tehnicko
izvjeSc¢e o novim trendovima u podrucju kibernetickih rizika proizvoda s digitalnim elementima
1 da ga dostavlja Skupini za suradnju NIS.

Europski strucni centar u podrucju kiberneticke sigurnosti

Europski struéni centar u podruéju kiberneti¢ke sigurnosti (ECCC), zajedno s mrezom
nacionalnih koordinacijskih centara (NCC), novo je tijelo Unije za potporu inovacijama i
industrijskoj politici u podrucju kibernetiCke sigurnosti. Taj ¢e ekosustav ojacati kapacitete
zajednice za tehnologiju kibernetiCke sigurnosti, odrZati izvrsnost istraZivanja i ojacati
konkurentnost industrije Unije u tom podrucju. Europski stru¢ni centar u podrucju kiberneticke
sigurnosti 1 nacionalni koordinacijski centri donosit ¢e strateSke odluke o ulaganjima i
prikupljati resurse iz Unije, njezinih drZava ¢lanica i, neizravno, industrije kako bi se poboljsali
1 ojacali tehnoloski i industrijski kapaciteti kiberneticke sigurnosti. Europski stru¢ni centar u
podrucju kiberneticke sigurnosti stoga ima klju¢nu ulogu u ispunjavanju ambicioznih ciljeva
kiberneticke sigurnosti iz programa Digitalna Europa i Obzor Europa.

54 EMPACT, Informativni ¢lanci 0 rezultatima u 2022.:
https://www.consilium.europa.eu/media/65450/2023 225 _empact-factsheets-2022 web-final.pdf
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Europski strucni centar u podrucju kiberneticke sigurnosti zaposlio je vise od polovine svojeg
osoblja, a uskoro ¢e zaposliti 1 svojeg izvrSnog direktora. Rad koji je ve¢ u tijeku ukljucuje dio
programa DIGITAL koji se odnosi na kiberneti¢ku sigurnost i novi strate$ki program® za
razvoj 1 uvodenje tehnologije, kojim se utvrduju prioritetne mjere za potporu malim i srednjim
poduzeé¢ima u razvoju i upotrebi strateskih tehnologija, usluga i postupaka u podrucju
kiberneticke sigurnosti, za podupiranje i razvoj profesionalne radne snage te za povecanje
struénog znanja i iskustva u podrucju istrazivanja, razvoja i inovacija u Sirem europskom
ekosustavu kiberneticke sigurnosti.

Europol

S potpuno novim mandatom Europol ¢e lakSe moci pruziti potporu drzavama ¢lanicama u borbi
protiv organiziranog kriminala. Borba protiv trgovine drogom klju¢ni je prioritet s obzirom na
njezinu sve vecu vaznost i sve veéi negativan ucinak na sigurnost gradana EU-a. Nakon
odobrenja Vije¢a Europske unije 15. svibnja 2023. Komisija aktivno radi na sklapanju
medunarodnih sporazuma s Bolivijom, Brazilom, Ekvadorom, Meksikom i Peruom o razmjeni
osobnih podataka s Europolom radi spre¢avanja i borbe protiv teskih kaznenih djela i terorizma.

Eurojust

S vise od 20 godina iskustva u pruzanju pravosudne potpore nacionalnim tijelima u borbi protiv
cijelog niza teSkih 1 sloZzenih kaznenih djela s prekograni¢nim elementima Eurojust je ucvrstio
svoju poziciju u podrucju slobode, sigurnosti i pravde u EU-u. Kako bi ojacala sveobuhvatnu
suradnju, Komisija pregovara o medunarodnim sporazumima za olakSavanje suradnje izmedu
Eurojusta i 13 tre¢ih zemalja radi razmjene osobnih podataka u borbi protiv organiziranog
kriminala i terorizma®®. Pregovori su veé dovrseni s Armenijom i Libanonom, u tijeku su s
Alzirom i Kolumbijom, a zapoceli su s Bosnom i Hercegovinom. Komisija poti¢e Europski
parlament 1 Vije¢e da sklope sporazume s tim zemljama prije kraja parlamentarnog saziva kako
bi se ojacala transnacionalna pravosudna suradnja i proSirila borba protiv prekograni¢nog
kriminala.

EPPO

Od pocetka svojih operativnih aktivnosti u lipnju 2021. Ured europskog javnog tuZitelja
(EPPO) pokazao se mo¢nim alatom u paketu instrumenata Unije za istragu 1 kazneni progon
kaznenih djela koja utjeCu na proracun Unije, ukljuuju¢i kaznena djela povezana sa
sudjelovanjem u zlo¢inackoj organizaciji, kad je fokus na kaznenim djelima na $tetu prorauna
Unije. Komisija poti¢e drzave ¢lanice koje jo$ ne sudjeluju u pojacanoj suradnji EPPO-a da
pocnu sudjelovati $to prije kako bi se ostvario puni potencijal EPPO-a u zastiti novca poreznih
obveznika EU-a.

EUDA

S novim mandatom koji su suzakonodavci donijeli u lipnju 2023. postoje¢i Europski centar za
prac¢enje droga 1 ovisnosti o drogama (EMCDDA) pretvorit ¢e se u punopravnu agenciju s
vecom ulogom, Agenciju Europske unije za droge (EUDA). Agencija ¢e moc¢i procijeniti
nove zdravstvene 1 sigurnosne prijetnje koje uzrokuju nedopustene droge na sveobuhvatniji
nacin i djelotvornije pridonijeti radu na razini drzava ¢lanica i na medunarodnoj razini.
Prikupljanje, analiza i Sirenje podataka i dalje ¢e biti glavna zadaca te agencije, no proSireni
mandat omogucit ¢e joj 1 da razvije opée kapacitete za procjenu prijetnji zdravlju i1 sigurnosti

55 https://cybersecurity-centre.europa.eu/strategic-agenda_en
56 Alzir, Argentina, Armenija, Bosna i Hercegovina, Brazil, Kolumbija, Egipat, Izrael, Jordan, Libanon, Maroko,
Tunis i Turska.
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kako bi otkrila nove prijetnje, ukljucujuéi upotrebu viSe vrsta tvari, da ojaca svoju suradnju
putem nacionalnih kontaktnih to¢aka te da uspostavi mrezu laboratorija koji ¢e joj pruzati
forenzicke 1 toksikoloske informacije. To ¢e joj pomo¢i da izda upozorenja kad se posebno
opasne tvari pojave na trzistu i da javnosti skrene pozornost na to.

Komisija poziva Europski parlament i Vije¢e da brzo, a svakako prije isteka mandata sadasnjeg
Europskog parlamenta, dovrSe meduinstitucionalne pregovore o sljede¢im preostalim
dokumentima:

- Prijedlog preinake Financijske uredbe.

Komisija poziva drzave ¢lanice:

- da proaktivno dijele informacije s Komisijom kad su svjesne mogucih rizika u vezi s
organizacijama koje se prijavljuju za financijska sredstva Unije,

- da brzo provedu prioritete schengenskog ciklusa 2023.-2024. za sigurnije i jaCe
schengensko podrucje,

- da rijeSe postupke zbog povrede koji su pokrenuti protiv njih kako bi se osigurao
pravilan prijenos predmetnog zakonodavstva.

VII. Zakljudak

Protekle tri godine obiljezene su stalnim 1 odlu¢nim naporima da se teznja stvaranja sigurnosne
unije za EU pretvori u stvarnost. U¢injeni su veliki pomaci u cijelom nizu podrucja sigurnosne
politike. Nove prijetnje koje se stalno mijenjaju sad zahtijevaju kontinuirane napore s novom
motivacijom. Rad na zakonodavnom okviru treba se pravodobno dovrsiti prije kraja
parlamentarnog saziva u proljec¢e 2024. DrZave ¢lanice imaju stalnu odgovornost za prenoSenje,
provedbu 1 primjenu novih zakonodavnih akata. Provedba zahtijeva uskladene napore,
ukljucujuéi potporu agencija EU-a, i vrlo Cesto sve jacu suradnju s nasSim medunarodnim
partnerima.

Samo uz zajednicke 1 odlu¢ne napore svih zainteresiranih strana posti¢i ¢emo razinu sigurnosti
1 zastite u EU-u koju gradani ocekuju, a u danasnjim okolnostima svakom bi akteru trebao biti
prioritet odigrati svoju ulogu u jacanju sigurnosti EU-a.
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