Euroopan unionin

neuvosto

Bryssel, 18. lokakuuta 2023
(OR. en)
14372/23
JAI 1332 COPEN 363
COSI 179 FREMP 292
ENFOPOL 431 JAIEX 66
ENFOCUSTOM 110 CFSP/PESC 1410
IXIM 194 COPS 489
CT 155 HYBRID 73
CRIMORG 137 DISINFO 85
FRONT 327 TELECOM 306
ASIM 92 DIGIT 223
VISA 208 COMPET 1008
CYBER 247 RECH 456
DATAPROTECT 278 CULT 122
CATS 58 COTER 185
DROIPEN 151 CORDROGUE 94

SAATE

Lahettaja: Euroopan komission paasihteeri, allekirjoittajana johtaja Martine

DEPREZ
Saapunut: 18. lokakuuta 2023
Vastaanottaja: Thérése BLANCHET, Euroopan unionin neuvoston paasihteeri

Kom:n asiak. nro:

COM(2023) 665 final

Asia:

KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA
NEUVOSTOLLE EU:n turvallisuusunionistrategian taytantéénpanoa
koskeva kuudes edistymiskertomus

Valtuuskunnille toimitetaan oheisena asiakirja COM(2023) 665 final.

Liite: COM(2023) 665 final

14372/23

JAIL1 FI



Fl

EUROOPAN
KOMISSIO

Bryssel 18.10.2023
COM(2023) 665 final

KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

EU:n turvallisuusunionistrategian tiytintoonpanoa koskeva kuudes edistymiskertomus

Fl



I. Johdanto

Komissio hyviksyi kolme vuotta sitten vuosien 2020—2025 turvallisuusunionistrategian', jossa
madritellddn unionin tirkeimmait turvallisuutta koskevat painopisteet. Sittemmin olemme
edistyneet hyvin strategian kaikkien neljdn pilarin edistimisessd — olemme antaneet
kadnteentekevid lainsdddintod kaikilla osa-alueilla kriittisten toimijoiden suojelusta aina
kyberuhkien sietokyvyn parantamiseen. Samaan aikaan Euroopan ja naapurustomme
turvallisuusuhkaympéristd kuitenkin kehittyy edelleen. Erddssd koulussa Ranskassa ja
Brysselin kaduilla viime piivind tapahtuneet terrori-iskut ovat selked muistutus siitd, ettd
turvallisuusarkkitehtuurimme mukauttamista ja vahvistamista on jatkettava kiireellisesti.
Kyberhyokkéysten aiheuttama vaara kasvaa edelleen, ja sitd lisdd myds se, ettd pahantahtoiset
toimijat valitsevat puolensa kdynnissd olevissa konflikteissa. Hybridiuhat, mukaan lukien
disinformaatio, lisddntyvét edelleen. Europol on todennut, ettd Vendjdan hyokkéyssota Ukrainaa
vastaan on syynd EU:n kohteisiin kohdistuvien kyberhyokkéysten merkittdvaan
lisddntymiseen, ja suurimmat hyokkéaykset ovat poliittisesti motivoituja ja venéldismielisten
hakkeriryhmien koordinoimia.? T4mé on ilmennyt internetyhteyksien estimiseni ja keskeisten
palvelujen, kuten energiaverkkojen, keskeytyksini.>

Turvallisuusunionistrategian tarkoituksena on antaa EU:lle valmiudet selviytyd paremmin
muuttuvassa uhkaymparistossd. Pandemian ja sodan aiheuttamat kriisit ovat osoittaneet, ettd
strategiassa omaksuttu ldhestymistapa — pyrkimyksemme sovittaa yhteen koko EU:n
turvallisuusekosysteemi ja siirtyd pois turvallisuuden kyberulottuvuuden ja fyysisen
ulottuvuuden vélisestd kapeasta ajattelusta, jarjestdytyneen rikollisuuden ja terrorismin seka
radikalisoitumisen torjunta mukaan luettuna — on térkea.

On kuitenkin pysyttdvd valppaana ja tutkittava jatkuvasti, mitd puutteita kansalaisten
suojelemiseksi toteuttamissamme toimissa on. Strategiassa madritetddn painopistealat, joilla
unioni voi tuoda lisdarvoa tukemalla jdsenvaltioita kaikkien Euroopassa asuvien ihmisten
turvallisuuden edistdmisessd. Sen hyvédksymisen jilkeen kaikkia maédritettyjd toimia on
késitelty ja uusia toimia on lisitty, jotta voidaan vastata jatkuviin turvallisuushaasteisiin.

Komissio on esittinyt turvallisuusunionistrategian  puitteissa  kaiken  kaikkiaan
36 lainsdddantoaloitetta. Y1i puolesta ndistd ehdotuksista on jo kdyty toimielinten viliset
neuvottelut, joiden my6td on annettu vankkaa uutta lainsdddiantdd, kuten liitteen taulukossa
kuvataan. Euroopan parlamentti ja neuvosto neuvottelevat kuitenkin edelleen useista komission
ehdottamista keskeisisté aloitteista. Nykyinen vaalikausi pdéttyy kesdkuussa 2024 pidettdviin
Euroopan parlamentin vaaleihin, joten on toimittava nopeasti, jotta nima ratkaisematta olevat
asiat saadaan késiteltyd ja kansalaiset voivat hyotya kaikilta osin turvallisuusunionista. Téssa
turvallisuusunionin ~ kuudennessa  edistymiskertomuksessa  keskitytddn sen  vuoksi
hahmottelemaan niitd keskeisid komission hyvéksymid turvallisuusunionia koskevia
lainsddddnnollisia ja muita kuin lainsddddnnollisid asiakirjoja, joiden viimeistelyyn ja
tehokkaaseen tiytdntdonpanoon on vield keskityttava.

I COM(2020) 605.

Hajautetut palvelunestohyokkaykset (DDoS-hyokkdykset): ks. Europolin Spotlight-raportti ”Cyber-attacks:
the apex of crime-as-a-service”, 13. syyskuuta 2023.

Wiper-tyyppisia haittaohjelmia on kdytetty paljon Ukrainan konfliktin aikana tuhoamaan tietoja ja jarjestelmié,
mik4 on vaikuttanut esimerkiksi tuhansien tilaajien internetyhteyksiin EU:ssa seké internetyhteyksiin erdadssi
suuressa saksalaisessa energiayrityksessd, joka menetti yli 5 800 tuuliturbiinin etdvalvontayhteyden. ”The role
of cyber in the Russian war against Ukraine: Its impact and the consequences for the future of armed conflict”,
Euroopan parlamentin tutkimus, syyskuu 2023, PE 702.594.



Jo sovittujen EU:n sdddosten hyddyt ilmenevit vasta, kun sdddokset pannaan tdytdntoon.
Tyd6ssd on keskityttdva niiden asianmukaiseen ja tdysimittaiseen saattamiseen osaksi kansallista
lainsdddantod, taytintdonpanoon ja soveltamiseen jdsenvaltioissa. Vuonna 2023 komissio on
edelleen varmistanut EU:n turvallisuusunionistrategian tidytdntoonpanon edistymisen
kayttdmalld institutionaalisia valtuuksiaan kéynnistdd rikkomusmenettelyjd aina, kun
jasenvaltiot eivét ole saattaneet EU:n lainsdddéntoa osaksi kansallista lainsdddantddén tai kun
ne ovat saattaneet sen osaksi kansallista lainsdddantdadn virheellisesti.

Tassd kertomuksessa esitetidn myds yhteenveto niistd aiheista, joissa jdsenvaltioiden ja/tai
EU:n virastojen toiminta on keskeiselld sijalla strategian toteuttamisessa. EU:n virastot ovat
keskeisessd asemassa turvallisuusunionin aloitteiden tdytdntdonpanon tukemisessa, ja niiden
vastuut ovat kehittyneet viime vuosina. Kertomuksessa esitetdén erditd tdrkeimpid uusia
tehtédvid, joita niille on osoitettu tehostetun tuen antamiseksi jdsenvaltioille turvallisuusunionin
keskeisten aloitteiden tdytdntoonpanossa.

Lisdksi geopoliittinen tilanne on korostanut ulkoisen turvallisuuden merkitystd sisdiselle
turvallisuudellemme. EU:n vahvempi sisdinen turvallisuuskehys on kiintedssd yhteydessd
vahvempiin kumppanuuksiin ja yhteistyohon kolmansien maiden kanssa. EU:n on jatkossakin
pyrittdva aktiivisesti selvittimddn, miten maailmanlaajuinen sitoutuminen voi auttaa
turvaamaan kansalaisten turvallisuuden EU:ssa.

I1. Tulevaisuudenkestiiva turvallisuusymparisto

Kriittisen infrastruktuurin kyberturvallisuus ja hiéirionsietokyky

Unioni on sitoutunut turvallisuusunionin puitteissa varmistamaan, ettd kaikkia Euroopan
kansalaisia ja yrityksid suojellaan asianmukaisesti niin verkossa kuin sen ulkopuolellakin, seka
edistimiin avointa, turvallista ja vakaata kybertoimintaymparistod. Kyberhdiridtilanteiden
kasvava laajuus, esiintymistiheys ja vaikutus muodostavat merkittivdn uhan verkko- ja
tietojirjestelmien toiminnalle ja sisdmarkkinoille. Vendjdn Ukrainaa vastaan kdyma
hyokkéyssota on kasvattanut titd uhkaa entisestddn, ja timénhetkisid geopoliittisia jannitteita
pahentavat useiden valtiollisten ja rikollisten toimijoiden ja haktivistien toimet. Nord
Stream -kaasuputkien viimesyksyinen sabotaasi on korostanut keskeisten alojen, kuten
energian, digitaalisen infrastruktuurin, liitkenteen ja avaruusalan, riippuvaisuutta
héirionsietokykyisestd kriittisestd infrastruktuurista. Hiljattainen Viron ja Suomen viliseen
merenalaiseen kaasuputkeen ja datakaapeliin liittyvd hiiridtilanne osoittaa, ettd tdllaisiin
tilanteisiin on valmistauduttava hyvin. Vaikka vahinkojen syy on edelleen episelvd ja
tutkimukset jatkuvat, jédsenvaltioiden ja komission vilinen tietojenvaihto eri tasoilla on ollut
rohkaisevaa. Haéirigilld ei ollut vélitontd vaikutusta internetyhteyksiin eikd kaasun
toimitusvarmuuteen Euroopan tasolla tai paikallisella tasolla. Tdm&d on osoitus viime
kuukausien aikana saavutetusta edistyksesti ja tehostetuista valmiustoimista.

Selked ja vankka oikeudellinen kehys on sen vuoksi olennaisen tidrked nididen kriittisten
infrastruktuurien suojelun ja héirionsietokyvyn varmistamiseksi. Téssd yhteydessd saavutettiin
ratkaiseva ldpimurto, kun samanaikaisesti hyvéksyttiin tarkistettu direktiivi toimenpiteista
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa


https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_fi

(NIS 2 -direktiivi)* ja direktiivi kriittisten toimijoiden hiiridnsietokyvysti®, jotka molemmat
tulivat voimaan 16. tammikuuta 2023. Jdsenvaltioita kehotetaan nyt saattamaan ndma keskeiset
saddokset osaksi kansallista lainsédddéntodan nopeasti ja kaikilta osin viimeistddn 17. lokakuuta
2024, jotta voidaan luoda vankka unionin kehys sen kriittisten infrastruktuurien suojaamiseksi
fyysisilta uhkilta ja kyberuhkilta.

Komissio vahvisti heindkuussa 2023 komission delegoidussa asetuksessa keskeiset palvelut
11:114 kriittisten toimijoiden héirionsietokykyé koskevan direktiivin soveltamisalaan kuuluvalla
alalla.® Seuraavaksi jdsenvaltioiden on tehtivd nditd palveluja koskevat riskinarvioinnit.
Neuvoston 8. joulukuuta 2022 antaman suosituksen’ jilkeen tydtd on tehostettu kriittisten
infrastruktuurien stressitestien parissa, alkaen energia-alasta, ja yhteistyon vahvistamiseksi
Naton ja keskeisten kumppanimaiden kanssa. Tdmén tyon tuloksena syntyi kesidkuussa 2023
kriittisen infrastruktuurin héirionsietokykya kisittelevin EU:n ja Naton tyoryhmén raportti,
jossa kartoitettiin kriittisen infrastruktuurin nykyiset turvallisuushaasteet neljélld keskeiselld
alalla (energia, liitkenne, digitaalinen infrastruktuuri ja avaruus) ja annettiin suosituksia
héirionsietokyvyn parantamiseksi. EU:n ja Naton henkilostdt panevat parhaillaan
hiirionsietokykyi koskevan jidsennellyn vuoropuhelun yhteydessa tdytdntdon suosituksia, jotka
koskevat muun muassa koordinoinnin, tiedonvaihdon ja harjoitusten lisdédmista.

Samanaikaisesti komissio hyviksyi 6. syyskuuta 2023 ehdotuksen® neuvoston suositukseksi
suunnitelmaksi koordinoidusta EU:n tason reagoinnista kriittisen infrastruktuurin héiri6ihin,
joilla on huomattavaa rajatylittivdd merkitystd. Suunnitelmasta jéarjestettiin 4. lokakuuta 2023
skenaarioperusteisen keskustelun muodossa harjoitus, jonka tarkoituksena oli testata, miten siti
sovellettaisiin kéytdnnossd, ja antaa tietoa neuvostossa parhaillaan kaytdviin ehdotusta
koskeviin neuvotteluihin.

Neuvoston kehotuksesta’ komissio, korkea edustaja ja verkko- ja tietoturva-alan
yhteistydryhma ovat tehneet riskinarviointeja ja laatineet riskiskenaarioita kyberturvallisuuden
ndkokulmasta. Téssd tydssd keskitytddn aluksi televiestintd- ja sdhkoalaan. Koska tyohon
osallistuvat kaikki asiaankuuluvat siviili- ja sotilasalan virastot ja verkostot, aikaan saadaan
ensimmadistd kertaa kattava ja osallistava unionin laajuinen arviointi. Se tdydentdd edelleen
kriittisid toimitusketjuja koskevia koordinoituja turvallisuusriskinarviointeja, joita tehddin
NIS 2 -direktiivin puitteissa, seki kriittisten infrastruktuurien riskinarviointeja ja stressitesteja
energian, digitaalisen viestintdinfrastruktuurin, litkenteen ja avaruuden aloilla. Koordinoinnin
ja johdonmukaisuuden vuoksi ndiden toimien olisi perustuttava toisiinsa vakiomuotoisen
lahestymistavan luomiseksi ja niiden olisi ohjattava tulevien harjoitusten kehittdmistd. Néiden
toimien onnistuminen riippuu nyt jasenvaltioiden aktiivisesta sitoutumisesta.

Talouksien ja yhteiskuntien toiminta on erityisesti turvallisuuden ja puolustuksen alalla yhi
riippuvaisempi avaruuteen liittyvistd palveluista ja datasta. Avaruus on yhd kiistellympi

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 piivdnd joulukuuta 2022,
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148
kumoamisesta (NIS 2 -direktiivi).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 pdivani joulukuuta 2022, kriittisten
toimijoiden héirionsietokyvysté ja direktiivin 2008/114/EY kumoamisesta.

6 C(2023) 4878.

Neuvoston suositus, annettu 8 pdivand joulukuuta 2022, unionin koordinoidusta 1dhestymistavasta kriittisen
infrastruktuurin hdirionsietokyvyn vahvistamiseen.

8 COM(2023) 526.

Neuvoston pédtelméit Euroopan unionin kyberturvallisuuden tason kehityksestd, 23. toukokuuta 2022, ja EU:n
kyberturvallisuusvalmiuksien lujittamista koskeva Neversissd esitetty kehotus, 9. maaliskuuta 2022.



strateginen alue, ja sen merkitys turvallisuudelle on kasvanut erityisesti Vendjan hyokattya
Ukrainaan. Maaliskuussa 2023 hyvéksyttiin turvallisuutta ja puolustusta tukeva EU:n
avaruusstrategia, jonka tarkoituksena on vahvistaa EU:n strategista asemaa ja
riippumattomuutta avaruudessa. Tdmén strategian keskeisend toimena komissio ehdottaa
vuonna 2024 EU:n avaruuslakia, jolla sddnnellidin EU:n avaruustoiminnan turvallisuutta,
kestidvyytti ja hairionsietokykyéd/vaarattomuutta.

Ulkoisen ulottuvuuden osalta voidaan todeta, ettd turvallinen infrastruktuuri tukee
maailmantalouden ja toimitusketjujen héirionsietokykyéd, ja téstd syystdi EU:n Global
Gateway -strategiaan'® sisiltyy vahva turvallisuusulottuvuus. Kun otetaan huomioon EU:n ja
kumppanimaiden infrastruktuurien véliset yhteydet, kansainvélisen yhteistyon lisddminen on
valttimatontd, jotta voidaan vahvistaa maailmanlaajuista kyberuhkien sietokykyd ja tukea
vapaata, avointa, turvallista ja varmaa kybertoimintaympéristoa.

Kyberkestiivyyssiiddos

Euroopan kyberturvallisuuden kannalta on keskeisen tdrkedd, ettd kuluttajat ja yritykset voivat
luottaa turvallisiin digitaalisiin tuotteisiin. Komissio on pyrkinyt vastaamaan tdhén tarpeeseen
15. syyskuuta 2022 antamassaan ehdotuksessa'! kyberkestivyyssiidokseksi. Silld otettaisiin
kayttoon pakolliset horisontaaliset kyberturvavaatimukset digitaalisia elementteji siséltéville
tuotteille viiden vuoden ajaksi tai niiden koko elinkaaren ajaksi (riippuen siitd, kumpi
ajanjaksoista on lyhyempi). Silld luotaisiin edellytykset digitaalisia elementteji siséltdvien
turvallisten tuotteiden suunnittelulle ja kehittdmiselle varmistamalla, ettd markkinoille
saatetaan laitteisto- ja ohjelmistotuotteita, joissa on mahdollisimman vihén haavoittuvuuksia.
Tama olisi tirked virstanpylvds Euroopan kyberturvallisuusstandardien parantamisessa kaikilla
aloilla, ja siitd tulisi todenndkdisesti kansainvdlinen vertailukohta, joka tarjoaisi unionin
kyberturvallisuusteollisuudelle selkeitd etuja maailmanlaajuisilla markkinoilla. Euroopan
parlamentti ja neuvosto vahvistivat omat kantansa heindkuussa 2023, ja neuvottelujen pitdisi
edetd ripedsti.

Kyberturvallisuuden sertifiointi auttaa myds merkittavasti lisddmiin luottamusta tieto- ja
viestintdteknisid tuotteita ja palveluja kohtaan, silli sen avulla kuluttajat, yritykset ja
viranomaiset voivat tehda tietoon perustuvia valintoja siten, ettd kyberturvallisuuden taso on
asianmukainen. Kyberturvallisuuden sertifiointia koskeva tyd etenee, ja EU:n yhteisiin
kriteereihin perustuvaa kyberturvallisuuden sertifiointijarjestelméai arvioidaan
komiteamenettelyssd. Euroopan unionin kyberturvallisuusvirasto (ENISA) valmistelee
parhaillaan ehdolla olevaa EU:n pilvipalvelujen turvallisuuden sertifiointijirjestelméd (Cloud
Security Certification Scheme, EUCS), ja siitd keskustellaan Euroopan kyberturvallisuuden
sertifiointiryhméssd. Eri alojen asiantuntijoiden, kuluttajien ja palveluntarjoajien kanssa
tehtévin tiiviin tyon pitdisi johtaa vankkaan oikeudelliseen ja tekniseen ldhestymistapaan, joka
tarjoaa tarvittavat turvatakuut unionin lainsddddnnon, kansainvélisten sitoumusten ja WTO-
velvoitteiden mukaisesti. Lisdksi ENISA valmistelee ehdolla olevaa EU5G-jdrjestelmdd ja
EU:n digitaalisen identiteetin lompakkoa. Kaikkien jdsenvaltioiden yhteiset toimet ovat
olennaisen tdrkeitd tieto- ja viestintiteknisten tuotteiden, palvelujen ja prosessien yleisen
turvallisuuden parantamiseksi.

EU:n toimielinten, elinten ja laitosten tietoturvaa ja kyberturvallisuutta koskevat asetukset

Maaliskuussa 2022 yhdessd ehdotetut asetukset, joilla sdénnelldén unionin omien toimielinten
kyberturvallisuutta ja tietoturvaa, ovat edenneet eri tahtiin. Kyberturvallisuutta koskevasta

10" JOIN(2021) 30.
1 COM(2022) 454.



asetuksesta pédstiin viime kesdkuussa poliittiseen yhteisymmarrykseen, mikd mahdollistaa
kaikkien EU:n toimielinten, elinten, toimistojen ja virastojen kyberturvallisuusaseman
vahvistamisen ja osoittaa, ettd EU pitdd tarkednd timén ehdotuksen nopeaa tiytintdonpanoa.
Tassd tilanteessa on erityisen huolestuttavaa, ettd tietoturvaa koskeva rinnakkaisehdotus, joka
on olennaisen tdrked EU:n toimielinten, elinten ja laitosten vankan lainsdddantokehyksen
tdydentdmiseksi, on edennyt odottamattoman hitaasti. Molemmat ehdotukset olisi hyvéksyttava
ennen Euroopan parlamentin vaaleja, jotta EU:n hallinto olisi uskottava ja kestidva nykyisessa
geopoliittisessa tilanteessa. Kaikkia EU:n toimielimid, elimid ja laitoksia koskevat
tietoturvasdantdjen ja -standardien vdhimmaéisvaatimukset loisivat varmuutta kaikille
osapuolille ja varmistaisivat johdonmukaisen suojan sekd EU:n turvallisuusluokiteltuihin ettd
muihin kuin turvallisuusluokiteltuihin tietoihin kohdistuvia kehittyvid uhkia vastaan. Yhdessa
ndmid uudet sddnnot tarjoaisivat vakaan perustan turvalliselle tietojenvaihdolle EU:n
toimielinten, elinten ja laitosten vélilld ja jdsenvaltioiden kanssa sekd standardoidut kiytdnnot
ja toimenpiteet tietovirtojen suojaamiseksi. Nidin ollen ne vastaavat neuvoston useisiin
kehotuksiin parantaa EU:n toimielinten, elinten ja laitosten héirionsietokykyd ja suojella
unionin padtdksentekoprosessia paremmin pahantahtoiselta sekaantumiselta.

Kybersolidaarisuussddiidos

Komission 18. huhtikuuta 2023 hyviksymilld ehdotetulla kybersolidaarisuussiidokselli'?,
joka perustuu jo olemassa olevaan vahvaan strategiseen, poliittiseen ja lainsddddnnolliseen
kehykseen, parannettaisiin entisestddn kyberuhkien havaitsemista sekd sietokykyd ja
varautumista unionin kyberturvallisuusekosysteemin kaikilla tasoilla. Ndméi tavoitteet
toteutettaisiin seuraavien kolmen péadtoimen avulla:

1) Otetaan kéyttoon kyberturvallisuuden eurooppalainen suojakilpi  yhteisten
havaitsemis- ja tilannetietoisuusvalmiuksien luomiseksi ja parantamiseksi. Se koostuisi
kansallisista turvaoperaatiokeskuksista ja rajojen yli toimivista
turvaoperaatiokeskuksista.

2) Perustetaan kyberhidititilanteiden mekanismi, jolla tuetaan jisenvaltioita merkittiviin
ja laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa ja reagoimisessa sekd
valittdomassd palautumisessa niiden jédlkeen. Poikkeamiin reagoimisen tukemiseen
kuuluisi EU:n kyberturvallisuusreservi, joka olisi my6s Euroopan unionin toimielinten,
elinten, toimistojen ja virastojen sekd Digitaalinen FEurooppa -ohjelmaan
assosioituneiden kolmansien maiden kaytettdvissa edellyttien, ettd niiden Digitaalinen
Eurooppa -ohjelmaan liittyvéssd assosiaatiosopimuksessa niin méarataan.

3) Perustetaan kyberturvallisuuspoikkeamien eurooppalainen
Jjélkitarkastelumekanismi, jonka avulla voidaan tarkastella ja arvioida erityisid
merkittavid tai laajamittaisia poikkeamia. ENISA koordinoisi ja laatisi hdiriétilanteiden
jalkitarkasteluraportin.

Keskustelut ovat alkaneet neuvostossa ja Euroopan parlamentissa. Neuvottelujen saattaminen
padtokseen ennen Euroopan parlamentin nykyisen vaalikauden padttymistd vauhdittaisi
huomattavasti pyrkimyksid suojella kansalaisia ja yrityksié kaikkialla unionissa.

Kyberturvallisuusakatemia

Kyberuhkien lisddntyessd EU tarvitsee kipeédsti ammattilaisia, joilla on taidot ja pitevyys
ehkiistd, havaita ja estdd kyberhyokkdyksid ja puolustaa EU:ta niiltd. EU:n
kyberturvallisuustydvoiman tarve on tilld hetkelld arviolta 883 000 ammattilaista, kun taas

12 COM(2023) 209.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies

tayttdmittd olevien avoimien tyOpaikkojen midrd vaihteli 260 000:sta 500 000:een vuonna
2022. Kaikkia yhteiskuntaryhmié olisi kannustettava auttamaan tdmén aukon tiyttdmisessa,
mutta esimerkiksi vuonna 2022 naisia oli ainoastaan 20 prosenttia kyberturvallisuuteen
liittyvan tutkinnon suorittaneista ja 19 prosenttia tieto- ja viestintdtekniikan asiantuntijoista.
Osana Euroopan osaamisen teemavuotta 2023 komissio hyvéksyi 18. huhtikuuta 2023
kyberturvallisuuteen liittyvan osaamisvajeen pienentdmiseksi aloitteen'
kyberturvallisuusakatemian perustamisesta, johon jdsenvaltiot suhtautuivat myonteisesti'®.
Kyberturvallisuusakatemia kokoaisi yhteen nykyiset kyberturvallisuustaitoja koskevat aloitteet
ja parantaisi koordinointia. Komissio kannustaa jdsenvaltioita, alue- ja paikallisviranomaisia
sekd eurooppalaisia julkisyhteis6jd hyviaksymadén erityisid kyberturvallisuustaitoja koskevia
strategioita tai aloitteita tai sisdllyttdiméédn kyberturvallisuustaidot sellaisiin asiaankuuluviin
strategioihin tai aloitteisiin, joilla on laajempi soveltamisala (muun muassa kyberturvallisuus,
digitaaliset taidot ja tyollisyys). Myo0s yksityisten sidosryhmien osallistuminen on olennaisen
tiarkedd, jotta kyberturvallisuuteen liittyvdd osaamisvajetta ja siihen liittyvdd tydvoimapulaa
voidaan pienentdd Euroopassa.

Droonit

Toinen julkisiin tiloihin ja kriittisiin infrastruktuureihin kohdistuva kasvava uhka on droonien
pahantahtoinen kayttd. Drooneihin liittyvét tapaukset ovat yleistyneet sekd unionissa ettd sen
ulkopuolella, ja  droonien torjuntaratkaisut ovat keskeinen viline  unionin
lainvalvontaviranomaisille ja muille viranomaisille sekéd kriittisen infrastruktuurin yksityisille
ylldpitdjille. Samalla droonien laillinen kayttd edistdd merkittdvésti vihredd ja digitaalista
siirtymid.!> Kuten marraskuussa 2022 hyviksytyssd droonistrategiassa 2.0 ilmoitettiin,
komissio antaa tdndén tiedonannon siitd, miten droonien aiheuttamia mahdollisia uhkia voidaan
torjua, sekd kaksi késikirjaa, jotka sisdltavdt kéytdnnon ohjeita keskeisistd teknisistd
niikdkohdista.!® Aloitteella pyritdin tarjoamaan kattava ja yhdenmukainen poliittinen kehys,
jossa vallitsee yhteisymmarrys niistd kdytossa olevista sddnngisté, joiden avulla voidaan torjua
droonien aiheuttamia mahdollisia uhkia ja mukautua tarpeen mukaan teknologian nopeaan
kehitykseen. Jésenvaltioita ja asianomaisia yksityisid infrastruktuurin ylldpitdjid kehotetaan
tekemdédn tiivistd yhteistyotd komission kanssa aloitteen tdysimittaisen tdytdntdonpanon
varmistamiseksi.

Merenkulun ja ilmailun turvallisuus

Laiton toiminta, kuten merirosvous, aseelliset ry0stot merelld, muuttajien salakuljetus, ithmis-,
ase- ja huumekauppa sekd terrorismi, ovat edelleen meriturvallisuuden haasteita, ja niitd
pahentavat kehittyvit uhkat, kuten hybridi- ja kyberhyokkiykset. Komissio ja korkea edustaja
antoivat 10. maaliskuuta 2023 yhteisen tiedonannon EU:n merellisen turvallisuusstrategian
piivittimisesti!’, joka olisi nyt pantava tiytintdon piivitetyn toimintasuunnitelman mukaisesti.

Ilmailun turvaamisen alalla komissio hyvédksyi 2. helmikuuta 2023 tehokkaampaa ja
kestivampdd  ilmailun  turvaamispolitiikkaa ~ koskevan  komission  yksikdiden
valmisteluasiakirjan'®. Se sisiltdd kunnianhimoisen ohjelman, jonka tavoitteena on
1) uudenaikaistaa ilmailun turvaamista koskeva sddntelyrakenne, 2) edistdd innovatiivisempien
ratkaisujen kehittdmistd ja kdyttoonottoa sekd 3) péivittdd ilmailun turvaamisen perustasoa

13 COM(2023) 207.

14 Neuvoston pidtelmit EU:n kyberpuolustuspolitiikasta, 22. toukokuuta 2023.
15 COM(2022) 652.

16 COM(2023) 659.

17 JOIN(2023) 8.
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siten, ettd EU:n lentoasemat pystyvit tdysimittaisesti hyddyntdméén uutta huipputeknologiaa,
jonka avulla voidaan torjua ensisijaisimpia uhkia. Kahden vuoden kuluessa on pantava
taytdntdoon neljétoista lippulaivatoimea.

Komissio kehottaa Euroopan parlamenttia ja neuvostoa saattamaan kiireellisesti ja joka
tapauksessa ennen nykyisen Euroopan parlamentin vaalikauden pééttymistd péadtokseen
neuvottelut seuraavista asioista:

- ehdotus kyberkestivyyssdadokseksi
- ehdotus kybersolidaarisuussdadokseksi
- ehdotus EU:n toimielinten, elinten ja laitosten tietoturvaa koskevaksi asetukseksi.

Komissio kehottaa jasenvaltioita

- jatkamaan kriittisten toimijoiden héirionsietokykyéd koskevan direktiivin saattamista
osaksi kansallista lainsddddnt0d ensisijaisena tavoitteena sekd energia-alan kriittisen
infrastruktuurin stressitestien tekemisti

- hyvidksyméddn neuvoston suosituksen suunnitelmaksi koordinoidusta reagoinnista
kriittisen infrastruktuurin merkittidviin hiiridihin, joilla on huomattavaa rajatylittavaa
merkitysta

- saattamaan NIS 2 -direktiivin kaikilta osin ja kiireellisesti osaksi kansallista
lainsdddéantod keskeisten ja tdrkeiden toimijoiden kyberturvallisuuden parantamiseksi

- osallistumaan aktiivisesti kyberturvallisuusriskien arviointeihin ja kriittisen
infrastruktuurin ja toimitusketjujen riskiskenaarioiden laatimiseen

- toteuttamaan kyberturvallisuusakatemian jatkotoimia, jotka perustuvat vahvaan
sitoutumiseen Euroopan tasolla ja kyberturvallisuustaitoja koskeviin kansallisiin
strategioithin tai aloitteisiin, joissa keskeiset sidosryhmit, myos alue- ja
paikallisviranomaiset, ovat mukana

- tekemiin yhteistyotd asianomaisten yksityisten infrastruktuurin ylldpitdjien ja
komission kanssa sen varmistamiseksi, ettd kaikki droonien aiheuttamien
mahdollisten uhkien torjumista koskevassa tiedonannossa luetellut toimet pannaan
taytantoon

- panemaan tdytintoon EU:n merellisen turvallisuusstrategian toimintasuunnitelman
ja raportoimaan sddnnoéllisesti saavutuksista

- toteuttamaan 14 lippulaivatoimea, jotka on mééritelty ilmailun turvaamisen

parantamiseksi.

III. Muuttuvien uhkien torjuminen

Uudet geopoliittiset jannitteet ovat selvéd todiste siitd, ettd EU:n turvallisuushaasteet eivit
ainoastaan kasva, vaan ne ovat my0s yha epdvakaampia, ja monien uhkien hybridimuotoinen
luonne korostaa niitd entisestdéin. Turvallisuudessa on otettava huomioon myds yhteiskunnan
ja teknologian muutokset. Covid-19-pandemia lisdsi kyberrikollisten mahdollisuuksia, ja
erityisesti lasten seksuaalista hyviksikdyttod koskevan aineiston uhka verkossa kasvoi.
Rikolliset ja pahantahtoiset toimijat ovat aina valmiita hyodyntdmiin teknologian kehitysta.
Téllaiset usein monimutkaiset ja moniulotteiset uhat edellyttavit EU:lta vahvaa ja
johdonmukaista toimintaa.



Verkkoviilitteisen lapsiin kohdistuvan seksuaaliviikivallan torjumista koskeva asetus

Europolin jarjestaytynyttd verkkorikollisuutta koskevasta uhka-arviosta kdy ilmi, ettd vuonna
2022 lapsiin kohdistuva seksuaalinen riisto ja vékivalta lisddntyi edelleen sekd esiintyvyyden
ettd vakavuuden osalta ja rikoksentekijit kayttivit edelleen hyvikseen teknisid mahdollisuuksia
peittii tekonsa ja henkildllisyytensd.!” Nykyinen jirjestelmi, joka perustuu yritysten
suorittamaan vapaachtoiseen havaitsemiseen ja ilmoittamiseen, on osoittautunut
riittimattoméksi lasten suojelun kannalta. Viliaikainen asetus mahdollistaa yritysten
suorittaman vapaachtoisen havaitsemisen ja ilmoittamisen edellyttéen, ettd se on lainmukaista
yleisen tietosuoja-asetuksen mukaisesti. Tdmén asetuksen voimassaolo paittyy elokuussa 2024.
Komissio ehdotti toukokuussa 2022 asetusta’’, jolla puututaan verkkopalvelujen
vadrinkdyttoon lapsiin kohdistuvan seksuaalivikivallan tarkoituksiin. Ehdotetussa kehyksessa
painotetaan voimakkaasti ennaltachkdisyd. Yritykset olisivat velvollisia arvioimaan
jarjestelmiensd kautta tapahtuvan, lapsiin kohdistuvan seksuaalivikivallan riskié ja ryhtymééan
ennaltachkdiseviin  toimenpiteisiin.  Kansalliset tuomioistuimet tai  riippumattomat
hallintoviranomaiset voisivat antaa palveluntarjoajille kohdennettuja tunnistamisméaariayksia
viimeisend keinona ainoastaan silloin, kun riski on merkittdva. Uusi riippumaton EU-keskus
helpottaisi palveluntarjoajien tydtd toimimalla asiantuntemuksen keskuksena, ja se tarjoaisi
luotettavaa tietoa tunnistetusta materiaalista, vastaanottaisi ja analysoisi palveluntarjoajilta
saatuja verkkovilitteistd lapsiin kohdistuvaa seksuaalivékivaltaa koskevia ilmoituksia
virheellisten ilmoitusten tunnistamiseksi seké tarjoaisi tukea uhreille. On erittdin tarkedd, ettd
uudet sddnnot hyviksytdédn ja pannaan tdytdntoon mahdollisimman pian, jotta voidaan suojella
lapsia uusilta védrinkdytoksiltd, estdd aineiston uudelleenesiintyminen verkossa ja saattaa
rikoksentekijat oikeuteen. Neuvottelut ovat kiynnissd neuvostossa ja parlamentissa, ja
tavoitteena on padsté asiasta sopimukseen ennen parlamentin vaalikauden péaéttymista.

Naisiin kohdistuvan viikivallan ja lihisuhdevikivallan torjumista koskeva direktiivi

Naisiin kohdistuva verkkovikivalta, myds ldhisuhdevékivallan yhteydessé, on noussut téllaisen
viakivallan uudeksi muodoksi, joka levidd yksittdisten jasenvaltioiden rajojen yli internetin ja
tietoteknisten vélineiden kautta. Komissio ehdotti maaliskuussa 2022 direktiivid naisiin
kohdistuvaan vikivaltaan ja ldhisuhdevikivaltaan puuttumiseksi. Sithen siséltyy
verkkovikivaltaa koskevat erityiset sddnndt ja toimenpiteet suojelussa, oikeussuojan
saatavuudessa ja ennaltachkdisyssd olevien puutteiden korjaamiseksi. Varhainen
hyviksyminen ja tdytdntoonpano antaisi jdsenvaltioille lisévilineitd taméntyyppisen
rikollisuuden torjuntaan. Lainsdétdjdt aloittivat toimielinten viliset neuvottelut heindkuussa
2023 ja pyrkivit saamaan ne pddtdkseen ennen Euroopan parlamentin nykyisen vaalikauden
padttymista.

5G-verkkojen kyberturvallisuus

5G-verkkojen turvallisuus on yksi komission tirkeimmistd painopisteisté ja olennainen osa sen
turvallisuusunionistrategiaa. 5G-verkot ovat keskeinen infrastruktuuri, joka tarjoaa perustan
monille erilaisille palveluille, jotka ovat vélttiméttomid sisdmarkkinoiden toiminnalle ja
elintirkeille yhteiskunnallisille ja taloudellisille toiminnoille. Verkko- ja tietoturva-alan
yhteistyoryhmédsséd edustettuina olevat EU:n jdsenvaltioiden viranomaiset julkaisivat
15. kesdkuuta 2023 komission ja ENISAn tuella toisen tilannekatsauksen 5G-verkkojen
kyberturvallisuutta koskevan EU:n vilineiston tdytantdonpanosta. Tilannekatsauksen mukaan
24 jasenvaltiota on hyviksynyt tai valmistelee lainsdddéntotoimia, joilla annetaan kansallisille
viranomaisille valtuudet arvioida toimittajia ja asettaa rajoituksia, ja kymmenen jdsenvaltiota

19 Buropol (2023), jéirjestdytynyttd verkkorikollisuutta koskeva uhka-arvio 2023.
20 COM(2022) 209.



on asettanut tdllaisia rajoituksia. Tarvitaan kuitenkin lisdtoimia, jotta voidaan vilttdd koko
unionin haavoittuvuus, jolla voi olla vakavia kielteisid vaikutuksia yksittdisten kayttdjien ja
yritysten turvallisuuteen kaikkialla unionissa sekd unionin kriittiseen infrastruktuuriin.
Kaikkien jdsenvaltioiden on pantava vilineisto tdytdntoon viipymaéttd. Komissio antoi samana
pdivind tiedonannon vélineiston tdytdntoonpanosta jésenvaltioissa sekd komission omasta
yhteisotiedotuksesta ja unionin rahoitustoiminnasta. T&dmé& korosti vahvaa huolta
matkaviestinverkon tietoliikennelaitteiden toimittajien Huawein ja ZTE:n aiheuttamista
riskeistd EU:n turvallisuudelle. Téssd yhteydessd komissio toteuttaa toimenpiteitd vilttddkseen
yhteisotiedotuksensa  altistumisen =~ Huaweita ja  ZTE:td toimittajina  kéyttaville
matkaviestinverkoille. Hankinnoissa suljetaan pois sellaiset uudet yhteyspalvelut, jotka
perustuvat kyseisten toimittajien laitteisiin, ja komissio tekee yhteistyotd jasenvaltioiden ja
teleoperaattoreiden kanssa varmistaakseen, ettd Kkyseiset toimittajat poistetaan asteittain
komission toimipaikkojen olemassa olevista yhteyspalveluista. Komissio tutkii myds, miten
timad pddtds voitaisiin ottaa huomioon asiaankuuluvissa unionin rahoitusohjelmissa
ja -vélineissé tdysin unionin oikeuden mukaisesti.

Tietojen saatavuus tehokasta lainvalvontaa varten

Nykyisend digitaaliaikana ldhes jokaisessa rikoksessa on digitaalinen osatekijd. Teknologioita
ja vilineiti kéytetddn myos rikollisiin tarkoituksiin, mukaan lukien ne teknologiat ja vélineet,
jotka ovat valttdmittomid yhteiskuntamme kyberturvallisuuden, tietosuojan ja yksityisyyden
suojan takaamiseksi. Tdmén vuoksi on yhd haastavampaa yllapitdd tehokasta lainvalvontaa
kaikkialla EU:ssa yleisen turvallisuuden takaamiseksi sekd rikosten ehkéisemiseksi,
havaitsemiseksi ja tutkimiseksi ja niitd koskeviin syytetoimiin ryhtymiseksi, ja vaikka unionin
tasolla ja kansallisella tasolla on toteutettu merkittdvid toimia muun muassa lainsdddéannolla
sekd valmiuksien kehittdmisti ja innovaatioita koskevilla aloitteilla, oikeudellisia ja teknisiad
haasteita on edelleen olemassa. Komissio on perustanut neuvoston puheenjohtajavaltion tuella
korkean tason tyoryhmén, joka kisittelee tehokkaan lainvalvonnan edellyttimid tietojen
saatavuutta. Sen tehtdvdnd on tarjota monenlaisille sidosryhmille ja asiantuntijoille
yhteisty6foorumi, jossa voidaan tarkastella haasteita, joita rikosoikeudellisen valvonnan
harjoittajat kohtaavat (esimerkiksi salaus, tietojen séilyttiminen, 5G ja standardointi). Komissio
odottaa, ettd korkean tason tyoryhma laatii kesdkuuhun 2024 mennessé tasapainoiset, vankat ja
toteutettavissa olevat suositukset, joissa otetaan huomioon nididen kysymysten monimutkaisuus
myos kyberturvallisuuden ja tietosuojan ndkokulmasta. Jdsenvaltioita ja osallistuvia
asiantuntijoita kannustetaan sen vuoksi osallistumaan aktiivisesti tdhén prosessiin ja pyrkimain
tehokkaisiin, lainmukaisiin ja yhteisesti hyvéksyttyihin ratkaisuihin.

Hybridiuhat

EU:n turvallisuus- ja puolustusalan strateginen kompassi’! on nykyisessd geopoliittisessa

tilanteessa, jossa hybridiuhat ovat yhd monimutkaisempia ja kehittyneempid, tarjonnut yhteisen
arvion unionin kohtaamista uhkista ja haasteista sekd strategisen toimintasuunnitelman.
Valtioiden ja valtiosta riippumattomien toimijoiden pahantahtoisen toiminnan lisddntyminen
kybertoimintaympdristossd, myos Ukrainan vastaisen sodan yhteydessd, on entisestdén
korostanut kybertoimintaympdriston merkitystd ulko- ja turvallisuuspolitiikan alana.
Pahantahtoisten toimien ja disinformaation mahdolliset riskit edellyttivit erityistd valppautta
vaalien yhteydessd, myds vuoden 2024 Euroopan parlamentin vaalien alla.

Koska heijastusvaikutusten riski on suuri, EU on jatkanut kybervalmiuksien kehittimiseen
tdhtddvia toimia ja edistinyt kumppanuuksia kolmansien maiden kanssa muun muassa

2l Neuvoston asiakirja 7371/22.



erityisten kybervuoropuhelujen avulla edistddkseen aktiivisesti EU:n yleistd hdirionsietokykya.
Useita vilineitd on kehitetty, tarkistettu ja vahvistettu, jotta voidaan parantaa unionin kykya
puuttua tehokkaasti hybridiuhkiin, kuten 14. syyskuuta 2023 julkaistussa hybridiuhkia
koskevassa seitseminnessi tilannekatsauksessa®? kuvataan. Niitd ovat muun muassa seuraavat:

- EU:n hybridivilineisto, jolla varmistetaan kehys koordinoidulle ja tietoon perustuvalle
reagoinnille hybridiuhkiin ja -kampanjoihin;

- meneillddn oleva tyd EU:n hybridialan nopean toiminnan ryhmien perustamiseksi
jasenvaltioille, kumppanimaille ja yhteisen turvallisuus- ja puolustuspolitiikan (YTPP)
operaatioille annettavaa lyhytaikaista mukautettua tukea varten;

- tarkistettu EU:n protokolla hybridiuhkien torjumiseksi ("EU Playbook”)*, jossa
kuvataan unionin prosessit ja rakenteet hybridiuhkien ja -kampanjoiden torjumiseksi;

- tarkistetut tdytdntoonpano-ohjeet EU:n yhteistd diplomaattista vastausta haitallisiin
kybertoimiin koskeville puitteille?* (“kyberdiplomatian vilineistd™), joiden avulla
voidaan kehittdd kestdvid, mukautettuja, johdonmukaisia ja koordinoituja strategioita
pysyvid kyberuhkatoimijoita vastaan;

- ulkomaisen tiedonmanipuloinnin ja hiirinndn torjuntavilineistd, jolla vahvistetaan
unionin  nykyisid vilineitd ulkomaisen tiedonmanipuloinnin ja  héirinnidn
ehkiisemiseksi, estimiseksi ja torjumiseksi;

- EUn  kyberpuolustuspolitiikka?®,  jonka tarkoituksena on lisiti EU:n
kyberpuolustusvalmiuksia, parantaa tilannetietoisuutta ja koordinoida kaikkia
kiytettdvissd  olevia  puolustautumisvaihtoehtoja, jotta  voidaan vahvistaa
hiirionsietokykyi, vastata kyberhyokkéyksiin ja varmistaa solidaarisuus ja keskindinen
avunanto.

Jasenvaltioita kannustetaan sen vuoksi jatkamaan ja tehostamaan yhteistyotddn télld alalla

varmistamalla edelld mainittujen vélineistdjen tehokas tiytdntdonpano muun muassa

sadnndllisten harjoitusten avulla ja piddsemilld yhteisymmarrykseen hybridialan nopean
toiminnan ryhmien késitteestd, jota voidaan kidyttdd ohjeena ryhmien perustamiseen
tdhtaavia jatkotoimissa.

Tekoiily lainvalvonnassa

Tekodlystd on tullut nopeasti arkipdivdinen osa eldmidd. Tekodlyn kdytdon vaikutuksia
kyberrikollisuuteen ja -turvallisuuteen ei vield tdysin tunneta, mutta ne asettavat selvésti uusia
haasteita. Vaikka tekodlysté voi olla hyotyd, kun sitd kdytetadn turvallisesti ja hallitusti, se voi
tarjota vaarallisia mahdollisuuksia pahantahtoisille toimijoille, esimerkiksi auttaa rikollisia
piilottamaan henkil6llisyytensd terrorismin ja lasten seksuaalisen hyvéksikdyton kaltaisissa
rikoksissa. Siksi viranomaisten on tirkedd pysyd ajan tasalla kehityksestd vadrinkdytosten
ehkiisemiseksi ja niihin puuttumiseksi.”® Ehdotettua tekoélysiidosti koskevissa neuvotteluissa
pyritddn késittelemddn néitd aiheita, ja neuvottelut ovat nyt ratkaisevassa vaiheessa, kun
lainsddtdjdat keskustelevat teknisistd ja poliittisista kysymyksistd, jotka madrittdvit tulevien
vuosien vuorovaikutuksen tdmén teknologian kanssa. On tirkeda 16ytdd tasapainoisia ratkaisuja
erityisesti riskialttiiden sovellusten osalta, myds lainvalvonnan alalla.

2 SWD(2023) 315.

B SWD(2023) 116.

2410289/23, 8. keséikuuta 2023.

25 JOIN(2022) 49.

26 Ks. esimerkiksi 17. huhtikuuta 2023 julkaistu Europolin raportti ”ChatGPT - the impact of Large Language
Models on Law Enforcement”.
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Komissio kehottaa Euroopan parlamenttia ja neuvostoa saattamaan kiireellisesti ja joka
tapauksessa ennen nykyisen Euroopan parlamentin vaalikauden pééttymistd péddtdkseen
toimielinten véliset neuvottelut seuraavista vireilld olevista asioista:

- ehdotus lasten verkossa tapahtuvan seksuaalisen hyvéksikdyton torjumista
koskevaksi asetukseksi

- ehdotus naisiin kohdistuvan vikivallan ja ldhisuhdevékivallan torjumista koskevaksi
direktiiviksi

- chdotus tekodlyd koskevia yhdenmukaistettuja sdintdja koskevaksi asetukseksi
(tekodlysaados).

Komissio kehottaa jasenvaltioita

- ottamaan viipymadttd ja tdysimittaisesti kayttoon 5G-kyberturvallisuutta koskevan
EU:n vilineiston

- tukemaan tehokkaan lainvalvonnan edellyttdmii tietojen saatavuutta késittelevan
korkean tason tyOryhmén tyotd, jotta voidaan laatia selkeitd, vankkoja ja
toteuttamiskelpoisia suosituksia nykyisten ja odotettavissa olevien haasteiden
ratkaisemiseksi oikeasuhteisella tavalla

- toteuttamaan yhteistyossa korkean edustajan kanssa toimia, joilla varmistetaan EU:n
hybridivilineiston, tarkistetun kyberdiplomatian vélineiston ja ulkomaisen
tiedonmanipuloinnin ja hdirinnédn torjuntavélineiston tehokas tiytdntddnpano, muun
muassa sddnndllisten harjoitusten avulla ja maailmanlaajuinen dynamiikka huomioon
ottaen

- padsemdiin yhteisymmarrykseen hybridialan nopean toiminnan ryhmien késitteesté.

IV. Eurooppalaisten suojeleminen terrorismilta ja jarjestaytyneelti rikollisuudelta

Riski siitd, ettd maailmanlaajuiset tai paikalliset tapahtumat synnyttivit uusia terrori-iskuja, on
aina olemassa. Jarjestaytynyt rikollisuus ja laiton huumausainekauppa ovat vakavimpia EU:n
turvallisuuteen kohdistuvia uhkia. Unionin ndiden uhkien torjumista koskevien yhteisten
toimien tehostamiseksi tehdddn parhaillaan yhteistd tyotd jirjestdytyneen rikollisuuden
torjuntaa koskevan EU:n strategian®’, ihmiskaupan torjuntaa koskevan EU:n strategian®®, EU:n
huumeidenvastaisen ohjelman ja toimintasuunnitelman® sekid EU:n terrorisminvastaisen
ohjelman®®  tiytintdonpanemiseksi. Jirjestiytyneen rikollisuuden ja  huumekaupan
huolestuttavasti heikkenevédn tilanteeseen vastaamiseksi jasenvaltioiden ja EU:n on kuitenkin
tehostettava entisestddn tyotdédn, jotta rikollisverkostojen vastaisia yhteisid toimia voidaan
tehostaa ja jotta rikoksen uhreja voidaan suojella paremmin. Samaan aikaan timén kertomuksen
kanssa julkaistaan EU:n etenemissuunnitelma huumekaupan ja jarjestdytyneen rikollisuuden
torjumiseksi’’.

27 COM(2021) 170.
2% COM(2021) 171.
9 COM(2020) 606.
0 COM(2020) 795.
31 COM(2023) 641.

[SSNN S

11



Terrorismin torjunnan alalla EU vahvistaa myds ulkoisen toiminnan vilineitii4n®>
hyodyntamalld tdysimittaisesti terrorismintorjuntaa koskevaa korkean tason vuoropuhelua ja
EU:n edustustojen terrorismintorjunnan ja turvallisuuden asiantuntijoiden verkostoa sekéd
osallistumalla ~ monenvilisiin ~ foorumeihin, muun  muassa  maailmanlaajuisen
terrorisminvastaisen foorumin (GCTF) yhteispuheenjohtajana.

Huumausaineiden laiton kauppa

Euroopan unionin huumeviraston uusi toimeksianto, jota sovelletaan heindkuusta 2024 alkaen,
antaa EU:lle paremmat valmiudet puuttua monimutkaiseen turvallisuus- ja terveysongelmaan,
joka vaikuttaa miljooniin ihmisiin EU:ssa ja maailmanlaajuisesti. Komissio on myds
tarkistamassa®® huumausaineiden ldhtdaineita koskevia asetuksia®*, jotta voidaan vastata
vuoden 2020 arvioinnissa®> havaittuihin tirkeimpiin haasteisiin. Arvioinnissa korostettiin
tarvetta puuttua design-lihtdaineiden® aiheuttamiin haasteisiin laittomien huumausaineiden
tarjonnan vihentamiseksi.

Koska Euroopassa saatavilla olevien laittomien huumausaineiden miidrd on kuitenkin
lisdéntynyt ennenndkemaittomalla tavalla, huumekaupan torjuntaa on tehostettava yhteistyossi
kansainvilisten kumppaneiden kanssa. Jésenvaltioiden ja EU:n on toteutettava lisdtoimia
rikollisverkostojen purkamiseksi ja rikoksen uhrien suojelemisen parantamiseksi. Komissio
esittelee tdnddn EU:n etenemissuunnitelman huumekaupan ja jérjestdytyneen rikollisuuden
torjumiseksi.  Siind  esitetddn 17 toimea neljilld  painopistealueella:  vahvistetaan
logistiikkakeskusten torjuntakykyd eurooppalaisen satama-allianssin avulla, hajotetaan
rikollisverkostoja, lisdtddn ennaltachkiisytoimia ja vahvistetaan yhteistyotd kansainvilisten
kumppaneiden kanssa. Toimet on mairé toteuttaa vuosina 2024 ja 2025.

Ampuma-aseet

Ampuma-aseiden laiton kauppa ruokkii jirjestiytynyttd rikollisuutta EU:ssa ja sen
naapurialueilla. EU:ssa arvioidaan olevan siviilihenkildiden kisissd jopa 35 miljoonaa laitonta
ampuma-asetta, ja Schengenin tietojédrjestelmissd noin 630 000 ampuma-asetta on merkitty
varastetuiksi tai kadonneiksi. Nopeiden pakettitoimitusten ja 3D-tulostuksen kaltaisen uuden
teknologian kehittyessd ampuma-aseiden laiton kauppa on saanut uusia muotoja, joissa voidaan
vilttyd valvonnalta. Venidjian Ukrainaa vastaan kiyméa hyokkédyssota on myos lisinnyt ampuma-
aseiden levidmisriskid. Komissio hyvéksyi lokakuussa 2022 ehdotuksen siviilikdyttoon
tarkoitettujen ampuma-aseiden tuontia, vientid ja kauttakuljetusta koskevan nykyisen
lainsddddnnon ajantasaistamisesta, jotta voidaan sulkea nykyisissd sddnnoissd olevat
porsaanreidt, jotka voivat lisitd EU:hun salakuljetettavien ja tarkoituksenvastaisesti
siirrettivien ampuma-aseiden miirid.?” Keskipitkilld aikavililli nimi uudet sdinnot auttavat
vihentdméén vientikieltojen kiertdmisen riskid siviilikdyttoon tarkoitettujen ampuma-aseiden
viennissd ja lisddmadn téllaisten ampuma-aseiden tuonnin valvontaa EU:n ulkopuolisista

32 Kuten strategisessa kompassissa ja kesikuussa 2022 hyviksytyissi terrorismin ja vikivaltaisten

adriliikkeiden jatkuvasti kehittyvén uhkan ulkoisen ulottuvuuden kisittelyd koskevissa neuvoston péitelmissi
kehotetaan.

Huumausaineiden lhtdaineet — EU:n lainsdddannodn tarkistaminen (europa.eu).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 273/2004, annettu 11 péivénéd helmikuuta 2004,
huumausaineiden ldhtdaineista ja neuvoston asetus (EY) N:o 111/2005, annettu 22 péivéna joulukuuta 2004,
unionin ja kolmansien maiden vélisen huumausaineiden ldhtéaineiden kaupan valvontaa koskevista
sddnnoista.

35 COM(2020) 768.

36 Huumeidenvastaisen toimintasuunnitelman toimi 23, COM(2020) 606.

37 COM(2022) 480.
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maista. Molempien lainsdétdjien on vield vahvistettava kantansa tédhin asiaan, jotta asiasta
padstéisiin sopimukseen ennen parlamentin vaalikauden paittymista.

Ihmiskauppa

Ihmiskauppa on erityisen vakava jérjestdytyneen rikollisuuden muoto ja vakava
perusoikeuksien loukkaus. Uhreja kaupataan EU:n sisdlld péddasiassa seksuaalista
hyviéksikédyttod ja tydvoiman hyvéksikédyttod varten, mutta myos kerjadmiseen ja rikollisuuteen
pakottamista ja muita muotoja varten. Komissio ehdotti joulukuussa 2022 ihmiskaupan
ehkiisemistd koskevan direktiivin®® muuttamista piivitetyilli sdinnéilli nykyisen
oikeudellisen kehyksen puutteiden korjaamiseksi. Kun tarkistettu direktiivi on hyviksytty, sen
soveltamisalaan liséttdisiin erityisesti pakkoavioliitot ja laittomat adoptiot ja siind olisi
nimenomainen maininta ihmiskaupan verkkoulottuvuudesta. Siihen siséltyisi myos
rikoksentekijoitd koskeva pakollinen seuraamusjérjestelmé, ja siind virallistettaisiin
kansallisten ohjautumismekanismien perustaminen, jotta voitaisiin parantaa uhrien varhaista
tunnistamista ja rajatylittdvad ohjaamista avun ja tuen saamiseksi uhreille. [hmiskaupan uhrien
tarjoamien palvelujen tietoisesta kiyttdmisesta tulisi rikos, ja ihmiskauppaa koskeva vuotuinen
tietojenkeruu, jossa saadut tiedot Eurostat julkaisee, tulisi pakolliseksi. Neuvosto hyviksyi
yleisndkemyksensd kesdkuussa 2023, kun taas Euroopan parlamentin on vield vahvistettava
kantansa. On toimittava nopeasti, jotta sopimukseen padstddn ennen tdmén parlamentin
toimikauden paittymista.

Ympiristorikollisuus

Ympdéristorikollisuudesta on tullut maailmanlaajuinen uhka, joka kasvaa vuosittain arviolta 5—
7 prosenttia. Jarjestdytynyttd rikollisuutta houkuttelevat merkittdvét voitot, jisenvaltioiden
viliset lainsdddannolliset porsaanreidt ja alhainen paljastumisriski. Europolin mukaan on
viitteitd siitd, ettd tistd toiminnasta saatuja tuloja kdytetdén terrorismin rahoittamiseen.
Komissio hyvéksyi joulukuussa 2021 ehdotuksen, jolla korvataan vuonna 2008 annettu
direktiivi ympdristonsuojelusta rikosoikeudellisin  keinoin. Ehdotuksessa keskitytdan
ympdristorikosluokkien mééritelmien tarkentamiseen ja piivittimiseen sekd tehokkaiden,
varoittavien ja oikeasuhteisten seuraamustyyppien ja -tasojen médrittelyyn luonnollisille
henkiléille ja oikeushenkildille. Uusia rikoksia ovat muun muassa laittomaan metsdkatoon,
EU:n kemikaalilainsddddnnon rikkomiseen, pinta- tai pohjaveden laittomaan ottoon ja alusten
laittomaan kierrdtykseen liittyvét rikokset. Ehdotuksen tavoitteena on vahvistaa merkittavésti
lainvalvontaketjua ja rajatylittdvad yhteistyotd jdsenvaltioiden viranomaisten sekd EU:n
virastojen ja elinten vililld. Euroopan parlamentti ja neuvosto ovat vahvistaneet omat kantansa
ehdotukseen ja kdyvit parhaillaan neuvotteluja, jotka on tarkoitus saada paitokseen vuoden
loppuun mennessd. Luonnonvaraisten eldinten ja kasvien laittoman kaupan torjumista koskeva
tarkistettu toimintasuunnitelma® on pantava tiytintoon ennaltachkiisyn ja tdytintddnpanon
tehostamiseksi.

Varojen takaisinhankinta ja menetetyksi tuomitseminen

Rikollisten laittomien tulojen riistiminen on keskeisessd asemassa jirjestiytyneen
rikollisuuden torjunnassa. Tamin vuoksi ja sen lisiksi, etti komissio oli tehnyt ehdotuksen®’,
jolla lainvalvontaviranomaisille annetaan padsy pankkitilitietoihin koko EU:n alueella (josta
padstiin poliittiseen yhteisymmaérrykseen kesidkuussa 2023), komissio esitti toukokuussa 2022

33 COM(2022) 732.
% COM(2022) 581.
40 COM(2021) 429.
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varojen takaisinhankintaa ja menetetyksi tuomitsemista koskevan ehdotuksen*!, jolla pyritiin
vahvistamaan varojen jaljittdmistd, tunnistamista, jaddyttdmistd, menetetyksi tuomitsemista ja
hallinnointia koskevia valmiuksia. Ehdotuksen keskeiset sddnnokset koskevat talousrikosten
tutkintaa koskevia vaatimuksia, varallisuuden takaisin hankinnasta vastaavien toimistojen
lisdvaltuuksia ja -vélineitd sekd tehokkaampia jaddyttdmistd ja menetetyksi tuomitsemista
koskevia toimenpiteitd, joita sovelletaan entistd laajempaan joukkoon rikoksia. Yksi uusista
rikoksista, joihin nditd toimenpiteitd sovellettaisiin, on unionin rajoittavien toimenpiteiden
rikkominen. Komissio hyviksyi joulukuussa 2022 erillisen ehdotuksen unionin rajoittavien
toimenpiteiden  rikkomiseen  liittyvien  rikosten ja  seuraamusten  madrittelyn
yhdenmukaistamisesta. Komission ensisijaisena tavoitteena on edelleen unionin rajoittavien
toimenpiteiden tehokas tdytantdonpano ja valvonta, joita vahvistaa komission vastauksena
Vendjan Ukrainaa vastaan kdymddn hyokkédyssotaan perustaman jdddyttdmis- ja
takavarikointityoryhmén ty6. Euroopan parlamentti ja neuvosto ovat hyviksyneet kantansa
molempiin ehdotuksiin ja pyrkivét pddseméaédn sopimukseen timéan vuoden loppuun mennessa.

Rahanpesun torjunnan paketti

Rahanpesu liittyy kéaytannollisesti katsoen kaikkeen rikolliseen toimintaan, josta kertyy
rikoshyotyjd EU:ssa*’, ja se on siten keskeinen tekijd, johon keskittymilld voidaan torjua
rikollisuutta EU:ssa. Komissio esitti heindkuussa 2021 kunnianhimoisia ehdotuksia EU:n
rahanpesun ja  terrorismin  rahoittamisen estdmiseen tdhtddvien toimenpiteiden
vahvistamiseksi*’ ja antoi nelji lainsididintdehdotusta, joilla pyritiéin tehostamaan sellaisten
rikollisten toimien ehkdisemistd ja havaitsemista, joilla pyritddn peseméén laittomia tuloja tai
rahoittamaan terroristista toimintaa rahoitusjarjestelman kautta. Toukokuussa 2023 lainsaatdjat
hyviksyivit tistd paketista aloitteen, joka koskee kryptovarojen siirtojen jdljitettdvyyden
varmistamista.** T#ti asetusta aletaan soveltaa 30. joulukuuta 2024, johon mennessi kaikkien
kryptovarapalvelun tarjoajien on kerdttdvd ja sdilytettdvd tiedot kryptovarojen siirtojen
lahettijastd ja saajasta. Kolmen muun ehdotuksen tavoitteena on i) perustaa uusi EU:n
rahanpesuntorjuntaviranomainen, jonka tehtdvind on varmistaa yhdenmukainen ja
korkealaatuinen valvonta koko sisdmarkkinoilla, my0s kaikkein riskialtteimpien rajatylittdvien
yhteisdjen osalta, sekéd tukea ja koordinoida rahanpesun selvittelykeskusten tyotd, ii) vahvistaa
yksityistd sektoria koskevat yhdenmukaiset sddnnot, mukaan lukien EU:n laajuisen 10 000
euron yldrajan kayttoonotto suurille kiteismaksuille, joilla maksetaan palveluja ja tavaroita, ja
1i1) vahvistaa toimivaltaisten viranomaisten valtuuksia ja yhteistyovélineitd. Paketin odotetaan
parantavan merkittdvdsti EU:n kykyd torjua rahanpesua ja suojella EU:n kansalaisia
terrorismilta ja jdrjestdytyneeltd rikollisuudelta. Lainsditdjit neuvottelevat parhaillaan
kolmesta jéljelld olevasta ehdotuksesta, ja tavoitteena on pédéstd asiasta yhteisymmaérrykseen
ennen tdmin parlamentin toimikauden pééttymista.

Komissio kehottaa Euroopan parlamenttia ja neuvostoa saattamaan kiireellisesti ja joka
tapauksessa ennen nykyisen Euroopan parlamentin vaalikauden paittymistd pddtokseen
toimielinten véliset neuvottelut seuraavista vireilld olevista asioista:

- ehdotus varojen takaisinhankintaa ja menetetyksi tuomitsemista koskevaksi
direktiiviksi

4 COM(2022) 245.

42 Europol, “Enterprising criminals — Europe’s fight against the global networks of financial and economic
crime”, 2020.

4 COM(2021) 420.

4 Buroopan parlamentin ja neuvoston asetus (EU) 2023/1113, annettu 31 péivini toukokuuta 2023,
varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista ja direktiivin
(EU) 2015/849 muuttamisesta.
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- ehdotus unionin rajoittavien toimenpiteiden rikkomiseen liittyvien rikosten ja
seuraamusten méadrittelyn yhdenmukaistamista koskevaksi direktiiviksi

- ehdotus ihmiskaupan ehkéisemisti koskevaksi direktiiviksi

- ehdotus direktiiviksi ympéristonsuojelun parantamisesta rikosoikeudellisin keinoin

- ehdotus rahanpesun torjuntaa koskevaksi paketiksi

- ehdotus siviilikdyttoon tarkoitettujen ampuma-aseiden tuontia, vientid ja
kauttakuljetusta koskevan nykyisen lainsdaddnnon ajantasaistamiseksi.

Komissio kehottaa jdsenvaltioita sekd EU:n virastoja ja elimid
- tekemidn yhteistyotd huumekaupan ja jdrjestdytyneen rikollisuuden torjuntaa
koskevan EU:n etenemissuunnitelman 17 toimen tdytdntoonpanemiseksi vuosina
2023 ja 2024.

V. Vahva eurooppalainen turvallisuusekosysteemi

Viime vuosina turvallisuusuhat ovat muuttuneet luonteeltaan yhd enemmain rajatylittaviksi,
mikd edellyttdd synergian lisddmistd ja tiivilmpdd yhteistyotd kaikilla tasoilla.
Turvallisuusunionistrategian hyviaksymisen jalkeen on tehty merkittivid aloitteita rajatylittivan
yhteistyon  maksimoimiseksi,  kdytettdvissi olevien vilineiden ja  menettelyjen
yksinkertaistamiseksi ja parantamiseksi sekd ulkorajoilla ettd Schengen-alueella sekid
lainvalvonta- ja oikeusviranomaisten vilisen tietojenvaihdon tehostamiseksi jirjestdytyneen
rikollisuuden torjunnan parantamiseksi. Tatd taustaa vasten tietojenvaihtoa koskevien
yhteentoimivuusperiaatteiden tehokas tdytdntdonpano on tirked pilari, jonka avulla voidaan
parantaa turvallisuutta ja tehokasta eurooppalaista reagointia rajatylittdviin uhkiin siten, ettd
samalla taataan sisdinen vapaa liikkuvuus.

Tehostettu tietojenvaihto Schengen-alueella: matkustajien ennakkotiedot (API-tiedot),
matkustajarekisterit (PNR) ja Priim II -asetus

Komission joulukuussa 2022 hyviksymit kaksi API-tietoja koskevaa ehdotusta*® parantaisivat
unionin sisdistd turvallisuutta antamalla jasenvaltioiden lainvalvontaviranomaisille lisavilineitad
vakavan rikollisuuden ja terrorismin torjuntaan. Erityisesti EU:n sisdisten lentojen matkustajien
ennakkotiedot, joita kaytetddn yhdessd PNR-tietojen kanssa, antaisivat jdsenvaltioiden
lainvalvontaviranomaisille =~ mahdollisuuden  tehostaa  huomattavasti  tutkimuksiaan
kohdennetummilla toimenpiteilld. On tirkedd, ettd ehdotetut sddnndt hyviksytdin
mahdollisimman pian, silld se tukisi jédrjestdytyneen rikollisuuden ja terrorismin torjuntaa ja
vahentdisi merkittdvasti kaikkien matkustajien jarjestelmallisten tarkastusten tarvetta siind
tapauksessa, ettd sisdrajatarkastukset otetaan viliaikaisesti uudelleen kayttdon, mika helpottaisi
lentomatkustamista ja vapaata liitkkuvuutta. Komissio suositteli 6. syyskuuta 2023, ettd
neuvosto antaisi luvan neuvotella Sveitsin, Islannin ja Norjan kanssa PNR-tietojen siirtoa
koskevista sopimuksista. Ndiden kolmen suosituksen hyvdksyminen tukisi johdonmukaista ja
tehokasta EU:n ulkoista PNR-politiikkaa.

45 COM(2022) 729 ja COM(2022) 73.
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Poliisi kéyttdd pdivittdin Priim-tietojenvaihtoa jarjestdytyneen rikollisuuden, huumeiden,
terrorismin, seksuaalisen riiston ja ihmiskaupan torjunnassa. Ehdotuksella asetukseksi
automaattisesta tietojenvaihdosta poliisiyhteistydssd (Priim I1)*® tarkistetaan nykyisii Priim-
puitteita, jotta tiedonsaannin puutteet saataisiin poistettua ja rikosten ennaltachkiisya,
paljastamista ja tutkintaa tehostettua EU:ssa. Poliisiyhteistyohon liittyvdd automaattista
tietojenvaihtoa koskevat tarkistetut sddnnot tiydentavit tdiméan toimeksiannon poliisiyhteistyota
koskevia ehdotuksia jo hyviksytyn operatiivista rajatylittivad yhteistyotd koskevan neuvoston
suosituksen ja lainvalvontaviranomaisten vilistd tietojenvaihtoa koskevan direktiivin ohella.
Niiden vilineiden nopea kayttoonotto ja tiytdntdonpano parantaisi, helpottaisi ja nopeuttaisi
lainvalvontaviranomaisten valisté tietojenvaihtoa ja auttaisi rikollisten tunnistamisessa.

Tiysin yhteentoimiva rajavalvontajiirjestelmd turvallista, vahvaa, digitaalista ja yhtendistii
Schengen-aluetta varten

Hyvin toimiva sisérajaton Schengen-alue perustuu jasenvaltioiden keskindiseen luottamukseen.
Tdméd puolestaan perustuu tehokkaaseen valvontaan joko wunionin ulkorajoilla tai
vaihtoehtoisena  toimenpiteend  jdsenvaltioiden  alueella.  Komission  Schengenin
rajasdinndstoon ehdottamassa muutoksessa®’ esitetisin, miten jisenvaltiot voivat hyddyntii
paremmin sisdrajavalvonnan vaihtoehtoja, jotka voivat tarjota korkean turvallisuustason. On
tarkedd, ettd Schengenin rajasddnnoston muutos hyviksytddn ja pannaan tdysimittaisesti
taytdntOOn, jotta varmistetaan korkea ja oikeasuhteinen turvallisuustaso Schengen-alueella.
Myo6s EU:n tietojirjestelmien uutta rakennetta kehitetddn edelleen, jotta voidaan paremmin
tukea kansallisten viranomaisten ty6td turvallisuuden ja rajaturvallisuuden varmistamiseksi.
Sithen kuuluvat wuudistettu Schengenin tietojédrjestelmd, Euroopan matkustustieto-
ja -lupajarjestelmd, rajanylitystietojrjestelmé, viisumitietojdrjestelmin pdivitys sekd
yhteentoimivuusperiaatteet, joilla jérjestelmit voidaan yhdistdd toisiinsa tdysin turvallisesti.
Kun tdma uusi rakenne on tdysin valmis, se tarjoaa kansallisille viranomaisille kattavampia ja
luotettavampia turvallisuustietoja. Kaikki yhteentoimivuusperiaatteiden osatekijit ovat
olennaisen tdrkeitd, mikd tarkoittaa, ettd viivdstyminen jollakin osa-alueella tai jossakin
jasenvaltiossa  johtaa  kéyttoonoton  viivdstymiseen  kaikkien  osalta.  Viiveet
rajanylitystietojarjestelmin  teknisessd ~ kehittdmisessd  olisi ~ minimoitava,  jotta
rajanylitystietojérjestelméd voisi aloittaa toimintansa mahdollisimman pian ja jotta kaikki
yhteentoimivuusperiaatteiden keskeiset osatekijét voitaisiin ottaa kayttoon.

Seulontaehdotuksella*® parannettaisiin Schengen-alueen turvallisuutta luomalla yhdenmukaiset
saannot sellaisten kolmansien maiden kansalaisten tunnistamiseksi, jotka eivét taytd
Schengenin rajasddnnoston mukaisia maahantulon edellytyksié, ja ohjaamalla heidét terveys-
ja turvallisuustarkastuksiin ulkorajoilla. Jos seulonnan jidlkeen vaikuttaa silté, ettd henkild voi
muodostaa uhan sisdiselle turvallisuudelle, ehdotettu Eurodac-jarjestelma osoittaisi tdmén ja
tukisi ndin nditd tavoitteita Tdma puolestaan helpottaisi ehdotetun turvapaikka-asioiden ja
muuttoliikkeen hallintaa koskevan asetuksen tiytdntdonpanoa. Komissio kannustaa lainsadtijia
saattamaan nditd asioita koskevat neuvottelut nopeasti padtdkseen ennen nykyisen vaalikauden
padttymista.

Korruptiontorjunta

Korruptio on erittdin vahingollista demokratioillemme, taloudellemme ja turvallisuudellemme,
silld se edistdd jarjestdytynyttd rikollisuutta ja vihamielistd ulkomaista sekaantumista.

46 COM(2021) 784.
47 COM(2021) 891.
48 COM(2020) 612.
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Korruption onnistunut ehkéiseminen ja torjunta on olennaisen tirkedd sekd EU:n arvojen ja
EU:n politiikkojen vaikuttavuuden turvaamiseksi ettd oikeusvaltioperiaatteen ja hallintoelimid
ja julkisia instituutioita kohtaan koettavan luottamuksen séilyttimiseksi. Kuten puheenjohtaja
Ursula von der Leyen ilmoitti vuonna 2022 pitimassédén unionin tilaa koskevassa puheessa,
komissio hyviksyi 3. toukokuuta 2023 korruption vastaisen toimenpidepaketin®. Komission
ehdotus korruption torjuntaa koskevaksi direktiiviksi sisdltdd tiukennettuja sdéntdjd, joilla
kriminalisoidaan korruptiorikokset ja yhdenmukaistetaan rangaistuksia kaikkialla EU:ssa. Se
mahdollistaa my0s tehokkaan tutkinnan ja syytteeseenpanon, ja siind keskitytddn voimakkaasti
ennaltaehkdisyyn ja sellaisen lahjomattomuuden kulttuurin luomiseen, jossa korruptiota ei
suvaita. Ehdotuksesta on aloitettu keskustelut Euroopan parlamentissa ja neuvostossa. Liséksi
jasenvaltioita kehotetaan panemaan tdytdntoon 5. heindkuuta 2023 hyvéksytyn vuoden 2023
oikeusvaltiokertomuksen korruptiontorjunnan pilarin  suositukset. Korkean edustajan
esittdméssd ja komission tukemassa ehdotuksessa esitetddn liséksi, ettd perustetaan erityinen
yhteiseen ulko- ja turvallisuuspolititkkaan kuuluva pakotejérjestelma, jonka tarkoituksena on
torjua vakavaa korruptiota maailmanlaajuisesti.

Uhrien oikeuksien vahvistaminen

Komissio ehdotti 12. heindkuuta 2023 muutoksia uhrien oikeuksia koskevaan direktiiviin, jotta
voitaisiin ~ parantaa  uhrien  tiedonsaantia, tukea ja  suojelua, osallistumista
rikosoikeudenkiynteihin ja korvausten saantia. Yksi tarkistuksen yleistavoitteista on edistda
korkeaa turvallisuustasoa Iuomalla uhreille turvallisempi ympéristd, joka kannustaa
ilmoittamaan rikoksista ja vihentd kostotoimien pelkoa.

Komissio kehottaa Euroopan parlamenttia ja neuvostoa saattamaan kiireellisesti ja joka
tapauksessa ennen nykyisen Euroopan parlamentin vaalikauden pééttymistd péaédtokseen
toimielinten véliset neuvottelut seuraavista vireilld olevista asioista:

- ehdotus Priim II -asetukseksi

- matkustajien ennakkotietoja (API-tiedot) koskevat ehdotukset

- ehdotukset korruption torjunnasta ja erityisesti yhteisen ulko- ja turvallisuuspolitiikan
(YUTP) pakotejéarjestelmén perustamisesta

- ehdotus Schengenin rajasddnnostod koskevan asetuksen muuttamiseksi

- ehdotus uhrien oikeuksia koskevaksi direktiiviksi

- seulontaa koskeva ehdotus.

Komissio kehottaa jasenvaltioita

- varmistamaan, ettd rajanylitystietojdrjestelmi tulee voimaan mahdollisimman pian,
jotta EU:n tietojenvaihtorakenteen taytintoonpano saadaan paédtokseen.

VI. Taytintoonpano

Euroopan kokonaisturvallisuuden varmistaminen on jaettu vastuu, jossa jokaisen toimijan on
tehtdvd oma osuutensa: komission ja lainsddtdjien on annettava uusia, vahvoja, kattavia ja
kaytannollisid sddntdjd, jasenvaltioiden on saatettava ndmé sdanndt ajoissa osaksi kansallista
lainsdddantodin, pantava ne tdytdntoon ja sovellettava niitd, minkd lisdksi monien eri
viranomaisten, organisaatioiden ja sidosryhmien on toteutettava operatiivisia toimia
ruohonjuuritasolla. EU:n virastoilla on myos keskeinen asema oikeuden, sisdasioiden ja

49 COM(2023) 234.
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kyberturvallisuuden alalla, ja aseman merkitys on kasvanut, kun niiden vastuualueita on
hiljattain laajennettu.

EU:n rahoituksen saajien tehostettu seulonta

EU:n talousarviota toteuttaecssaan komissio on vastuussa siitd, ettd EU:n rahoituksen saajat
noudattavat EU:n arvoja. Mekanismit ja valvontajirjestelmat, joilla madritetdan, kuka voi saada
EU:n rahoitusta, ovat jo vankat, ja meneilldan olevilla varainhoitoasetuksen uudelleenlaadintaa
koskevilla neuvotteluilla pyritddn my0s antamaan komissiolle vahvemmat oikeudelliset keinot
toimia tarvittaessa. Liséksi komissio tarkastelee parhaillaan keinoja tehostaa nykyisten ja
mahdollisten tulevien EU:n rahoituksen saajien seulontaa parantamalla ohjeistusta, joka koskee
EU:n arvojen kunnioittamista koskevia velvoitteita ja EU:n arvojen rikkomisesta aiheutuvia
seurauksia. Tdma selventdd sekd edunsaajien ettd EU:n tasolla tarkastuksia toteuttavien tahojen
vastuualueita ja voi toimia inspiraation ldhteend kansallisella tasolla. Jos rahoitusehtoja
rikotaan, komissio ei epardi keskeyttdd yhteistyotd kyseisen hankkeen edunsaajien kanssa ja
tarvittaessa perid varoja takaisin. On tirkedd, ettd jdsenvaltiot jakavat ennakoivasti tietoja
komissiolle, kun ne ovat tietoisia EU:n rahoitusta hakeviin organisaatioihin liittyvistad
mahdollisista riskeista.

Rikkomukset

Komissio on toteuttanut turvallisuuden alalla useita rikkomusmenettelyjd. Esimerkiksi vuonna
2023 on pantu vireille suuri maéra rikkomustapauksia, silld vuonna 2021 annettuun terroristisen
verkkosisillon levittimistd koskevaan asetukseen®® perustuvia velvoitteita ei ollut tiytetty
(16 jasenvaltiota), ja vuosien 2022 ja 2023 aikana 20 jasenvaltiota on saanut lisdd virallisia
ilmoituksia lasten seksuaalisen hyviksikdyton torjumisesta vuonna 2011 annetun direktiivin®!
virheellisen tdytantoonpanon vuoksi. Huomattava médrd rikkomustapauksia on edelleen
vireilld, koska kansallinen lainsdddinto ei ole sopusoinnussa terrorismin torjumisesta vuonna
2017 annetun direktiivin®® kanssa ja koska kansallisen lainsiidinndn osaksi ei ole saatettu
sadntdjd, joilla helpotetaan rahoitus- ja muiden tietojen kéyttod tiettyjen rikosten ennalta
estdmisti, paljastamista, tutkimista tai niihin liittyvid syytetoimia varten®’. Muita aloja, joilla
rikkomusmenettelyja on kdynnissd, ovat ampuma-aselainsdddintd, huumausaineissa
kaytettdvid psykoaktiivisia aineita koskevat sddnndt, muihin maksuvilineisiin kuin
kéteisrahaan liittyvien petosten ja védrenndsten torjunta, rahanpesun torjunta,
rikosrekisteritietojen vaihto EU:n jdsenvaltioiden vélilld ja uhrien oikeuksia koskeva direktiivi.
Jasenvaltioille, jotka toteuttavat sovittuja aloitteita ja toimia, on annettu (teknistd ja
taloudellista) tukea, ja komissio on edelleen valmis tyoskentelemédn jdsenvaltioiden kanssa
taytdntoonpanon optimoimiseksi.

Seuranta Schengen-arviointien ja Schengen-alueen uuden hallinnointijirjestelmdn avulla

50" Euroopan parlamentin ja neuvoston asetus (EU) 2021/784, annettu 29 pdivind huhtikuuta 2021, verkossa

tapahtuvaan terroristisen sisillon levittimiseen puuttumisesta.

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 péivéni joulukuuta 2011, lasten
seksuaalisen hyvéksikdyton torjumisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 pdivdnd maaliskuuta 2017,
terrorismin torjumisesta sekd neuvoston puitepaatoksen 2002/475/YOS korvaamisesta sekd neuvoston
padtoksen 2005/671/YOS muuttamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu 20 paivéné kesédkuuta 2019,
sadnndistd, joilla helpotetaan rahoitus- ja muiden tietojen kayttdd tiettyjen rikosten ennalta estimista,
paljastamista, tutkimista tai niihin liittyvid syytetoimia varten, ja neuvoston paitdksen 2000/642/YOS
kumoamisesta.
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Schengenin arviointi- ja seurantamekanismi on edelleen edistanyt niiden Schengenin sidéntdjen
tehokasta tidytdntoonpanoa, joilla pyritddn parantamaan turvallisuutta alueella, jolla ei tehda
sisdrajatarkastuksia. Vuonna 2023 on toteutettu ensimmadiset tehostetun Schengenin arviointi-
ja seurantamekanismin mukaiset arvioinnit, jotka mahdollistavat sellaisten strategisten
heikkouksien oikea-aikaisen tunnistamisen ja korjaamisen, joilla on rajatylittdvdd vaikutusta
EU:n turvallisuuteen. Liséksi komissio on kdynnistdnyt vuonna 2023 temaattisen Schengen-
arvioinnin, jonka tarkoituksena on arvioida niiden jdsenvaltioiden kéytdntojd, joilla on
samanlaisia haasteita EU:hun suuntautuvan laittoman huumausainekaupan torjunnassa, ja
keskittyd erityisesti laajamittaiseen laittomaan huumausainekauppaan. Néissd arvioinneissa
Neuvosto  vahvisti  kesdkuussa 2023 madrdaikaisten, aihekohtaisten ja ennalta
ilmoittamattomien Schengen-arviointien tulosten perusteella vuosien 2023-2024 Schengen-
syklin painopisteet. Niissd mééritellddn kohdealat, joilla tarvitaan lisdtoimia turvallisemman ja
vahvemman Schengen-alueen luomiseksi. Nididen painopisteiden tehokas ja nopea
tdytdntoonpano yhdessd Schengen-neuvoston tehostetun poliittisen koordinoinnin kanssa
vahvistaa entisestddn jdrjestdytyneen rikollisuuden torjuntaa ja maksimoi rajatylittivin
operatiivisen yhteistyon.

EU:n virastojen ja elinten rooli

Kumppanuus on keskeisessd asemassa turvallisuusunionia koskevien aloitteiden
taytdntoonpanossa, silld konkreettisten tulosten aikaansaamiseksi tarvitaan eri kansallisten ja
EU:n viranomaisten ja elinten tyotd. Esimerkiksi EMPACT (Euroopan monialainen
rikosuhkien torjuntafoorumi) mahdollistaa jisenvaltioiden jdsennellyn monialaisen yhteistyon,
jota tukevat kaikki EU:n toimielimet, elimet ja virastot (kuten Europol, Frontex, Eurojust,
CEPOL, OLAF ja eu-LISA). EMPACTin toteuttamilla toimilla, my0s erityisten operatiivisten
toimintaryhmien avulla, koordinoidaan jdsenvaltioiden ja operatiivisten kumppaneiden toimia
rikollisverkostojen ja vakavan rikollisuuden torjumiseksi. Pelkéstdén vuonna 2022 EMPACT
johti yhteensd 9 922 piditykseen, yli 180 miljoonan euron arvoisen omaisuus- ja rahamairin
takavarikointiin, 9 263 tutkinnan aloittamiseen, 4 019 uhrin tunnistamiseen, yli 62 tonnin
huumausainemdirin takavarikointiin, 51 merkittivan kohteen tunnistamiseen ja 12 téllaisen
kohteen pidiatykseen sekd operaatiothin Ukrainan vastaisen hydkkdyssodan yhteydessa,
erityisesti ihmiskauppaan ja ampuma-aseisiin liittyviin uhkiin puuttumiseksi.**

Frontex, Euroopan meriturvallisuusvirasto (EMSA) ja Euroopan kalastuksenvalvontavirasto
(EFCA) lujittavat edelleen yhteistyotdén rannikkovartiointitehtévissd tukeakseen kansallisia
viranomaisia meriturvallisuuden parantamisessa. Ndméd virastot osallistuvat merkittavilla
tavalla EU:n merellisen turvallisuusstrategian taytintddnpanoon.

Useat turvallisuusunionin aloitteet ovat tuoneet asianomaisille virastoille uusia vastuualueita ja
tehtdvid, joilla on toisinaan vaikutuksia henkilostoresursseihin.

Euroopan unionin kyberturvallisuusvirasto (ENISA)

Kyberturvallisuuden parantamiseen tdhtddvén varautumisen ja poikkeamiin reagoimisen osalta
komissio on kédynnistdnyt lyhyen aikavélin toimen jdsenvaltioiden tukemiseksi siirtdmalld
rahoitusta Digitaalinen Eurooppa -ohjelmasta Euroopan unionin kyberturvallisuusvirastolle
(ENISA), jotta voidaan parantaa varautumista ja valmiuksia reagoida suuriin

> EMPACTin tietosivut vuoden 2022 tuloksista:
https://www.consilium.europa.ecu/media/65450/2023 225 empact-factsheets-2022 web-final.pdf
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kyberturvallisuuspoikkeamiin. Huhtikuussa 2023 hyviksytty ehdotus
kybersolidaarisuussdddokseksi perustuu tihén toimeen, ja kun lainsddtdjit ovat hyvéksyneet
sen, ENISAlle voidaan antaa lisdtehtdvid, kuten unionin tulevan kyberturvallisuusreservin
toiminta ja hallinnointi tai laajamittaisten kyberhdiriotilanteiden jélkitarkasteluraportin
laatiminen. Ehdotetun kyberkestdvyyssdaddoksen mukaisesti ENISAn tehtdvdnd olisi
vastaanottaa valmistajilta ilmoituksia digitaalisia elementtejd siséltivien tuotteiden
haavoittuvuuksista ja ndiden tuotteiden turvallisuuteen vaikuttavista poikkeamista ja toimittaa
ne ENISAn asianomaisille CSIRT-yksikéille tai jasenvaltioiden asianomaisille keskitetyille
yhteyspisteille. ENISAn odotetaan my0s laativan joka toinen vuosi teknisen raportin
digitaalisia elementtejd sisdltdvien tuotteiden kyberturvariskien uusista suuntauksista ja
toimittavan sen verkko- ja tietoturva-alan yhteistyéryhmaille.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus

Euroopan Kkyberturvallisuuden tutkimus- ja osaamiskeskus on yhdessd kansallisten
koordinointikeskusten verkoston kanssa unionin uusi elin, joka tukee innovointia ja
teollisuuspolitiikkaa ~ kyberturvallisuuden  alalla.  Témid  ekosysteemi  tehostaa
kyberturvallisuusteknologiayhteisén valmiuksia, ylldpitdd tutkimuksen huippuosaamista ja
vahvistaa unionin teollisuuden kilpailukykyd télld alalla. Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskus ja kansalliset koordinointikeskukset tekevét strategisia
investointipdédtoksid ja yhdistdvdt unionin, sen jdsenvaltioiden ja vilillisesti teollisuuden
resursseja teknologian ja teollisuuden kyberturvallisuusvalmiuksien parantamiseksi ja
vahvistamiseksi. Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus on nidin ollen
keskeisessd asemassa Digitaalinen Eurooppa -ohjelman ja Horisontti Eurooppa -puiteohjelman
kunnianhimoisten kyberturvallisuustavoitteiden saavuttamisessa.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus on rekrytoinut yli puolet
henkilostostddn, ja se palkkaa pian péddjohtajan. Jo kiynnissd olevaan tyohon sisiltyy
Digitaalinen Eurooppa -ohjelman kyberturvallisuutta koskeva osa ja uusi teknologian
kehittimistd ja kdyttoonottoa koskeva strateginen ohjelma®, jossa esitetéin ensisijaisia toimia
pk-yritysten  tukemiseksi  strategisten  kyberturvallisuusteknologioiden,  -palvelujen
ja -prosessien kehittimisessd ja kdytOssd, ammattitaitoisen tydovoiman tukemiseksi ja
kasvattamiseksi sekd tutkimus-, kehitys- ja innovaatioasiantuntemuksen lisddmiseksi
laajemmassa eurooppalaisessa kyberturvallisuusekosysteemissa.

Europol

Taysin uuden toimeksiannon myd6td Europolilla on paremmat valmiudet tukea jisenvaltioita
jéarjestdytyneen rikollisuuden torjunnassa. Laittoman huumausainekaupan torjunta on
keskeinen painopiste, silld sen merkitys kasvaa ja sen kielteiset vaikutukset EU:n kansalaisten
turvallisuuteen lisddntyvit. Euroopan unionin neuvoston 15. toukokuuta 2023 antaman
valtuutuksen jdlkeen komissio on pyrkinyt aktiivisesti tekemdin Bolivian, Brasilian, Ecuadorin,
Meksikon ja Perun kanssa kansainvilisid sopimuksia henkildtietojen vaihtamisesta Europolin
kanssa vakavan rikollisuuden ja terrorismin ehkiisemiseksi ja torjumiseksi.

Eurojust

Eurojustilla on yli 20 vuoden kokemus oikeudellisesta tuesta kansallisille viranomaisille
monenlaisten vakavien ja monimutkaisten rajatylittivien rikosten torjunnassa, ja se on
vakiinnuttanut asemansa EU:n vapauden, turvallisuuden ja oikeuden alueella. Vahvistaakseen
yhteistyotd kautta linjan komissio neuvottelee parhaillaan kansainvélisid sopimuksia, joilla

55 https://cybersecurity-centre.europa.eu/strategic-agenda_en
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helpotetaan Eurojustin ja 13 kolmannen maan®® vilisti yhteistydtd henkildtietojen

vaihtamiseksi jérjestdytyneen rikollisuuden ja terrorismin torjumiseksi. Neuvottelut on jo
saatettu péddtokseen Armenian ja Libanonin kanssa, niitd kdydddn Algerian ja Kolumbian
kanssa ja ne on aloitettu Bosnia ja Hertsegovinan kanssa. Komissio kannustaa Euroopan
parlamenttia ja neuvostoa saattamaan pédéatokseen sopimusten tekemisen ndiden maiden kanssa
ennen vaalikauden padttymistd, jotta voidaan vahvistaa rajatylittdvééd oikeudellista yhteistyota
ja laajentaa rajatylittdvan rikollisuuden torjuntaa.

Euroopan syyttdjinvirasto (EPPO)

Siitéd lahtien, kun Euroopan syyttijanvirasto (EPPQO) aloitti toimintansa kesdkuussa 2021, se
on osoittautunut unionin tydkalupakin tehokkaaksi vilineeksi unionin talousarvioon
vaikuttavien rikosten, myds rikollisjarjestoon osallistumiseen liittyvien rikosten, tutkinnassa ja
syytteeseenpanossa, kun painopiste on unionin talousarvioon kohdistuvissa rikoksissa.
Komissio kannustaa sellaisia jdsenvaltioita, jotka eivét vield osallistu EPPOn tiiviimpddn
yhteistyohon, tekeméddn niin mahdollisimman pian, jotta EPPOn tarjoamia mahdollisuuksia
EU:n veronmaksajien rahojen suojelemiseksi voidaan hyodyntdé tdysimittaisesti.

EUDA

Koska lainséatdjat hyviksyivit uuden toimeksiannon kesékuussa 2023, nykyisestd Euroopan
huumausaineiden ja niiden védrinkdyton seurantakeskuksesta (EMCDDA) tulee tiysivaltainen
virasto eli Euroopan unionin huumevirasto (EUDA), jolla on entistd vahvempi asema.
Virasto pystyy arvioimaan kattavammin laittomien huumausaineiden aiheuttamia uusia
terveys- ja turvallisuushaasteita ja osallistumaan tehokkaammin jdsenvaltioiden ja
kansainvilisen tason tyohon. Tietojen kerddminen, analysointi ja levittiminen on edelleen
viraston paitehtdvd, mutta laajennetun toimeksiannon ansiosta se voi my0s kehittdd yleisid
terveys- ja turvallisuusuhkien arviointivalmiuksia uusien uhkien, myds sekakdyton,
tunnistamiseksi, vahvistaa yhteistyotddn kansallisten yhteyspisteiden kautta ja perustaa
laboratorioiden verkoston, josta virasto saa rikosteknisti ja toksikologista tietoa. Tdmai auttaa
virastoa antamaan varoituksia, kun markkinoille tulee erityisen vaarallisia aineita, ja lisddmaén
tietoisuutta.

Komissio kehottaa Euroopan parlamenttia ja neuvostoa saattamaan kiireellisesti ja joka
tapauksessa ennen nykyisen Euroopan parlamentin vaalikauden pédttymistd péédtokseen
toimielinten véliset neuvottelut seuraavasta vireilld olevasta asiasta:

- ehdotus varainhoitoasetuksen uudelleenlaatimisesta.

Komissio kehottaa jasenvaltioita

- jakamaan ennakoivasti tietoja komissiolle, kun ne ovat tietoisia EU:n rahoitusta
hakeviin organisaatioihin liittyvistd mahdollisista riskeista

- panemaan nopeasti tdytdntoon vuosien 2023-2024 Schengen-syklin painopisteet
turvallisemman ja vahvemman Schengen-alueen luomiseksi

- késitteleméddn niitd vastaan vireilld olevia rikkomusmenettelyjd sen varmistamiseksi,
ettd kyseinen lainsdddéanto saatetaan asianmukaisesti osaksi kansallista lainsdadéntoa.

56 Algeria, Argentiina, Armenia, Bosnia ja Hertsegovina, Brasilia, Egypti, Israel, Jordania, Kolumbia, Libanon,
Marokko, Tunisia ja Turkki.
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VII. Paitelmit

Viimeisten kolmen vuoden aikana on pyritty jatkuvasti ja méadrétietoisesti edistimadin EU:n
turvallisuusunionin luomista. Turvallisuuspolitiikan kaikilla osa-alueilla on edistytty valtavasti.
Jatkuvasti kehittyvien uhkien todellisuus vaatii nyt entistd motivoituneempia jatkuvia toimia.
Lainsdddantokehystd koskeva tyd on saatava péidtdkseen hyvissd ajoin ennen vaalikauden
paittymistd kevadlld 2024. Jasenvaltioilla on jatkuva velvollisuus saattaa uudet lait osaksi
kansallista lainsdddantdd, panna ne tdytdntoon ja soveltaa niitd. Taytdntoonpano edellyttda
yhteisid toimia, myds EU:n virastojen tuella, ja hyvin usein yhi tiiviimpdd yhteistyotad
kansainvélisten kumppaniemme kanssa.

Voimme saavuttaa EU:ssa kansalaisten odottaman turvallisuustason ainoastaan kaikkien
asianosaisten yhteisilld ja miérdtietoisilla ponnisteluilla, ja nykyisessd tilanteessa jokaisen
toimijan olisi asetettava etusijalle oma osuutensa EU:n turvallisuuden vahvistamisessa.
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