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I. Einleitung

Vor drei Jahren hat die Kommission die Strategie fiir eine Sicherheitsunion fiir den Zeitraum
2020 bis 2025' angenommen, in der die wichtigsten Priorititen der Union fiir den Bereich
Sicherheit festgelegt sind. Seitdem wurden im Hinblick auf alle vier Pfeiler der Strategie
erhebliche Fortschritte erzielt, indem in allen Bereichen — vom Schutz kritischer Einrichtungen
bis hin zur Stirkung der Cyberresilienz — wegweisende Rechtsvorschriften erlassen wurden.
Allerdings entwickelt sich die Bedrohungslage in Europa und seiner Nachbarschaft inzwischen
weiter. Die Terroranschlédge in einer unserer Schulen in Frankreich und auf den Straflen
Briissels in den letzten Tagen fiihren uns eindringlich vor Augen, wie dringend es ist, unsere
Sicherheitsarchitektur weiter anzupassen und zu starken. Die Gefahr durch Cyberangriffe steigt
weiter und wird unter anderem dadurch verschirft, dass in den gegenwértigen Konflikten
boswillige Akteure Partei ergreifen. Hybride Bedrohungen, darunter auch Desinformation,
nehmen weiterhin zu. Europol hat festgestellt, dass durch den russischen Angriffskrieg gegen
die Ukraine eine erhebliche Zunahme der Cyberangriffe auf Ziele in der EU ausgeldst wurde
und von prorussischen Hackergruppen grof3 angelegte, politisch motivierte Angriffe koordiniert
werden.? Dies wurde deutlich, als Internetzugiinge blockiert und wesentliche Dienstleistungen,
wie beispielsweise die Stromversorgung, unterbrochen wurden.’

Mit der Strategie fiir eine Sicherheitsunion soll die EU in die Lage versetzt werden, der sich
wandelnden Bedrohungslage besser standzuhalten. Die Ereignisse, mit denen die Union
aufgrund der durch die Pandemie und den Krieg ausgelosten Krisen konfrontiert wurde, lassen
die Bedeutung des mit der Strategie verfolgten Ansatzes deutlich zutage treten, und zwar mit
Entschlossenheit ~ die  verschiedenen  Elemente des  EU-Sicherheitsokosystems
zusammenzufiihren und — auch bei der Bekidmpfung von organisierter Kriminalitit,
Terrorismus und Radikalisierung — nicht ldnger zwischen Cybersicherheit und physischer
Sicherheit zu unterscheiden.

Die Union muss jedoch wachsam sein und kontinuierlich priifen, welche weiteren
Anstrengungen unternommen werden miissen, um die Biirgerinnen und Biirger zu schiitzen. In
der Strategie sind vorrangige Bereiche festgelegt, in denen die Union einen Mehrwert erbringen
kann, indem sie die Mitgliedstaaten bei der Verbesserung der Sicherheit fiir alle Menschen in
Europa unterstiitzt. Seit der Annahme der Strategie wurden alle darin festgelegten Maflnahmen
in  Angriff genommen und neue Malnahmen aufgenommen, um den aktuellen
Sicherheitsproblemen zu begegnen.

Insgesamt legte die Kommission im Rahmen der Strategie fiir eine Sicherheitsunion
36 Gesetzgebungsinitiativen vor. Die interinstitutionellen Verhandlungen iiber mehr als die
Hélfte dieser Vorschlige sind bereits abgeschlossen, und es wurden solide neue
Rechtsvorschriften verabschiedet (vgl. die Tabelle im Anhang). Uber mehrere wichtige
Initiativen, die von der Kommission vorgeschlagen wurden, verhandeln das Europédische
Parlament und der Rat jedoch gegenwirtig noch. Da die laufende Wahlperiode mit der

I COM(2020) 605 final.

2 Distributed-Denial-of-Service-Angriffe (DDoS-Angriffe): vgl. Europol, Cyber-attacks: the apex of crime-as-
a-service, Europol Spotlight Report Series, Amt fiir Verdffentlichungen der Européischen Union, Luxemburg,
13. September 2023.

Im Zuge des Konflikts in der Ukraine wird hdufig Wiper-Schadsoftware eingesetzt, um Daten und Systeme zu
zerstoren; so wurde beispielsweise der Internetzugang von Tausenden Kunden in der EU blockiert, und ein
groles deutsches Energieunternehmen verlor den Zugriff auf die Fernsteuerung von mehr als
5 800 Windrddern. Europdisches Parlament, The role of cyber in the Russian war against Ukraine: Its impact
and the consequences for the future of armed conflict, September 2023, PE 702.594.



Europawahl im Juni 2024 endet, muss nun ziigig gehandelt werden, um diese anhéngigen
Dossiers abzuschlieBen, damit die Sicherheitsunion den Biirgerinnen und Biirgern
uneingeschrankt zugutekommt. Daher liegt der Schwerpunkt dieses sechsten
Fortschrittsberichts iiber die Strategie fiir eine Sicherheitsunion auf der Darstellung der
malgeblichen Dossiers mit und ohne Gesetzgebungscharakter, die von der Kommission
angenommen wurden und fiir deren Abschluss und wirksame Umsetzung mehr Anstrengungen
unternommen werden miissen.

Was die EU-Vorschriften betrifft, liber die bereits eine Einigung erzielt wurde, so werden deren
Vorteile nur dann spiirbar, wenn sie in die Praxis umgesetzt werden. Der Schwerpunkt muss
auf ihrer ordnungsgeméfBen und vollstindigen Umsetzung, Durchfiihrung und Anwendung
durch die Mitgliedstaaten liegen. Im Jahr 2023 sorgte die Kommission weiterhin fiir die
Umsetzung der EU-Strategie fiir eine Sicherheitsunion, indem sie ihre institutionellen
Befugnisse nutzte, um Vertragsverletzungsverfahren einzuleiten, wenn Mitgliedstaaten EU-
Rechtsvorschriften nicht oder nicht ordnungsgeméifl umgesetzt hatten.

In diesem Bericht wird auch zusammenfassend dargestellt, in welchen Bereichen die
Mitgliedstaaten und/oder Agenturen der EU titig werden miissen. Die Agenturen der EU
spielen eine entscheidende Rolle, wenn es darum geht, die Durchfiihrung der Initiativen im
Rahmen der Sicherheitsunion zu unterstiitzen, und ihre Zustdndigkeiten wurden in den letzten
Jahren erweitert. In diesem Bericht werden einige der wichtigsten neuen Aufgaben dargelegt,
die den Agenturen iibertragen wurden, damit sie die Mitgliedstaaten bei der Durchfithrung
wichtiger Initiativen im Rahmen der Sicherheitsunion besser unterstiitzen konnen.

Dariiber hinaus wurde angesichts der geopolitischen Lage die Bedeutung der du3eren Sicherheit
fiir die innere Sicherheit der Union deutlich. Ein stdrkerer Rahmen fiir die innere Sicherheit der
EU ist untrennbar mit einer Vertiefung der Partnerschaften und der Zusammenarbeit mit
Drittlindern verbunden. Die EU muss auch weiterhin aktiv ausloten, wie ihr weltweites
Engagement zur Gewéhrleistung der Sicherheit ihrer Biirgerinnen und Biirger beitragen kann.

II. Ein zukunftsfihiges Sicherheitsumfeld

Cybersicherheit und Resilienz kritischer Infrastrukturen

Im Rahmen der Sicherheitsunion setzt sich die Union dafiir ein, dass alle europdischen
Biirgerinnen und Biirger sowie alle europédischen Unternehmen sowohl online als auch offline
gut geschiitzt sind und zugleich die Schaffung eines offenen, sicheren und stabilen Cyberraums
vorangetrieben wird. Die zunehmende Tragweite, Haufigkeit und Wirkung von
Cybersicherheitsvorfillen stellt eine erhebliche Bedrohung fiir den stdrungsfreien Betrieb von
Netz- und Informationssystemen und den Binnenmarkt dar. Durch den russischen Angriffskrieg
gegen die Ukraine wurde diese Bedrohung weiter verstirkt, wihrend zahlreiche staatsnahe,
kriminelle Hacktivisten zur Verschiarfung der derzeitigen geopolitischen Spannungen
beitragen. Die Sabotage der Nord-Stream-Pipelines im letzten Herbst hat gezeigt, wie sehr
wichtige Sektoren, wie beispielsweise Energie, digitale Infrastruktur, Verkehr und Weltraum,
auf resiliente kritische Infrastrukturen angewiesen sind. Angesichts des jlingsten Vorfalls, bei
dem in der Ostsee eine Gasleitung und ein Datenkabel zwischen Estland und Finnland
beschddigt wurden, wurde deutlich, dass in diesen Situationen eine hohe Abwehrbereitschaft
erforderlich ist. Obwohl die Ursache des Schadens noch nicht geklért ist und die Ermittlungen
noch laufen, gibt der Informationsaustausch, der auf unterschiedlichen Ebenen zwischen den
Mitgliedstaaten und der Kommission stattfand, Anlass zur Hoffnung. Die Stoérungen hatten
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weder auf europdischer noch auf lokaler Ebene unmittelbare Auswirkungen auf die
Internetanbindung oder die Sicherheit der Gasversorgung. Dies ist ein Hinweis darauf, dass in
den letzten Monaten Fortschritte erzielt und die Anstrengungen zur Verbesserung der
Abwehrbereitschaft verstarkt wurden.

Ein klarer und solider Rechtsrahmen ist daher fiir die Sicherstellung des Schutzes und der
Resilienz dieser kritischen Infrastrukturen unverzichtbar. In diesem Zusammenhang wurde mit
der zeitgleichen Annahme der iiberarbeiteten Richtlinie iiber MafBnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union (im Folgenden , NIS-2-Richtlinie*)* und der
Richtlinie {iber die Resilienz kritischer Einrichtungen (im Folgenden ,,CER-Richtlinie)’, die
beide am 16. Januar 2023 in Kraft traten, ein entscheidender Durchbruch erzielt. Nun sind die
Mitgliedstaaten dringend gehalten, diese grundlegenden Rechtsvorschriften ziigig und
vollsténdig bis spétestens zum 17. Oktober 2024 umzusetzen, um einen soliden Unionsrahmen
fiir den Schutz kritischer Infrastrukturen der Union vor physischen Bedrohungen und
Cyberbedrohungen zu schaffen.

Im Juli 2023 legte die Kommission in einer delegierten Verordnung der Kommission
wesentliche Dienste in den elf unter die CER-Richtlinie fallenden Sektoren fest.® Im nichsten
Schritt miissen die Mitgliedstaaten Risikobewertungen zu diesen Diensten vornehmen. Im
Anschluss an die Empfehlung des Rates’ vom 8. Dezember 2022 wurden — beginnend mit dem
Energiesektor — die Arbeiten an den Stresstests fiir kritische Infrastrukturen verstirkt; dariiber
hinaus wurden die Bemiihungen um die Vertiefung der Zusammenarbeit mit der NATO und
wichtigen Partnerlindern intensiviert. Im Ergebnis legte die EU-NATO-Taskforce zur
Resilienz kritischer Infrastruktur im Juni 2023 einen Bericht vor, in dem die gegenwirtigen
Sicherheitsprobleme im Zusammenhang mit kritischen Infrastrukturen in vier
Schliisselsektoren (Energie, Verkehr, digitale Infrastruktur und Weltraum) dargestellt und
Empfehlungen zur Stirkung der Resilienz ausgesprochen werden. Die Empfehlungen, die unter
anderem eine Verstirkung der Koordinierung, des Informationsaustauschs und der Ubungen
zum Gegenstand haben, werden von den Bediensteten der EU und der NATO im Rahmen des
strukturierten Dialogs tiber Resilienz umgesetzt.

Zugleich nahm die Kommission am 6. September 2023 einen Vorschlag® fiir eine Empfehlung
des Rates fiir einen Konzeptentwurf zur Koordinierung der Reaktion — auf EU-Ebene — auf
Storungen kritischer Infrastrukturen von erheblicher grenziiberschreitender Bedeutung an. Am
4. Oktober 2023 wurde eine Ubung in Form einer szenariobasierten Diskussion iiber den
Konzeptentwurf organisiert, um zu priifen, wie dieser in der Praxis angewandt wiirde, und
Informationen fiir die laufenden Verhandlungen {iber den Vorschlag im Rat
zusammenzutragen.

Auf Aufforderung des Rates’ filhren die Kommission, der Hohe Vertreter und die NIS-
Kooperationsgruppe Risikobewertungen durch und erstellen Risikoszenarien aus der
Perspektive der Cybersicherheit. Der Schwerpunkt dieser Arbeit liegt auf den Sektoren
Telekommunikation und Elektrizitdt. Durch die Einbeziehung aller einschlégigen zivilen und

4 Richtlinie (EU) 2022/2555 vom 14. Dezember 2022 iiber MaBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union und Richtlinie (EU) 2018/1972 (NIS-2-Richtlinie).

5 Richtlinie (EU) 2022/2557 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber die
Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates.

6 (C(2023) 4878.
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der Resilienz kritischer Infrastruktur.

8 COM(2023) 526 final.

Schlussfolgerungen des Rates vom 23. Mai 2022 zur Entwicklung der Cyberabwehr der Européischen Union

und Aufruf von Nevers vom 9. Mérz 2022 zur Stirkung der Cybersicherheitskapazititen der EU.



militdrischen Agenturen und Netzwerke wird erstmals eine umfassende und ganzheitliche
unionsweite Bewertung vorgenommen. Diese wird die koordinierten Risikobewertungen
kritischer Lieferketten gemiB der NIS-2-Richtlinie sowie die Risikobewertungen und
Stresstests fiir kritische Infrastrukturen in den Sektoren Energie, digitale Infrastruktur,
Kommunikation, Verkehr und Weltraum ergénzen. Im Sinne der Koordinierung und Kohérenz
sollten diese Tétigkeiten aufeinander aufbauen, um die Einfiihrung eines standardisierten
Ansatzes zu erleichtern, und als Richtschnur fiir die Entwicklung kiinftiger Ubungen dienen.
Der Erfolg dieser Tatigkeiten wird nun von der aktiven Mitwirkung der Mitgliedstaaten
abhingen.

Das Funktionieren der Volkswirtschaften und Gesellschaften ist in steigendem Malle von
weltraumgestiitzten Diensten und Daten abhéngig; dies gilt insbesondere in den Bereichen
Sicherheit und Verteidigung. Der Weltraum ist ein zunehmend umké@mpfter strategischer
Bereich, und seine Bedeutung fiir die Sicherheit ist insbesondere infolge der russischen
Invasion in die Ukraine gestiegen. Die Weltraumstrategie der Europdischen Union fiir
Sicherheit und Verteidigung wurde im Mérz 2023 angenommen und hat die Stirkung der
strategischen Stellung und Autonomie der Union im Weltraum zum Ziel. Als eine wichtige
MaBnahme im Rahmen dieser Strategie wird die Kommission im Jahr 2024 ein EU-
Weltraumgesetz ~ vorschlagen, in dem die Sicherheit, Nachhaltigkeit und
Resilienz/Sicherheitsaspekte von Weltraumtitigkeiten in der EU geregelt werden.

Was die externe Dimension betrifft, so bildet eine sichere Infrastruktur die Grundlage fiir die
Resilienz der Weltwirtschaft und der globalen Lieferketten;'® aus diesem Grund hat die Global-
Gateway-Strategie der EU eine starke Sicherheitsdimension. Angesichts der Verbindungen
zwischen den Infrastrukturen der EU und ihrer Partnerlédnder ist eine weitere internationale
Zusammenarbeit von mafigeblicher Bedeutung fiir die Stirkung der globalen Cyberresilienz
und die Forderung eines freien, offenen, sicheren und geschiitzten Cyberraums.

Cyberresilienzgeset;

Fir die Cybersicherheit in Europa ist es von zentraler Bedeutung, dass sich die
Verbraucherinnen und Verbraucher sowie die Unternehmen auf sichere digitale Produkte
verlassen konnen. Um diesem Erfordernis Rechnung zu tragen, nahm die Kommission am
15. September 2022 einen Vorschlag fiir ein Cyberresilienzgesetz!! an. Mit dieser
Rechtsvorschrift wiirden verbindliche horizontale Cybersicherheitsanforderungen fiir Produkte
mit digitalen Elementen eingefiihrt, die diese wéhrend eines Zeitraums von fiinf Jahren bzw.
wihrend der gesamten Produktlebensdauer, je nachdem, welcher Zeitraum kiirzer ist, geniigen
miissten. Zudem wiirden die Bedingungen fiir die Konzeption und Entwicklung sicherer
Produkte mit digitalen Elementen festgelegt, wobei sichergestellt wiirde, dass Hardware- und
Softwareprodukte mit moglichst wenigen Schwachstellen in Verkehr gebracht werden. Diese
Rechtsvorschrift wire mit Blick auf die Anhebung der européischen Cybersicherheitsstandards
in allen Bereichen ein zentraler Meilenstein und diirfte international Mal3stibe setzen; dies
wiirde der Cybersicherheitsbranche der Union auf den globalen Markten einen klaren Vorteil
verschaffen. Das Europdische Parlament und der Rat haben im Juli 2023 ihre jeweiligen
Standpunkte festgelegt, und die Verhandlungen sollten ziigig vorangebracht werden.

Die Cybersicherheitszertifizierung ist ebenfalls von mallgeblicher Bedeutung fiir die Starkung
des Vertrauens in IKT-Produkte und -Dienstleistungen; sie ermdglicht es Verbrauchern,
Unternehmen und Behorden, fundierte Entscheidungen zu treffen, bei denen ein angemessenes
Cybersicherheitsniveau gewihrleistet ist. Die Arbeit an der Cybersicherheitszertifizierung

10" JOIN(2021) 30 final.
1 COM(2022) 454 final.



schreitet voran, und das auf gemeinsamen Kriterien beruhende System der EU fiir die
Cybersicherheitszertifizierung wird gegenwirtig im Ausschussverfahren bewertet. Das
mogliche EU-System fiir die Cybersicherheitszertifizierung fiir Cloud-Dienste (EU Cloud
Security Certification Scheme, EUCS) wird gegenwirtig von der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA) vorbereitet und in der Europdischen Gruppe fiir die
Cybersicherheitszertifizierung erortert. Im Rahmen der intensiven Zusammenarbeit mit
Sachverstidndigen aus unterschiedlichen Sektoren sowie mit Verbrauchern und Anbietern sollte
ein tragfahiges rechtliches und technisches Konzept entstehen, mit dem die erforderlichen
Sicherheitsgarantien gemdf dem Unionsrecht sowie den internationalen und WTO-
Verpflichtungen bereitgestellt werden. Dariiber hinaus bereitet die ENISA das mogliche
System EUS5G und die EUid-Brieftasche (European Digital Identity Wallet, EUIDW) vor.
Gemeinsame Anstrengungen aller Mitgliedstaaten sind von entscheidender Bedeutung, um die
Sicherheit von IKT-Produkten, -Systemen und -Prozessen insgesamt zu verbessern.

Verordnungen iiber die Informationssicherheit und Cybersicherheit in den Organen,
Einrichtungen und sonstigen Stellen der EU

Die im Mérz 2022 zeitgleich vorgeschlagenen Verordnungen zur Regelung der Cybersicherheit
und der Informationssicherheit in den Organen, Einrichtungen und sonstigen Stellen der Union
sind in unterschiedlichem Tempo vorangekommen. Im vergangenen Juni wurde eine politische
Einigung iiber die Verordnung iiber die Cybersicherheit erzielt, mit der eine Stirkung des
Cybersicherheitsstands aller Organe, Einrichtungen und sonstigen Stellen der EU ermdglicht
wird und die zeigt, dass die EU der raschen Umsetzung dieses Vorschlags grole Bedeutung
beimisst. Vor diesem Hintergrund ist es besonders bedenklich, dass im Hinblick auf den
zeitgleich vorgelegten Vorschlag fiir eine Verordnung iiber die Informationssicherheit, die fiir
die Vollendung eines soliden Rechtsrahmens fiir die Organe, Einrichtungen und sonstigen
Stellen der EU unverzichtbar ist, unerwartet langsam Fortschritte erzielt werden. Die beiden
vorgeschlagenen Verordnungen sollten vor den Wahlen zum Europdischen Parlament
angenommen werden, um der europdischen Verwaltung im gegenwirtigen geopolitischen
Kontext Glaubwiirdigkeit zu verleihen und ihre Resilienz zu stirken. Durch die Festlegung
einer Reihe von Mindestvorschriften und -standards fiir die Informationssicherheit in allen
Organen, Einrichtungen und sonstigen Stellen der EU wiirde fiir alle Beteiligten Gewissheit
geschaffen und ein kohérenter Schutz vor den sich wandelnden Bedrohungen sowohl fiir ihre
nicht als Verschlusssache eingestuften als auch fiir ihre als EU-Verschlusssachen eingestuften
Informationen gewéhrleistet. In ihrer Gesamtheit bdten diese neuen Vorschriften eine
belastbare Grundlage fiir den sicheren Informationsaustausch zwischen den Organen,
Einrichtungen und sonstigen Stellen der EU sowie zwischen ihnen und den Mitgliedstaaten mit
standardisierten Verfahren und Maflnahmen fiir den Schutz des Informationsflusses. Somit
wiirde mit ihnen den wiederholten Aufforderungen des Rates entsprochen, die Resilienz der
Organe, Einrichtungen und sonstigen Stellen der EU zu stirken und den Entscheidungsprozess
der Union vor boswilliger Einflussnahme zu schiitzen.

Cybersolidaritiitsgesetz

Aufbauend auf dem starken strategischen, politischen und rechtlichen Rahmen, der bereits
geschaffen wurde, wiirden die Erkennung von Cyberbedrohungen, die Resilienz und die
Abwehrbereitschaft auf allen Ebenen des Cybersicherheitsokosystems der Union durch den am
18. April 2023 von der Kommission angenommenen Vorschlag flir ein


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies

Cybersolidarititsgesetz'?> weiter verbessert. Diese Ziele wiirden im Wesentlichen durch drei
MaBnahmen umgesetzt:

(1) Aufbau eines europiischen Cyberschutzschildes, um gemeinsame Fahigkeiten zur
Erkennung und Lageerfassung aufzubauen und zu verbessern. Dieser Schutzschild
wirde aus nationalen Sicherheitseinsatzzentren (,,nationalen SOCs*) und
grenziibergreifenden Sicherheitseinsatzzentren (,,grenzgreifenden SOCs*) bestehen.

(2) Schaffung eines Cybernotfallmechanismus zur Unterstiitzung der Mitgliedstaaten bei
der Vorsorge fur, Bewiltigung von und sofortigen Wiederherstellung nach
schwerwiegenden Cybersicherheitsvorfillen und Cybersicherheitsvorfillen groflen
Ausmales. Die Unterstiitzung bei der Bewiltigung von Vorféllen wiirde unter anderem
aus der EU-Cybersicherheitsreserve geleistet, die auch den Organen, Einrichtungen und
sonstigen Stellen der Union sowie — wenn die Assoziierungsabkommen iiber ihre
Teilnahme am Programm Digitales Europa dies vorsehen — mit dem Programm
Digitales Europa assoziierten Drittlindern zur Verfiigung gestellt wiirde.

(3) Einrichtung eines europdischen Uberpriifungsmechanismus fiir
Cybersicherheitsvorfiille zur Uberpriifung und Bewertung von schwerwiegenden
Cybersicherheitsvorfillen und Cybersicherheitsvorfillen groen Ausmales. Der
Bericht iiber die Uberpriifung von Sicherheitsvorfillen wiirde von der ENISA
koordiniert und erstellt.

Die Beratungen im Rat und im Europiischen Parlament wurden aufgenommen. Durch einen
Abschluss der Verhandlungen vor dem Ende der laufenden Wahlperiode des Europdischen
Parlaments wiirden die Bemiihungen um den Schutz der Biirgerinnen und Biirger sowie der
Unternehmen in der Union deutlich an Fahrt gewinnen.

Akademie fiir Cybersicherheitskompetenzen

Angesichts der zunehmenden Cyberbedrohungen braucht die EU dringend Fachkréfte mit den
Kompetenzen und Fahigkeiten, die ndtig sind, um Cyberangriffe zu verhindern und zu
entdecken, davon abzuschrecken und die EU dagegen zu verteidigen. Der Bedarf an
Arbeitskréften im Cybersicherheitsbereich wird gegenwirtig auf 883 000 Fachkrifte geschitzt,
wobei sich die Zahl der unbesetzten Stellen im Jahr 2022 auf 260 000 bis 500 000 belief. Alle
gesellschaftlichen Gruppen sollten darin bestdrkt werden, diese Liicke zu schlieen, allerdings
machten im Jahr 2022 Frauen nur 20 % der Absolventinnen und Absolventen im
Cybersicherheitsbereich  und  19%  der  Fachkrifte fiir Informations- und
Kommunikationstechnologien aus. Im Rahmen des Europdischen Jahres der Kompetenzen
2023 brachte die Kommission am 18. April 2023'3 eine Initiative zur Einrichtung einer
Akademie fiir Cybersicherheitskompetenzen auf den Weg, um die Fachkrifteliicke im
Cybersicherheitsbereich zu schliefen; diese Initiative wurde von den Mitgliedstaaten begriifit.'*
Mit der Akademie fiir Cybersicherheitskompetenzen wiirden die laufenden einschldgigen
Initiativen zusammengefithrt und besser koordiniert. Die Kommission fordert die
Mitgliedstaaten, die regionalen und kommunalen Behdrden sowie die europdischen
offentlichen Einrichtungen auf, gezielte Strategien oder Initiativen auf den Weg zu bringen oder
Cybersicherheitskompetenzen in die einschlagigen, weiter gefassten Strategien oder Initiativen
(z.B. in den Bereichen Cybersicherheit, digitale Kompetenzen oder Beschiftigung)
einzubeziehen. Auch die Einbindung privater Interessentriger wird von entscheidender

12 COM(2023) 209 final.
13 COM(2023) 207 final.
14 Schlussfolgerungen des Rates vom 22. Mai 2023 zur EU-Cyberabwehrpolitik.



Bedeutung sein, um die Liicke bei Cybersicherheitskompetenzen zu schlieBen und dem damit
verbundenen Arbeitskraftemangel in Europa entgegenzuwirken.

Drohnen

Eine weitere Bedrohung fiir den offentlichen Raum und kritische Infrastrukturen geht
zunehmend vom boswilligen Einsatz von Drohnen aus. Die Zahl der Vorfille mit Drohnen ist
sowohl innerhalb als auch auBlerhalb der Union gestiegen, und Losungen zur Drohnenabwehr
stellen fiir die Strafverfolgungsbehdérden und andere 6ffentliche Stellen in der Union sowie flir
private Betreiber kritischer Infrastrukturen ein Schliisselinstrument dar. Zugleich wird durch
den rechtméBigen Einsatz von Drohnen ein erheblicher Beitrag zum griinen und zum digitalen
Wandel geleistet.”> Wie in ihrer im November 2022 angenommenen Drohnenstrategie 2.0
angekiindigt, nimmt die Kommission heute eine Mitteilung iiber die Abwehr potenzieller
Bedrohungen, die von Drohnen ausgehen, an; begleitend werden zwei Handbiicher mit
praktischen Leitlinien zu den wichtigsten technischen Aspekten bereitgestellt.'® Mit dieser
Initiative soll ein umfassender und harmonisierter politischer Rahmen geschaffen, ein
gemeinsames Verstindnis der geltenden Vorschriften zur Bekampfung mdglicher Bedrohungen
durch Drohnen aufgebaut und dafiir gesorgt werden, dass gegebenenfalls Anpassungen an die
rasche technologische Entwicklung vorgenommen werden. Die Mitgliedstaaten und die
einschldgigen privaten Betreiber sind gehalten, eng mit der Kommission zusammenzuarbeiten,
um die vollstdndige Umsetzung dieser Initiative sicherzustellen.

Maritime Sicherheit und Luftsicherheit

Illegale Handlungen — wie Seerduberei, bewaffnete Raubiiberfille auf See, die Schleusung von
Migranten und Menschenhandel, der Handel mit Waffen und Betdubungsmitteln sowie
Terrorismus — stellen nach wie vor eine Gefahr fiir die maritime Sicherheit dar und werden
durch sich wandelnde Bedrohungen, darunter hybride Angriffe und Cyberangriffe, weiter
verschirft. Am 10. Médrz 2023 nahmen die Kommission und der Hohe Vertreter eine
Gemeinsame Mitteilung iiber die Aktualisierung der EU-Strategie fiir maritime Sicherheit an'”,
die nun im Einklang mit dem aktualisierten Aktionsplan umgesetzt werden sollte.

Im Bereich der Luftsicherheit nahm die Kommission am 2. Februar 2023 eine Arbeitsunterlage
der Kommissionsdienststellen mit dem Titel ,,Working towards an enhanced and more resilient
aviation security policy*“!® (Gestaltung einer besseren und resilienteren Luftsicherheitspolitik)
an; darin wird ein ehrgeiziges Programm vorgelegt, das darauf abzielt, 1) die Regelungsstruktur
fiir die Luftsicherheit zu modernisieren, 2) die Entwicklung und Umsetzung innovativerer
Losungen zu fordern und 3) die Grundstandards fiir die Luftsicherheit zu aktualisieren, damit
die Flughéfen in der Union uneingeschrinkt neue Spitzentechnologien nutzen kdnnen, um
gegen die vorrangigen Bedrohungen vorzugehen. Innerhalb von zwei Jahren miissen
14 Leitinitiativen umgesetzt werden.

Die Kommission fordert das Europdische Parlament und den Rat auf, die Verhandlungen
iiber die folgenden Dossiers ziigig und in jedem Falle vor dem Ende der laufenden
Wahlperiode des Europdischen Parlaments abzuschlieBen:

- Vorschlag fiir ein Cyberresilienzgesetz,
- Vorschlag fiir ein Cybersolidarititsgesetz,

5 COM(2022) 652 final.
6 COM(2023) 659 final.
7 JOIN(2023) 8 final.

8 SWD(2023) 37 final.



- Vorschlag fiir eine Verordnung iiber die Informationssicherheit in den Organen,
Einrichtungen und sonstigen Stellen der EU.

Die Kommission fordert die Mitgliedstaaten auf,

- die Umsetzung der Richtlinie tiber die Resilienz kritischer Einrichtungen sowie die
Stresstests fiir kritische Infrastrukturen im Energiesektor vorrangig voranzutreiben,

- die Empfehlung des Rates fiir einen Konzeptentwurf zur Koordinierung der
Reaktion — auf Unionsebene — auf Stérungen kritischer Infrastrukturen von
erheblicher grenziiberschreitender Bedeutung anzunehmen,

- die NIS-2-Richtlinie vollstindig und ziigig umzusetzen, um die Cybersicherheit
wesentlicher und wichtiger Einrichtungen deutlich zu verbessern,

- sich aktiv an der Durchfiihrung von Risikobewertungen in Bezug auf die
Cybersicherheit und an der Erstellung von Risikoszenarien fiir kritische
Infrastrukturen und Lieferketten zu beteiligen,

- Folgemafinahmen zur Akademie fiir Cybersicherheitskompetenzen zu ergreifen und
dabei auf europdischer Ebene umfassend mitzuwirken, gezielte nationale Strategien
oder Initiativen zu Cybersicherheitskompetenzen auf den Weg zu bringen und
wichtige Interessentriager, einschlieBlich regionaler und kommunaler Behorden,
einzubeziehen,

- mit den einschlidgigen privaten Betreibern und der Kommission
zusammenzuarbeiten, um die Durchfiihrung aller in der Mitteilung {iber die Abwehr
potenzieller Bedrohungen, die von Drohnen ausgehen, aufgefiihrten MaBBnahmen
sicherzustellen,

- den Aktionsplan fiir die EU-Strategie flir maritime Sicherheit umzusetzen und

regelméBig tiber die Erfolge Bericht zu erstatten,
- die 14 festgelegten Leitinitiativen zur Verbesserung der Luftsicherheit umzusetzen.

III. Umgang mit sich wandelnden Bedrohungen

Angesichts der neuen geopolitischen Spannungen ist sehr deutlich geworden, dass die
Herausforderungen fiir die Sicherheit der EU nicht nur gréf8er, sondern auch unbestiandiger und
durch den hybriden Charakter vieler Bedrohungen weiter verschirft werden. Im
Zusammenhang mit der Sicherheit muss auch auf gesellschaftliche und technologische
Veridnderungen reagiert werden. Im Zuge der COVID-19-Pandemie haben sich mehr
Moglichkeiten fiir Cyberkriminelle ergeben, wobei insbesondere die Bedrohung durch
Darstellungen sexuellen Kindesmissbrauchs im Internet zugenommen hat. Kriminelle und
boswillige Akteure sind stets bereit, sich technologische Entwicklungen zunutze zu machen.
Angesichts dieser oftmals komplexen und mehrdimensionalen Bedrohungen muss die EU
entschlossen und konsequent handeln.

Verordnung iiber die Bekdimpfung des sexuellen Kindesmissbrauchs im Internet

Im Rahmen der von Europol vorgenommenen Bewertung der Bedrohungslage im Bereich der
organisierten Kriminalitdt im Internet wurde festgestellt, dass im Jahr 2022 sowohl Héufigkeit
als auch Schwere der sexuellen Ausbeutung und des sexuellen Missbrauchs von Kindern weiter
zugenommen haben, wobei sich die Téter nach wie vor technische Moglichkeiten zunutze



machen, um ihre Taten und Identititen zu verschleiern.!® Das gegenwiirtige System, das auf der
freiwilligen Aufdeckung und Meldung durch die Unternehmen basiert, hat sich als
unzureichend fiir den Schutz von Kindern erwiesen. Im Rahmen einer Ubergangsverordnung
haben Unternehmen die Moglichkeit einer freiwilligen Aufdeckung und Meldung, sofern diese
nach der  Datenschutz-Grundverordnung  (DSGVO)  rechtmiBig  ist.  Diese
Ubergangsverordnung lduft im August 2024 aus. Im Mai 2022 legte die Kommission einen
Vorschlag fiir eine Verordnung?® vor, um der missbriuchlichen Nutzung von Online-Diensten
zum Zwecke des sexuellen Missbrauchs von Kindern entgegenzuwirken. In dem
vorgeschlagenen Rahmen wird ein besonderer Schwerpunkt auf die Pridvention gelegt. Die
Unternehmen wiren verpflichtet, das Risiko der Nutzung ihrer Systeme zum Zwecke des
sexuellen Missbrauchs von Kindern zu bewerten und Praventivmalnahmen zu ergreifen. Als
letztes Mittel und ausschlieBlich im Falle eines erheblichen Risikos konnten nationale Gerichte
oder unabhdngige Verwaltungsbehdrden gezielte Aufdeckungsanordnungen gegen
Diensteanbieter erlassen. Ein neues, unabhédngiges EU-Zentrum wiirde den Diensteanbietern
ihre Bemiihungen erleichtern, indem es als Wissenszentrum dient, zuverldssige Informationen
iiber identifiziertes Material bereitstellt, Meldungen der Anbieter iiber sexuellen
Kindesmissbrauch im Internet entgegennimmt, diese Meldungen analysiert, um fehlerhafte
Meldungen zu ermitteln, und die Opfer unterstiitzt. Es ist von entscheidender Bedeutung, dass
die neuen Vorschriften schnellstmoglich verabschiedet und umgesetzt werden, um Kinder vor
weiterem Missbrauch zu schiitzen, zu verhindern, dass Material erneut im Internet erscheint,
und die Straftiter vor Gericht zu bringen. Der Rat und das Parlament fiihren gegenwiértig
Verhandlungen tiber das Dossier und beabsichtigen, vor dem Ende der Wahlperiode des
Parlaments eine Einigung zu erzielen.

Richtlinie zur Bekdimpfung von Gewalt gegen Frauen und hduslicher Gewalt

Cybergewalt hat sich zu einer neuen Form der Gewalt gegen Frauen und der héduslichen Gewalt
entwickelt, die sich iiber das Internet und IT-Tools iiber die einzelnen Mitgliedstaaten hinaus
ausbreitet. Im Mérz 2022 legte die Kommission einen Vorschlag fiir eine Richtlinie zur
Bekdampfung von Gewalt gegen Frauen und héuslicher Gewalt vor, der auch spezifische
Vorschriften iiber Cybergewalt und MaBBnahmen zur SchlieBung der Liicken in den Bereichen
Schutz, Zugang zur Justiz und Privention beinhaltet. Durch die friihzeitige Annahme und
Umsetzung dieser Richtlinie wiirden den Mitgliedstaaten zusitzliche Instrumente zur
Bekdmpfung dieser Form der Kriminalitit an die Hand gegeben. Die gesetzgebenden Organe
haben im Juli 2023 interinstitutionelle Verhandlungen aufgenommen und beabsichtigen, diese
vor dem Ende der laufenden Wahlperiode des Europdischen Parlaments abzuschlief3en.

5G-Cybersicherheit

Die Sicherheit der 5G-Netze hat fiir die Kommission hohe Prioritét und ist ein wesentlicher
Bestandteil ihrer Strategie fiir eine Sicherheitsunion. 5G-Netze sind eine zentrale Infrastruktur
und bilden die Grundlage fiir ein breites Spektrum von Diensten, die fiir das Funktionieren des
Binnenmarkts und fiir unverzichtbare gesellschaftliche und wirtschaftliche Funktionen von
entscheidender Bedeutung sind. Am 15. Juni 2023 legten die in der NIS-Kooperationsgruppe
vertretenen Behorden der EU-Mitgliedstaaten einen mit Unterstiitzung der Kommission und
der ENISA erstellten zweiten Fortschrittsbericht {iber die Umsetzung des EU-Instrumentariums
fiir die 5G-Cybersicherheit vor. Aus diesem Bericht geht hervor, dass 24 Mitgliedstaaten
Rechtsvorschriften erlassen haben oder gegenwirtig erarbeiten, mit denen den nationalen
Behorden die Befugnis iibertragen wird, Anbieter zu bewerten und Beschrinkungen zu

19" Europol (2023), Internet Organised Crime Threat Assessment (IOCTA) 2023.
20 COM(2022) 209 final.



verhidngen, und in zehn Mitgliedstaaten Beschrinkungen angewandt werden. Jedoch sind
weitere MalBlnahmen erforderlich, um in der Union insgesamt Schwachstellen zu vermeiden,
die moglicherweise schwerwiegende nachteilige Auswirkungen auf die Sicherheit der
einzelnen Nutzer und Unternehmen sowie der kritischen Infrastruktur der Union hitten. Alle
Mitgliedstaaten miissen das Instrumentarium unverziiglich umsetzen. Am selben Tag nahm die
Kommission eine Mitteilung iiber die Umsetzung des Instrumentariums durch die
Mitgliedstaaten sowie die Anwendung des Instrumentariums auf die interne Kommunikation
der Kommission und die Finanzierungstitigkeiten der Union an. Damit unterstrich die
Kommission ihre tiefe Besorgnis {iber die Risiken, die von den Mobilfunk-
Netzausriistungsanbietern Huawei und ZTE fiir die Sicherheit der EU ausgehen. In diesem
Zusammenhang ergreift die Kommission MaBBnahmen, um zu vermeiden, dass ihre interne
Kommunikation liber Mobilfunknetze geleitet wird, die Ausriistungen von Huawei und ZTE
nutzen. Es werden keine neuen Netzanbindungsdienste beschafft, die auf Ausriistung dieser
Anbieter angewiesen sind, und die Kommission wird mit den Mitgliedstaaten und
Telekommunikationsbetreibern zusammenarbeiten, um sicherzustellen, dass diese Anbieter
schrittweise von den bestehenden Netzanbindungsdiensten der Kommissionsstandorte
ausgeschlossen werden. Des Weiteren priift die Kommission, wie diese Entscheidung unter
uneingeschrinkter Einhaltung des Unionsrechts in den einschligigen
Finanzierungsprogrammen und -instrumenten der Union Beriicksichtigung finden kann.

Zugang zu Daten fiir eine wirksame Strafverfolgung

Im heutigen digitalen Zeitalter hat fast jede Straftat eine digitale Komponente. Technologien
und Tools — einschlieBlich jener, die erforderlich sind, um fiir die Biirgerinnen und Biirger
Cybersicherheit, Datenschutz und Privatsphdre zu gewihrleisten — werden auch zu kriminellen
Zwecken eingesetzt. Dadurch wird es in der EU immer schwerer, eine wirksame
Strafverfolgung aufrechtzuerhalten, um die 6ffentliche Sicherheit zu schiitzen und Straftaten zu
verhindern, aufzudecken, zu untersuchen und strafrechtlich zu verfolgen; obwohl auf Unions-
und nationaler Ebene erhebliche Anstrengungen unternommen wurden, sei es durch
Rechtsvorschriften oder durch Kapazititsaufbau und Innovationsinitiativen, bestehen nach wie
vor rechtliche und technische Probleme. Die Kommission hat unter Einbeziehung des
Ratsvorsitzes eine hochrangige Gruppe fiir den Zugang zu Daten filir eine wirksame
Strafverfolgung eingerichtet, um eine Plattform fiir die Zusammenarbeit eines breiten
Spektrums von Interessentrdgern und Sachverstindigen bei der Auslotung der Probleme zu
schaffen, mit denen sich die Strafverfolgungsbehdrden konfrontiert sehen (z. B.
Verschliisselung, Vorratsspeicherung von Daten, 5G und Normung). Die Kommission erwartet,
dass die hochrangige Gruppe bis Juni 2024 ausgewogene, tragfihige und umsetzbare
Empfehlungen formuliert, die der Komplexitét dieser Probleme Rechnung tragen und in denen
auch die Dimensionen der Cybersicherheit und des Datenschutzes Beriicksichtigung finden.
Die Mitgliedstaaten und die teilnehmenden Sachverstindigen sind daher gehalten, sich aktiv in
diesen Prozess einzubringen und wirksame, rechtméfige und allgemein akzeptierte Losungen
zu erarbeiten.

Hybride Bedrohungen

In einem geopolitischen Umfeld, in dem hybride Bedrohungen immer komplexer und
ausgefeilter werden, wurden mit dem Strategischen Kompass der EU fiir Sicherheit und
Verteidigung?' (im Folgenden ,,Strategischer Kompass®) eine gemeinsame Bewertung der
Bedrohungen und Herausforderungen, mit denen die Union konfrontiert ist, und ein
strategischer Aktionsplan vorgelegt. Durch die Zunahme der boswilligen Cyberaktivitidten von

21 Ratsdokument 7371/22.
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Staaten und nichtstaatlichen Akteuren, die unter anderem im Zusammenhang mit dem Krieg
gegen die Ukraine zu beobachten ist, wurde noch deutlicher, dass der Cyberraum Gegenstand
der AuBlen- und Sicherheitspolitik sein muss. Die von bdoswilligen Aktivititen und
Desinformation ausgehenden Risiken erfordern besondere Wachsamkeit, wenn Wahlen
bevorstehen — dies gilt auch fiir die Europawahl im Jahr 2024.

Angesichts des hohen Risikos von Spillover-Effekten hat die EU ihre Mallnahmen fiir den
Aufbau von Cyberkapazititen und die Forderung von Partnerschaften mit Drittlindern
fortgesetzt, unter anderem im Rahmen gezielter Cyberdialoge, um ihre Abwehrbereitschaft
insgesamt aktiv zu stirken. Wie im 7. Fortschrittsbericht {iber hybride Bedrohungen vom
14. September 20232 ausgefiihrt, wurde eine Reihe von Instrumenten entwickelt, iiberarbeitet
und gestérkt, um die Féhigkeit der Union, wirksam gegen hybride Bedrohungen vorzugehen,
zu verbessern. Dazu zéhlen unter anderem:

- das Instrumentarium zur Abwehr hybrider Bedrohungen in der EU, mit dem ein Rahmen
fiir eine koordinierte und fundierte Reaktion auf hybride Bedrohungen und Kampagnen
sichergestellt werden soll,

- die laufenden Arbeiten an der Einrichtung von EU-Teams fiir die rasche Reaktion auf
hybride Bedrohungen, die fiir Mitgliedstaaten und Partnerlénder sowie bei Missionen
und Operationen im Rahmen der Gemeinsamen Sicherheits- und Verteidigungspolitik
(GSVP) kurzfristig mafigeschneiderte Unterstiitzung leisten sollen,

- das tiberarbeitete Protokoll der EU fiir das operative Vorgehen bei der Abwehr hybrider
Bedrohungen (im Folgenden ,,EU Playbook*)*, in dem die Verfahren und Strukturen
der Union fiir den Umgang mit hybriden Bedrohungen und Kampagnen festgelegt sind,

- die Uberarbeiteten Leitlinien zur Umsetzung des Rahmens fiir eine gemeinsame
diplomatische Reaktion der EU auf boswillige Cyberaktivititen?* (,,Instrumentarium fiir
die Cyberdiplomatie*), der die Entwicklung dauerhafter, maBBgeschneiderter, kohdrenter
und koordinierter Strategien gegen Akteure ermdglicht, von denen eine anhaltende
Cyberbedrohung ausgeht,

- das Instrumentarium gegen Manipulation von Informationen und Einmischung aus dem
Ausland zur Stirkung der vorhandenen Instrumente, die der Union zur Verfiigung
stehen, um Manipulation von Informationen und Einmischung aus dem Ausland zu
verhindern, fiir Abschreckung zu sorgen und darauf zu reagieren,

- die EU-Cyberabwehrpolitik?®, die darauf abzielt, die Cyberabwehrfihigkeiten der EU
zu fordern, die Lageerfassung zu verbessern und das gesamte Spektrum der verfiigbaren
Abwehroptionen zu koordinieren, um die Abwehrbereitschaft zu stirken, auf
Cyberangriffe zu reagieren und Solidaritit sowie gegenseitigen Beistand
sicherzustellen.

Die Mitgliedstaaten werden daher aufgefordert, ihre Zusammenarbeit in diesem Bereich
fortzusetzen und zu verbessern, indem sie — unter anderem durch regelmiBige Ubungen —
fiir die wirksame Umsetzung der oben genannten Instrumentarien sorgen und eine Einigung
iiber das Konzept der Teams fiir die rasche Reaktion auf hybride Bedrohungen erzielen, in
dessen Rahmen Leitlinien fiir die weiteren Schritte bei der Einrichtung der Teams
bereitgestellt werden.

IS

2 SWD(2023) 315 final.

3 SWD(2023) 116 final.
2410289/23 vom 8. Juni 2023.
> JOIN(2022) 49 final.
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KI im Bereich der Strafverfolgung

Kiinstliche Intelligenz (KI) ist im Alltag rasch zur Normalitdt geworden. Die Auswirkungen
des Einsatzes von KI in den Bereichen Cyberkriminalitit und Cybersicherheit sind noch nicht
vollstdndig bekannt, es ist jedoch offensichtlich, dass er neue Herausforderungen mit sich
bringen wird. Der Einsatz von KI in einer sicheren und kontrollierten Form kann von Vorteil
sein— in den Hinden boswilliger Akteure kann er jedoch gefdhrlich sein, wenn er
beispielsweise der Verschleierung der Identitéten der Téater im Zusammenhang mit Terrorismus
oder dem sexuellen Missbrauch von Kindern dient. Daher ist es von entscheidender Bedeutung,
dass die Behorden mit den Entwicklungen Schritt halten, um Missbrauch vorzubeugen und auf
den missbriuchlichen FEinsatz von KI zu reagieren.’® Die Verhandlungen iiber das
vorgeschlagene Gesetz iiber kiinstliche Intelligenz zielen darauf ab, diese Themen anzugehen,
und befinden sich in einer entscheidenden Phase, in der die gesetzgebenden Organe technische
und politische Fragen erortern, deren Beantwortung fiir den Umgang mit dieser Technologie in
den nichsten Jahren von maligeblicher Bedeutung ist. Es miissen — auch fiir den Bereich der
Strafverfolgung — insbesondere im Hinblick auf Hochrisiko-Anwendungen ausgewogene
Losungen gefunden werden.

Die Kommission fordert das Européische Parlament und den Rat auf, die interinstitutionellen
Verhandlungen iiber die folgenden anhéngigen Dossiers ziigig und in jedem Falle vor dem
Ende der laufenden Wahlperiode des Europdischen Parlaments abzuschlie3en:

- Vorschlag fiir eine Verordnung iiber die Bekdmpfung des sexuellen
Kindesmissbrauchs im Internet,

- Vorschlag fiir eine Richtlinie zur Bekdmpfung von Gewalt gegen Frauen und
héuslicher Gewalt,

- Vorschlag fiir eine Verordnung zur Festlegung harmonisierter Vorschriften fiir
kiinstliche Intelligenz (Gesetz tiber kiinstliche Intelligenz).

Die Kommission fordert die Mitgliedstaaten auf,

- die vollstindige Umsetzung des EU-Instrumentariums fiir 5G-Cybersicherheit
unverziiglich abzuschlieflen,

- die Arbeit der hochrangigen Gruppe fiir den Zugang zu Daten fiir eine wirksame
Strafverfolgung zu unterstiitzen, sodass klare, tragfidhige und umsetzbare
Empfehlungen fiir einen ausgewogenen Umgang mit gegenwirtigen und zu
erwartenden Herausforderungen formuliert werden,

- in Zusammenarbeit mit dem Hohen Vertreter Schritte zu unternehmen, um — unter
anderem durch regelmiBige Ubungen und unter Beriicksichtigung der globalen
Entwicklungen — die wirksame Umsetzung des Instrumentariums zur Abwehr
hybrider Bedrohungen in der EU, des iiberarbeiteten Instrumentariums fiir die
Cyberdiplomatie  (,,Instrumentarium fiir die Cyberdiplomatie®) und des
Instrumentariums gegen Manipulation von Informationen und Einmischung aus dem
Ausland sicherzustellen,

- eine Finigung liber das Konzept der Teams fiir die rasche Reaktion auf hybride
Bedrohungen zu erzielen.

26 Vgl. beispielsweise den am 17. April 2023 veréffentlichten Bericht von Europol mit dem Titel ,,ChatGPT —
the impact of Large Language Models on Law Enforcement™.
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IV. Schutz der Europierinnen und Europier vor Terrorismus und organisierter
Kriminalitit

Das Risiko, dass durch globale oder lokale Ereignisse neue terroristische Aktivititen ausgeldst
werden, ist allgegenwirtig. Zugleich zéhlen die organisierte Kriminalitit und der Drogenhandel
zu den schwerwiegendsten Bedrohungen fiir die Sicherheit der EU. Um die gemeinsamen
Anstrengungen der Union zur Bekdmpfung dieser Bedrohungen zu verstirken, wird die
gemeinsame Arbeit an der Umsetzung der EU-Strategie zur Bekdmpfung der organisierten
Kriminalitit?’, der Strategie der EU zur Bekimpfung des Menschenhandels?®, der EU-Agenda
zur Drogenbekidmpfung und des Drogenaktionsplans?® sowie der EU-Agenda fiir
Terrorismusbekimpfung®® vorangetrieben. Um jedoch auf die besorgniserregende
Verschlechterung der Lage im Bereich der organisierten Kriminalitdt und des Drogenhandels
zu reagieren, miissen die Mitgliedstaaten und die EU ihre Anstrengungen intensivieren, um das
gemeinsame Vorgehen gegen kriminelle Netze zu verstidrken und die Opfer von Straftaten
besser zu schiitzen; daher wurde zeitgleich mit diesem Bericht ein EU-Fahrplan zur
Bekimpfung des Drogenhandels und der organisierten Kriminalitit®! veroffentlicht.

Im Bereich der Terrorismusbekdmpfung verstirkt die EU auch ihr Instrumentarium fiir die
AuBenpolitik®?, indem sie hochrangige Dialoge zur Terrorismusbekidmpfung fiihrt, das
Netzwerk der zZu den EU-Delegationen entsandten Experten fiir
Terrorismusbekdmpfung/Sicherheit umfassend nutzt und — unter anderem im Rahmen des Ko-
Vorsitzes des Globalen Forums ,, Terrorismusbekdmpfung® (Global Counter-Terrorism Forum,
GCTF) — an multilateralen Foren teilnimmt.

Drogenhandel

Wenn im Juli 2024 das neue Mandat der Europdischen Beobachtungsstelle fiir Drogen und
Drogensucht in Kraft tritt, wird die EU besser geriistet sein, um gegen ein komplexes
Sicherheits- und Gesundheitsproblem vorzugehen, von dem Millionen von Menschen in der
EU und weltweit betroffen sind. Des Weiteren iiberarbeitet®® die Kommission gegenwirtig die
Verordnungen iiber Drogenausgangsstoffe®, um die groBten Herausforderungen, die im Zuge
der 2020 vorgenommenen Evaluierung® ermittelt wurden, zu bewiltigen; in der genannten
Evaluierung wurde darauf hingewiesen, dass die durch Designer-Ausgangsstoffe
aufgeworfenen Probleme in Angriff genommen werden miissen®®, um das Angebot illegaler
Drogen einzuddmmen.

27 COM(2021) 170 final.

2 COM(2021) 171 final.

2 COM(2020) 606 final.

30 COM(2020) 795 final.

31 COM(2023) 641 final.

32 Wie im Strategischen Kompass und in den im Juni 2022 angenommenen Schlussfolgerungen des Rates zur

Bewiltigung der externen Dimension einer sich stetig wandelnden terroristischen und gewaltextremistischen

Bedrohungslage gefordert.

Drogenausgangsstoffe — Uberarbeitung der EU-Vorschriften (europa.eu).

3% Verordnung (EG) Nr. 273/2004 betreffend Drogenausgangsstoffe und Verordnung (EG) Nr. 111/2005 des
Rates zur Festlegung von Vorschriften fiir die Uberwachung des Handels mit Drogenausgangsstoffen
zwischen der Union und Drittlandern.

35 COM(2020) 768 final.

3¢ MaBnahme 23 des Drogenaktionsplans, COM(2020) 606 final.

33
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13579-Drogenausgangsstoffe-Uberarbeitung-der-EU-Vorschriften_de

Angesichts der beispiellosen Zunahme des Angebots illegaler Drogen in Europa muss jedoch
die Bekdmpfung des Drogenhandels in Zusammenarbeit mit internationalen Partnern
intensiviert werden. Die Mitgliedstaaten und die EU miissen weitere Maflnahmen ergreifen, um
kriminelle Netze zu zerschlagen und die Opfer von Straftaten besser zu schiitzen. Die
Kommission legt heute einen EU-Fahrplan zur Bekdmpfung des Drogenhandels und der
organisierten Kriminalitdt vor. Darin werden 17 Maflnahmen in vier Schwerpunktbereichen
festgelegt: Stirkung der Resilienz von Logistik-Drehkreuzen durch eine Europidische
Hafenallianz, Zerschlagung krimineller Netze, Verstirkung der Praventionsmafinahmen und
Intensivierung der Zusammenarbeit mit internationalen Partnern. Diese Mafinahmen miissen in
den Jahren 2024 und 2025 umgesetzt werden.

Feuerwaffen

Der unerlaubte Handel mit Feuerwaffen leistet der organisierten Kriminalitdt in der EU und
ithren Nachbarlindern Vorschub. In der EU befinden sich schéitzungsweise 35 Millionen
illegale Feuerwaffen in der Hand von Zivilpersonen, und im Schengener Informationssystem
sind etwa 630 000 Feuerwaffen erfasst, die als gestohlen oder verloren gemeldet wurden. Durch
das Aufkommen von Expresspaketdiensten und die Entwicklung neuer Technologien, wie
beispielsweise des 3D-Drucks, entstehen fiir den unerlaubten Handel mit Feuerwaffen neue
Moglichkeiten, Kontrollen zu umgehen. Der russische Angriffskrieg gegen die Ukraine hatte
ebenfalls eine Zunahme der Gefahr einer Verbreitung von Feuerwaffen zur Folge. Im Oktober
2022 nahm die Kommission einen Vorschlag zur Aktualisierung der geltenden
Rechtsvorschriften tiber die Einfuhr, Ausfuhr und Durchfuhr ziviler Feuerwaffen an, um die in
den geltenden Vorschriften bestehenden Schlupflocher zu schlieen, aufgrund deren mehr
Feuerwaffen in die EU geschmuggelt und umgelenkt werden konnen.>” Mittelfristig werden
diese neuen Vorschriften dazu beitragen, dass die Gefahr einer Umgehung von Embargos bei
der Ausfuhr von Feuerwaffen fiir den zivilen Gebrauch sinkt und verstarkt Kontrollen bei der
Einfuhr dieser Feuerwaffen aus Drittlindern vorgenommen werden. Beide gesetzgebenden
Organe miissen noch ihre Standpunkte zu diesem Dossier festlegen, um vor dem Ende der
laufenden Wahlperiode des Parlaments eine Einigung iiber dieses Dossier zu erzielen.

Menschenhandel

Menschenhandel ist eine besonders schwere Form der organisierten Kriminalitdt und ein
schwerwiegender Versto3 gegen die Grundrechte. Innerhalb der EU handelt es sich bei Opfern
des Menschenhandels in erster Linie um Opfer des Menschenhandels zum Zwecke der
sexuellen Ausbeutung und der Ausbeutung der Arbeitskraft, aber auch um Opfer des
Menschenhandels zum Zwecke der Zwangsbettelei, der Zwangskriminalitit und anderer
Formen der Ausbeutung. Im Dezember 2022 legte die Kommission einen Vorschlag zur
Anderung der Richtlinie zur Bekimpfung des Menschenhandels*® vor, um die Defizite im
geltenden Rechtsrahmen mit aktualisierten Vorschriften zu beheben. Nach ihrer Annahme wire
die iiberarbeitete Richtlinie auch auf Zwangsheirat und illegale Adoption anwendbar und
enthielte eine ausdriickliche Bezugnahme auf die Online-Dimension des Menschenhandels.
Des Weiteren wire darin eine verpflichtende Sanktionsregelung fiir die Téter und eine
Formalisierung der Einrichtung nationaler Verweismechanismen vorgesehen; diese
Formalisierung zielt darauf ab, die friihzeitige Erkennung der Opfer und ihre
grenziiberschreitende Verweisung an Unterstiitzungs- und Betreuungsdienste zu verbessern.
Die wissentliche Inanspruchnahme der von Opfern des Menschenhandels erbrachten Dienste
wiirde zu einer Straftat, und die jahrliche Erhebung von Daten iiber den Menschenhandel, die

3 COM(2022) 480 final.
33 COM(2022) 732 final.
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von Eurostat zu verdffentlichen wiren, wiirde verpflichtend vorgeschrieben. Der Rat legte seine
allgemeine Ausrichtung im Juni 2023 fest, wiahrend die Festlegung des Standpunkts des
Europdischen Parlaments noch aussteht. Es wird ein rasches Handeln erforderlich sein, um vor
dem Ende der laufenden Wahlperiode des Parlaments eine Einigung zu erzielen.

Umweltkriminalitiit

Umweltkriminalitit stellt mittlerweile eine globale Bedrohung dar und nimmt Schitzungen
zufolge jahrlich um 5 % bis 7 % zu. Fiir die organisierte Kriminalitét ist sie sehr attraktiv, da
dabei erhebliche Gewinne erzielt werden konnen, sich aus den Unterschieden zwischen den
Rechtsvorschriften der einzelnen Mitgliedstaaten Schlupflocher ergeben und nur ein geringes
Risiko besteht, dass die Straftaten aufgedeckt werden. Nach Angaben von Europol gibt es
Hinweise darauf, dass die Ertrdge aus diesen Aktivitdten fiir die Terrorismusfinanzierung
verwendet werden. Im Dezember 2021 nahm die Kommission einen Vorschlag zur Ersetzung
der Richtlinie liber den strafrechtlichen Schutz der Umwelt aus dem Jahr 2008 an. Der
Schwerpunkt dieses Vorschlags liegt auf der Prizisierung und Aktualisierung der Definitionen
der Kategorien von Umweltkriminalitit und der Festlegung wirksamer, abschreckender und
verhéltnisméaBiger Sanktionsarten und Strafmale fiir natiirliche und juristische Personen. Zu
den neuen Straftatbestéinden z&hlen Straftaten im Zusammenhang mit Entwaldung, Verstdfen
gegen das EU-Chemikalienrecht, der illegalen Entnahme von Oberflichen- oder Grundwasser
und dem illegalen Recycling von Schiffen. Der Vorschlag zielt darauf ab, die
Strafverfolgungskette deutlich zu stirken und die grenziiberschreitende Zusammenarbeit
zwischen den Behorden der Mitgliedstaaten und den Agenturen und Einrichtungen der EU zu
fordern. Das Européische Parlament und der Rat haben ihre jeweiligen Standpunkte zu dem
Vorschlag festgelegt und fithren gegenwiértig Verhandlungen, die sie bis Ende des Jahres
abgeschlossen haben sollten. Es muss ein iiberarbeiteter Aktionsplan®® zur Bekimpfung des
illegalen Artenhandels umgesetzt werden, um die Prdvention und Durchsetzung weiter zu
verbessern.

Abschopfung und Einziehung von Vermdogenswerten

Es ist von entscheidender Bedeutung, Straftitern ihre Ertrdge aus illegalen Geschiften zu
entziehen, um die organisierte Kriminalitdt zu unterbinden. Aus diesem Grund schlug die
Kommission nicht nur vor, den Strafverfolgungsbehdrden einen EU-weiten Zugang zu
Bankkontoinformationen zu ermdglichen* (iiber diesen Vorschlag wurde im Juni 2023 eine
politische Einigung erzielt), sondern legte im Mai 2022 auch einen Vorschlag fiir die
Abschdpfung und Einziehung von Vermdgenswerten*! vor, um die Moglichkeiten zum
Aufspliren sowie zur Ermittlung, Sicherstellung, Einziehung und Verwaltung von
Vermogenswerten zu verbessern. Die wichtigsten Bestimmungen des Vorschlags betreffen die
Anforderungen in Bezug auf Finanzermittlungen, zusétzliche Befugnisse und Instrumente der
Vermogensabschopfungsstellen sowie wirksamere Sicherstellungs- und
Einziehungsmalnahmen fiir ein breiteres Spektrum von Straftaten. Einer der Straftatbestéinde,
auf die diese MaBnahmen anwendbar wiirden, wire der Versto3 gegen restriktive Maflnahmen
der Union. Im Dezember 2022 nahm die Kommission einen gesonderten Vorschlag zur
Angleichung der strafrechtlichen Definitionen und Sanktionen fiir Verstofle gegen restriktive
MaBnahmen der Union an. Die wirksame Umsetzung und Durchsetzung restriktiver
MafBnahmen der Union hat fiir die Kommission nach wie vor oberste Prioritdt und wird durch
die Arbeit der Taskforce ,,Freeze and Seize* unterstiitzt, die von der Kommission als Reaktion

% COM(2022) 581 final.
40 COM(2021) 429 final.
41 COM(2022) 245 final.
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auf den russischen Angriffskrieg gegen die Ukraine eingesetzt wurde. Das Europiische
Parlament und der Rat haben ihre Standpunkte zu beiden Vorschligen angenommen und
beabsichtigen, bis Jahresende eine Einigung zu erzielen.

Paket zur Bekimpfung der Geldwiische

In der EU findet Geldwésche im Zusammenhang mit praktisch allen kriminellen Aktivititen
statt, bei denen Ertriige aus Straftaten generiert werden,*” und ist somit ein wichtiger Hebel fiir
die Bekdmpfung der Kriminalitdt. Im Juli 2021 legte die Kommission ambitionierte Vorschldge
fiir die Verstirkung der MaBnahmen der EU zur Verhinderung von Geldwésche und
Terrorismusfinanzierung vor;* sie bilden ein Paket aus vier Legislativvorschligen fiir die
wirksamere Verhinderung und Aufdeckung der Versuche von Straftitern, das Finanzsystem fiir
Zwecke der Geldwésche oder Terrorismusfinanzierung zu nutzen. Eine der vier Initiativen des
Pakets hat die Sicherstellung der Riickverfolgbarkeit von Kryptowertetransfers zum
Gegenstand und wurde im Mai 2023 von den gesetzgebenden Organen angenommen.* Die
neue Verordnung gilt ab dem 30. Dezember 2024; ab diesem Zeitpunkt miissen alle Anbieter
von Krypto-Dienstleistungen bei Kryptowertetransfers Angaben zum Originator und zum
Beglinstigten einholen und aufbewahren. Die {ibrigen drei Vorschldge zielen darauf ab, 1) eine
neue Behorde zur Bekdmpfung der Geldwésche und der Terrorismusfinanzierung einzurichten,
die eine gleichbleibend hochwertige Aufsicht im gesamten Binnenmarkt, einschlieflich der
risikoreichsten grenziiberschreitend titigen Unternehmen, sicherstellen und die Arbeit der
zentralen Meldestellen unterstiitzen und koordinieren soll, ii) harmonisierte Regeln fiir den
Privatsektor festzulegen und unter anderem in Bezug auf hohe Barzahlungen fiir
Dienstleistungen und Giiter eine EU-weite Obergrenze von 10 000 EUR einzufiihren und iii)
die Befugnisse der zustindigen Behorden und die Instrumente fiir ihre Zusammenarbeit zu
starken. Es ist davon auszugehen, dass mit diesem Paket die Fahigkeit der EU, Geldwésche zu
bekdmpfen und die Biirgerinnen und Biirger der EU vor Terrorismus und organisierter
Kriminalitdt zu schiitzen, erheblich verbessert wird. Die gesetzgebenden Organe fiihren
gegenwirtig Verhandlungen iiber die drei anhédngigen Vorschlige, um vor dem Ende der
laufenden Wahlperiode des Parlaments eine Einigung iiber dieses Dossier zu erzielen.

Die Kommission fordert das Européische Parlament und den Rat auf, die interinstitutionellen
Verhandlungen iiber die folgenden anhéngigen Dossiers ziigig und in jedem Falle vor dem
Ende der laufenden Wahlperiode des Europdischen Parlaments abzuschlie3en:

- Vorschlag fiir eine Richtlinie tiber die Abschdpfung und Einziehung von
Vermogenswerten,

- Vorschlag fiir eine Richtlinie zur Angleichung der strafrechtlichen Definitionen und
Sanktionen fiir Verstdfe gegen restriktive Maflnahmen der Union,

- Vorschlag fiir eine Richtlinie zur Bekdmpfung des Menschenhandels,

- Vorschlag fiir eine Richtlinie zur Verbesserung des strafrechtlichen Schutzes der
Umwelt,

- Vorschlag fiir ein Paket zur Bekdmpfung der Geldwasche,

42 Europol, Enterprising criminals — Europe’s fight against the global networks of financial and economic crime,
2020.

4 COM(2021) 420 final.

4 Verordnung (EU) 2023/1113 des Européischen Parlaments und des Rates vom 31. Mai 2023 iiber die
Ubermittlung von Angaben bei Geldtransfers und Transfers bestimmter Kryptowerte und zur Anderung der
Richtlinie (EU) 2015/849.
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- Vorschlag zur Aktualisierung der geltenden Rechtsvorschriften iiber die Einfuhr,
Ausfuhr und Durchfuhr ziviler Feuerwaffen.

Die Kommission fordert die Mitgliedstaaten sowie die Agenturen und Einrichtungen der EU
auf,
- gemeinsam auf die Umsetzung der 17 MaBlnahmen des EU-Fahrplans zur
Bekdmpfung des Drogenhandels und der organisierten Kriminalitdt in den Jahren
2023 und 2024 hinzuwirken.

V. Eine starke europiische Sicherheitsgemeinschaft

Seit einigen Jahren haben die Sicherheitsbedrohungen zunehmend grenziiberschreitenden
Charakter, sodass auf allen Ebenen weitere Synergien und eine engere Zusammenarbeit
erforderlich sind. Seit der Annahme der Strategie fiir eine Sicherheitsunion wurden wichtige
Initiativen in die Wege geleitet, um die grenziiberschreitende Zusammenarbeit zu intensivieren,
die verfligbaren Instrumente und Verfahren sowohl an den Aulengrenzen als auch innerhalb
des Schengen-Raums zu straffen und zu modernisieren und den Informationsaustausch
zwischen Strafverfolgungs- und Justizbehorden mit Blick auf eine wirksamere Bekdmpfung der
organisierten Kriminalitit zu verbessern. Vor diesem Hintergrund ist die wirksame Umsetzung
des Interoperabilititsrahmens fiir den Datenaustausch von mafigeblicher Bedeutung, um fiir
eine erhohte Sicherheit zu sorgen, eine wirksame europdische Reaktion auf
grenziiberschreitende Bedrohungen zu ermdéglichen und zugleich die Freiziigigkeit innerhalb
der Union zu gewéhrleisten.

Verbesserung des Informationsaustauschs im Schengen-Raum: vorab iibermittelte
Fluggastdaten, Fluggastdatensiitze und Priim 11

Durch die beiden Vorschlige zu vorab iibermittelten Fluggastdaten (Advance Passenger
Information — API), die von der Kommission im Dezember 2022% angenommen wurden,
wiirde die innere Sicherheit der Union verbessert, indem den Strafverfolgungsbehdrden der
Mitgliedstaaten zusétzliche Instrumente zur Bekdmpfung von schwerer Kriminalitdt und
Terrorismus an die Hand gegeben wiirden. Insbesondere wiirden vorab {ibermittelte
Fluggastdaten zu EU-Fliigen, die zusammen mit den Fluggastdatensitzen (Passenger Name
Records — PNR) der Flugreisenden verwendet wiirden, die Strafverfolgungsbehdrden der
Mitgliedstaaten in die Lage versetzen, die Wirksamkeit ihrer Ermittlungen durch gezieltere
MaBnahmen erheblich zu steigern. Es ist wichtig, dass die vorgeschlagenen Vorschriften so
bald wie mdglich angenommen werden: Dies kiime nicht nur der Bekdmpfung von organisierter
Kriminalitdit und Terrorismus zugute, sondern triige auch dazu bei, dass im Falle einer
voriibergehenden Wiedereinfiihrung von Kontrollen an den Binnengrenzen deutlich weniger
systematische Kontrollen aller Reisenden vorgenommen werden miissten, wodurch Flugreisen
und die Freiziigigkeit erleichtert wiirden. Am 6. September 2023 empfahl die Européische
Kommission dem Rat, eine Erméichtigung zur Aufnahme von Verhandlungen tiber Abkommen
mit der Schweiz sowie mit Island und Norwegen iiber die Ubermittlung von
Fluggastdatensétzen zu erteilen. Der Erlass der drei empfohlenen Beschliisse triige zu einer
kohidrenten und wirksamen externen PNR-Politik der EU bei.

45 COM(2022) 729, COM(2022) 73.

17



Der Datenaustausch iiber das Priimer System wird von den Polizeibehérden im Rahmen der
Bekdampfung von organisierter Kriminalitdt, Drogen, Terrorismus, sexueller Ausbeutung und
Menschenhandel tagtéglich genutzt. Mit dem Vorschlag fiir eine Verordnung {iber den
automatisierten Datenaustausch fiir die polizeiliche Zusammenarbeit (,,Priim 11°)*¢ wird der
bestehende Priim-Rahmen iberarbeitet, um Informationsliicken zu schlieBen und die
Verhiitung, Aufdeckung und Untersuchung von Straftaten in der EU zu verbessern. Die
tiberarbeiteten Vorschriften iiber den automatisierten Datenaustausch fiir die polizeiliche
Zusammenarbeit stellen eine Ergdnzung zu den in dieser Wahlperiode vorgelegten Vorschldgen
sowie zu der bereits angenommenen Empfehlung des Rates zur operativen Zusammenarbeit im
Bereich der Strafverfolgung und der Richtlinie liber den Informationsaustausch zwischen den
Strafverfolgungsbehorden dar. Durch die ziigige Annahme und Umsetzung dieser
zusammenhdngenden  Rechtsakte  wiirde  der  Datenaustausch  zwischen  den
Strafverfolgungsbehdrden verbessert, erleichtert und beschleunigt und die Identifizierung von
Straftdtern vereinfacht.

Vollstindig interoperables Grenzmanagementsystem fiir einen sicheren, starken, digitalen
und geeinten Schengen-Raum

Fiir das reibungslose Funktionieren des Schengen-Raums ohne Binnengrenzen bedarf es des
gegenseitigen Vertrauens der Mitgliedstaaten. Dieses wiederum setzt wirksame Kontrollen
voraus, sei es an den Auflengrenzen der Union oder als alternative MafBlnahmen im
Hoheitsgebiet der Mitgliedstaaten. Im Vorschlag der Kommission fiir die Anderung des
Schengener Grenzkodexes*’ wird dargelegt, wie die Mitgliedstaaten vermehrt auf Kontrollen
an den Binnengrenzen verzichten und stattdessen auf alternative Mallnahmen zuriickgreifen
konnen, die ein hohes Mall an Sicherheit gewéhrleisten konnen. Es ist wichtig, dass die
Anderung des Schengener Grenzkodexes angenommen und vollstindig umgesetzt wird, um im
Schengen-Raum fiir ein hohes und angemessenes Mal3 an Sicherheit zu sorgen. Zudem wird
die neue Architektur der Informationssysteme der EU so weiterentwickelt, dass sie besser zur
Unterstlitzung der nationalen Behorden bei der Gewdhrleistung der Sicherheit und des
Grenzmanagements  geeignet ist. Diese  Architektur umfasst das Schengener
Informationssystem, das Europdische Reiseinformations- und -genehmigungssystem, das
Einreise-/Ausreisesystem, das  aktualisierte  Visa-Informationssystem  und  den
Interoperabilitdtsrahmen, {iber den die Systeme vollkommen sicher verkniipft werden. Nach
ithrer Fertigstellung wiirden den nationalen Behdrden tiber diese neue Architektur umfassendere
und zuverldssigere Sicherheitsinformationen zur Verfiigung gestellt. Alle Komponenten des
Interoperabilitidtsrahmens sind von wesentlicher Bedeutung, sodass eine Verzdgerung bei
einem Aspekt oder in einem einzelnen Mitgliedstaat insgesamt eine verzogerte Einfithrung zur
Folge hat. Verzogerungen bei der technischen Entwicklung des Einreise-/Ausreisesystems
sollten auf ein Minimum reduziert werden, damit das System schnellstmodglich in Betrieb
genommen werden kann und alle Schliisselelemente des Interoperabilitdtsrahmens eingerichtet
werden konnen.

Mit der vorgeschlagenen Screening-Verordnung*® wiirde die Sicherheit im Schengen-Raum
erhoht, indem einheitliche Vorschriften fiir die Identifizierung von Drittstaatsangehdrigen
eingefiihrt wiirden, die die Einreisevoraussetzungen gemifl dem Schengener Grenzkodex nicht
erfiilllen, und die betreffenden Personen an den AulBlengrenzen Gesundheits- und
Sicherheitskontrollen unterzogen wiirden. Das vorgeschlagene Eurodac-System konnte fiir die

46 COM(2021) 784 final.
47 COM(2021) 891 final.
48 COM(2020) 612 final.
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Erreichung dieser Ziele hilfreich sein, weil darin ein Hinweis eingegeben werden kann, wenn
es nach dem Screening den Anschein hat, dass eine Person eine Gefahr fiir die innere Sicherheit
darstellen konnte. Dadurch wiirde wiederum die Durchfilhrung der vorgeschlagenen
Verordnung iiber Asyl- und Migrationsmanagement erleichtert. Die Kommission fordert die
gesetzgebenden Organe auf, die Verhandlungen iiber diese Dossiers ziigig und vor dem Ende
der laufenden Legislaturperiode abzuschlie3en.

Korruptionsbekimpfung

Korruption schadet den Demokratien, der Wirtschaft und der Sicherheit in der Union, da sie der
organisierten Kriminalitidt und feindlicher ausldndischer Einflussnahme Vorschub leistet. Die
erfolgreiche Verhiitung und Bekdmpfung von Korruption ist daher sowohl fiir den Schutz der
Werte der EU und der Wirksamkeit der EU-Politik als auch fiir die Aufrechterhaltung der
Rechtsstaatlichkeit und des Vertrauens in die Regierenden und die 6ffentlichen Institutionen
dufBerst wichtig. Wie von Présidentin von der Leyen in ihrer Rede zur Lage der Union 2022
angekiindigt, nahm die Kommission am 3. Mai 2023 ein Paket von Malnahmen zur
Korruptionsbekimpfung*® an. Der Vorschlag der Kommission fiir eine Richtlinie zur
Bekdmpfung der Korruption beinhaltet strengere Vorschriften {iber die strafrechtliche Ahndung
von Korruptionsdelikten und die EU-weite Angleichung der Strafen. Des Weiteren sind darin
wirksame Ermittlungen und Strafverfolgungsmalnahmen vorgesehen, und es liegt ein
deutlicher Schwerpunkt auf der Pravention und der Schaffung einer Kultur der Integritdt, in der
Korruption nicht toleriert wird. Im Européischen Parlament und im Rat wurden die Beratungen
iber diesen Vorschlag aufgenommen. Dariiber hinaus werden die Mitgliedstaaten ersucht, die
in dem am 5.Juli 2023 angenommenen Bericht iiber die Rechtsstaatlichkeit 2023
ausgesprochenen Empfehlungen zum Pfeiler Korruptionsbekdmpfung umzusetzen. In einem
Vorschlag des Hohen Vertreters, der von der Kommission unterstiitzt wird, wird zudem die
Schaffung einer speziellen Sanktionsregelung im Rahmen der Gemeinsamen Aufen- und
Sicherheitspolitik (GASP) angeregt, um weltweit gegen schwere Korruptionshandlungen
vorzugehen.

Stirkung der Rechte von Opfern

Am 12. Juli 2023 schlug die Kommission Anderungen an der Opferschutzrichtlinie vor, um den
Zugang von Opfern zu Informationen, Unterstiitzung und Schutz zu verbessern und ihnen die
Teilnahme an Strafverfahren sowie den Zugang zu Entschidigung zu erleichtern. Eines der
iibergeordneten Ziele der Uberarbeitung besteht darin, einen Beitrag zu einem hohen MaB an
Sicherheit zu leisten, indem ein sichereres Umfeld geschaffen wird, in dem die Opfer Straftaten
anzeigen konnen, und ihnen die Angst vor Repressalien genommen wird.

Die Kommission fordert das Européische Parlament und den Rat auf, die interinstitutionellen
Verhandlungen iiber die folgenden anhéngigen Dossiers ziigig und in jedem Falle vor dem
Ende der laufenden Wahlperiode des Européischen Parlaments abzuschlief3en:

- Vorschlag fiir eine Priim-II-Verordnung,

- Vorschldge zu vorab libermittelten Fluggastdaten,

- Vorschldge zur Korruptionsbekdmpfung und insbesondere zur Schaffung einer
speziellen Sanktionsregelung im Rahmen der Gemeinsamen Auflen- und
Sicherheitspolitik (GASP),

- Vorschlag fiir eine Anderung des Schengener Grenzkodexes,

- Vorschlag fiir eine Opferschutzrichtlinie,

4 COM(2023) 234 final.
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- Vorschlag zum Screening.

Die Kommission fordert die Mitgliedstaaten auf,

- schnellstmoglich fiir die Inbetriebnahme des Einreise-/Ausreisesystems zu sorgen,
um die Einrichtung der Architektur der EU fiir den Informationsaustausch
abzuschlief3en.

VI. Umsetzung

Die Gewihrleistung der Sicherheit Europas als Ganzes ist eine gemeinsame Verantwortung,
wobei jeder Akteur seinen Beitrag leisten muss — von der Kommission und den gesetzgebenden
Organen, die neue, strikte, umfassende und praktische Vorschriften erlassen, iiber die
Mitgliedstaaten, die diese Vorschriften zligig umsetzen, durchfiihren und anwenden, bis hin zu
der Vielzahl von Behdrden, Organisationen und Interessentrigern, die vor Ort die operative
Arbeit leisten. Den in den Bereichen Justiz, Inneres und Cybersicherheit titigen Agenturen der
EU kommt ebenfalls eine zentrale Bedeutung zu, die durch die jiingsten Erweiterungen ihrer
Zusténdigkeiten weiter gewachsen ist.

Verbesserte Uberpriifung der Begiinstigten von EU-Mitteln

Bei der Ausfithrung des EU-Haushalts muss die Kommission sicherstellen, dass die
Begiinstigten von EU-Mitteln die Werte der EU achten. Es gibt bereits belastbare Mechanismen
und Kontrollsysteme fiir die Bestimmung der moglichen Begilinstigten von EU-Mitteln, und
auch die laufenden Verhandlungen iiber eine Neufassung der Haushaltsordnung zielen darauf
ab, der Kommission wirksamere rechtliche Mittel an die Hand zu geben, damit sie
gegebenenfalls tdtig werden kann. Dariiber hinaus arbeitet die Kommission gegenwértig an der
weiteren Verbesserung der Uberpriifung der derzeitigen und kiinftigen Begiinstigten von EU-
Mitteln, indem sie strengere Leitlinien fiir die Verpflichtungen im Hinblick auf die Achtung der
Werte der EU und die Folgen von Verstofen gegen diese Werte festlegt. Dadurch wird
beziiglich der Verantwortlichkeiten sowohl der Begiinstigten als auch der fiir die Durchfiihrung
der Kontrollen auf EU-Ebene zustandigen Akteure Klarheit geschaffen; dies kann als Vorbild
fir das Vorgehen auf nationaler Ebene dienen. Bei VerstoBen gegen die
Finanzierungsbedingungen wird die Kommission die Zusammenarbeit mit den Begiinstigten
des betreffenden Projekts unverziiglich einstellen und die Mittel gegebenenfalls wieder
einziehen. Es ist wichtig, dass die Mitgliedstaaten die Kommission proaktiv unterrichten, wenn
thnen mogliche Risiken im Zusammenhang mit Organisationen zur Kenntnis gelangen, die EU-
Mittel beantragen.

Vertragsverletzungsverfahren

Im Bereich der Sicherheit hat die Kommission zahlreiche Vertragsverletzungsverfahren
durchgefiihrt. Beispielsweise wurde im Jahr 2023 eine ganze Reihe von
Vertragsverletzungsverfahren wegen der Nichteinhaltung von Verpflichtungen geméf der 2021
angenommenen Verordnung zur Bekiimpfung der Verbreitung terroristischer Online-Inhalte®
eingeleitet (16 Mitgliedstaaten); dariiber hinaus richtete die Kommission im Laufe der Jahre
2022 und 2023 an 20 Mitgliedstaaten ergdnzende Aufforderungsschreiben wegen der nicht
ordnungsgeméfBen Umsetzung der Richtlinie zur Bekdmpfung des sexuellen Missbrauchs von

50 Verordnung (EU) 2021/784 zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte.
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Kindern aus dem Jahr 2011°!. Eine erhebliche Zahl anhingiger Vertragsverletzungsverfahren
betrifft Fille, in denen die nationalen Rechtsvorschriften nicht mit der Richtlinie zur
Terrorismusbekdmpfung® aus dem Jahr 2017 in Einklang stehen oder die Vorschriften zur
Erleichterung der Nutzung von Finanz- und sonstigen Informationen fiir die Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung bestimmter Straftaten® nicht umgesetzt wurden.
Weitere Vertragsverletzungsverfahren sind anhéngig im Zusammenhang mit den
Rechtsvorschriften {iber Feuerwaffen, den Vorschriften {iiber in Drogen verwendete
psychoaktive Substanzen, der Bekdmpfung von Betrug und Félschung im Zusammenhang mit
unbaren Zahlungsmitteln, der Bekdmpfung von Geldwische, dem Austausch von
Strafregisterinformationen zwischen den EU-Mitgliedstaaten und der Opferschutzrichtlinie.
Fir die Mitgliedstaaten, die vereinbarte Initiativen und MaBnahmen durchfiihren, wurde
(technische und finanzielle) Unterstiitzung bereitgestellt, und die Kommission steht mit Blick
auf eine bestmogliche Durchfilhrung weiterhin fiir eine Zusammenarbeit mit den
Mitgliedstaaten zur Verfiigung.

Uberwachung durch Schengen-Evaluierungen und das neue Governance-System

Der Schengen-Evaluierungs- und Uberwachungsmechanismus hat weiterhin zur wirksamen
Anwendung der Schengen-Vorschriften beigetragen, die auf die Erhdhung der Sicherheit im
Raum ohne Kontrollen an den Binnengrenzen abzielen. Im Jahr 2023 wurden erste
Evaluierungen im  Rahmen des  verbesserten  Schengen-Evaluierungs-  und
Uberwachungsmechanismus durchgefiihrt, bei denen strategische Schwachstellen mit
grenziiberschreitenden Auswirkungen auf die Sicherheit und Gefahrenabwehr in der EU
zeitnah ermittelt und behoben werden konnten. Dariiber hinaus leitete die Kommission im Jahr
2023 eine thematische Schengen-Evaluierung zur Beurteilung der Vorgehensweisen der
Mitgliedstaaten in die Wege, die bei der Bekdmpfung des Drogenschmuggels in die EU und
insbesondere des Drogenhandels im groBen Stil &hnlichen Herausforderungen
gegeniiberstehen. Mit diesen Evaluierungen wurde eine starkere und umfassendere Ausrichtung
auf die Schengen-Sicherheitsaspekte eingefiihrt. Auf der Grundlage der Ergebnisse der
regelmaBigen, thematischen und unangekiindigten Evaluierungen legte der Rat im Juni 2023
die Priorititen des Schengen-Zyklus fiir den Zeitraum 2023-2024 fest. In diesem
Zusammenhang wurden Schwerpunktbereiche bestimmt, in denen zusétzliche Impulse
erforderlich sind, um den Schengen-Raum sicherer und stirker zu machen. Die wirksame und
ziigige Umsetzung dieser Priorititen und die verstirkte strategische Koordinierung im
Schengen-Rat werden zur Folge haben, dass massiver gegen die organisierte Kriminalitit
vorgegangen und die grenziiberschreitende operative Zusammenarbeit intensiviert wird.

Aufgaben der Agenturen und Einrichtungen der EU

Partnerschaftliche Zusammenarbeit ist fiir die Durchfiihrung der Initiativen im Rahmen der
Sicherheitsunion unverzichtbar, da konkrete Ergebnisse nur durch die Arbeit unterschiedlicher
nationaler und europdischer Behorden und Einrichtungen erzielt werden konnen.
Beispielsweise ermoglicht EMPACT (die Europdische multidisziplindre Plattform gegen
kriminelle Bedrohungen) eine strukturierte, multidisziplindire Zusammenarbeit der

51 Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs von Kindern.

52 Richtlinie (EU) 2017/541 des Europdischen Parlaments und des Rates vom 15. Mirz 2017 zur
Terrorismusbekimpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des Rates und zur Anderung
des Beschlusses 2005/671/J1 des Rates.

Richtlinie (EU) 2019/1153 des Européischen Parlaments und des Rates vom 20. Juni 2019 zur Festlegung von
Vorschriften zur Erleichterung der Nutzung von Finanz- und sonstigen Informationen fiir die Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung bestimmter Straftaten und zur Autfhebung des
Beschlusses 2000/642/J1 des Rates.
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Mitgliedstaaten, die von allen Organen, FEinrichtungen und Agenturen der EU (wie
beispielsweise Europol, Frontex, Eurojust, CEPOL, OLAF und eu-LISA) unterstiitzt wird.
Durch die im Rahmen von EMPACT — unter anderem von speziellen operativen Taskforces —
durchgefiihrten Einsdtze werden die Anstrengungen der Mitgliedstaaten und der operativen
Partner zur Bekdmpfung krimineller Netze und schwerer Kriminalitit koordiniert. Alleine im
Jahr 2022 wurden im Rahmen von EMPACT insgesamt 9 922 Festnahmen vorgenommen,
Vermogenswerte und Bargeld im Wert von mehr als 180 Mio. EUR beschlagnahmt,
9 263 Ermittlungen eingeleitet, 4 019 Opfer identifiziert, mehr als 62 Tonnen Drogen
beschlagnahmt, 51 hochrangige Ziele identifiziert und 12 hochrangige Zielpersonen
festgenommen; dariiber hinaus wurden Operationen im Zusammenhang mit dem Angriffskrieg
gegen die Ukraine durchgefiihrt, die in erster Linie die Bekdmpfung des Menschenhandels und
die Einddmmung von Bedrohungen im Zusammenhang mit Feuerwaffen zum Gegenstand
hatten.>*

Frontex, die Europdische Agentur fiir die Sicherheit des Seeverkehrs (EMSA) und die
Europdische Fischereiaufsichtsagentur (EFCA) intensivieren ihre Zusammenarbeit im Bereich
der Kiistenwache weiter, um die nationalen Behorden bei der Verbesserung der Sicherheit und
Gefahrenabwehr auf See zu unterstiitzen. Diese Agenturen werden einen wichtigen Beitrag zur
Umsetzung der EU-Strategie fiir maritime Sicherheit leisten.

Mit mehreren im Rahmen der Sicherheitsunion durchgefiihrten Initiativen wurden
einschlidgigen Agenturen neue Zustindigkeiten {ibertragen, was in einigen Féllen auch
Auswirkungen auf die Humanressourcen hatte.

Agentur der Europdischen Union fiir Cybersicherheit (ENISA)

Im Hinblick auf die Abwehrbereitschaft und die Bewiéltigung von Vorféllen zur Verbesserung
der Cybersicherheit hat die Kommission eine kurzfristige Mainahme zur Unterstiitzung der
Mitgliedstaaten in die Wege geleitet, in deren Rahmen der Agentur der Européischen Union
fiir Cybersicherheit (ENISA) Mittel aus dem Programm ,,Digitales Europa“ zugewiesen
wurden, um die  Abwehrbereitschaft —und  Reaktionsfdhigkeit bei  grofen
Cybersicherheitsvorfillen zu starken. Mit dem im April 2023 angenommenen Vorschlag fiir
das Cybersolidarititsgesetz, der auf dieser Maflnahme aufbaut, konnten der ENISA nach seiner
Annahme durch die gesetzgebenden Organe zusitzliche Aufgaben iibertragen werden, wie
beispielsweise der Betrieb und die Verwaltung der kiinftigen Cybersicherheitsreserve der
Union oder die Erstellung von Berichten iiber die Uberpriifung von Cybersicherheitsvorfillen
grolen Ausmafles. Mit dem vorgeschlagenen Cyberresilienzgesetz wiirde der ENISA die
Aufgabe iibertragen, Meldungen von Herstellern iiber Schwachstellen in Produkten mit
digitalen Elementen sowie iiber Vorfille, die sich auf die Sicherheit dieser Produkte auswirken,
entgegenzunehmen und an die zustdndigen Computer-Notfallteams (Computer Security
Incident Response Teams — CSIRTs) oder die zustindigen zentralen Anlaufstellen der
Mitgliedstaaten weiterzuleiten. Des Weiteren soll die ENISA alle zwei Jahre einen technischen
Bericht iiber autkommende Trends im Zusammenhang mit Cybersicherheitsrisiken bei
Produkten mit digitalen Elementen erstellen und der NIS-Kooperationsgruppe vorlegen.

Europdisches Kompetenzzentrum fiir Cybersicherheit

Das Europiische Kompetenzzentrum fiir Cybersicherheit bildet gemeinsam mit dem
Netzwerk nationaler Koordinierungszentren das neue System der Union zur Unterstiitzung von

3% EMPACT-Informationsblitter mit den Ergebnissen fiir 2022:
https://www.consilium.europa.eu/media/65450/2023 225 empact-factsheets-2022 web-final.pdf.
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Innovation und Industriepolitik im Bereich der Cybersicherheit. Durch dieses Okosystem
werden die Kapazititen der Cybersicherheitstechnologiegemeinschaft gestiarkt, die
Forschungsexzellenz bewahrt und die Wettbewerbsfihigkeit der Cybersicherheitsbranche der
Union verbessert. Das Europdische Kompetenzzentrum fiir Cybersicherheit und das Netzwerk
nationaler Koordinierungszentren werden strategische Investitionsentscheidungen treffen und
Ressourcen der Union, der Mitgliedstaaten und mittelbar auch der Industrie biindeln, um die
technologischen und industriellen Cybersicherheitskapazitéten zu verbessern und auszubauen.
Das Europédische Kompetenzzentrum fiir Cybersicherheit leistet somit einen entscheidenden
Beitrag zur Erreichung der ehrgeizigen Cybersicherheitsziele der Programme ,Digitales
Europa‘“ und ,,Horizont Europa®.

Das Europidische Kompetenzzentrum fiir Cybersicherheit hat mehr als die Hélfte seines
Personals eingestellt und wird in Kiirze seinen Exekutivdirektor ernennen. Die bereits
laufenden Arbeiten haben die Cybersicherheitskomponente des Programms ,,Digitales Europa®
und die Umsetzung der neuen strategischen Agenda® fiir die Entwicklung und den Einsatz von
Technologien zum Gegenstand, in der die vorrangigen MaBnahmen zur Unterstiitzung von
KMU bei der Entwicklung und Nutzung strategischer Technologien, Dienste und Prozesse im
Bereich der Cybersicherheit, zur Unterstlitzung und Qualifizierung der Fachkrifte sowie zum
Ausbau der Fachkenntnisse in den Bereichen Forschung, Entwicklung und Innovation im
gesamten europdischen Cybersicherheitsokosystem festgelegt sind.

Europol

Mit seinem neuen Mandat wird Europol besser geriistet sein, um die Mitgliedstaaten bei der
Bekdmpfung der organisierten Kriminalitit zu unterstiitzen. Die Bekdmpfung des
Drogenhandels ist von oberster Prioritdt, da der Drogenhandel zunechmend an Bedeutung
gewinnt und die Sicherheit der Biirgerinnen und Biirger der EU immer stérker beeintrachtigt.
Nachdem der Rat der Européischen Union am 15. Mai 2023 die entsprechende Erméchtigung
erteilt hatte, wirkte die Kommission aktiv auf den Abschluss internationaler Abkommen mit
Bolivien, Brasilien, Ecuador, Mexiko und Peru iiber den Austausch personenbezogener Daten
mit Europol zur Verhiitung und Bekdmpfung von schwerer Kriminalitit und Terrorismus hin.

Eurojust

Seit mehr als 20 Jahren leistet Eurojust den nationalen Behorden justizielle Unterstiitzung bei
der Bekdmpfung einer Vielzahl schwerer und komplexer grenziiberschreitender Straftaten und
hat damit seine Position im Raum der Freiheit, der Sicherheit und des Rechts der EU gefestigt.
Um die Zusammenarbeit in allen Bereichen zu intensivieren, handelt die Kommission
gegenwirtig internationale Abkommen aus, mit denen die Zusammenarbeit zwischen Eurojust
und 13 Drittlindern®® beim Austausch personenbezogener Daten zur Bekdmpfung von
organisierter Kriminalitdt und Terrorismus erleichtert werden soll. Die Verhandlungen mit
Armenien und Libanon sind bereits abgeschlossen, die Verhandlungen mit Algerien und
Kolumbien laufen, und die Verhandlungen mit Bosnien und Herzegowina wurden
aufgenommen. Die Kommission fordert das Europdische Parlament und den Rat auf, die
Abkommen mit diesen Lidndern vor dem Ende der Wahlperiode abzuschlieen, um die
transnationale justizielle Zusammenarbeit zu intensivieren und die Bekdmpfung der
grenziiberschreitenden Kriminalitit auszuweiten.

EUStA

55 https://cybersecurity-centre.europa.eu/strategic-agenda_de
56 Agypten, Algerien, Argentinien, Armenien, Bosnien und Herzegowina, Brasilien, Israel, Jordanien,
Kolumbien, Libanon, Marokko, Tunesien und Tiirkei.
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Seit die Européische Staatsanwaltschaft (EUStA) im Juni 2021 ihre operative Tatigkeit
aufgenommen hat, hat sie sich als ein wirksamer Bestandteil des Instrumentariums der Union
zur Ermittlung und Strafverfolgung bei Straftaten zum Nachteil des Unionshaushalts erwiesen;
dies schlielt Straftaten im Zusammenhang mit der Beteiligung an einer kriminellen
Vereinigung ein, deren Schwerpunkt auf Straftaten zum Nachteil des Unionshaushalts liegt.
Die Kommission ersucht die Mitgliedstaaten, die noch nicht an der Verstirkten
Zusammenarbeit in Bezug auf die EUStA teilnehmen, sich so bald wie moglich an der EUStA
zu beteiligen, damit diese ihr Potenzial zum Schutz der Steuergelder der EU-Biirgerinnen
und -Biirger voll entfalten kann.

EUDA

Mit dem neuen Mandat, das im Juni 2023 von den gesetzgebenden Organen angenommen
wurde, wird die Européische Beobachtungsstelle fiir Drogen und Drogensucht (EMCDDA) zu
einer vollwertigen Agentur — der Drogenagentur der Europiischen Union (EUDA) —, der
eine grofere Bedeutung zukommt. Die Agentur wird in der Lage sein, neuen Gesundheits- und
Sicherheitsproblemen, die sich im Zusammenhang mit illegalen Drogen stellen, umfassender
zu begegnen und einen wirksameren Beitrag zu der in den Mitgliedstaaten und auf
internationaler Ebene geleitsteten Arbeit zu erbringen. Die Erhebung, Analyse und Verbreitung
von Daten wird weiterhin eine der wichtigsten Aufgaben der Agentur sein; dank ihres
erweiterten Mandats wird sie jedoch auch in der Lage sein, generelle Kapazititen zur
Bewertung der Gefahrenlage beziiglich Gesundheit und Sicherheit zu entwickeln, neue
Gefahren — auch im Zusammenhang mit dem Mischkonsum — zu erkennen, ihre
Zusammenarbeit tiber die nationalen Kontaktstellen zu intensivieren und ein Netz von Laboren
zu schaffen, die der Agentur forensische und toxikologische Informationen zur Verfligung
stellen. Dies wird es der Agentur erleichtern, Warnmeldungen auszugeben, wenn besonders
gefdhrliche Stoffe auf dem Markt in Erscheinung treten, und Sensibilisierungsmafnahmen zu
ergreifen.

Die Kommission fordert das Européische Parlament und den Rat auf, die interinstitutionellen
Verhandlungen iiber die folgenden anhédngigen Dossiers ziigig und in jedem Falle vor dem
Ende der laufenden Wahlperiode des Européischen Parlaments abzuschlieen:

- Vorschlag fiir eine Neufassung der Haushaltsordnung.

Die Kommission fordert die Mitgliedstaaten auf,

- die Kommission proaktiv zu unterrichten, wenn ihnen mdgliche Risiken im
Zusammenhang mit Organisationen zur Kenntnis gelangen, die EU-Mittel beantragen,

- die Priorititen des Schengen-Zyklus 2023-2024 fiir einen sichereren und starkeren
Schengen-Raum ziigig umzusetzen,

- sich mit den gegen sie anhéngigen Vertragsverletzungsverfahren zu befassen, um die
ordnungsgemédflie Umsetzung der betreffenden Rechtsvorschriften zu gewéhrleisten.

VII. Fazit

Die letzten drei Jahre waren von dem kontinuierlichen und entschlossenen Bemiihen geprigt,
die Idee der Schaffung einer Sicherheitsunion fiir die EU in die Praxis umzusetzen. In allen
Bereichen der Sicherheitspolitik wurden enorme Fortschritte erzielt. Angesichts der in einem
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staindigen Wandel befindlichen Bedrohungen miissen die Anstrengungen nun mit neuem
Schwung weitergefiihrt werden. Die Arbeit am Rechtsrahmen muss rechtzeitig vor dem Ende
der Wahlperiode im Frithjahr 2024 abgeschlossen werden. Die Mitgliedstaaten sind
fortwdhrend dafiir verantwortlich, neue Rechtsvorschriften umzusetzen, durchzufithren und
anzuwenden. Fiir die Durchfilhrung sind konzertierte Anstrengungen — unter anderem mit
Unterstiitzung der Agenturen der EU - und sehr hédufig auch eine noch intensivere
Zusammenarbeit mit den internationalen Partnern der EU vonnéten.

Nur wenn alle Beteiligten gemeinsam und entschlossen vorgehen, wird es moglich sein, in der
Union das MaB an Sicherheit und Gefahrenabwehr zu erreichen, das die Biirgerinnen und
Biirger erwarten — unter den gegebenen Umstdnden sollten alle Akteure vorrangig darum
bemiiht sein, ihren Beitrag zur Stirkung der Sicherheit in der EU zu leisten.
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